MUNICIPIO DE PIRACAIA

Estado de Sao Paulo
Av. Dr. Candido Rodrigues, 120 - Tel. 4036-2040
CNPJ n°45.279.627/0001-61
Www.piracaia.sp.gov.br

PROCESSO N.° 758/2018 — PREGAO PRESENCIAL N.° 47/2018

RECIBO DE RETIRADA DE EDITAL

EDITAL DE PREGAO PRESENCIAL OBJETIVANDO A CONTRATACAO DE
EMPRESA PARA ATUALIZACAO TECNOLOGICA ATRAVES DE SERVICOS PARA
DISPONIBILIZACAO DE CONECTIVIDADE COM A INTERNET, DISPONIBILIZACAO E
MANUTENCAO DE INFRAESTRUTURA PARA TRANSPORTE DE DADOS, VOZ E
IMAGEM E DE SOLUCAO DE TELEFONIA NAS UNIDADES DO GOVERNO
MUNICIPAL, conforme descri¢gdo do Anexo | — Termo de Referéncia.

Razao Social:

CNPJ N°

Endereco:

E-mail:

Cidade: Estado: Telefone: Fax:

Pessoa para contato:

~

Recebemos, através do acesso a pagina www.piracaia.sp.gov.br nesta data, copiado
instrumento convocatorio da licitacdo acima identificada.

Local: , de de 2018.

Assinatura

Senhor Licitante,

Visando comunicagdo futura entre o (a) Pregoeiro (a) e/ou Comissdo Permanente de
Licitacbes e a licitante, solicito de Vossa Senhoria preencher o recibo de entrega do edital e
remeter a Comissdo Permanente de Licitagbes por meio do E-MAIL
licitacao@piracaia.sp.qgov.br.

A ndo remessa do recibo exime o Presidente da Comissdo Permanente de Licitagbes /e ou
Pregoeiro (a) da comunicacdo de eventuais retificagbes ocorridas no instrumento
convocatorio, bem como de quaisquer informacdes adicionais.
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EDITAL N° 81/2018

PREGAO PRESENCIAL OBJETIVANDO A CONTRATACAO DE EMPRESA PARA
ATUALIZACAO TECNOLOGICA ATRAVES DE SERVICOS PARA
DISPONIBILIZACAO DE CONECTIVIDADE COM A INTERNET, DISPONIBILIZACAO E
MANUTENCAO DE INFRAESTRUTURA PARA TRANSPORTE DE DADOS, VOZ E
IMAGEM E DE SOLUCAO DE TELEFONIA NAS UNIDADES DO GOVERNO
MUNICIPAL, conforme descri¢gdo do Anexo | — Termo de Referéncia.

PREGAO PRESENCIAL N° 47/2018
PROCESSO N° 758/2018

UNIDADE REQUISITANTE: DEPARTAMENTO DE ADMINISTRACAO, FINANCAS,
SAUDE, EDUCACAO, CULTURA, ASSIST SOCIAL, AGRICULTURA, OBRAS,
ESPORTES, TRANSITO.

REGIME DE EXECUCAO: EMPREITADA POR PRECO UNITARIO
TIPO: MENOR PRECO POR ITEM

DATA DA REALIZACAO: 13 DE NOVEMBRO DE 2018.
HORARIO: a partir das 10:00 horas

LOCAL: Sala de licitagc6es da Prefeitura do Municipio de Piracaia.

OBJETO: CONTRATACAO DE EMPRESA PARA ATUALIZACAO TECNOLOGICA
ATRAVES DE SERVICOS PARA DISPONIBILIZACAO DE CONECTIVIDADE COM A
INTERNET, DISPONIBILIZACAO E MANUTENCAO DE INFRAESTRUTURA PARA
TRANSPORTE DE DADOS, VOZ E IMAGEM E DE SOLUCAO DE TELEFONIA NAS
UNIDADES DO GOVERNO MUNICIPAL, conforme descricdo do Anexo | — Termo de
Referéncia.

MUNICIPIO DE PIRACAIA, Estado de S&o Paulo, comunica aos interessados que se
acha aberto o Edital de Pregdo Presencial N° 47/2018, tipo MENOR PRECO UNITARIO,
objetivando a contratacdo descrita no Anexo | — Termo de Referencia, que sera regido
pela Lei Federal N°. 10.520, de 17 de julho de 2002, Decreto Municipal n° 2.819/2006
com as alteragbes do Decreto Municipal 3.446/09 e Decreto Municipal N° 4.106/2015,
Decreto Municipal n 4189/2016, bem como a LC 123/06 com redacdo dada pela LC
147/14, aplicando-se subsidiariamente, no que couberem, as disposi¢cdes da Lei Federal
N° 8.666, de 21 de junho de 1993, com alteracbes posteriores, e demais normas
regulamentares aplicaveis a espécie.

As propostas deverdo obedecer as especificacdes deste instrumento convocatorio
e anexos, que dele fazem parte integrante.

Os envelopes contendo a proposta e os documentos de habilitacdo seréo
recebidos no endereco acima mencionado, na sessdo publica de processamento do
Pregéo, apés o credenciamento dos interessados que se apresentarem para participar do
certame.
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A sessdo de processamento do pregdo serd realizada na Sala de Licitacdes da
Prefeitura Municipal, sito a Avenida Dr. Candido Rodrigues, N° 120, Centro, iniciando-se
no dia 13 de novembro de 2018, as 10:00 horas e sera conduzida pelo Pregoeiro com
o0 auxilio da Equipe de Apoio, designados nos autos do processo em epigrafe.

O termo de referencia / Projeto Basico faz parte integrante deste edital, Anexo | e podera
ser examinado e adquirido no site da prefeitura municipal, disponivel em
www.piracaia.sp.gov.br, link pregdo presencial, bem como na Divisdo de Licitacéo,
localizada na Avenida Dr. Candido Rodrigues, 120, Centro, Piracaia/SP. Caso seja
necessario, o projeto executivo serd desenvolvido concomitantemente com a execugao
dos servicos pela empresa vencedora do certame e autorizado pela Administragéo.

| - DO OBJETO

1 - A presente licitacdo tem por objeto a CONTRATACAO DE EMPRESA PARA
ATUALIZACAO TECNOLOGICA ATRAVES DE SERVICOS PARA
DISPONIBILIZACAO DE CONECTIVIDADE COM A INTERNET, DISPONIBILIZACAO E
MANUTENCAO DE INFRAESTRUTURA PARA TRANSPORTE DE DADOS, VOZ E
IMAGEM E DE SOLUCAO DE TELEFONIA NAS UNIDADES DO GOVERNO
MUNICIPAL, conforme descri¢cdo do Anexo | — Termo de Referéncia.

Il - DA PARTICIPACAO:

1 - Poderéo patrticipar do certame todos os interessados do ramo de atividade pertinente
ao objeto da contratacdo que preencherem as condi¢des de credenciamento constantes
deste Edital.

2 - A participagdo neste Pregdo implica no reconhecimento pela Licitante de que
conhece, atende e se submete a todas as clausulas e condi¢cdes do presente Edital e
seus Anexos, bem como as disposi¢fes contidas na Lei Federal n® 8.666/93, Lei Federal
n° 10.520/2002, Lei Complementar n°® 123, de 14 de dezembro de 2006 e demais normas
complementares, que disciplinam a presente licitacdo e integrardo o0 ajuste
correspondente.

Il - DO CREDENCIAMENTO

1 — Por ocasido da fase de credenciamento dos licitantes, devera ser apresentado o que
segue:

1.1 — Quanto aos representantes:

a) tratando-se de Representante Legal (sécio, proprietario, dirigente ou assemelhado), o
estatuto social, contrato social ou outro instrumento de registro comercial, registrado na
Junta Comercial, no qual estejam expressos seus poderes para exercerem direitos e
assumir obrigacdes em decorréncia de tal investidura;

b) tratando-se de Procurador, o instrumento de procuracao publica ou particular da qual
constem poderes especificos para formular lances, negociar preco, interpor recursos e
desistir de sua interposicdo e praticar todos os demais atos pertinentes ao certame,


http://www.piracaia.sp.gov.br/

MUNICIPIO DE PIRACAIA

Estado de Sao Paulo
Av. Dr. Candido Rodrigues, 120 - Tel. 4036-2040
CNPJ n°45.279.627/0001-61
Www.piracaia.sp.gov.br

acompanhado do correspondente documento, dentre os indicados na alinea "a", que
comprove os poderes do mandante para a outorga.

c) O representante legal e o procurador deverdo identificar-se exibindo documento oficial
de identificacdo que contenha foto.

d) Sera admitido apenas 01 (um) representante para cada licitante credenciada. Um
representante, somente podera representar mais de uma empresa credenciada, quando
as mesmas ndo apresentarem propostas para 0S mesmos itens.

e) A auséncia do Credenciado, ou da documentacgéo referida ou a sua apresentacdo em
desconformidade com as exigéncias previstas ndo implicara a desclassificacdo do
licitante, mas o impedira de dar lances e de manifestar-se no certame contra decisbes
tomadas pelo Pregoeiro. Entretanto, essas irregularidades poderdo ser saneadas até o
momento da decisdo sobre o encerramento do credenciamento, inclusive com o envio do
documento correto via fax.

1.2 — Quanto ao pleno atendimento aos requisitos de habilitacdo:

a) A declaracéo de pleno atendimento aos requisitos de habilitagdo devera ser feita de
acordo com modelo estabelecido no Anexo Il do Edital e apresentada fora dos
Envelopes n° 01 (Proposta) e n° 02 (Documentacao).

1.3 — Quanto as microempresas e empresas de pequeno porte:

a) Declaracdo de microempresa ou empresa de pequeno porte visando ao exercicio
da preferéncia prevista na Lei Complementar n°® 123/06, que devera ser feita de acordo
com o modelo estabelecido no Anexo V deste Edital, e apresentada FORA dos
Envelopes n° 01 (Proposta) e n° 02 (Habilitacao).

A falsidade das declaracbes prestadas, objetivando os beneficios da Lei
Complementar Federal n® 123, de 2006, podera caracterizar o crime de gue trata o
artigo 299 do Coédigo Penal, sem prejuizo do enquadramento em outras figuras
penais e da aplicacdo das sancdes administrativas previstas na leqgislacdo
pertinente, observado o devido processo legal, e implicara, também, o afastamento
da licitante, se o fato vier a ser constatado durante o tramite da licitacdo.

IV - DA FORMA DE APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

1 - A proposta e os documentos para habilitacdo deverdo ser apresentados,
separadamente, em 02 envelopes fechados e indevassaveis, contendo em sua parte
externa, além do nome da proponente, os seguintes dizeres:

MUNICIPIO DE PIRACAIA
Envelope n° 1 — Proposta
Pregédo n°® 47/2018
Processo n° 758/2018
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MUNICIPIO DE PIRACAIA
Envelope n° 2 — Habilitagdo
Pregdo n°® 47/2018
Processo n° 758/2018

2 - A proposta devera ser elaborada em papel timbrado da empresa e redigida em lingua
portuguesa, salvo quanto as expressodes técnicas de uso corrente, com suas paginas
numeradas sequencialmente, sem rasuras, emendas, borrbes ou entrelinhas e ser datada
e assinada pelo representante legal da licitante ou pelo procurador, juntando-se a
procuracao, caso esta ndo tenha sido apresentada no momento do credenciamento.

3 - Os documentos necessarios a habilitacdo poderédo ser apresentados em original, por
qualquer processo de cOpia autenticada por Cartério competente ou por servidor da
Administracéo, ou publicacdo em 6rgéo de imprensa oficial.

V - DO CONTEUDO DO ENVELOPE PROPOSTA

1 - A proposta de preco devera ser preenchida em lingua portuguesa, e em
conformidade com o modelo do ANEXO VII, datilografada ou digitalizada por outro meio
eletrbnico, sem rasuras, borrdes, emendas, entrelinhas, ou alternativas, em 01 (uma) via
original, devidamente assinada e rubricada pelo representante legal da licitante, devendo
a licitante, na necessidade de prestar informac¢des adicionais, juntar correspondéncia
explicativa, a qual anexara a proposta, além dos seguintes requisitos, sob pena de
desclassificacdo e devera conter os seguintes elementos:

a) Nome, endereco, CNPJ;

b) NuUmero do processo e do Pregéo;

c) Precos unitéarios, mensal, total e global (conforme anexo VII), em moeda
corrente nacional, apurado a data de sua apresentacdo, sem inclusdo de qualquer
encargo financeiro ou previsdo inflacionaria. Nos precos propostos deverdo estar
incluidos, além do lucro, todas as despesas e custos, como por exemplo: transportes,
tributos de qualquer natureza e todas as despesas, diretas ou indiretas, relacionadas com
o fornecimento do objeto da presente licitacao,

d) Prazo de validade da proposta de, no minimo 60 (sessenta) dias a contar da
data designada para a abertura da mesma;

e) Assinatura do representante legal.

2 — N&o sera admitida cotacao inferior as especificacdes previstas neste Edital.

3 — Se por falha do proponente a proposta nao indicar o prazo de sua validade, esta sera
considerada vélida por 60 (sessenta) dias independentemente de qualquer outra
manifestacao.

VI - DO CONTEUDO DO ENVELOPE “DOCUMENTOS PARA HABILITAGAO”

1 - O Envelope "Documentos de Habilitagdo" deverd conter os documentos a seguir
relacionados, com suas paginas numeradas sequencialmente, os quais dizem respeito a:
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1.1 - HABILITACAO JURIDICA

111

a) registro comercial, no caso de empresa individual;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais, e, no caso de sociedades por
acles, acompanhado de documentos de eleicdo de seus administradores;

c) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de
prova de diretoria em exercicio;

d) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo érgao competente, quando a atividade assim o
exigir.

- Os documentos relacionados nas alineas "a" a "d" deste subitem 1.1 ndo
precisardo constar do Envelope “Documentos de Habilitacdo", se tiverem sido
apresentados para o credenciamento neste Pregao.

1.2 - REGULARIDADE FISCAL E TRABALHISTA

a)

b)

c)

d)

f)

9)

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da
Fazenda (CNPJ);

Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto do certame;

Prova de regularidade para com a Fazenda Municipal relativa a tributos
mobiliarios, de acordo com o estabelecido pelo municipio da sede do licitante;

Prova de Regularidade para com a Fazenda Estadual, pertinente ao seu ramo de
atividade e relativa aos tributos relacionados com o obijeto licitado;

Prova de regularidade junto a Fazenda Federal, mediante apresentacdo de
certiddo negativa ou certidao positiva com efeitos de negativa,

Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico (FGTS), demonstrando situacdo regular no cumprimento dos
encargos sociais instituidos por lei.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de
maio de 1943.

1.2.1 - As microempresas e empresas de pequeno porte, por ocasido da participacdo em

certames licitatérios, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacdo de regularidade fiscal e trabalhista, mesmo que apresente alguma
restricao.

1.2.2 - Na fase de habilitacdo, devera ser apresentada e conferida toda a documentacao
e, havendo alguma restricdo na comprovacao da regularidade fiscal e trabalhista, sera
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assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento
em que o proponente for declarado vencedor do certame, prorrogavel por igual periodo,
para a regularizacdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

1.2.3 - A prorrogacéo do prazo do subitem anterior devera ser concedida pelo presidente

da comissédo ou pregoeiro de licitacdo, quando requerida pelo licitante, a ndo ser que
exista urgéncia na contratacdo ou prazo insuficiente para o empenho, devidamente
justificados.

1.2.4 - A ndo regularizacdo da documentagdo no prazo previsto implicara decadéncia do
direito a contratacdo, ensejando a aplicacdo das sancdes cabiveis e a avaliacdo quanto
ao prosseguimento do certame, nos termos do art. 19 do Decreto Municipal n.°
4.189/2016.

1.3- QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da
pessoa juridica, com data de emissdo ndo superior a 90 (noventa) dias contados
retroativamente da data designada para a abertura dos envelopes “proposta”.

14-A DOCUMENTAC;AO RELATIVA A QUALIFICA(;AO TECNICA QUE CONSISTIRA
EM:

1.4.1 - Exigéncias de Qualificagdo Técnica aplicavel exclusivamente ao ITEM 01

Para a garantia do fornecimento adequado dos equipamentos e servicos listados, é
necessario que a concorrente ao ITEM 01 atenda aos seguintes requisitos de Qualificac&o

Técnica:

e Apresentar, no dia do certame, registro da empresa no CREA, e comprovacdo de
que possui ho minimo 01 (um) profissional Responsavel Técnico que seja
Engenheiro Elétrico ou Engenheiro de Telecomunicacdes ou Engenheiro de
Computacdo ou equivalente, também registrado no CREA, a fim de garantir que
ambos (empresa e profissional) séo fiscalizados, controlados e orientados por
entidade competente;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional
Engenheiro Elétrico ou Engenheiro de Telecomunica¢cdes ou Engenheiro de
Computagdo ou equivalente, também registrado no CREA, com Certificado(s) de
Acervo Técnico (CAT), expedido pela entidade profissional competente (registro no
sistema CREA/CONFEA), comprovando aptiddo para execucdo dos servicos
semelhantes e compativeis com o objeto, contendo no minimo servicos relacionados

a: lancamento de fibra 6tica; instalacdo, configuracédo e testes de switches e rede
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l6gica; instalagdo e configuragdo de radios para telecomunicag¢des ou backbone sem
fio (wireless); instalagdo e configuracdo de roteador; instalagdo e configuracdo de
firewall; poderdo ser apresentados um ou mais CAT para comprovacdo da
experiéncia do profissional;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional com
certificacdo oficial baseada nos principios e fundamentos de redes IP (Cisco CCNA
ou Juniper JNCIA ou equivalente), a fim de assegurar que as melhores praticas e
configuracdes adequadas serdo utilizadas nesse projeto;

e Comprovar, no dia do certame, que possui ho minimo 01 (um) profissional com
certificacéo oficial em Seguranca da Informac&o (CompTIA Security+ ou Cisco CCNA
Security ou 1SO 27002 ou equivalente), o qual devera ser alocado na execucao do
projeto, uma vez que dados sensiveis e confidenciais irdo trafegar através de mais
de uma rede logica e com finalidades diferentes;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional com
certificacdo oficial para Gerenciamento de Infraestrutura de Tecnhologia da
Informacéo (COBIT ou ITIL ou equivalente), visando as boas praticas a serem
aplicadas em infraestrutura de tecnologia da informag&o, com a finalidade de aditar
gualidade ao que se refere a Tecnologia da Informacdo e & manutencéo da rede;

A comprovagdo do vinculo profissional relacionado sera efetuada no dia do certame,
mediante a apresentagéo do livro de registro de empregado, cOpia da carteira de trabalho ou
contrato de prestacdo de servicos. Em se tratando de profissional socio da empresa, a
comprovacdo se fard mediante apresentacdo de coOpia autenticada do contrato social em

vigor.

A comprovacdo da capacidade técnica serd efetuada no dia do certame, mediante
comprovacao do vinculo profissional e de cépia autenticada dos certificados que nédo
puderem ser verificados através da Internet ou cépia dos certificados que podem ser

verificados através da Internet com todos os dados necessarios para tal verificacao.

A licitante vencedora do item 01 do certame deverd apresentar outorga SCM ativa e

valida, emitida pela ANATEL, na data da assinatura do contrato.

A licitante vencedora do ITEM 01 do certame devera emitir Anotacdo de

Responsabilidade Técnica em até SETE DIAS Uteis apds a assinatura do contrato e

consequente inicio da execucao.
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1.4.2 - Exigéncias de Qualificacdo Técnica aplicavel exclusivamente ao ITEM 02

Para a garantia do fornecimento adequado dos equipamentos e servicos listados, é
necessario que a concorrente ao ITEM 02 atenda aos seguintes requisitos de Qualificacdo
Técnica:

e Apresentar, no dia do certame, registro da empresa no CREA, e comprovacdo de
que possui ho minimo 01 (um) profissional Responsavel Téchico que seja
Engenheiro Elétrico ou Engenheiro de Telecomunica¢cdes ou Engenheiro de
Computacdo ou equivalente, também registrado no CREA, a fim de garantir que
ambos (empresa e profissional) séo fiscalizados, controlados e orientados por
entidade competente;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional
Engenheiro Elétrico ou Engenheiro de Telecomunicagbes ou Engenheiro de
Computagdo ou equivalente, também registrado no CREA, com Certificado(s) de
Acervo Técnico (CAT), expedido pela entidade profissional competente (registro no
sistema CREA/CONFEA), comprovando aptiddo para execucdo dos servicos
semelhantes e compativeis com o objeto, contendo no minimo servicos de:
instalacdo, configuracdo e testes de central telefénica e de ramais; poderdo ser
apresentados um ou mais CAT para comprovagao da experiéncia do profissional,

A comprovagdo do vinculo profissional relacionado sera efetuada no dia do certame,
mediante a apresentagéo do livro de registro de empregado, cOpia da carteira de trabalho ou
contrato de prestacdo de servicos. Em se tratando de profissional socio da empresa, a
comprovacado se fard mediante apresentacdo de coOpia autenticada do contrato social em

vigor.

A comprovacdo da capacidade técnica serd efetuada no dia do certame, mediante
comprovacdo do vinculo profissional e de coépia autenticada dos certificados que né&o
puderem ser verificados através da Internet ou coépia dos certificados que podem ser

verificados através da Internet com todos os dados necessarios para tal verificacao.

A licitante vencedora do ITEM 02 do certame devera emitir Anotacdo de

Responsabilidade Técnica em até SETE DIAS Uteis apds a assinatura do contrato e

consequente inicio da execucao.

1.5. DA VISITA TECNICA

Todas as duvidas e questionamentos técnicos acerca das exigéncias do projeto quanto ao
ITEM 01, ao ITEM 02, deveréo ser sanadas na Vistoria Técnica Obrigatdéria, a ser realizada
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com a equipe técnica da Prefeitura Municipal de Piracaia até 3 (trés) dias Uteis antes da
abertura das propostas.

O agendamento deverd ser realizado com pelo menos 24 horas de antecedéncia a visita
através do telefone (11) 4036-2040 ramal 2081.

A licitante que ndo efetuar a Vistoria Técnica Obrigatéria sera considerada inapta a
participar do certame e, consequentemente, inabilitada.

O Atestado de Vistoria Técnica devera ser apresentado dentro do envelope de
Documentos para Habilitacdo da licitante.

1.6 — OUTRAS COMPROVACOES

a) Declaracdo da licitante, elaborada em papel timbrado e subscrita por seu
representante legal, de que se encontra em situacdo regular perante o Ministério do
Trabalho, nos termos do disposto no inciso XXXIII do artigo 7° da Constituicdo Federal,
conforme Anexo IV deste Edital.

2 - DISPOSIGCOES GERAIS DA HABILITACAO

2.1 — A apresentacdo do Certificado de Registro Cadastral (CRC) da Prefeitura, ou de
outros 6rgdos ou entidades publicas, desde que expedidos nos termos da Lei n°

8.666/93, dentro do prazo de validade, dispensa os documentos do item 1.1, alineas “a”,
“b”, “c” e “d” e item 1.2, alineas “a” e “b”.

2.1.1 O registro cadastral ndo substitui os documentos relacionados nos subitens, 1.2,

alineas “c”, “d”, “e” e “f", 1.3 e 1.4 deste item VI, os quais deverao ser obrigatoriamente
apresentados por todos os licitantes.

2.2 - Na hipétese de nado constar prazo de validade nas certid6es apresentadas, a
Administracdo aceitara como validas as expedidas até 90 (noventa) dias imediatamente
anteriores a data de apresentacdo das propostas.

2.3 - Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e
se for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

VII - DO PROCEDIMENTO E DO JULGAMENTO

1 - No dia, horario e local indicados no preambulo, serd aberta a sessdo de
processamento do Pregéo, iniciando-se com o recebimento do credenciamento dos
interessados, da Declaracdo de que a proponente cumpre os requisitos de habilitacéo,
bem como dos envelopes “proposta” e “habilitagao”.

2 — Iniciada a abertura do primeiro envelope “proposta’, estara encerrado o
credenciamento e, por consequéncia, a possibilidade de admissédo de novos participantes
no certame.
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3 - A andlise das propostas pelo Pregoeiro visara ao atendimento das condi¢des
estabelecidas neste Edital e seus anexos, sendo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagdes, prazos e condi¢des fixados no Edital,
b) que apresentem preco baseado exclusivamente em proposta das demais licitantes.

3.1 — O Pregoeiro procedera a abertura dos envelopes contento as propostas de precos,
podendo ser permitido ao(s) licitante(s) sanear falhas formais relativas a proposta, na
prépria sessdo, saneamento esse que nao poderd alterar o preco, o produto ofertado e 0
prazo de entrega, bem como comprometer a seguranc¢a da Licitacdo.

3.2 - Seréo desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.

4 - As propostas ndo desclassificadas serdo selecionadas para a etapa de lances, com
observancia dos seguintes critérios:

a) selecdo da proposta de menor preco e as demais com precos até 10% superiores
aguela;

b) ndo havendo pelo menos 3 (trés) pregos nas condi¢bes definidas na alinea anterior,
serdo selecionadas as propostas que apresentarem 0s menores pre¢os, até o maximo de
3 (trés). No caso de empate nos pregos, serdo admitidas todas as propostas empatadas,
independentemente do nimero de licitantes.

4.1 — Para efeito de selecdo sera considerado o menor prego unitario por item.

5 - O Pregoeiro convidara individualmente os autores das propostas selecionadas a
formular lances de forma sequencial, a partir do autor da proposta de maior preco e os
demais em ordem decrescente de valor, decidindo-se por meio de sorteio no caso de
empate de pregos.

5.1 - A licitante sorteada em primeiro lugar podera escolher a posi¢do na ordenacao de
lances em relagdo aos demais empatados, e assim sucessivamente até a definicdo
completa da ordem de lances.

6 - Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a
proposta de menor preco.

7 - A etapa de lances sera considerada encerrada quando todos os participantes dessa
etapa declinarem da formulacdo de lances.

8 — Se houver empate, serd assegurado o exercicio do direito de preferéncia as
microempresas e empresas de pequeno porte, nos seguintes termos:

8.1 — Entende-se por empate aquelas situacdes em que as propostas apresentadas

pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por
cento) superior ao melhor preco;
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8.2 — A microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame,
situacdo em que sera adjudicado em seu favor o objeto licitado;;

8.2.1 — Para tanto, sera convocada para exercer seu direito de preferéncia e apresentar
nova proposta no prazo maximo de 5 (cinco) minutos apés o encerramento dos lances,
sob pena de precluséo;

8.2.2 — Se houver equivaléncia dos valores das propostas apresentadas pelas
microempresas e empresas de pequeno porte que se encontrem no intervalo
estabelecido no subitem 8.1, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta;

8.2.2.1 — Entende-se por equivaléncia dos valores das propostas as que apresentarem
igual valor, respeitada a ordem de classificacao;

8.3 — O exercicio do direito de preferéncia somente sera aplicado quando a melhor oferta
inicial ndo tiver sido apresentada pela propria microempresa ou empresa de pequeno
porte;

8.4 — N&o ocorrendo a contratacdo da microempresa ou empresa de pequeno porte,
retornar-se-ao, em sessdo publica, os procedimentos relativos a licitagdo, nos termos do
disposto no artigo 4°, inciso XXIIlI, da lei n° 10.520/02, sendo assegurado o exercicio do
direito de preferéncia na hipétese de haver participagdo de demais microempresas e
empresas de pequeno porte cujas propostas se encontrem no intervalo estabelecido no
subitem 8.1;

8.4.1 — Na hip6tese da nao contratacdo da microempresa e empresa de pequeno porte, e
ndo configurada a hipétese prevista no subitem 8.4, ser4 declarada a melhor oferta
aguela proposta originalmente vencedora da fase de lances.

9 — Apls a fase de lances, serdo classificadas, na ordem crescente dos valores, as
propostas nao selecionadas por conta da regra disposta na alinea “a” do item 4, deste
Capitulo VII, e aquelas selecionadas para a etapa de lances, considerando-se para estas,
0 Ultimo preco ofertado.

10 - O Pregoeiro podera negociar com o autor da oferta de menor valor com vistas a
reducéo do preco.

11 - Apés a negociacdo, se houver, o Pregoeiro examinara a aceitabilidade do menor
preco, decidindo motivadamente a respeito.

11.1 - A aceitabilidade sera aferida a partir dos precos de mercado vigentes e sera
declarada vencedora a proposta classificada com menor prec¢o por item.

12 - Considerada aceitavel a oferta de menor preco, sera aberto o envelope contendo os
documentos de habilitagdo do respectivo proponente.

13 - Eventuais falhas, omissdes ou outras irregularidades nos documentos de habilitacéo,
poderdo ser saneadas na sessdo publica de processamento do Pregdo, até a decisdo
sobre a habilitagéo, inclusive mediante:
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a) substituicdo e apresentacdo de documentos, ou
b) verificacdo efetuada por meio eletronico habil de informacdes.

13.1 - A verificac@o serd certificada pelo Pregoeiro e deverdo ser anexados aos autos 0s
documentos passiveis de obtencdo por meio eletrénico, salvo impossibilidade
devidamente justificada.

13.2 - A Administracdo nao se responsabilizara pela eventual indisponibilidade dos meios
eletrbnicos, no momento da verificacdo. Ocorrendo essa indisponibilidade e ndo sendo
apresentados os documentos alcancados pela verificacdo, a licitante seré inabilitada.

14 - Constatado o atendimento dos requisitos de habilitacdo previstos neste Edital, a
licitante sera habilitada e declarada vencedora do certame.

15 - Se a oferta ndo for aceitavel, ou se a licitante desatender as exigéncias para a
habilitagdo, o Pregoeiro examinara a oferta subsequente de menor prego, negociara com
0 seu autor, decidira sobre a sua aceitabilidade e, em caso positivo, verificara as
condicbes de habilitacdo e assim sucessivamente, até a apuracdo de uma oferta
aceitavel cuja autora atenda os requisitos de habilitagdo, caso em que sera declarado
vencedor.

VIII - APRESENTACAO DA SOLUGCAO PARA GERENCIAMENTO DE TIQUETES:

As licitantes vencedoras de cada ITEM deverdo realizar a apresentacdo da solucdo para
gerenciamento de tiquetes.

O pregoeiro passara a Comissdo_Técnica, especialmente formada para este fim, a
responsabilidade de verificar a compatibilidade da solucdo ofertada com as exigéncias
presentes neste Termo de Referéncia.

A data para a apresentacdo e analise serdo definidos durante a sessdo da licitacéo,
sendo que o resultado deverd ser publicado em, no maximo, 10 dias Uteis a partir da
data da licitacdo.

A Comissdo Técnica deliberara acerca da aceitabilidade da solugdo demonstrada,
observando TODOS os itens exigidos no Termo de Referéncia.

A aplicacé@o devera ser apresentada em interface WEB, em servidor remoto, com base de
dados contendo os registros minimos que permitam a verificacdo de todas as funcdes da
aplicacéo exigidas por este Termo de Referéncia.

A Prefeitura Municipal de Piracaia ira disponibilizar os dispositivos e a conexdo com a
Internet necessarias para a demonstragdo. Em caso de ndo atendimento ou de auséncia de
demonstragdo explicita de atendimento de um ou mais itens, a proponente sera
desclassificada e uma nova data sera agendada para a concorrente que ficou em segundo
lugar faca a sua apresentacao. Esse mecanismo sera adotado sucessivamente até que uma
solucdo seja aprovada, conforme as exigéncias presentes neste documento, ou que todas
as concorrentes sejam desclassificadas.
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A demonstracdo da solucdo de gerenciamento de tiquetes terd data, horario e local
definidos pela Comissdo Técnica imediatamente apos a definicdo da classificacdo das
concorrentes, no dia da licitacdo.

A demonstracdo de compatibilidade serd uma sessao publica cujo acompanhamento
sera facultado a todos os concorrentes da licitacao.

Ultrapassada a fase de demonstracdo, a Comissdo Técnica emitira laudo técnico,
aceitando ou rejeitando a solucao apresentada pela licitante.

Se rejeitada a solugdo apresentada, a licitante seréd desclassificada e a proxima classificada
serd chamada para a apresentacao.

Se aprovada a solugcéo apresentada, a licitante serd declarada vencedora do certame no
respectivo ITEM.

IX - DO RECURSO, DA ADJUDICACAO E DA HOMOLOGAGAO

1 - Declarado o vencedor, qualquer licitante podera manifestar imediata e motivadamente
a intencdo de recorrer, cuja sintese sera lavrada em ata, quando Ihe sera concedido o
prazo de 3 (trés) dias Uteis para apresentacdo das razfes do recurso, ficando os demais
licitantes desde logo intimados para apresentar contra-razées em igual nimero de dias,
gue comegarao a correr do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos.

2 - A auséncia de manifestacdo imediata e motivada da licitante importara a decadéncia
do direito de recurso e 0 encaminhamento do processo a autoridade competente para a
homologacéo.

3 - Interposto o recurso, o Pregoeiro podera reconsiderar a sua decisdo ou encaminha-lo
devidamente informado a autoridade competente.

4 - O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagéo dos atos
insuscetiveis de aproveitamento.

X - DOS PRAZOS E DAS CONDICOES DE EXECUCAO DO SERVICO

1 - O prazo para ativacdo e entrega dos servicos devera ser de acordo com o
Cronograma de Ativacdo constante do Termo de Referencia - Anexo | deste Edital.

2 — O contrato tera a duragéo de 12 (doze) meses, contados da data de sua assinatura,
podendo ser prorrogado por iguais e sucessivos periodos, nos termos do art. 57, IV, da
Lei n® 8.666/93, desde que haja interesse publico na avaliagdo da Prefeitura Municipal de
Piracaia, podendo ser reajustadas a cada doze meses pela variacdo do IPCA/IBGE no
periodo anterior.

3 - Correrdo por conta da contratada todas as despesas com seguros, indenizacgdes,
transporte, tributos e encargos trabalhistas e previdenciarios decorrentes do
fornecimento.

14



MUNICIPIO DE PIRACAIA

Estado de Sao Paulo
Av. Dr. Candido Rodrigues, 120 - Tel. 4036-2040
CNPJ n°45.279.627/0001-61
Www.piracaia.sp.gov.br

XI - DAS CONDICOES DE RECEBIMENTO DO SERVICO

1 - O objeto da presente licitacdo sera recebido provisoriamente, pelo responsavel por
seu acompanhamento e fiscalizacdo, mediante termo circunstanciado, assinado pelas
partes em até 15 (quinze) dias da comunicacao escrita do contratado;

1.1 — Definitivamente, por servidor ou comissdo designada pela autoridade competente,
mediante temo circunstanciado, assinado pelas partes, apds o decurso do prazo de
observacado, ou vistoria que comprove a adequacdo do objeto aos termos contratuais,
observado o disposto no art. 69 da Lei 8.666/93.

1.2- O recebimento dos servi¢os e equipamentos ficard a cargo da unidade requisitante,
gue anotara as falhas que observarem e as providéncias necessarias para sana-las.

1.3 - Constatada qualquer irregularidade no fornecimento do servico, a empresa
prestadora de servigo se obriga a sana-la imediatamente.

2- O aceite do objeto pela PREFEITURA MUNICIPAL DE PIRACAIA ndo exclui a
responsabilidade civil da Contratada por vicios de quantidade, qualidade ou disparidade
com as especificacdes técnicas exigidas no Edital, atribuidas pela Contratada, verificados
posteriormente, garantindo- se a PREFEITURA MUNICIPAL DE PIRACAIA as faculdades
previstas no artigo 18 da Lei n°® 8.078/90 (Cédigo de Defesa do Consumidor);

XIl - DA FORMA DE PAGAMENTO

1. Os pagamentos serdo efetuados eletronicamente, em conta bancaria cuja titularidade
seja a do fornecedor, de acordo com Cronograma de Ativagdo constante do Termo de
Referencia, Anexo I, sendo:

1.2 Os pagamentos serdo efetuados mensalmente, em 10 (dez) dias ap0s a execugao
do servico e apresentacdo da nota fiscal/fatura devidamente atestada pela Unidade
Requisitante. A contratada devera emitir, no primeiro dia util de cada més, a nota fiscal
referente aos servigos prestados no més anterior.

2 - Em caso de atraso no pagamento por prazo superior a 30 (trinta) dias, a partir de
entdo, incidira correcdo monetéria, bem como juros moratérios a razéo de 0,5% (meio por
cento) ao més, calculados proporcional ao tempo em relagéo ao atraso verificado.

3 - As notas fiscais/faturas que apresentarem incorre¢cfes serdo devolvidas a Contratada
e seu vencimento ocorrera em 20 (vinte) dias ap6s a data de sua apresentacéao valida.

4 - Nas Notas Fiscais referente a entrega do objeto desta licitacdo deverdo constar a
indicagdo do banco, agéncia e nimero de conta em que 0s pagamentos serdo efetuados.

5 — Para o pagamento, deverdo ser apresentadas copias autenticadas das guias de
recolhimento do INSS, FGTS, ISS e cépia autenticada da relacdo de empregados e folha
de pagamento do (s) funcionério(s) da empresa, vinculado(s) aos servi¢cos objeto deste
Edital.

XlIl = DA CONTRATACAO
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1 — A contratacdo decorrente desta licitacdo serd formalizada mediante celebracdo de
termo de contrato, cuja minuta integra este edital como Anexo VI.

2 — A adjudicataria devera assinar o termo de contrato no prazo de 05 (cinco) dias Uteis a
partir do comunicado expedido pela Prefeitura Municipal de Piracaia.

3 — Quando a adjudicataria, convocada dentro do prazo de validade de sua proposta,
recusar-se a celebrar a contratacdo, ser4 convocado outro licitante, observada a ordem
de classificacao, para celebrar a contratacdo, e assim sucessivamente, sem prejuizo da
aplicacdo das sanc¢des cabiveis.

4 - O contrato terd a duracdo de 12 (doze) meses, contados da data de sua assinatura,
podendo ser prorrogado por iguais e sucessivos periodos, nos termos do art. 57, IV, da
Lei n° 8.666/93, desde que haja interesse publico na avaliagdo da Prefeitura Municipal de
Piracaia, podendo ser reajustadas a cada doze meses pela variacdo do IPCA/IBGE no
periodo anterior.

5 - A contratada compromete-se a manter durante toda a execucdo do contrato, em
compatibilidade com as obrigacfes assumidas, todas as condigcbes de habilitagcdo e
qualificacdo exigidas no Edital.

XIV— DOS RECURSOS ORCAMENTARIOS

1 - O recurso financeiro, para fazer face as despesas da aquisi¢cdo do objeto deste Edital,
correrd por conta da dotacao orgcamentaria vigente, codificada sob numeracéo

1045-758-00008-04-122-002-2-003-3.3.90.39.00.00-01-tesouro-110-geral; 1047-758-
00212-10-301-0032-2-047-3.3.90.39.00.00-01-tesouro-300-saude; 1048-758-00251-08-
244-0025-2-074-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados; 1049-758-
00260-08-244-0025-2-077-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados-  500-
assisténcia social; 1050-458-00251-08-244-0025-2-074-3.3.90.39.00.00-05-
tranfeconvéniosfederais-vinculados-500-assisténcia  social; 1051-758-00255-08-244-
0025-2-075-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados-500-assiténcia social;
1052-758-00246-08-244-0025-2-059-3.3.90.39.00.00-01-tesouro-500-assisténcia  social;
1053-758-00078-15-452-0009-2-018-3.3.90.39.00.00-01-tesouro-110-geral; 1054-758-
00136-12-361-0016-2-033-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados-220-

ensino fundamental; 1055-758-00090-06-181-0011-2-020-3.3.90.39.00.00-01-tesouro-
110-geral; 1056-758-00201-27-813-0036-2-040-3.3.90.39.00.00-01-tesouro-110-geral;

1057-758-00182-13-392-0018-2-039-3.3.90.39.00.00-01-tesouro

XV - DAS SANCOES PARA O CASO DE INADIMPLEMENTO

1 - Sem prejuizo das sang¢fes previstas no artigo 7° da lei Federal n® 10.520/02 e artigo
87 da lei federal n° 8.666/93, a Contratada ficar4 sujeita as seguintes penalidades,
garantida a defesa prévia:

1.1 - Pela recusa injustificada de retirar a Ordem de Servi¢o dentro do prazo estabelecido
ou de recebé-la dentro de sua validade, multa de 20% (vinte por cento sobre o valor do
contrato.

1.2 - Pelo atraso injustificado na entrega dos servicos:

1.2.1 — Atraso até 30 (trinta) dias, multa de 0,3% (trés décimos por cento),
calculada sobre o valor total da Ordem de Servico, por dia de atraso;
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1.2.2 — A partir do 30° (trigésimo) dia entende-se como inexecucdao total da obrigagéo;

1.3 — Pela inexecucéo total do ajuste, multa de 20% (vinte por cento) sobre o valor total
da Ordem de Servico;

1.3.1 — Aplicadas as multas, a Administracdo descontara do primeiro pagamento que fizer
a Contratada, ap0s a sua imposi¢ao;

1.4 - As multas previstas nao tém carater compensatério, porém moratério e
consequentemente o pagamento delas ndo exime a Contratada da reparacdo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha a acarretar a
Administracao.

XVI - DAS DISPOSIGCOES FINAIS

1 - A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢cdes da proposta, 0s
acréscimos ou supressoes, a juizo da Administracdo, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato, nos termos do disposto no art 65, § 1°,
da Lei Federal n° 8.666/93, podendo ser considerado, ainda, o que dispde o inciso II,
acrescentado ao paragrafo 2° do referido artigo 65 pela Lei Federal n® 9.648/98.

2 - As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliacao
da disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que nao
comprometam o interesse publico, a finalidade e a seguranca da contratacao.

3 — Das sessbGes publicas de processamento do pregdo serdo lavradas atas
circunstanciadas que conterd tudo que nelas ocorrer e serdo assinadas pelo pregoeiro,
pela equipe de apoio e pelos representantes dos licitantes presentes.

3.1 — As recusas ou as impossibilidades de assinaturas deverdo ser registradas
expressamente na prépria ata.

4 — Todos os documentos de habilitagdo cujos envelopes forem abertos na sesséo e as
propostas serdo rubricadas pelo Pregoeiro, pelos membros da equipe de apoio e pelos
licitantes presentes que desejarem.

5 - O resultado do presente certame sera divulgado no Jornal “Imprensa Oficial do
Municipio de Piracaia” e no enderego eletrénico www.piracaia.sp.gov.br.

6- Os demais atos pertinentes a esta licitacdo, passiveis de divulgacdo, serdo publicados
no Jornal “Imprensa Oficial do Municipio de Piracaia” e no endereco eletrdnico
Www.piracaia.sp.gov.br.

7 - Os envelopes contendo os documentos de habilitagdo, ndo abertos, ficardo a
disposicéo para retirada no Departamento de Compras, ap0s a celebracdo do contrato ou
instrumento equivalente.

8 - Até 02 (dois) dias Uteis anteriores a data fixada para recebimento das propostas,
qgualquer pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato
convocatério do Pregao.

8.1 - A peticdo sera dirigida a autoridade subscritora do Edital, que decidird no prazo de
01 (um) dia util, anterior & data fixada para recebimento das propostas.
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8.2 - Acolhida a peticdo contra 0 ato convocatorio, serd designada nova data para a
realizacdo do certame.

9- Os casos omissos serdo regulados pelas leis federais n° 10.520/02 e 8.666/93
subsidiariamente e pelos decretos municipais n° 2.819/2006 e 4189/2016, LC 123/06, no
que couber, sendo apreciados pelo pregoeiro, submetendo-os se necessérios, a
autoridade superior.

10 - Integram o presente Edital:

Anexo | — Termo de Referéncia;

Anexo |l — Modelo da Credencial;

Anexo Il — Modelo de declaracdo de pleno atendimento aos requisitos de habilitacdo
Anexo IV - Modelo de declaracao de situacao regular perante o Ministério do Trabalho;
Anexo V — Modelo de Declaragdo de Microempresa ou Empresa de Pequeno Porte
Anexo VI — Minuta do Contrato

Anexo VII — Modelo de proposta

Anexo VIII - Modelo de declaracéo de ser ou nédo financiador de campanha eleitoral

11 — Pequenos erros ou o desatendimento a meras formalidades que nao tragam prejuizo
algum para o processo, ndo ensejardo desclassificagdo ou inabilitacdo de licitantes.

12 — A falta de numeracdo sequencial da “proposta” bem como da “habilitagdo”, ndo
acarretara desclassificacdo ou inabilitacdo de licitantes, ja que se trata apenas de uma
maneira de facilitar a organizacéo dos trabalhos.

13 - Os esclarecimentos relativos a esta licitagdo serdo prestados nos dias de
expediente, das 09:00 as 16:00 horas, na Avenida Dr. Candido Rodrigues, 120, - Centro,
ou através do telefone (11) 4036.2040 ramal 2094.

14 — A Prefeitura do Municipio de Piracaia ndo se responsabilizara por documentagéo ou
proposta que, enviadas via postal, ndo chegarem até a data e horario aprazados.

15 — A presente licitacdo podera ser revogada na forma da lei n° 8.666/93.

16 — A empresa proponente devera apresentar, para fins de assinatura do Contrato
declaracao, elaborada em papel timbrado e subscrita por seu representante legal,
se é ou ndo é financiador de campanha eleitoral no municipio, conforme Anexo VIII
deste Edital.

Piracaia, 29 de outubro de 2018.

JOSE SILVINO CINTRA
Prefeito Municipal
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Anexo | - TERMO DE REFERENCIA/PROJETO BASICO
PROCESSO N° 758/2018 - PREGAO PRESENCIAL N° 47/2018

1 OBJETO

Atualizacdo tecnoldgica através de servicos para disponibilizacdo e manutencao de
infraestrutura para transporte de dados, voz e imagem nas unidades do Governo Municipal.
Tipo de licitagdo: MENOR PRECO TOTAL POR ITEM.

2 JUSTIFICATIVA

Os paré@metros que regem a economia atual fazem necessaria a modernizacéo da gestdo
publica através da interligacdo da prefeitura as demais unidades da administracdo publica
municipal, como escolas, secretarias, postos de salde e outros, aumentando a autonomia do
municipio em conectividade e a disponibilidade de suporte técnico especializado, assisténcias
técnicas e demais servicos.

Além disso, 0 acesso a rede de comunicacao de dados de alta velocidade é essencial para o
desenvolvimento tecnoldgico do municipio, uma vez que 0 acesso a banda larga entre as
unidades municipais possibilita a efetiva utilizacdo de alguns recursos, como a integracéo
entre as diversas unidades; a possibilidade de uso de bancos de dados centralizados; a redugéo
de custos (utilizando conexdo centralizada com a Internet, por exemplo); adi¢do nos niveis de
seguranca da informacdo; aumento da eficiéncia da méaquina governamental municipal; o
desenvolvimento do municipio atraves dos meios tecnoldgicos; entre outros.

2.1 Cidade digital

“Cidade Digital” ¢ um termo utilizado para municipalidades que executam iniciativas que
visem diminuir as distancias entre governos e instituicdes através das Tecnologias da
Informacgéo e Comunicacéo (TIC).
Uma cidade digital tem por principio a aplicacdo das TIC, buscando beneficios para a gestao
do municipio e atendimento ao cidadao, incluindo solu¢des mais modernas para o trafego de
dados.
Por ser um conceito amplo, uma cidade digital pode ser considerada como um municipio
inserido na sociedade da informac&o que se utiliza de ferramentas digitais como extensao
natural de seu modo de operacéo e atendimento ao cidadao.
A seguir, alguns principios da aplica¢do da tecnologia da informacao e comunicacéo através
de uma cidade digital:

e Comunicagdo: promover o compartilhamento do conhecimento, 0 acesso a

informacao e a interacdo entre as entidades do governo municipal;
e Governo Eletronico: possibilidade de integracdo de processos informatizados para a
administragdo publica, objetivando a disponibilizagdo de melhores servigos

municipais, trazendo beneficios aos municipes, como a agilidade no atendimento;
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Planejamento: as TIC sdo instrumentos para auxiliar na solucdo das mais variadas
questBes atuais do municipio. Por isso, pensar a cidade e planejar seu futuro ndo pode
deixar de lado esta dimensdo. Como principio, o planejamento € de fato procurar as
melhores solucGes para o presente e o futuro e utiliza-las da melhor forma possivel,

elencando prioridades e estratégias para o desenvolvimento tecnoldgico.

2.2 Piracaia

Piracaia € um municipio brasileiro do estado de Sdo Paulo que se localiza a latitude 23°03'14"
sul e longitude 46°21'29" oeste, estando a uma altitude de 792 metros. Sua populacéo
estimada, de acordo com o IBGE (Instituto Brasileiro de Geografia e Estatistica) em 2017, é
de 26.991 habitantes.

Algumas questdes relacionadas a demanda de a¢des do governo municipal quanto a
tecnologia da informacdo e as questfes mencionadas na introducdo deste documento seguem
elencadas a seqguir:

20

Modernizacdo da gestdo publica: possibilidade de publicacdo de servigos eletrénicos
do governo a populacéo e interligacdo da rede e unidades do Governo Municipal,
Prover Internet em escolas e demais 6rgaos publicos, contribuindo com o acesso e
difusdo do conhecimento e da informacao;

Criacdo de infraestrutura para Telefonia IP e outros servi¢os que demandam tal
necessidade, possibilitando com isso o aumento da seguranca das informaces, da
agilidade na prestagédo de servicos, da qualidade dos servigos oferecidos e do alcance
dos servigos aos cidadaos, além da possibilidade de redugéo de custos;

Possibilidade de criagdo da secretaria de tecnologia e incluséo digital;

Aumento da autonomia em conectividade e informatica através da unificacdo de
servigos e solucdes, reduzindo custos com provedores e outros servicos de terceiros;
Possibilidade de aumento na arrecadagdéo municipal com o uso de bancos de dados
centralizados e a informacdo disponivel de forma agil ao servidor pablico que a
demandar;

Desenvolvimento tecnoldgico do municipio;

Melhoria no custo / beneficio com servigos de conectividade e transporte de dados;
Possibilidade de atracdo de investimentos publicos e privados através dos avangos

tecnoldgicos aplicados;
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Fomento a educacdo continuada e desenvolvimento da diversidade cultural (acesso a
shows, pecas, espetaculos online, palestras, masicas, visitas virtuais a museus, acesso
a livros), com a disponibilidade de conectividade de qualidade nos centros
educacionais;

Disponibilizagdo de infraestrutura para que a cidade se torne inteligente, utilizando a
Internet das Coisas para aperfeicoar o uso dos recursos e 0s servigos oferecidos aos

municipes.

Classes que poderéo ser beneficiadas com este projeto

Todos os cidaddos de Piracaia: maior agilidade nos servicos prestados pela prefeitura
e suas entidades;

Jovens e estudantes: educagdo continuada com a possibilidade de criacdo de centros
para a realizagdo de atividades extraclasses e com a disponibilizacdo de conectividade
nas escolas;

Empresarios e comerciantes: maior qualidade e agilidade nos servigos que demandam
junto a prefeitura e unidades do Governo Municipal,

Funcionalismo puablico: melhores condi¢bes de trabalho e possibilidade de
atendimento agil e com qualidade; possibilidade de reducdo nos custos de
comunicacdo e manutencdo da infraestrutura para transporte de dados; possibilidade
de uso de banco de informagfes compartilhadas, permitindo controle mais efetivo
sobre os servicos e beneficios oferecidos aos cidaddos; acesso a capacitacdo e
desenvolvimento continuado (através de cursos e treinamentos online), gerando a
possibilidade de progressdo de cargos efetivos; universalizacdo do acesso com
qualidade e integracdo, garantindo condi¢fes equivalentes de acesso a dados aos

servidores publicos municipais.

2.4 Areas do governo municipal que poderdo evoluir com este
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Administracdo Publica: integracdo das entidades do Governo Municipal;

possibilidade de integracdo das estruturas tributaria, financeira e administrativa;
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possibilidade de aumento da arrecadagdo tributaria e possibilidade de melhoria da
fiscalizacdo, atraves de controle efetivo com bancos de dados centralizados; acesso
agil e imediato as informacdes e servigos; comunicacdo telefénica via voz sobre IP;
possibilidade de disseminacéo de terminais para consultas e reclamac6es por parte dos
cidadéos; possibilidade de maior controle sobre a fuga de recursos;

Educacgdo: integragdo das escolas a outras instituicdes de pesquisa e ensino;
laboratérios de informatica; acesso a acervos de livros e documentos historicos;
capacitacdo dos professores; oficina de informética e capacitacdo técnica dos alunos;
possibilidade de implantacdo de centros de disseminagdo do conhecimento com acesso
a informagcéo;

Saude: possibilidade de gestdo integrada dos centros de assisténcia a salde;
possibilidade de interligagdo com servicos de emergéncia como o Corpo de Bombeiros
e a Defesa Civil; possibilidade de criacdo de prontuario on-line; possibilidade de

controle de estoques e farméacia com o uso de bancos de dados centralizados.

A atualizacdo tecnoldgica para transporte de dados, interconectando diversas unidades do
municipio, € o passo essencial para a disponibilizacdo de novos servicos e para a aplicacédo de
controles centralizados, aditando qualidade a méaquina governamental do municipio na entrega
de seus servicos de atendimento aos cidaddos e permitindo a insercéo de Piracaia / SP na
moderna sociedade da informacao.

3 METODOLOGIA

3.1

Itens

Este projeto sera dividido em ITENS que serdo detalhados na sequéncia deste Termo de
Referéncia, a saber:

1.
2.

ITEM 01: Rede para transporte de dados, voz e imagens;
ITEM 02: Infraestrutura de telefonia;

Todos 0s equipamentos necessarios para a entrega de qualquer um dos itens da lista
anterior seréo disponibilizados em regime de comodato.

3.2 ITEM 01: rede para transporte de dados

O ITEM 1 compreende rede para transporte de dados, voz e imagem entre diversas unidades
do Governo Municipal, incluindo o Pago Municipal.
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3.2.1 Classificagfes das localidades que serdo atendidas

As localidades que serdo atendidas pela rede para transporte de dados serdo classificadas
quanto ao tipo, conforme a lista a seguir:
e PEAS: ponto de enlace e acesso social;

e PAG: ponto de acesso do governo.

3.2.2 PEAS

Havera somente um PEAS, que devera ser instalado em sala disponibilizada pela equipe de
Tecnologia da Informacéo dentro do Pagco Municipal de Piracaia:
e PREFEITURA MUNICIPAL DE PIRACAIA,;

¢ Avenida Doutor Candido Rodrigues, 120;
e CEP: 12970-000;
e Telefone: (11) 4036-2040.

3.2.3 Lista de unidades do Governo Municipal que serdo atendidas

(PAG)
Tabela 1 - Localiza¢do das unidades

ID Unidade Latitude Longitude Tecnologia para conexio

1 | EMEFEI Marie Bata 23°05"22.7" S 046° 24’ 54.9” W Fibra Optica ou Radiofrequéncia
2 | EMEl Irineu Ferreira da Costa 23°03'52.6” S 046°22'37.5" W Fibra Optica ou Radiofrequéncia
3 | EMEF Alziro Brandao 23°03'40.93"S 046°20'47.33"W Fibra Optica

4 | CEI Primeiros Passos 23°03'1.56"S 046°20'45.60"W Fibra Optica

5 | EMEI Dora Ramos 23°02'54.0” S 046°20'22.6” W Fibra Optica

6 | EMEI Leonor de Oliveira Franco 23°03'03.2” S 046°21'39.7" W Fibra Optica

7 | EMEF Santo Antonio da Cachoeira 23°03'09.7” S 046°21'41.6” W Fibra Optica

8 | EMEF Maria Eloisa 23°02'57.12"S 046°20'44.64"W Fibra Optica

9 | EMEI Anésio Granado 23°0310.1”’S 046°21'42.2" W Fibra Optica

10 | Escola Municipal Amalia 23°03'10.6” S 046°22" 38.7" W Fibra Optica ou Radiofrequéncia
11 | Merenda escolar 23°03'11.6 S 046°21'49.6 W Fibra Optica

12 | Garagem Municipal 23°03'02.4” S 046°21'32.2” W Fibra Optica

13 | Parque Ecolégico 23°02'47.30"S 046°20'46.2"W Fibra Optica

14 | Velério Municipal 23°03'10.2” S 046°22'17.1” W Fibra Optica ou Radiofrequéncia
15 | Casa da Agricultura 23°03"16.5” S 046°21'28.0” W Fibra Optica

16 | Biblioteca Municipal 23°03'12.7” S 046°21'32.2” W Fibra Optica

17 | Centro Cultural 23°03'16.0” S 046°21'36.3” W Fibra Optica

18 | Centro Esportivo Embasa 23°03'04.3” S 046°21'37.2" W Fibra Optica

19 | Casa do Pai (Atendimento ao Idoso) 23°3'17.85"S 046°21'28.62"W Fibra Optica

20 | Posto de Satide Batatuba 23°5'24.64"S 046°24'54.13"W Fibra Optica ou Radiofrequéncia
21 | Guarda Municipal 23°03'11.0” S 046°21'49.8” W Fibra Optica

22 | Saade GEO / Laboratério 23°3'18.43"S 046°21'28.50"W Fibra Optica

23 | Conselho Tutelar 23°03'06.5" S 046°21'32.3” W Fibra Optica

24 | Cras 23°05'27.6” S 046°24'55.2" W Fibra Optica ou Radiofrequéncia
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ID Unidade Latitude Longitude Tecnologia para conexido

25 | Assistente Social Creas 23°03'08.7" S 046°21'34.8” W Fibra Optica

26 | Abrigo Municipal 23°03'00.8” S 046°20'10.9" W Fibra Optica

27 | Antigo Abrigo 23°03'11.5” S 046°21'44.9” W Fibra Optica

28 | Creche Sudo 23°03'23.3” S 046°22'24.6"W Fibra Optica ou Radiofrequéncia
29 | Rodoviaria Central 23°03'15.8” S 046°20'59.6” W Fibra Optica

30 | Rodoviaria Batatuba 23°05"18.8” S 046°24'48.4" W Fibra Optica ou Radiofrequéncia
31 | Departamento de Educagao 23°03'14.8” S 046°21'23.3" W Fibra Optica

32 | Centro de Saude 23°03'16.4” S 046°21'26.4" W Fibra Optica

33 | Central de Ambulancia 23°03'18.75” S 046°21'19.64” W Fibra Optica

34 | EMEF CEL Thomaz Cunha 23°3'19.01"S 046°21'22.29"W Fibra Optica

35 | Paco Municipal / Defesa Civil 23°03"18.69” S 046°21'20.47" W Fibra Optica (PEAS / SGI)

36 | Escola Primeiros Passos 23°3'1.56"S 046°20'45.60"W Fibra Optica

37 | Escola Antonio Teles 23°05'25.9” S 046°24'47.4° W Fibra Optica ou Radiofrequéncia

3.2.4 Visao geral das unidades que serdo atendidas
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Figura 1 - Visdo geral das unidades que serdo atendidas
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3.2.5 Visédo geral das unidades da regido central

Figura 2 - Visao geral das unidades da regido central

3.2.6 Esquema geral da rede l6gica desejada

' ENLACE DE FIBRA OPTICA (F.0.)
ﬁﬂg Tl
OO

PAGF.O. PAGF.O. —_— .

ENLACE DE RADIOFREQUENCIA (R.F.)
m .................. FIBRA OPTICA OU RADIOFREQUENCIA === =+

PACO MUNICIPAL
PEAS
PAGF.O.

PAGR.F. PAGR.F.

Figura 3 - Uso das tecnologias para transporte de dados

Onde:
e PAG F.O.: Ponto de Acesso do Governo que sera atendido através de tecnologia para

transporte de dados baseada em Fibra Optica;

e PAG R.F.: Ponto de Acesso do Governo que sera atendido através de tecnologia para
transporte de dados baseada em Radiofrequéncia;

e ERB: Esta¢do Radio Base.
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Todos os PAG atendidos deverdo conectar-se ao PEAS, localizado no Pa¢o Municipal,
utilizando a tecnologia para conexao conforme tabela do capitulo denominadoL.ista de
unidades do Governo Municipal que serdo atendidas (PAG).

A tecnologia de conex&o utilizada no enlace entre 0 PEAS (Pago Municipal) e a(s) ERB(s)
pode ser baseada em fibra dptica ou radiofrequéncia, desde que atenda toda a demanda de
trafego de dados e ndo seja um gargalo da rede.

LEGENDA

ENLACE DE FIBRA OPTICA (F.O.)

ENLACE UTPE C AT fr————

ENLACE DE RADIOFREQUENCIA (R.F.)

PEAS PAG ATENDIDO POR FIBRA OPTICA

COMUTADOR ROTEADOR -
’ A e

LAN PACO
MUNICIPAL

PAG ATENDIDO POR RADIOFREQUEMNCIA

T ROTEADOR
‘ PAG RF. LAN PAG

EQUIPAMENTO RF

Figura 4 - Esquema geral de conexdes da rede

Onde:
e PAG F.O.: Ponto de Acesso do Governo que sera atendido atraves de tecnologia para

transporte de dados baseada em Fibra Optica;

e PAG R.F.: Ponto de Acesso do Governo que sera atendido atraves de tecnologia para
transporte de dados baseada em Radiofrequéncia;

e INTERNET: Conexdo com a Internet disponibilizada no Pago Municipal;

e LAN: Local Area Network — rede interna da unidade atendida. A LAN dos PAG ou do

Paco Municipal ndo fazem parte do escopo deste projeto. A empresa vencedora do
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ITEM 01 que vier a ser contratada para a entrega do servico devera, obrigatoriamente,
instalar e testar a conexdo entre seu roteador de ultima milha instalado no PAG e um
dispositivo de rede deste PAG (computador, switch, roteador, etc.) preexistente e que
sera determinado pela equipe de TIC da Prefeitura Municipal de Piracaia;

¢ RF: Radiofrequéncia.

3.2.7 Detalhamento darede l6gica desejada

A rede logica devera ser capaz de conectar as unidades listadas ao Paco Municipal (PEAS) de
Piracaia de acordo com as exigéncias de largura de banda da tabela a seguir.
Tabela 2 - Largura de banda dos PAG

ID Unidade Tecnologia para conexao Mbps
1 | EMEFEI Marie Bata Fibra Optica ou Radiofrequéncia 10
2 | EMEl Irineu Ferreira da Costa Fibra Optica ou Radiofrequéncia 10
3 | EMEF Alziro Brandao Fibra Optica 30
4 | CEI Primeiros Passos Fibra Optica 30
5 | EMEI Dora Ramos Fibra Optica 30
6 | EMEI Leonor de Oliveira Franco Fibra Optica 30
7 | EMEF Santo Antonio da Cachoeira Fibra Optica 30
8 | EMEF Maria Eloisa Fibra Optica 30
9 | EMEI Anésio Granado Fibra Optica 30
10 | Escola Municipal Amalia Fibra Optica ou Radiofrequéncia 10

11 | Merenda escolar Fibra Optica 30
12 | Garagem Municipal Fibra Optica 30

13 | Parque Ecolégico Fibra Optica 30
14 | Velério Municipal Fibra Optica ou Radiofrequéncia 10

15 | Casa da Agricultura Fibra Optica 30
16 | Biblioteca Municipal Fibra Optica 30

17 | Centro Cultural Fibra Optica 30
18 | Centro Esportivo Embasa Fibra Optica 30

19 | Casa do Pai (Atendimento ao Idoso) Fibra Optica 30
20 | Posto de Satuide Batatuba Fibra Optica ou Radiofrequéncia 10

21 | Guarda Municipal Fibra Optica 30
22 | Saude GEO / Laboratorio Fibra Optica 30

23 | Conselho Tutelar Fibra Optica 30
24 | Cras Fibra Optica ou Radiofrequéncia 10

25 | Assistente Social Creas Fibra Optica 30
26 | Abrigo Municipal Fibra Optica 30

27 | Antigo Abrigo Fibra Optica 30
28 | Creche Sudo Fibra Optica ou Radiofrequéncia 10

29 | Rodovidaria Central Fibra Optica 30
30 | Rodovidria Batatuba Fibra Optica ou Radiofrequéncia 10
31 | Departamento de Educacao Fibra Optica 30
32 | Centro de Saude Fibra Optica 30
33 | Central de Ambulancia Fibra Optica 30
34 | EMEF CEL Thomaz Cunha Fibra Optica 30
35 | Paco Municipal / Defesa Civil Fibra Optica (PEAS) [ ]
36 | Escola Primeiros Passos Fibra Optica 30
37 | Escola Antonio Teles Fibra Optica ou Radiofrequéncia 10
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Onde:
e Mbps: Megabits por segundo — representa a largura de banda dedicada a cada unidade

listada na tabela para conexdo com o Pagco Municipal (PEAS);

e A larqura de banda disponivel no Paco Municipal (PEAS) ndo podera ser um

gargalo da rede, ou seja, devera ser capaz de suportar as demandas de trafeqo de

dados de todas as unidades listadas na tabela, cujos trafegos de dados irdo

convergir no PEAS.

A largura de banda da localidade, definida na tabela de largura de banda, sera usada para
trafego de dados da rede municipal e para acesso da unidade a Internet, ou seja, o trafego de
dados da rede local municipal e o trafego de dados de Internet irdo utilizar a largura de banda
da localidade definida na tabela.

Os trafegos de dados de Internet de todos os PAG utilizardo o link de Internet e seréo
distribuidos conforme as demandas informadas pela equipe de TIC da Prefeitura Municipal. A
configuracdo dos limites de Internet em cada PAG devera ser realizada pela vencedora do
ITEM 01, responsavel pela rede para transporte de dados.

Seré responsabilidade da empresa vencedora do ITEM 01 a configuragdo dos equipamentos
internos da rede (roteamento, switching, seguranca da informacao, etc.) para que a
comunicagéo interna (Intranet — entre as unidades do Governo Municipal) e externa (com a
Internet) sejam adequadamente disponibilizadas nas unidades.

No ponto concentrador (PEAS), localizado no Pago Municipal, um equipamento Firewall
(com funcdes de roteamento e que sera detalhado na sequéncia deste documento) sera
responsavel por interligar todas as unidades atendidas aos computadores servidores do
Governo Municipal de Piracaia e ao link de Internet e por guardar o perimetro entre a rede
que conecta as unidades do municipio e a Internet.

As unidades atendidas deverdo estar em dominios de broadcast diferentes entre si e entre as
redes légicas utilizadas para interconectar os equipamentos desta rede de dados, ou seja, 0
equipamento de Gltima milha instalado por este projeto na unidade atendida devera atuar
como roteador, isolando a rede local da unidade atendida.

A rede logica desejada pela Prefeitura Municipal de Piracaia para a interligacdo das unidades
listadas podera ser baseada em infraestrutura de rede preexistente ou em uma nova
infraestrutura de rede, desde que todas as exigéncias deste Termo de Referéncia sejam
atendidas.

Os dados oriundos de qualquer servico prestado através da rede tratada por este projeto para a
Prefeitura Municipal de Piracaia deverdo obrigatoriamente ser isolados de quaisquer outros
dados que utilizem os mesmos meios fisicos para trafego de dados (infraestrutura de rede para
transporte de dados), ou seja, deverdo ser utilizadas VLAN (Virtual Local Area Network)
exclusivas para a Prefeitura Municipal de Piracaia e seus servicos.

Os servicos exclusivos listados neste projeto ou os dados de outros servigos da Prefeitura
Municipal de Piracaia que ndo fagam parte deste projeto ndo poderdo, sob nenhum aspecto ou
hipdtese, ser compartilhados com outros usuarios da infraestrutura de rede. Por exemplo: o
link de Internet da Prefeitura Municipal de Piracaia ndo poderd, em nenhuma hipotese, ser
compartilhado com outros usuarios da infraestrutura da rede (ITEM 01) que ndo aqueles

28



MUNICIPIO DE PIRACAIA

Estado de Sao Paulo
Av. Dr. Candido Rodrigues, 120 - Tel. 4036-2040
CNPJ n°45.279.627/0001-61
Www.piracaia.sp.gov.br

explicitamente listados neste Termo de Referéncia ou sob dominio e controle da Prefeitura
Municipal de Piracaia.

3.2.7.1 VLAN (Virtual Local Area Network)

Uma rede local virtual, denominada de VLAN, € uma rede logicamente independente. Varias
VLAN podem coexistir em um mesmo comutador (switch) ou roteador, de forma a dividir
uma rede local (fisica) em mais de uma rede virtual, criando dominios de broadcast separados.
Uma VLAN também torna possivel colocar em um mesmo dominio de broadcast, dispositivos
com localizagdes fisicas distintas e conectadas a comutadores diferentes. Outro propoésito de
uma rede virtual € restringir o acesso a recursos de rede sem considerar a topologia fisica da
mesma.
Redes virtuais operam na camada dois do modelo OSI. No entanto, uma VLAN geralmente é
configurada para mapear diretamente uma rede ou sub rede IP, 0 que da a impressao que a
camada trés esté envolvida.
O processo de interligar mais de uma VLAN através de um link Gnico é chamado de trunking.
O link é denominado tronco. Um link de tronco € um canal switch-switch ou switch-roteador,
por onde passam informacdes originadas por e destinadas a mais de uma VLAN. O link de
tronco nédo pertence a nenhuma das VLAN individualmente.
No projeto para infraestrutura de rede para transporte de dados da Prefeitura Municipal de
Piracaia, sera necessario criar, no minimo, as redes virtuais exclusivas com as especificagdes
que seguem:

Tabela 3 - VLANs

VLAN ID VLAN DESCRICAO
NAME
DEFINIR CONFORME A PMP VLAN que permitira que todos os equipamentos envolvidos na conectividade dos PAG
PREEXISTENCIA DE estejam no mesmo dominio de broadcast. Nos equipamentos de tltima milha, a
OUTRAS VLANS interface WAN devera estar conectada a esta VLAN.
DEFINIR CONFORME A TELEFONIA VLAN exclusiva para trafego de dados e gerenciamentos dos equipamentos de
PREEXISTENCIA DE telefonia.
OUTRAS VLANS

Regras de firewall deverdo limitar o trafego entre as redes envolvidas na entrega dos servicos,
permitindo apenas o trdfego necessario para o pleno funcionamento das mesmas e garantindo
a seguranca da informacéo.

3.2.7.2 Endere¢camento IP e Roteamento

A configuracdo de enderegcamento IP dos dispositivos e do roteamento da rede da cidade
digital devera ser discutida com a equipe de Tecnologia da Informac&o designada pela
Prefeitura.

3.2.7.3 Seguranca da Informacgao

Todos os cuidados acerca da Seguranca da Informacédo deverao ser considerados durante a
disponibilizacédo da rede da cidade digital de Piracaia.
Entende-se por Seguranca da Informac&o a garantia dos aspectos:
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e Confidencialidade: a informacéo estara disponivel apenas para quem devera acessa-
la; a informacdo estard protegida contra acesso ndo autorizados originados por
pessoas, dispositivos ou processos;

e Integridade: a informacao ndo podera ser alterada de maneira proposital ou acidental
por pessoas ou dispositivos ndo autorizados;

e Disponibilidade: a informac&o estara acessivel sempre que solicitada.

Na sequéncia deste documento, algumas funcionalidades e caracteristicas que deverao ser
observadas.

3.2.7.31 DHCP Snooping:

O DHCP Snooping permite a protecdo da rede contra Servidores DHCP né&o autorizados.
Uma negociacdo simples de solicitacdo DHCP ocorre com a troca das mensagens: DHCP
Discover, DHCP Offer, DHCP Request e 0 DHCP Ack. O comando dhcp-snooping,
configurado globalmente, faz um switch filtrar as mensagens DHCP Offer e DHCP Ack
encaminhadas pelo falso Servidor DHCP. A configuracdo classifica todas as portas do Switch
como untrusted (ndo confiavel).

Para o funcionamento de qualquer servidor DHCP envolvido na entrega dos servigos deverao
ser configuradas como trusted (confiavel) somente as portas onde os servidores DHCP reais
estejam conectados, incluindo as portas de UpLink.

3.2.7.3.2 ARP estéatico:

O protocolo ARP tem um papel fundamental entre os protocolos da camada Internet da
sequéncia TCP/IP, porque permite conhecer o endereco fisico de uma placa de rede que
corresponde a um endereco IP; é por isso que é denominado Protocolo de Resolugdo de
Endereco (em inglés ARP significa Address Resolution Protocol).

Cada maquina ligada a rede possui um nimero de identificacdo de 48 bits. Este nimero € um
namero Unico que é fixado a partir da producdo da placa em fabrica. Contudo, a comunicacao
na Internet ndo se faz diretamente a partir deste nimero (porque seria necessario alterar o
enderecamento dos computadores cada vez que se alterasse uma placa de rede), mas a partir
de um endereco dito I6gico: o endereco IP.

Assim, para fazer a correspondéncia entre os enderecos fisicos e os enderecos ldgicos, 0
protocolo ARP interroga as maquinas da rede para conhecer o seu endereco fisico, em seguida
cria uma tabela de correspondéncia entre os enderecos 16gicos e 0s enderegos fisicos em uma
tabela.

Quando uma maquina quer comunicar-se com outra, consulta a tabela de correspondéncia. Se
0 endereco pedido ndo se encontra na tabela, o protocolo ARP emite um pedido na rede
(broadcast). O conjunto das maquinas da rede vai comparar este endereco 16gico ao seu. Se
uma dentre elas identificar-se com esse endere¢o, a maquina vai responder 8 ARP que vai
armazenar o par de enderecos na tabela de correspondéncia e a comunicacao, entdo, podera
acontecer.
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Existem alguns ataques de rede que se utilizam do mecanismo de descoberta ARP, como o
ARP-Poisoning, onde o endereco ARP é clonado e outro terminal passa a responder por um
servidor, por exemplo.

Uma defesa contra isso é o uso de referéncias estaticas. O cache ARP pode ter entradas
estaticas (nao alteraveis) fazendo com que respostas ARP falsas sejam ignoradas.

Todos os terminais e servidores considerados criticos para 0 ambiente de rede da cidade
digital deverao ter seu endereco ARP configurado estaticamente nos switches envolvidos
nesta rede.

3.2.7.3.3 Listas de controle de acessos (ACLSs):

Access Control List ou Lista de controle de acesso (também conhecida pelo acrénimo ACL) é
definida como uma lista que define quem tem permisséo de acesso a certos servigos. Isto é,
para quem um dispositivo deve permitir ou negar determinada tarefa. E normalmente uma
lista de principios com os tipos de acesso definido para cada usuario ou grupo.

Roteadores utilizam ACL para filtragem de pacotes, seja ele de entrada ou de saida,
TCP/UDP, entre outros protocolos. As ACLs ndo podem ser tratadas como um firewall, mas
sim como um complemento para a seguranca da rede.

Todos os switches e roteadores envolvidos na rede da cidade digital de Piracaia deverdo ser
configurados com as listas de controle de acesso adequadas, conforme as necessidades
levantadas junto a equipe de TIC para as redes do governo municipal.

3.2.7.3.3.1 Alguns tipos de ataques que deverao ser controlados na rede:

e Personificacdo: um atacante podera tentar introduzir ou substituir um dispositivo de
rede para induzir outros a se conectarem a este, ao invés do dispositivo legitimo,
permitindo a captura de senhas de acesso e informac6es que por ele passem a trafegar.
Este tipo de ataque devera ser contido através da autenticacdo dos dispositivos
legitimos da rede;

e Eavesdropping: Em conexfes ndo criptografadas, ou criptografadas usando
algoritmos fracos, é possivel que um atacante consiga capturar os dados transmitidos
através da rede caso tenha acesso a midia de transmissdo. Com isso, € possivel obter
senhas, contelido de mensagens enviadas e outras informac6es confidenciais, que
podem ser usadas mais tarde para propdésitos diversos. Este tipo de ataque devera ser
mitigado através do bloqueio da comunicagdo entre as unidades que ndo sejam
explicitamente necessarios e através da criptografia de dados sensiveis com a
utilizacdo de protocolos seguros, como 0 SSH e o HTTPS, sempre que aplicavel;

e Denial-of-service (negacéo de servico): é uma tentativa em tornar os recursos de um
sistema indisponiveis para seus utilizadores. Alvos tipicos sdo servidores web, e 0

ataque tenta tornar as paginas hospedadas indisponiveis. N&o se trata de uma invaséo
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do sistema, mas sim da sua invalidacdo por sobrecarga. Os ataques de negacéo de
servico sdo feitos geralmente de duas formas: forcar o sistema vitima a reinicializar ou
consumir todos os recursos (como memdaria ou processamento, por exemplo) de forma
que ele ndo possa mais fornecer seus servigos; obstruir a midia de comunicacao entre
o0s utilizadores e o sistema vitima de forma a ndo se comunicarem adequadamente.
Existem algumas técnicas para o controle destes tipos de ataques, como a limitacdo do
trafego broadcast e multicast, a limitagdo da banda disponivel para cada usuario, entre
outras, que deverdo ser aplicadas a rede;

e Packet replay: consiste em capturar e reenviar pacotes fora da ordem correta,
causando atrasos na comunicacdo e degradagédo progressiva da qualidade. Para evitar
este tipo de ataque, sera necessaria a ativacao de recursos que garantam a integridade
das informacGes, como a criptografia dos dados;

e Man-in-the-middle: nesta modalidade o atacante coloca suas armadilhas entre a
vitima e bases relevantes, como sites de bancos, contas de e-mail, servidores de dados
sensiveis, etc. Estes ataques sdo extremamente eficientes e dificeis de detectar. Na
maioria das vezes, a melhor forma para evitar estes ataques € através da configuragdo
das funcionalidades presentes nos switches e roteadores ou através do uso de
criptografia de dados, que deverdo ser aplicadas a rede;

e Packet modification: afetam a integridade dos dados. Para evitar este tipo de ataque,
sera necessaria a ativacdo de recursos que garantam a integridade das informacdes,
como a criptografia.

Para prevencdo contra os ataques a rede da cidade digital, sera necessaria a criacdo e analise
criteriosa de um plano de seguranga da informagao, contendo 0s servicos que estaréo
disponiveis, os tipos de comunicacdes aceitas entre as redes (VLAN), requisitos minimos para
senhas, listagem de dispositivos e servicos criticos e toda informacéo necessaria para evitar ou
dificultar ao maximo que usuarios mal intencionados ganhem acesso a informacoes
confidenciais e de outrem, ou informagdes sensiveis a gestao publica municipal.

O plano de seguranca da informacdo deve conter aspectos relacionados & confidencialidade,

integridade e disponibilidade das informacdes, conforme as especificagdes técnicas deste
Termo de Referéncia.

3.2.8 Detalhamento do PEAS

PEAS ¢é o ponto central onde sera realizada a conexdo com a Internet e com os computadores
servidores do Governo Municipal.
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3.2.8.1 Firewall

A empresa vencedora do ITEM 01 deverd instalar uma solucdo de Firewall no PEAS, que sera
responsavel por controlar o perimetro entre a rede que conectara os PAG e a Internet. Este
Firewall também sera responsavel por controlar o perimetro entre a rede local do Pago
Municipal e a Internet e entre a rede local do Pago Municipal e a rede que interconecta os

PAG.

REDE LOCAL DO PACO
MUNICIPAL

FORA DO ESCOPO -~
DO PROJETO

REDEPARA TRANSPORTEDE -

DADOS QUE INTERCONECTA OS
PAG (ITEM 01)

Figura 5 - Perimetros controlados pelo Firewall

A solucéo de Firewall devera permitir a ativagdo dos servigos a seguir:

3.2.9
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Firewall: deverdo ser criadas politicas de seguranca que permitam apenas a
comunicagdo essencial e segura entre a rede de dados interna ao Pago Municipal, a
rede que interconecta as unidades listadas neste Termo de Referéncia, a Internet e as
demais redes envolvidas neste projeto;

Proxy: devera ser possivel controlar o acesso dos usuarios da Internet por unidade
atendida (as regras serdo aplicadas para toda a unidade atendida, e ndo por usuario ou
IP interno a unidade), através da aplicacéo de filtros de conteudos por palavras chaves,
dominios, IPs, portas, blacklists, whitelists, by-pass e outras op¢des de regras;

Serd necessario armazenar informagGes de acesso dos IP das unidades, referentes a
contabilidade dos acessos, com data, hora e endereco logico utilizados, por IP
especifico. Cada unidade devera possuir seu proprio IP interno, fixo. Este IP nédo

precisara ser valido na Internet.

Outros detalhes acerca da conectividade dos PAG listados neste

projeto

Acesso bidirecional a rede da cidade digital, com possibilidade de trafego de dados
destinados a rede e / ou oriundos da rede (download e upload de dados);
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Acesso simétrico, com a mesma largura de banda disponivel nos dois sentidos
(download e upload);

Largura de banda minima (velocidade) correspondendo a 100% da velocidade
contratada, conforme tabela do capitulo Detalhamento da rede l6gica desejada;
Disponibilidade média mensal de 99,0%, ou seja, serdo permitidas no maximo 7 horas
de downtime por més, avaliadas mensalmente e independentes do motivo, exceto
guando a indisponibilidade for causada por problemas da contratante (Prefeitura
Municipal de Piracaia, incluindo a indisponibilidade de energia elétrica), sendo que
neste caso o tempo de indisponibilidade ndo sera contabilizado;

A contratante (Prefeitura Municipal de Piracaia) ndo podera sofrer qualquer tipo de
limitacdo (em bytes) quanto a quantidade de informagdes trafegadas na conexao com a
rede da cidade digital, ou seja, a franquia de dados baseada em quantidade de trafego
sera ilimitada;

A conexdo com a rede ndo poderd apresentar volume de perda de pacotes superior a
2% (dois por cento);

A laténcia média maxima permitida entre o roteador da unidade atendida e o
equipamento concentrador a ser instalado no PEAS (gateway / firewall) ndo podera ser
superior a 100 ms (milissegundos);

Atender aos Acordos de Nivel de Servico (SLA — Service Level Agreeement)
conforme especificacdes que serdo detalhadas na sequéncia deste documento, para este
Servigo;

No primeiro dia de cada més devera ser enviado relatorio (com gréaficos) indicando o
consumo diario (em MB — megabytes) por unidade atendida;

No primeiro dia de cada més devera ser enviado relatorio (com gréaficos) indicando a
taxa média de transferéncia de dados do link da unidade no més anterior, sendo que 0s
valores utilizados para a elaboracdo dos graficos deverdo ser baseados na média por

hora.

3.2.10 Resultados Esperados

Conforme contratagdo deseja-se o alcance dos resultados listados a seguir:
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PEAS capaz de atender a ativagéo de todos os PAG listados no projeto;
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PAG com conectividade ao PEAS conforme largura de banda j& destacada neste

documento;
o O equipamento de ultima milha do PAG deverd ter funcionalidades de
roteamento;
Firewall capaz de aplicar regras para controlar o perimetro entre a rede da cidade

digital, a rede do Paco Municipal e a Internet.

Serdo realizados testes de qualidade de enlace, qualidade de conexdo sem fio, seguranca da
informacdo (confidencialidade, integridade e disponibilidade) e serdo emitidos relatérios de
atendimentos e acessos no periodo do aceite do projeto, por equipe a ser designada pela
Prefeitura Municipal de Piracaia.

3.2.11 Lista de equipamentos para atendimento do ITEM 01
A seguir, tabela de equipamentos minimos necessarios para a entrega do servico especificado
no ITEM O1:
Tabela 4 - Itens minimos necessarios para atendimento ao ITEM 01
ITEM | DESCRICAO LOCA DE INSTALACAO

1 Bastidor (Rack) PEAS (Pago Municipal)

2 Nobreak PEAS (Pago Municipal)

3 Firewall PEAS (Pago Municipal)

4 Comutador PEAS (Pago Municipal)

5 Roteador PAG F.O. PAG atendidos com Fibra Optica

6 Roteador PAG R F. PAG atendidos com Radiofrequéncia
Onde:
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Bastidor (Rack): devera ser disponibilizado e instalado 01x bastidor no PEAS,
conforme especificagdes técnicas na sequéncia deste documento;

Nobreak: devera ser disponibilizado e instalado 01x nobreak no PEAS, conforme
especificacOes técnicas na sequéncia deste documento;

Firewall: devera ser disponibilizado e instalado 01x firewall no PEAS, conforme
especificacOes técnicas na sequéncia deste documento;

Comutador: deverd ser disponibilizado e instalado 01x comutador no PEAS,
conforme especificacdes técnicas na sequéncia deste documento;

Roteador PAG F.O.: devera ser disponibilizado e instalado 01x roteador PAG F.O.
em cada unidade do Governo Municipal atendida com tecnologia baseada em fibra

oOptica, conforme especificacdes técnicas na sequéncia deste documento;
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¢ Roteador PAG R.F.: devera ser disponibilizado e instalado 01x roteador PAG R.F.
em cada unidade do Governo Municipal atendida com tecnologia baseada em
radiofrequéncia, conforme especifica¢fes técnicas na sequéncia deste documento;

e O equipamento (roteador) da operadora de Internet deverd ser acomodado neste
bastidor (rack) do ITEM 01.

Todos os demais equipamentos envolvidos na infraestrutura para transporte de dados, voz e
imagens detalhada neste Termo de Referéncia (ITEM 01) deveréo ser dimensionados e
aplicados de forma a atender a todas as exigéncias relacionadas a esta rede e presentes neste
documento, inclusive aquelas relacionadas a disponibilidade de conexdo nos PAG atendidos.
A empresa licitante devera, em sua proposta, considerar todos os servigos envolvidos para a
entrega da rede (com todas as exigéncias) componente do ITEM 01 deste documento.

Sempre que forem necessarias instalagdes internas a qualquer unidade da Prefeitura Municipal
de Piracaia, todos os padrdes da unidade deverdo ser rigorosamente mantidos, destacando:
instalagdes elétricas, infraestrutura aparente (infraestrutura para encaminhamento de cabos e
suas miscelaneas como eletrocalhas, eletrodutos, caixas de passagem, caixas de derivacéo,
etc.), infraestrutura de rede de dados, infraestrutura civil.

Uma unidade somente sera considerada ativada apds a aplicacdo de testes de conectividade,
acompanhados por equipe de TIC da Prefeitura Municipal de Piracaia, que emitira atestado de
aceitacdo de ativacdo da unidade em questao.

3.2.12 Solucdo para abertura e acompanhamento de tiquetes de

suporte técnico para o ITEM 01

Ver descricdo referente ao ITEM 01 (exclusivamente), disponivel no capitulo
Solucdo para gerenciamento de tiquetes.

3.2.13 SLA parao ITEM 01

Ver descricdo referente ao ITEM 01 (exclusivamente), disponivel no capitulo Acordo de
Nivel de Servico (Service Level Agreement — SLA).

3.2.14 Capacidade Técnica parao ITEM 01

Ver descrigéo referente ao ITEM 01 (exclusivamente), disponivel no capitulo Acordo de
Nivel de Servico (Service Level Agreement — SLA)
As licitantes vencedoras dos ITEM 01, ITEM 02 deverdo assumir o Acordo de Nivel de
Servigo (SLA) conforme descri¢Oes a seguir:

e Tempo de Resposta: é o tempo total entre a abertura do chamado via solucdo para

gerenciamento de tiquetes ou por telefone (caso seja um problema de
indisponibilidade no link de Internet, por exemplo) e a inser¢do da primeira resposta

por parte da equipe de suporte técnico da contratada na solucdo de gerenciamento de
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tiquetes. Caso seja um problema de indisponibilidade de Internet, sera obrigatério a
contratada informar a primeira resposta por telefone a equipe de TIC da Prefeitura
Municipal de Piracaia, através do nimero (XX) XXXX-XXXX. A primeira resposta
devera informar a ciéncia do problema por parte da equipe de suporte técnico da
contratada e quais medidas estdo sendo tomadas para a solucdo do problema ou
incidente;

e Tempo de Solucdo: é o tempo total entre a abertura do chamado e a solugdo do
problema ou incidente, culminando no encerramento do tiquete;

e Tempo de atendimento no sistema mensageiro: € o tempo total entre a entrega da
mensagem do usuario que estd solicitando o suporte técnico através do sistema

mensageiro e a primeira resposta do atendente.

A contratada deverd, no primeiro dia util de cada més, entregar relatorio contendo Tempo de
Resposta e Tempo de Solucédo para todos os tiquetes do més anterior, além do Tempo de
atendimento no sistema mensageiro para cada solicitacdo efetuada.

Caso o problema / incidente seja causado pela contratante ou em casos que nao estejam no
controle da contrata (caso fortuito ou forca maior), a contratada devera informar a contratante
e, conforme deliberacdo da contratante, caso a ndo governanga da contratada seja comprovada
e sua justificativa aceita, 0s tempos excedentes ndo serdo considerados para a aplicacdo das
penalidades previstas. Caso o0 problema seja comprovadamente ocasionado por
indisponibilidade de um servico essencial fornecido pela empresa contratada para outro
ITEM, os tempos de solucéo e indisponibilidade nédo serdo contabilizados, por exemplo: se a
Internet estiver indisponivel devido a um problema da rede para transporte de dados (ITEM
01), somente a contratada para fornecimento do ITEM 01 serd penalizada pelo tempo de
indisponibilidade; cada caso devera ser deliberado pela equipe de TIC da Prefeitura
Municipal.

A seguir, os tempos que deverdo ser atendidos de acordo com cada ITEM:

3.2.15 Valores de SLA parao ITEM 01

Tabela 6 - SLA para o ITEM 01

DESCRICAO LIMITE PENALIDADE

Tempo de Resposta <4 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
Resposta seja superior a 4 horas.

Tempo de Solucao <24 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de Solugao
seja superior a 24 horas.
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DESCRICAO

LIMITE PENALIDADE

Tempo de
atendimento no
sistema mensageiro

<10 minutos | 0,5% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
atendimento no sistema mensageiro seja superior a

10 minutos.
Tempo de <=7 horas 0,5% de decréscimo no valor bruto para pagamento
indisponibilidade da | no més mensal para cada hora excedente do limite de 7
rede em cada PAG horas mensais em que a conexdo com a rede estiver

serdo cumulativas.

Periodicamente, a equipe de TIC da Prefeitura Municipal de Piracaia executara testes de
largura de banda (velocidade), taxa de perda de pacotes (maximo permitido de 2% de perdas)
e laténcia (méaximo permitido de 100 ms para resposta a requisi¢cdo) nas unidades atendidas,
de acordo com as orientacdes da empresa contratada para fornecimento do ITEM 01.

Caso os testes resultem em largura de banda inferior, taxa de perda de pacotes superior ou
laténcia média superior aqueles valores exigidos, a empresa contratada receberd uma
adverténcia. A cada 3 (trés) adverténcias, sera aplicada uma penalidade de 1,0% sobre o valor
bruto para pagamento mensal, que incidira na préxima fatura a vencer. O intervalo minimo
entre os testes sera de 20 (vinte) dias corridos e o intervalo maximo entre os testes sera de 40

(quarenta) dias corridos. Os testes serdo aplicados em cada unidade atendida.

Em cada teste, serdo aplicadas 5 (cinco) medicGes de largura de banda, identificando também
a taxa de perda de pacotes e a laténcia média, com intervalos de 5 minutos entre elas
(medicdes). Caso pelo menos 3 (trés) destas medicBes resultem em largura de banda
(velocidade) igual ou superior a exigida, taxa de perda de pacotes inferior ou igual a 2% e
laténcia média inferior ou igual a 100 ms, a medicdo resultara em sucesso e nao sera aditada a

contagem de falhas para aplicagdo de penalidade.

Caso 3 (trés) ou mais das 5 (cinco) medicdes aplicadas ndo resultem em sucesso conforme
descrito acima, sera aberto um tiquete junto a contratada para a resolucdo da questdo. Apds a
finalizacdo do tiquete (que podera incidir em penalidade de acordo com o Tempo de Resposta
e 0 Tempo de Solucdo), seré aplicado novo teste de 5 medic¢Bes. Se o problema persistir, sera
aditada 1 unidade a contagem de falhas para a aplicacdo de penalidade. A contagem sera
zerada a cada aplicacdo de penalidade ou a cada 4 (quatro) meses, conforme o que ocorrer

primeiro.

3.2.16 Valores de SLA para o ITEM 02

Tabela 7 - SLA para o ITEM 02

DESCRICAO

LIMITE PENALIDADE

Tempo de Resposta

<4 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de

Resposta seja superior a 4 horas.
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DESCRICAO

LIMITE

PENALIDADE

Tempo de Solucao

< 24 horas

1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de Solugao
seja superior a 24 horas.

Tempo de
atendimento no
sistema mensageiro

< 10 minutos

0,5% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
atendimento no sistema mensageiro seja superior a
10 minutos.

Tempo de
indisponibilidade de
cada PABX Hibrido

<=7 horas
no meés

0,5% de decréscimo no valor bruto para pagamento
mensal para cada hora excedente do limite de 7
horas mensais em que um PABX Hibrido
permanecer indisponivel. A medi¢do devera
considerar cada PABX Hibrido individualmente e,
caso mais de um PABX Hibrido apresente tempo
de indisponibilidade superior a 7 horas no mesmo
més, as penalidades serdo cumulativas.

Capacidade Técnica.

3.3

ITEM 02: infraestrutura de telefonia

Manuteng&o da infraestrutura de telefonia existente e atualizagéo das centrais de telefonia
utilizadas pelo Governo Municipal a fim de permitir a otimizacdo dos custos mensais e aditar
funcionalidades através de equipamentos centrais de telefonia mais modernos, considerando

as chamadas:

e Entre as unidades do Governo Municipal;

e Para localidades que ndo sdo do Governo Municipal, mas estdo no mesmo municipio;

e Intermunicipais;
e Interestaduais;

e Internacionais;

e Para o Servico de Telefonia Movel (celulares).

A infraestrutura de telefonia demandada pelo Governo Municipal segue relacionada a seguir:
Tabela 5 - Infraestrutura de telefonia

Paco Departamento | Posto de | Assisténcia CREAS
Municipal | de Educagao Saade Social
TRONCOS
TELEFONIA FIXA 5 1 5 3 2
PREEXISTENTES
LINHA DIGITAL E1 SIM SIM SIM NAO NAO
RAMAIS

ANALOGICOS 33 14 13 11 4

PREEXISTENTES
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CAPACIDADE DE
RAMAIS DA NOVA 48 16 16 12 12
CENTRAL PABX

TRONCOS IP
NOVOS

TRONCOS GSM
NOVOS

Devera ser instalado 01 (um) novo PABX Hibrido, capaz de operar com telefonia analogica e
com telefonia digital IP simultaneamente, em cada uma das localidades destacadas na tabela
anterior, a saber:

e Paco Municipal;

e Departamento de Educacéo;
e Posto de Saude;

e Assisténcia Social;

e CREAS.

O dimensionamento de cada PABX Hibrido deveré ser suficiente para suportar, no minimo,
todas as funcionalidades e quantidades descritas na tabela “Infraestrutura de telefonia”,
considerando cada localidade atendida (destacada na tabela), seus recursos preexistentes e
Seus NOVOS recursos.

Todas as centrais telefonicas PABX Hibrido instaladas deverdo permitir a realizacdo de
chamadas atraveés de tronco IP, ou seja, linha baseada na tecnologia VVolP capaz de realizar e
receber chamadas externas.

A central telefénica PABX Hibrido instalada no Paco Municipal devera permitir a realizacéo
de chamadas através de tronco GSM, ou seja, através de chips-celular que serdo
disponibilizados pelo Governo Municipal.

Os troncos de telefonia fixa atualmente existentes no Pagco Municipal, no Departamento de
Educacao e no Posto de Saude sédo linhas digitais, conforme explicitado na tabela.
Mensalmente, a licitante vencedora do ITEM 02 devera emitir relatérios de bilhetagem das
chamadas telefonicas realizadas através de cada PABX Hibrido para que a Prefeitura
Municipal efetue seus controles internos e possa deliberar acerca de otimizacGes nas
chamadas telefonicas. Os pagamentos das tarifacfes, porém, seréo efetuados as operadoras
que mantém o funcionamento das linhas tronco e néo a licitante vencedora do ITEM 02.
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ITEM 02
CHAMADAS VolP CHAMADAS ValP

PACO MUNICIPA

CHAMADAS TELEFONICAS ENTRE A%

TELEFONIA FIXA CHAMADAS UMIDADES D4 PREFETURA MUNICIPAL
COMUTADA TELEFONIA == PABX HIBRIDD
PSTN FLa, REDE PARA TRANSPORTE DEDADOS
ITEM 01

CHAMADAS TELEFOMIA FIXA
== TELEFONLA COMUTADA
Flxa PSTN

PABY HIBRIDD

Gy
Ay
CF’-Uu,?J

TELEFONIA MOVEL TELEFONIA MOVEL  *

CELULBRES ™~ — CELULARES  ~,

313x RAMAE ANALOGICOS RAMAIS ANALOGICOS
PREEXISTENTES PREEXISTENTES

Figura 6 - Esquemas geral dos servigcos de Telefonia

Mensalmente, a licitante vencedora do ITEM 02, com 0 acompanhamento da equipe de TIC
da Prefeitura Municipal, devera analisar o perfil das chamadas realizadas no més anterior e
configurar as melhores rotas de saida, visando sempre a reducéo de custos com telefonia.
Cada analise deverd resultar em um relatério contendo, no minimo:

e O perfil das chamadas efetuadas no més anterior, com graficos (chamadas na mesma

area — 11 por exemplo, chamadas no municipio, chamadas para celular, chamadas
interurbanas, chamadas interestaduais, chamadas internacionais, etc.);

e Quais foram as rotas utilizadas preferencialmente para cada perfil e a bilhetagem, com
graficos (utilizacdo dos troncos analdgicos, utilizacdo dos troncos IP, utilizagdo dos
troncos GSM);

e A analise de possiveis melhorias nas rotas, que resultariam em reducdo de custos de
telefonia;

e A andlise de novos planos junto as operadoras de telefonia fixa e de telefonia mével, a
fim de melhores custos de telefonia.

Apos a deliberacéo acerca dos apontamentos feitos em cada analise, quando necessario, as
configuracOes deverdo ser aplicadas pela licitante vencedora do ITEM 02 para que resulte em
melhorias reais de custos de telefonia para a Prefeitura Municipal.

Toda a manutengao da infraestrutura de telefonia destacada na tabela “Infraestrutura de
telefonia” sera responsabilidade da licitante vencedora do ITEM 02, incluindo a instalagao,
configuracdo, alteracao de local fisico dos ramais; cabeamentos e conectorizagGes de
telefonia; abertura e acompanhamento de chamados junto as operadoras de telefonia fixa,
telefonia mével e telefonia IP; instalacdo de novos ramais (conforme capacidade da central
telefénica PABX Hibrido) e todos 0s servigos necessarios para a manutencao da infraestrutura
de telefonia.

Os materiais e equipamentos necessarios para a instalagdo de novos ramais ou manutencao
dos ramais existentes serdo disponibilizados pela Prefeitura Municipal.
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Este ITEM 02 de servigos, referente a infraestrutura de telefonia, incluira:
e A disponibilizacéo de 05 (cinco) PABX Hibrido, dimensionados conforme a demanda

de cada uma das localidades destacadas na tabela “Infraestrutura de telefonia”;
e Instalacdo, manutencdo, configuracdo e alteracdes nas configuragcbes dos PABX
Hibridos em cada uma das localidades, incluindo:

o Instalacdo dos ramais analdgicos ja existentes nas localidades, fazendo uso da
mesma infraestrutura de cabeamento telefénico preexistente; se necessario, a
infraestrutura de cabeamento e conectorizacdo adicional (estender o
cabeamento, por exemplo) para estes ramais sera responsabilidade da licitante
vencedora do ITEM 02;

o Instalacdo dos troncos de telefonia fixa ja existentes nas localidades, fazendo
uso da mesma infraestrutura de cabeamento ja existente; se necessario, a
infraestrutura de cabeamento adicional para estes troncos sera responsabilidade
da licitante vencedora do ITEM 02;

o Instalagdo e configuracéo dos troncos IP;

o Instalacdo e configuracdo dos troncos GSM (chips-celular fornecidos pelo
Governo Municipal);

o Configuracdo completa das centrais telefonicas (novos PABX Hibridos
disponibilizados por este projeto);

o Alteragdes nas configuracdes necessarias das centrais telefénicas (novos PABX
Hibridos disponibilizados por este projeto);

o Substituicdo das novas centrais telefonicas instaladas, quando necessario,
garantindo as mesmas funcionalidades e caracteristicas exigidas neste
documento;

e Manutengdo da infraestrutura de telefonia das localidades destacadas na tabela
“Infraestrutura de telefonia”;

o Elaboracéo de relatério mensal, conforme ja especificado neste documento;

e Acompanhamento mensal, junto a equipe de TIC da Prefeitura Municipal, da aplicacéo
das melhores estratégias e rotas para otimizacdo dos custos com telefonia do Governo

Municipal.
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3.3.1 Solucéo para abertura e acompanhamento de tiquetes de suporte

técnico para o ITEM 02

Ver descrigdo referente ao ITEM 02 (exclusivamente), disponivel no capitulo
Solucdo para gerenciamento de tiquetes.

3.3.2 SLA parao ITEM 02

Ver descrigdo referente ao ITEM 02 (exclusivamente), disponivel no capitulo Acordo de
Nivel de Servico (Service Level Agreement — SLA).

3.3.3 Capacidade Técnica para o ITEM 02

Ver descricdo referente ao ITEM 02 (exclusivamente), disponivel no capitulo Acordo de
Nivel de Servico (Service Level Agreement — SLA)

As licitantes vencedoras dos ITEM 01, ITEM 02 deverdo assumir o Acordo de Nivel de
Servico (SLA) conforme descri¢des a seguir:

Tempo de Resposta: é o tempo total entre a abertura do chamado via solugdo para
gerenciamento de tiquetes ou por telefone (caso seja um problema de
indisponibilidade no link de Internet, por exemplo) e a inser¢do da primeira resposta
por parte da equipe de suporte técnico da contratada na solucdo de gerenciamento de
tiquetes. Caso seja um problema de indisponibilidade de Internet, sera obrigatorio a
contratada informar a primeira resposta por telefone a equipe de TIC da Prefeitura
Municipal de Piracaia, através do nimero (XX) XXXX-XXXX. A primeira resposta
devera informar a ciéncia do problema por parte da equipe de suporte técnico da
contratada e quais medidas estdo sendo tomadas para a solucdo do problema ou
incidente;

Tempo de Solucdo: é o tempo total entre a abertura do chamado e a solucdo do
problema ou incidente, culminando no encerramento do tiquete;

Tempo de atendimento no sistema mensageiro: € o tempo total entre a entrega da
mensagem do usuario que estd solicitando o suporte técnico através do sistema

mensageiro e a primeira resposta do atendente.

A contratada devera, no primeiro dia util de cada més, entregar relatorio contendo Tempo de
Resposta e Tempo de Solucdo para todos os tiquetes do més anterior, além do Tempo de
atendimento no sistema mensageiro para cada solicitacéo efetuada.

Caso o problema / incidente seja causado pela contratante ou em casos que nao estejam no
controle da contrata (caso fortuito ou for¢a maior), a contratada deverd informar a contratante
e, conforme deliberacdo da contratante, caso a ndo governanca da contratada seja comprovada
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e sua justificativa aceita, os tempos excedentes ndo serdo considerados para a aplicacéo das
penalidades previstas. Caso o problema seja comprovadamente ocasionado por
indisponibilidade de um servico essencial fornecido pela empresa contratada para outro
ITEM, os tempos de solucdo e indisponibilidade ndo serdo contabilizados, por exemplo: se a
Internet estiver indisponivel devido a um problema da rede para transporte de dados (ITEM
01), somente a contratada para fornecimento do ITEM 01 sera penalizada pelo tempo de
indisponibilidade; cada caso devera ser deliberado pela equipe de TIC da Prefeitura
Municipal.

A seguir, os tempos que deverdo ser atendidos de acordo com cada ITEM:

3.3.4 Valores de SLA parao ITEM 01

Tabela 6 - SLA para o ITEM 01

DESCRICAO LIMITE PENALIDADE

Tempo de Resposta <4 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
Resposta seja superior a 4 horas.

Tempo de Solucao < 24 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de Solugao
seja superior a 24 horas.

Tempo de <10 minutos | 0,5% de decréscimo no valor bruto para pagamento

atendimento no mensal para cada chamado cujo Tempo de

sistema mensageiro atendimento no sistema mensageiro seja superior a
10 minutos.

Tempo de <=7 horas 0,5% de decréscimo no valor bruto para pagamento

indisponibilidade da | no més mensal para cada hora excedente do limite de 7

rede em cada PAG horas mensais em que a conexdo com a rede estiver

indisponivel. A medicdo devera considerar cada
PAG individualmente e, caso mais de um PAG
apresente tempo de indisponibilidade da rede
superior a 7 horas no mesmo més, as penalidades
serdo cumulativas.

Periodicamente, a equipe de TIC da Prefeitura Municipal de Piracaia executara testes de
largura de banda (velocidade), taxa de perda de pacotes (maximo permitido de 2% de perdas)
e laténcia (maximo permitido de 100 ms para resposta a requisi¢cdo) nas unidades atendidas,
de acordo com as orientacdes da empresa contratada para fornecimento do ITEM 01.

Caso os testes resultem em largura de banda inferior, taxa de perda de pacotes superior ou
laténcia média superior aqueles valores exigidos, a empresa contratada recebera uma
adverténcia. A cada 3 (trés) adverténcias, sera aplicada uma penalidade de 1,0% sobre o valor
bruto para pagamento mensal, que incidira na proxima fatura a vencer. O intervalo minimo
entre os testes sera de 20 (vinte) dias corridos e o intervalo maximo entre os testes sera de 40
(quarenta) dias corridos. Os testes serdo aplicados em cada unidade atendida.

Em cada teste, serdo aplicadas 5 (cinco) medicgdes de largura de banda, identificando tambem
a taxa de perda de pacotes e a laténcia média, com intervalos de 5 minutos entre elas
(medicdes). Caso pelo menos 3 (trés) destas medicdes resultem em largura de banda
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(velocidade) igual ou superior a exigida, taxa de perda de pacotes inferior ou igual a 2% e
laténcia media inferior ou igual a 100 ms, a medig&o resultard em sucesso e ndo sera aditada a
contagem de falhas para aplicacdo de penalidade.

Caso 3 (trés) ou mais das 5 (cinco) medicdes aplicadas ndo resultem em sucesso conforme
descrito acima, sera aberto um tiquete junto a contratada para a resolucéo da questdo. Apds a
finalizagdo do tiquete (que poderd incidir em penalidade de acordo com o Tempo de Resposta
e 0 Tempo de Solucdo), sera aplicado novo teste de 5 medicdes. Se o problema persistir, sera
aditada 1 unidade a contagem de falhas para a aplicacdo de penalidade. A contagem sera
zerada a cada aplicacdo de penalidade ou a cada 4 (quatro) meses, conforme o que ocorrer
primeiro.

3.3.5 Valores de SLA para o ITEM 02

Tabela 7 - SLA para o ITEM 02

DESCRICAO LIMITE PENALIDADE

Tempo de Resposta <4 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
Resposta seja superior a 4 horas.

Tempo de Solucao < 24 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de Solugao
seja superior a 24 horas.

Tempo de <10 minutos | 0,5% de decréscimo no valor bruto para pagamento

atendimento no mensal para cada chamado cujo Tempo de

sistema mensageiro atendimento no sistema mensageiro seja superior a
10 minutos.

Tempo de <=7 horas 0,5% de decréscimo no valor bruto para pagamento

indisponibilidade de | no més mensal para cada hora excedente do limite de 7

cada PABX Hibrido horas mensais em que um PABX Hibrido

permanecer indisponivel. A medi¢do devera
considerar cada PABX Hibrido individualmente e,
caso mais de um PABX Hibrido apresente tempo
de indisponibilidade superior a 7 horas no mesmo
més, as penalidades serdo cumulativas.

Capacidade Técnica.
3.4 Solucéo para gerenciamento de tiquetes

As licitantes vencedoras dos ITEM 01, ITEM 02 deverdo possuir solugéo para abertura e
acompanhamento de tiquetes de suporte técnico baseada em ambiente WEB e disponivel
através de URL publica na Internet, acessivel por autenticacdo / autorizagdo baseada em nome
de usuario (login) e senha.
Recursos minimos que deverao estar disponiveis na solugéo:

e Interface para Usuarios (abertura e acompanhamento dos chamados abertos por

usuario autenticado) e para Administracdo (emissdo de relatorios de tiquetes abertos

por periodo);
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e Possibilidade e abertura de tiquetes atraves de e-mail, onde o usuario enviara uma
mensagem eletronica para o endereco indicado pela licitante, resultando na abertura de
um tiquete de suporte técnico;

o Notificagdo via e-mail de novos tiquetes;

e E-mail - Interface Suporte para PGP Suporte para SMIME

¢ Blogueio do tiquete durante atendimento;

¢ Resposta manual e automatica a tiquetes.

Esta solucdo sera a principal forma de requisicao de servicos entre a licitante vencedora e a
Prefeitura, sendo necessario que o mesmo funcione em regime 24x7 (24 horas por dia e 7 dias
por semana), sendo imprescindivel que a licitante vencedora mantenha um funcionario
monitorando o sistema para resposta ao chamado dentro do prazo especificado no capitulo
Acordo de Nivel de Servico (Service Level Agreement — SLA).
A licitante vencedora devera disponibilizar um sistema de mensageiro com disponibilidade
em regime 24x7 (24 horas por dia e 7 dias por semana). Este sistema de mensageiro deve
possuir as caracteristicas minimas a seguir relacionadas:

e Bate-papo em tempo real (sem atualizacdo da pagina);

e Operadores ilimitados (bate-papos e 0s USUarios);
e Botdo de chat;

e Mostrar o status online / off-line.

Este sistema de mensageiro instantaneo sera utilizado como meio de comunicacao entre a
Prefeitura e a licitante vencedora para esclarecimento de ddvidas relativas aos servigos.

A licitante vencedora devera disponibilizar tantos atendentes quanto forem necessarios para
que a espera por atendimento no mensageiro nao ultrapasse 10 (dez) minutos. A
responsabilidade pela hospedagem do servico de mensageiro € da licitante vencedora,
devendo disponibilizar 0 acesso ao mensageiro através de formulario de autenticacao
composto por usuario e senha na URL publica da solucdo para gerenciamento de tiquetes.

3.4.1 Apresentacao da solucéo para gerenciamento de tiquetes

As licitantes vencedoras de cada ITEM deverdo realizar a apresentacéo da solugédo para
gerenciamento de tiquetes.

O pregoeiro passard a Comissdo Técnica, especialmente formada para este fim, a
responsabilidade de verificar a compatibilidade da solucéo ofertada com as exigéncias
presentes neste Termo de Referéncia.

A data para a apresentacdo e anélise serdo definidos durante a sessdo da licitacdo, sendo que o
resultado devera ser publicado em, no maximo, 10 dias Uteis a partir da data da licitacdo.

A Comissdo Técnica deliberard acerca da aceitabilidade da solu¢do demonstrada, observando
TODOS os itens exigidos neste Termo de Referéncia.
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A aplicacao devera ser apresentada em interface WEB, em servidor remoto, com base de
dados contendo os registros minimos que permitam a verificacdo de todas as funcgdes da
aplicacdo exigidas por este Termo de Referéncia.

A Prefeitura Municipal de Piracaia ira disponibilizar os dispositivos e a conexdo com a
Internet necessarias para a demonstracdo. Em caso de ndo atendimento ou de auséncia de
demonstracéo explicita de atendimento de um ou mais itens, a proponente seré desclassificada
e uma nova data sera agendada para a concorrente que ficou em segundo lugar faca a sua
apresentacdo. Esse mecanismo serd adotado sucessivamente até que uma solugéo seja
aprovada, conforme as exigéncias presentes neste documento, ou que todas as concorrentes
sejam desclassificadas.

A demonstracao da solucdo de gerenciamento de tiquetes tera data, horario e local
definidos pela Comissao Técnica imediatamente apds a definicdo da classificacao das
concorrentes, no dia da licitacéo.

A demonstracdo de compatibilidade sera uma sessao publica cujo acompanhamento sera
facultado a todos os concorrentes da licitacao.

Ultrapassada a fase de demonstracdo, a Comisséo Técnica emitird laudo técnico, aceitando ou
rejeitando a solucdo apresentada pela licitante.

Se rejeitada a solucdo apresentada, a licitante sera desclassificada e a préxima classificada
sera chamada para a apresentacao.

Se aprovada a solugdo apresentada, a licitante serd declarada vencedora do certame no
respectivo ITEM.

3.5 Acordo de Nivel de Servico (Service Level Agreement — SLA)

As licitantes vencedoras dos ITEM 01, ITEM 02 deverdo assumir o Acordo de Nivel de
Servico (SLA) conforme descricdes a seguir:
e Tempo de Resposta: é o tempo total entre a abertura do chamado via solugdo para

gerenciamento de tiquetes ou por telefone (caso seja um problema de
indisponibilidade no link de Internet, por exemplo) e a inser¢do da primeira resposta
por parte da equipe de suporte técnico da contratada na solucdo de gerenciamento de
tiquetes. Caso seja um problema de indisponibilidade de Internet, serd obrigatério a
contratada informar a primeira resposta por telefone a equipe de TIC da Prefeitura
Municipal de Piracaia, através do nimero (XX) XXXX-XXXX. A primeira resposta
deverd informar a ciéncia do problema por parte da equipe de suporte técnico da
contratada e quais medidas estdo sendo tomadas para a solucdo do problema ou
incidente;

e Tempo de Solucdo: é o tempo total entre a abertura do chamado e a solucdo do

problema ou incidente, culminando no encerramento do tiquete;
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e Tempo de atendimento no sistema mensageiro: é o tempo total entre a entrega da
mensagem do usuario que esta solicitando o suporte técnico através do sistema

mensageiro e a primeira resposta do atendente.

A contratada deverd, no primeiro dia util de cada més, entregar relatdrio contendo Tempo de
Resposta e Tempo de Solucdo para todos os tiquetes do més anterior, além do Tempo de
atendimento no sistema mensageiro para cada solicitacdo efetuada.

Caso o problema / incidente seja causado pela contratante ou em casos que nao estejam no
controle da contrata (caso fortuito ou for¢a maior), a contratada deverd informar a contratante
e, conforme deliberacao da contratante, caso a ndo governanca da contratada seja comprovada
e sua justificativa aceita, os tempos excedentes ndo serdo considerados para a aplicagéo das
penalidades previstas. Caso o0 problema seja comprovadamente ocasionado por
indisponibilidade de um servico essencial fornecido pela empresa contratada para outro
ITEM, os tempos de solucdo e indisponibilidade ndo serdo contabilizados, por exemplo: se a
Internet estiver indisponivel devido a um problema da rede para transporte de dados (ITEM
01), somente a contratada para fornecimento do ITEM 01 sera penalizada pelo tempo de
indisponibilidade; cada caso deveré ser deliberado pela equipe de TIC da Prefeitura
Municipal.

A seguir, os tempos que deverdo ser atendidos de acordo com cada ITEM:

3.5.1 Valores de SLA parao ITEM 01

Tabela 6 - SLA para o ITEM 01

DESCRICAO LIMITE PENALIDADE

Tempo de Resposta <4 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
Resposta seja superior a 4 horas.

Tempo de Solucao <24 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de Solugao
seja superior a 24 horas.

Tempo de <10 minutos | 0,5% de decréscimo no valor bruto para pagamento

atendimento no mensal para cada chamado cujo Tempo de

sistema mensageiro atendimento no sistema mensageiro seja superior a
10 minutos.

Tempo de <=7 horas 0,5% de decréscimo no valor bruto para pagamento

indisponibilidade da | no més mensal para cada hora excedente do limite de 7

rede em cada PAG horas mensais em que a conexdao com a rede estiver

indisponivel. A medigao devera considerar cada
PAG individualmente e, caso mais de um PAG
apresente tempo de indisponibilidade da rede
superior a 7 horas no mesmo més, as penalidades
serdo cumulativas.

Periodicamente, a equipe de TIC da Prefeitura Municipal de Piracaia executara testes de
largura de banda (velocidade), taxa de perda de pacotes (maximo permitido de 2% de perdas)
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e laténcia (méaximo permitido de 100 ms para resposta a requisi¢cdo) nas unidades atendidas,
de acordo com as orientacdes da empresa contratada para fornecimento do ITEM 01.

Caso os testes resultem em largura de banda inferior, taxa de perda de pacotes superior ou
laténcia media superior aqueles valores exigidos, a empresa contratada recebera uma
adverténcia. A cada 3 (trés) adverténcias, sera aplicada uma penalidade de 1,0% sobre o valor
bruto para pagamento mensal, que incidira na proxima fatura a vencer. O intervalo minimo
entre os testes sera de 20 (vinte) dias corridos e o intervalo maximo entre os testes sera de 40
(quarenta) dias corridos. Os testes serdo aplicados em cada unidade atendida.

Em cada teste, serdo aplicadas 5 (cinco) medic¢des de largura de banda, identificando também
a taxa de perda de pacotes e a laténcia média, com intervalos de 5 minutos entre elas
(medicdes). Caso pelo menos 3 (trés) destas medicdes resultem em largura de banda
(velocidade) igual ou superior a exigida, taxa de perda de pacotes inferior ou igual a 2% e
laténcia média inferior ou igual a 100 ms, a medicdo resultara em sucesso e ndo sera aditada a
contagem de falhas para aplicagéo de penalidade.

Caso 3 (trés) ou mais das 5 (cinco) medicdes aplicadas ndo resultem em sucesso conforme
descrito acima, serd aberto um tiquete junto a contratada para a resolucdo da questdo. Apds a
finalizacdo do tiquete (que podera incidir em penalidade de acordo com o Tempo de Resposta
e 0 Tempo de Solucdo), seré aplicado novo teste de 5 medic¢des. Se o problema persistir, sera
aditada 1 unidade a contagem de falhas para a aplicacdo de penalidade. A contagem sera
zerada a cada aplicacédo de penalidade ou a cada 4 (quatro) meses, conforme o0 que ocorrer
primeiro.

3.5.2 Valores de SLA parao ITEM 02

Tabela 7 - SLA para o ITEM 02

DESCRICAO LIMITE PENALIDADE

Tempo de Resposta <4 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de
Resposta seja superior a 4 horas.

Tempo de Solucao <24 horas 1% de decréscimo no valor bruto para pagamento
mensal para cada chamado cujo Tempo de Solugao
seja superior a 24 horas.

Tempo de <10 minutos | 0,5% de decréscimo no valor bruto para pagamento

atendimento no mensal para cada chamado cujo Tempo de

sistema mensageiro atendimento no sistema mensageiro seja superior a
10 minutos.

Tempo de <=7 horas 0,5% de decréscimo no valor bruto para pagamento

indisponibilidade de | no més mensal para cada hora excedente do limite de 7

cada PABX Hibrido horas mensais em que um PABX Hibrido

permanecer indisponivel. A medi¢do devera
considerar cada PABX Hibrido individualmente e,
caso mais de um PABX Hibrido apresente tempo
de indisponibilidade superior a 7 horas no mesmo
més, as penalidades serdo cumulativas.
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3.6 Capacidade Técnica

A DOCUMENTAGCAO EXIGIDA PARA COMPROVACAO DE QUALIFICACAO
TECNICA DEVERA SER APRESENTADA DENTRO DO ENVELOPE DE
DOCUMENTOS PARA HABILITACAO DA LICITANTE.

3.6.1 Exigéncias de Qualificacdo Técnica aplicavel exclusivamente ao
ITEM 01

Para a garantia do fornecimento adequado dos equipamentos e servicos listados, € necessario
que a concorrente ao ITEM 01 atenda aos seguintes requisitos de Qualificacdo Técnica:
e Apresentar, no dia do certame, registro da empresa no CREA, e comprovagao de que

possui no minimo 01 (um) profissional Responsavel Técnico que seja Engenheiro
Elétrico ou Engenheiro de Telecomunica¢bes ou Engenheiro de Computacdo ou
equivalente, também registrado no CREA, a fim de garantir que ambos (empresa e
profissional) sdo fiscalizados, controlados e orientados por entidade competente;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional Engenheiro
Elétrico ou Engenheiro de Telecomunica¢gbes ou Engenheiro de Computacdo ou
equivalente, também registrado no CREA, com Certificado(s) de Acervo Técnico
(CAT), expedido pela entidade profissional competente (registro no sistema
CREA/CONFEA), comprovando aptiddo para execucdo dos servicos semelhantes e
compativeis com o objeto, contendo no minimo servicos relacionados a: langcamento
de fibra otica; instalacdo, configuracdo e testes de switches e rede ldgica; instalacédo e
configuracdo de radios para telecomunicacBes ou backbone sem fio (wireless);
instalacdo e configuracdo de roteador; instalacdo e configuracdo de firewall; poderdo
ser apresentados um ou mais CAT para comprovacao da experiéncia do profissional,

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional com
certificacdo oficial baseada nos principios e fundamentos de redes IP (Cisco CCNA ou
Juniper JNCIA ou equivalente), a fim de assegurar que as melhores préaticas e
configuragOes adequadas serdo utilizadas nesse projeto;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional com
certificacdo oficial em Seguranca da Informagdo (CompTIA Security+ ou Cisco
CCNA Security ou ISO 27002 ou equivalente), o qual devera ser alocado na execucgéo
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do projeto, uma vez que dados sensiveis e confidenciais irdo trafegar atraves de mais
de uma rede l6gica e com finalidades diferentes;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional com
certificacdo oficial para Gerenciamento de Infraestrutura de Tecnologia da Informacéo
(COBIT ou ITIL ou equivalente), visando as boas praticas a serem aplicadas em
infraestrutura de tecnologia da informacdo, com a finalidade de aditar qualidade ao
que se refere a Tecnologia da Informacao e a manutencgdo da rede;

A comprovagdo do vinculo profissional relacionado seré efetuada no dia do certame, mediante
a apresentacdo do livro de registro de empregado, cdpia da carteira de trabalho ou contrato de
prestacdo de servigos. Em se tratando de profissional scio da empresa, a comprovacdo se fara
mediante apresentacdo de copia autenticada do contrato social em vigor.

A comprovagdo da capacidade técnica sera efetuada no dia do certame, mediante
comprovacao do vinculo profissional e de copia autenticada dos certificados que ndo puderem
ser verificados através da Internet ou copia dos certificados que podem ser verificados através
da Internet com todos os dados necessarios para tal verificacao.

A LICITANTE VENCEDORA DO ITEM 01 DO CERTAME DEVERA
APRESENTAR OUTORGA SCM ATIVA E VALIDA, EMITIDA PELA ANATEL, NA
DATA DA ASSINATURA DO CONTRATO.

A licitante vencedora do ITEM 01 do certame deverd emitir Anotacdo de
Responsabilidade Técnica em até SETE DIAS uteis apds a assinatura do contrato e
conseguente inicio da execucao.

3.6.2 Exigéncias de Qualificacdo Técnica aplicavel exclusivamente ao
ITEM 02
Para a garantia do fornecimento adequado dos equipamentos e servicos listados, é necessario

que a concorrente ao ITEM 02 atenda aos seguintes requisitos de Qualificacdo Técnica:
e Apresentar, no dia do certame, registro da empresa no CREA, e comprovacao de que

possui no minimo 01 (um) profissional Responsavel Técnico que seja Engenheiro
Elétrico ou Engenheiro de Telecomunica¢cdes ou Engenheiro de Computacdo ou
equivalente, também registrado no CREA, a fim de garantir que ambos (empresa e
profissional) s&o fiscalizados, controlados e orientados por entidade competente;

e Comprovar, no dia do certame, que possui no minimo 01 (um) profissional Engenheiro
Elétrico ou Engenheiro de Telecomunicagdes ou Engenheiro de Computa¢do ou
equivalente, também registrado no CREA, com Certificado(s) de Acervo Técnico
(CAT), expedido pela entidade profissional competente (registro no sistema
CREA/CONFEA), comprovando aptiddo para execucdo dos servicos semelhantes e
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compativeis com o objeto, contendo no minimo servigos de: instalacdo, configuragdo e
testes de central telefonica e de ramais; poderdo ser apresentados um ou mais CAT

para comprovacao da experiéncia do profissional;

A comprovacdo do vinculo profissional relacionado sera efetuada no dia do certame, mediante
a apresentacdo do livro de registro de empregado, cOpia da carteira de trabalho ou contrato de
prestacdo de servicos. Em se tratando de profissional s6cio da empresa, a comprovacao se fara
mediante apresentacdo de cOpia autenticada do contrato social em vigor.

A comprovacdo da capacidade técnica sera efetuada no dia do certame, mediante
comprovacao do vinculo profissional e de cdpia autenticada dos certificados que ndo puderem
ser verificados através da Internet ou copia dos certificados que podem ser verificados através
da Internet com todos os dados necessarios para tal verificagéo.

A licitante vencedora do ITEM 02 do certame deverd emitir Anotacdo de
Responsabilidade Técnica em até SETE DIAS Uteis apos a assinatura do contrato e
conseguente inicio da execucao.

4 Cronograma de ATIVACAO

Os pagamentos mensais serdo realizados a partir da data de ativagdo dos servicos de cada
ITEM.

4.1.1 Ativacédo dos servigcos do ITEM 01

A entrega da rede descrita no ITEM 02 deste Termo de Referéncia, atendendo todas as
unidades listadas, esta prevista para DOIS MESES a partir da assinatura do contrato e
respectivo inicio da execucdo, sendo subdivida da seguinte forma:

e Ematé SETE DIAS UTEIS, entrega dos seguintes itens:

o Anotacgdo de Responsabilidade Técnica;
e Em até DOIS MESES, entrega dos seguintes itens:
o PEAS;
o Unidades atendidas por Fibra Optica;
o Unidades atendidas por Radiofrequéncia.

4.1.2 Ativacédo dos servigcos do ITEM 02

O prazo de ativacédo dos itens do ITEM 02 sera de 60 (sessenta) dias a partir da assinatura do
contrato.
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5 Vistoria Técnica

Todas as duvidas e questionamentos técnicos acerca das exigéncias do projeto quanto ao
ITEM 01 ou ao ITEM 02 deverdo ser sanadas na Vistoria Técnica Obrigatdria, a ser
realizada com a equipe técnica da Prefeitura Municipal de Piracaia até 3 (trés) dias Uteis antes
da abertura das propostas.

O agendamento devera ser realizado com pelo menos 24 horas de antecedéncia a visita
através do telefone (11) 4036-2040 ramal 2081.

A licitante que ndo efetuar a Vistoria Técnica Obrigatdria serd considerada inapta a participar
do certame e, consequentemente, desclassificada.

O Atestado de Vistoria Técnica devera ser apresentado dentro do envelope de Documentos
para Habilitacdo da licitante.

6 Modelo de Planilha para Proposta DE PRECO

DESCRICAO QUANTIDADE | UNIDADES R$ R$
UNITARIO | TOTAL

ITEM 01 12 MES

ITEM 02 12 MES

7 ESPECIFICACOES TECNICAS

A seguir, especificacfes técnicas minimas para os dispositivos envolvidos na entrega dos
servicos, aplicaveis de acordo com cada ITEM. Estes dispositivos serdo de propriedade das
contratadas para o fornecimento de cada ITEM, uma vez que este projeto prevé o
fornecimento de SERVICOS e ndo de materiais e / ou equipamentos.

Caso funcionalidades ou caracteristicas sejam indispensaveis para a entrega dos servicos, as
licitantes deverdo considerar a presenca destas, ainda que as mesmas ndo estejam relacionadas
neste capitulo, ou seja, sera responsabilidade da licitante vencedora a entrega do servico em
perfeito funcionamento, conforme todas as caracteristicas minimas descritas neste Termo de
Referéncia.

A licitante devera apresentar as folhas de dados e especificacfes (datasheet) dos itens
destacados neste capitulo dentro de seu envelope de Proposta de Preco.

Todos os dispositivos (equipamentos) envolvidos na entrega dos servigos, quando
aplicavel, deverdo ser homologados pela ANATEL.

7.1 Especificagcbes Técnicas para o ITEM 01
7.1.1 Bastidor (Rack)

e Devera ser instalado no PEAS (Paco Municipal);
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Plano frontal removivel;

Plano traseiro removivel,

Planos laterais removiveis;

As furagdes das colunas devem prever o acoplamento de um bastidor a outro, para
expansoes futuras;

Deve possuir kit de ventilagdo no teto com pelo menos 2 ventiladores;

As bandejas Fixas e Moveis devem ser fixadas nos 4 planos do Bastidor;

E necessario existir numeragdo nos Planos de Fixagdo a fim de identificar a Unidade
de Altura (Ua) correspondente;

A estrutura deve ser formada por 4 colunas soldadas;

Base em chapa de ago;

Teto em chapa de aco;

Teto com flange que permita a instalacdo do Kit de Ventiladores sem a remocdo do
mesmo;

Fechamentos laterais e traseiro com fecho moeda;

Plano frontal aco com acrilico;

Deve possuir pés niveladores;

Deve possuir tratamento anticorrosivo;

Deve possuir acabamento com pintura eletrostatica ou com qualidade equivalente;
Deve ser entregue na cor preta;

Deve possuir pelo menos 40U de altura;

Deve possuir pelo menos 1.000 mm de profundidade;

Deve ser adequado para instalagdo em ambiente Indoor / Piso;

Deve acompanhar pelo menos 4 rodizios para movimentacdo do bastidor;

Deve acompanhar pelo menos 2 bandejas fixas;

Deve acompanhar pelo menos 2 passa cabos (organizadores de cabos);

Deve acompanhar pelo menos 1 régua com, no minimo, 8 tomadas no padrdo novo
(ABNT 14136);

E indispensavel que o catalogo técnico (datasheet) deste equipamento seja

entregue dentro do envelope que contém a Proposta de Preco.
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7.1.2 Nobreak
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Devera ser instalado no PEAS (Paco Municipal);

Equipamento micro processado com memoria flash interna;

Poténcia de pelo menos 3 kVA;

Tecnologia com forma de onda sem senoidal,

Pelo menos 8 tomadas no padrdo ABNT 14136;

Deve ser capaz de realizar verificacdo das condicdes iniciais do equipamento através
de Auto Teste;

Uso de tecnologia Componente de Montagem em Superficie a fim de aditar qualidade
e confiabilidade ao equipamento;

A rede e o inversor devem ser perfeitamente sincronizados (PLL);

Deve ser possivel ligar o equipamento mesmo na auséncia da rede elétrica, com
bateria carregada;

Recarga automética das baterias mesmo com o nobreak desligado garantindo maior
tempo de vida util;

O equipamento deve emitir alerta quando a bateria precisar ser substituida;

Botdo liga/desliga temporizado e embutido no painel frontal que evita desligamento
acidental;

Gabinete metalico com pintura ep6xi ou com qualidade equivalente;

Gabinete resistente a chamas;

Painel frontal com plasticos resistentes a alto impacto;

Baterias seladas internas a prova de vazamento;

Sinalizagdo visual no painel frontal com todas as condigdes do nobreak, da rede
elétrica, da bateria e da carga;

Alarme sonoro crescente para indicacdo do nivel de bateria no modo inversor;

Modelo Bivolt automatico na entrada;

Indicacéo de poténcia consumida pela carga;

Alarme sonoro crescente para indica¢do do nivel de bateria no modo inversor;

Tensdo de entrada nominal 127V/220V automatico;
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Tensdo de saida nominal 127V (padréo);
Tensdo de saida 220V configuravel (selecédo interna);
ProtecGes (no minimo):
o Contra sobrecarga e curto-circuito no inversor;
o Contra subtensdo e sobretensdo na rede elétrica com retorno e desligamento
automatico;
o Desligamento automatico por carga minima;
o Contra descarga profunda de bateria;
o Contra surtos de tenséo;
E indispensavel que o catalogo técnico (datasheet) deste equipamento seja

entregue dentro do envelope que contém a Proposta de Preco.

Firewall

Devera ser instalado no PEAS (Paco Municipal);
Solucdo UTM (Unified Threat Management) que possa assumir o papel de firewall e
de roteador da rede;
Dimensionado de forma a suportar todas as demandas destacadas neste projeto;
Interface gréfica através da qual seja possivel executar todas as operagcfes disponiveis
e que possa ser acessada através dos principais navegadores de Internet, a partir de
qualquer sistema operacional;
Capacidade nativa para configuracdo em cluster, com funcionalidades de
balanceamento de carga e redundancia a fim de minimizar impactos de uma possivel
falha;
Wizard para configuracdes iniciais;
Permitir a configuracdo de zonas por interface ou por VLAN: WAN, LAN, DMZ,
Wireless, etc.;
Permitir acesso SSH;
Possuir servidor DHCP interno, com:

o Mapeamento estatico de DHCP;

o DHCP Relay;
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o DNS Forwarder;
Permitir a criagdo de Alias de interfaces de rede;
NAT / PAT;
Regras de Firewall e acessos entre as zonas / interfaces;
Permitir a criacdo de regras agendadas;
Permitir a criacdo de VPN em tanel IPSec;
Oferecer o servico L2TP VPN;
Oferecer o servico OpenVPN (Tunel e Cliente);
Oferecer o servico PPTP VPN;
Configuracdo de IP Virtual:
o IP Alias;
o NAT 1:1 usando IP Alias;
o Proxy ARP;
o Permitir a criacéo de cluster failover;
Permitir rotas estaticas;
Possibilitar o redirecionamento do trafego pela origem;
Possibilitar o redirecionamento do trafego pelo protocolo;
Permitir o balanceamento e failover de conexdes com a Internet;
Possibilitar a operagdo como Proxy Server;
o Emitir relatérios de acessos HTTP por usuario;
o Permitir relatorio de “top sites” acessados;
o Permitir operacdo em modo transparente;
Outros servicgos disponiveis:
o PPPOE;
o RIP;
o SNMP;
o UPnP e NAT-PMP;
o Utilizar servidor de log externo;
o Diagnostico via PING, TRACEROUTE;
o Permitir backup e restore das configuracdes;

o Permitir backup automatico;
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Monitoramento:

o Monitorar trafego em tempo real;

o Permitir a configuracdo de e-mail de notificagéo;

o Armazenar logs;

o Monitoramento de interfaces e acessos através de gréaficos;

o pfinfo;

o pfTop;

o Permitir o monitoramento de atividades do sistema;
Acompanhar hardware compativel com a solucéo proposta e com o dimensionamento
das solucdes descritas neste termo de referéncia. O Firewall ndo podera ser causador
de gargalos na rede e a Prefeitura Municipal podera exigir sua substituicdo caso esse
incidente ocorra e seja comprovado;
E indispensavel que o catalogo técnico (datasheet) deste item seja entregue dentro
do envelope que contém a Proposta de Preco.

Comutador

Deverd ser instalado no PEAS (Pago Municipal);
Caracteristicas Gerais:
o Possuir mecanica para fixagdo em rack de 19;
Interfaces:
o Deve possuir a quantidade necessaria de interfaces elétricas ou épticas, todas
de 1 Gbps, para atendimento completo das exigéncias da rede;
Caracteristicas das Interfaces de Rede 1 Gbps:
o Implementar o padrdo 1000 Base TX; de acordo com o padrdo IEEE 802.3ab;
Capacidades:
o Deve possuir no minimo 70 Gbps de capacidade de switching;
o Capacidade de encaminhamento de pacotes de no minimo 50 Mpps;
o Possuir a capacidade global de enderegamento na tabela MAC de no minimo
56K,
Switching L2:
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7.1.6
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o Implementar switching em camada 2;

o Implementar o padrdo 802.1Q — Vlan ID Tagging, com capacidade de pelo
menos 1024 VLANSs, sendo possivel a utilizagdo simultanea de todas as
VLANS;

o Implementar o padrdo IEEE802.1ad — Q-in-Q;

o Permitir a implementacédo do padrdo IEEE802.1w — Rapid Spannig Tree;

o Implementar Classificagdo de Trafego conforme IEEE 802.1p;

o Suportar o minimo de 8 filas (queues) em hardware em ambas as direcdes;
Requisitos de Seguranca:

o Suportar a autenticacao de login via SSH v2,;

o Possuir Syslog;
Caracteristicas de Controle e Gerenciamento:

o Suportar SNMP v2c¢/v3;
E indispensavel que o catalogo técnico (datasheet) deste equipamento seja

entregue dentro do envelope que contém a Proposta de Preco.

Roteador PAG F.O.

Devera ser instalado nas unidades atendidas com Fibra Optica;

Devera possuir pelo menos 4 interfaces 10/100 Base-T;

Devera possuir funcdes de roteamento de camada 3 (layer 3);

Devera suportar a configuracdo de VLANS;

E indispensavel que o catalogo técnico (datasheet) deste item seja entregue dentro

do envelope que contém a Proposta de Preco.

Roteador PAG R.F.

Devera ser instalado nas unidades atendidas com Radiofrequéncia;
Devera possuir pelo menos 4 interfaces 10/100 Base-T;
Devera possuir fungdes de roteamento de camada 3 (layer 3);

Devera suportar a configuragdo de VLANS;
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E indispensavel que o catalogo técnico (datasheet) deste item seja entregue dentro

do envelope que contém a Proposta de Preco.

7.2 Especificagdes Tecnicas para o ITEM 02

7.2.1 PABX Hibrido

Além das exigéncias ja destacadas no capitulo que descreve o servicgo de telefonia, o PABX
Hibrido devera possuir as seguintes funcionalidades e caracteristicas:
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Disponibilizar bilhetagem;

Suportar audio conferéncia;

Disponibilizar atendimento automatico;

Suportar a identificacdo de chamadas;

Suportar musica de espera;

Suportar a fungdo “siga-me” externo;

Suportar a configuracdo de rota de menor custo;

Suportar a funcionalidade de sele¢do automatica de linhas;
Suportar a transferéncia de chamadas para nimeros externos;
E indispensavel que o catalogo técnico (datasheet) deste item seja entregue dentro
do envelope que contém a Proposta de Preco.
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ANEXO Il - MODELO DA CREDENCIAL

Pelo presente instrumento particular de procuracdo e pela melhor forma de

direito, a empresa........................ , COM SEAE NA...cccviiirniiiiiiieiieeeeies , devidamente
inscrita no CNPJ n® ............... e Inscricdo Estadual n° .................... , representada por
seu socio-gerente Sr.(a)........cccceeeeeernnns , portador(a) da Cédula de Identidade RG n°
.................... e do CPF n° ..............uveeeeeenr, NOMeia e constitui seu representante o(a)
Sr@)..cieiene. , portador(a) da Cédula de Identidade RG n° .................. e do CPF n°
............................... , a quem sdo conferidos poderes para representar a empresa
outorgante no Pregdo n° ................ , instaurado pela Prefeitura Municipal de Piracaia, em

especial para firmar declaragbes e atas, apresentar ou desistir da apresentacdo de
lances verbais, negociar os valores propostos, interpor ou desistir da interposicdo de
recursos e praticar todos os demais atos pertinentes ao certame acima indicado.

Local e data.

Assinatura pelo responsavel pela outorga.

Obs.: Na apresentacéo desta procuracdo a mesma devera vir acompanhada do contrato
social da proponente ou de outro documento, onde esteja expressa a
capacidade/competéncia do outorgante para constituir mandatario.
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ANEXO Il - MODELO DE DECLARACAO DE PLENO ATENDIMENTO AOS REQUISITOS
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DE HABILITACAO

PREGAO PRESENCIAL NO ................

Processon® .........cc.c.....

................................... , devidamente inscrita no CNPJ sob n°
................................ , COM SUA SEdE.........ccoeeeeereiiieiieeeeneneennn, €M conformidade com
o disposto no artigo 4°, inciso VII, da Lei n°® 10.520/2002, DECLARA gue cumpre
plenamente os requisitos de habilitacdo exigidos no edital que rege o certame acima
indicado.

Local e data.

Assinatura do representante legal

N° do RG
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ANEXO IV — MODELO DE DECLARACAO DE SITUACAO REGULAR PERANTE O
MINISTERIO DO TRABALHO

BU..oos , representante legal da empresa..........ccccccovvvivvveennnn. ,
interessada em participar do PREGAO PRESENCIAL Ne................. da Prefeitura
Municipal de Piracaia, declaro sob as penas da lei, que, a empresa
................................. encontra-se em situacao regular perante o Ministério do Trabalho,
no que se refere a observancia do disposto no inciso XXXIIl do artigo 7° da
Constituicdo Federal.

Local e data.

Assinatura do representante legal

N° do RG
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ANEXO V

DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

.............................................................. (nome da empresa) com sede na
................................................... , (endereco) ingerita N0 CNPJ SOD 0 N oo,
através de seu representante legal infra-assinado, com fundamento no artigo 3° e seus
paragrafos da Lei Complementar n° 123, de 15 de dezembro de 2006, DECLARA sob as
penas da lei, que é:

D Microempresa e ndo haver nenhum dos impedimentos previstos nos
incisos do § 4° do artigo 3° da Lei Complementar n® 123/2006.

D Empresa de pequeno porte e ndo haver nenhum dos impedimentos
previstos nos incisos do § 4° do artigo 3° da Lei Complementar n° 123/2006.

DECLARA também, que inexistem fatos supervenientes que conduzam ao seu
desenquadramento dessa situacéo

(nome e assinatura do responsavel pela proposta e carimbo da empresa)

64



MUNICIPIO DE PIRACAIA

Estado de Sao Paulo
Av. Dr. Candido Rodrigues, 120 - Tel. 4036-2040
CNPJ n°45.279.627/0001-61
Www.piracaia.sp.gov.br

ANEXO VI — MINUTA DE CONTRATO N° ....... /2018

PROCESSO N° 758/2018
PREGAO PRESENCIAL N° 47/2018 )
REGIME DE EXECUCAO: EMPREITADA POR PRECO UNITARIO

Pelo presente instrumento de contrato que entre si fazem, de um lado a Prefeitura do
Municipio de Piracaia, CNPJ n°® 45.279.627/0001-61, sita a Av. Dr. Candido Rodrigues, n°
120, representada por seu Prefeito Municipal, Dr. José Silvino Cintra, brasileiro, casado,
RG 28.816.741-7, CPF N° 187.777.738-29, residente na Alameda das Flores, n° 35, Boa
Vista — Piracaia SP, doravante designada simplesmente CONTRATANTE e, de outro

[F= o [o ,comsede em ................ /ISP, CEP .......... ) eerr e ) e , CNPJ
............... , doravante designada simplesmente CONTRATADA, neste ato representada
pela senhor: ................ , RG ............. SSP-SP, ..o , firmam o presente contrato de

acordo com o que consta do Pregdo Presencial n°® 30/2018, que fica fazendo parte
integrante deste, sujeitando-se, ainda, as normas da Lei Federal N°. 10.520, de 17 de
julho de 2002, Decreto Municipal n® 2.819/2006 com as alteracdes do Decreto Municipal
3.446/09 e Decreto Municipal N° 4.106/2015, Decreto Municipal 4189/2016, bem como a
LC 123/06 com redacdo dada pela LC 147/14, aplicando-se subsidiariamente, no que
couberem, as disposicbes da Lei Federal N° 8.666, de 21 de junho de 1993, com
alteracdes posteriores, e demais normas regulamentares aplicaveis a espécie, sob as
clausulas e condigfes seguintes e em consonancia com o instrumento convocatorio.

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a CONTRATACAO DE EMPRESA PARA
ATUALIZACAO TECNOLOGICA ATRAVES DE SERVICOS PARA
DISPONIBILIZA(;AO DE CONECTIVIDADE COM A INTERNET, DISPONIBILIZA(}AO E
MANUTEN(;AO DE INFRAESTRUTURA PARA TRANSPORTE DE DADOS, VOZ E
IMAGEM E DE SOLUCAO DE TELEFONIA NAS UNIDADES DO GOVERNO
MUNICIPAL, conforme descricdo do Anexo | — Termo de Referéncia, bem como de
conformidade com a proposta e demais elementos do processo n° 758/2018, que ficam
fazendo parte integrante e inseparavel deste instrumento, como se aqui estivessem
transcritos.

CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA

S&o0 obrigagbes e responsabilidades da Contratada:

| — Prestar os servicos, objeto do contrato na forma pactuada e de acordo com o termo de
referéncia;

Il — Dar ciéncia ao Contratante, imediatamente, e por escrito, de qualquer anormalidade
existente na prestagao dos servigos, mesmo que nao sejam de sua competéncia;

Il — Prestar os esclarecimentos que forem solicitados pelo Contratante, cujas

reclamacgfes se obriga a atender prontamente, em situagcfes referentes a utilizacdo do
sistema;
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IV — A auséncia ou omisséo da fiscalizacdo do Contratante ndo eximira a Contratada das
responsabilidades previstas neste contrato;

V — ser responsavel pela implantacdo, os servicos de conversao dos dados existentes,
pelos layouts fornecidos pela contratante, customizacdo e instalacdo dos sistemas e
treinamento necessarios a transferéncia dos conhecimentos que possibilitem o dominio
dos sistemas por parte do CONTRATANTE;

VI — N&o se apropriar de dados pertencentes a contratante, guardando o respectivo sigilo
e, além disso, fornecer ao término/rescisdo do contrato quando solicitados.

VIl A contratada compromete-se a manter durante toda a execucdo do contrato, em
compatibilidade com as obrigagbes assumidas, todas as condicbes de habilitagdo e
qualificacdo exigidas no Edital.

CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATANTE

Constituem obrigacdes do CONTRATANTE além das demais previstas neste Contrato:

1 - Cumprir todos os compromissos financeiros assumidos com a CONTRATADA,
efetuando os pagamentos de acordo com a clausula de pagamento.

2 - Fornecer e colocar a disposigcdo da CONTRATADA todos os elementos e informagdes
gue se fizerem necessarios a execucao da contratacao;

3 - Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades
observadas no cumprimento da contratacao;

4 - Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas, penalidades
e quaisquer débitos de sua responsabilidade;

5 - Fiscalizar a execucdo da presente contratacdo por um representante da
CONTRATANTE, ao qual competira dirimir as davidas que surgirem no curso do
fornecimento e de tudo dara ciéncia a Administracdo, conforme Artigo 67 da Lei Federal
n° 8.666/93;

6 - A fiscalizagéo de que trata o subitem acima n&o exclui nem reduz a responsabilidade
da CONTRATADA pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execucgéo da contratacdo em conformidade com o
artigo 70 da Lei Federal n°. 8.666/93.

CLAUSULA QUARTA — DO CRONOGRAMA DE ATIVACAO

1 O prazo para ativacao e entrega dos servigos devera ser de acordo com o Cronograma
de Ativagéo constante do Termo de Referencia - Anexo | que faz

CLAUSULA QUINTA - DOS VALORES
O valor deste contrato é de R$ ................. [ CUT ), sendo RS$.......... (e ) mensais
referente a ser pago na forma especificada na clausula sétima deste instrumento.
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CLAUSULA SEXTA - DA DOTACAO

O recurso financeiro, para fazer face as despesas da aquisicdo do objeto deste Edital,
correra por conta da dotacdo orcamentaria vigente, codificada sob numeracao

1045-758-00008-04-122-002-2-003-3.3.90.39.00.00-01-tesouro-110-geral; 1047-758-
00212-10-301-0032-2-047-3.3.90.39.00.00-01-tesouro-300-saude; 1048-758-00251-08-
244-0025-2-074-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados; 1049-758-
00260-08-244-0025-2-077-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados-  500-
assisténcia social; 1050-458-00251-08-244-0025-2-074-3.3.90.39.00.00-05-
tranfeconvéniosfederais-vinculados-500-assisténcia  social; 1051-758-00255-08-244-
0025-2-075-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados-500-assiténcia social;
1052-758-00246-08-244-0025-2-059-3.3.90.39.00.00-01-tesouro-500-assisténcia  social;
1053-758-00078-15-452-0009-2-018-3.3.90.39.00.00-01-tesouro-110-geral; 1054-758-
00136-12-361-0016-2-033-3.3.90.39.00.00-05-tranfeconvéniosfederais-vinculados-220-

ensino fundamental; 1055-758-00090-06-181-0011-2-020-3.3.90.39.00.00-01-tesouro-
110-geral; 1056-758-00201-27-813-0036-2-040-3.3.90.39.00.00-01-tesouro-110-geral;

1057-758-00182-13-392-0018-2-039-3.3.90.39.00.00-01-tesouro

CLAUSULA SETIMA - DO PAGAMENTO

1. Os pagamentos serdo efetuados eletronicamente, em conta bancéria cuja titularidade
seja a do fornecedor, de acordo com Cronograma de Ativagdo constante do Termo de
Referencia, Anexo |, sendo:

1.3 Os pagamentos serao efetuados mensalmente, em 10 (dez) dias apds a execucgao
do servico e apresentacdo da nota fiscal/fatura devidamente atestada pela Unidade
Requisitante. A contratada devera emitir, no primeiro dia Gtil de cada més, a nota
fiscal referente aos servigos prestados no més anterior.

2 - Em caso de atraso no pagamento por prazo superior a 30 (trinta) dias, a partir de
entdo, incidir4 corregdo monetéria, bem como juros moratorios a razéo de 0,5% (meio por
cento) ao més, calculados proporcional ao tempo em relagéo ao atraso verificado.

3 - As notas fiscais/faturas que apresentarem incorrecdes serdo devolvidas a Contratada
e seu vencimento ocorrera em 20 (vinte) dias apos a data de sua apresentacdo valida.

4 - Nas Notas Fiscais referente a entrega do objeto desta licitacdo deverdo constar a
indicagédo do banco, agéncia e nimero de conta em que 0s pagamentos serdo efetuados.

5 — Para o pagamento, deverdo ser apresentadas cépias autenticadas das guias de
recolhimento do INSS, FGTS, ISS e cépia autenticada da relacdo de empregados e folha
de pagamento do (s) funcionario(s) da empresa, vinculado(s) aos servicos objeto deste
Edital.

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DO REAJUSTE

1 - O contrato tera a duracéo de 12 (doze) meses, contados da data de sua assinatura,
podendo ser prorrogado por iguais e sucessivos periodos, nos termos do art. 57, IV, da
Lei n® 8.666/93, desde que haja interesse publico na avaliagdo da Prefeitura Municipal de
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Piracaia, podendo ser reajustadas a cada doze meses pela variacdo do IPCA/IBGE no
periodo anterior.

CLAUSULA NONA — DO RECEBIMENTO DO SERVICO

1 - O objeto da presente licitacdo sera recebido provisoriamente, pelo responsavel por
seu acompanhamento e fiscalizacdo, mediante termo circunstanciado, assinado pelas
partes em até 15 (quinze) dias da comunicagao escrita do contratado;

1.1 — Definitivamente, por servidor ou comissao desighada pela autoridade competente,
mediante temo circunstanciado, assinado pelas partes, ap6s o decurso do prazo de
observacao, ou vistoria que comprove a adequacgdo do objeto aos termos contratuais,
observado o disposto no art. 69 da Lei 8.666/93.

1.2- O recebimento dos servicos e equipamentos ficard a cargo da unidade requisitante,
gue anotara as falhas que observarem e as providéncias necessarias para sana-las.

1.3 - Constatada qualquer irregularidade no fornecimento do servico, a empresa
prestadora de servigo se obriga a sana-la imediatamente.

2- O aceite do objeto pela PREFEITURA MUNICIPAL DE PIRACAIA ndo exclui a
responsabilidade civil da Contratada por vicios de quantidade, qualidade ou disparidade
com as especificagdes técnicas exigidas no Edital, atribuidas pela Contratada, verificados
posteriormente, garantindo- se a PREFEITURA MUNICIPAL DE PIRACAIA as faculdades
previstas no artigo 18 da Lei n° 8.078/90 (Cddigo de Defesa do Consumidor);

CLAUSULA DECIMA - DAS PENALIDADES

1 - Sem prejuizo das sang¢fes previstas no artigo 7° da lei Federal n® 10.520/02 e artigo
87 da lei federal n° 8.666/93, a Contratada ficard sujeita as seguintes penalidades,
garantida a defesa prévia:

1.1 - Pela recusa injustificada de retirar a Ordem de Servico dentro do prazo estabelecido
ou de recebé-la dentro de sua validade, multa de 20% (vinte por cento sobre o valor do
contrato.

1.2 - Pelo atraso injustificado na entrega dos servigos:

1.2.1 — Atraso até 30 (trinta) dias, multa de 0,3% (trés décimos por cento),
calculada sobre o valor total da Ordem de Servico, por dia de atraso;

1.2.2 — A partir do 30° (trigésimo) dia entende-se como inexecuc¢dao total da obrigacao;

1.3 — Pela inexecucéo total do ajuste, multa de 20% (vinte por cento) sobre o valor total
da Ordem de Servico;

1.3.1 — Aplicadas as multas, a Administracdo descontara do primeiro pagamento que fizer
a Contratada, ap0s a sua imposicao;

1.4 - As multas previstas ndo tém cardter compensatério, porém moratério e
consequentemente o pagamento delas ndo exime a Contratada da reparacdo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha a acarretar a
Administracao.
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CLAUSULA DECIMA PRIMEIRA - DAS DISPOSICOES GERAIS

1 - Fazem parte integrante do presente contrato o Pregdo 30/2018, O Termo de
Referencia, a proposta apresentada pela CONTRATADA e demais elementos dela
constantes.

2 - A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢bes da proposta, 0s
acréscimos ou supressoes, a juizo da Administracdo, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato, nos termos do disposto no art 65, § 1°,
da Lei Federal n°8.666/93, podendo ser considerado, ainda, o que dispde o inciso II,
acrescentado ao paragrafo 2° do referido artigo 65 pela Lei Federal n° 9.648/98.

3 — O contratado é responsavel pelos danos causados diretamente & Administragcdo ou a
terceiros, decorrentes de sua culpa ou dolo na execugédo do contrato.

4 — O contratado responde exclusivamente por todos 0s encargos, qualquer que seja a
sua natureza, decorrentes do fornecimento dos servicos.

5 - Correrdo por conta da contratada todas as despesas com seguros, indenizacoes,
transporte, tributos e encargos trabalhistas e previdenciarios decorrentes do
fornecimento.

CLAUSULA DECIMA SEGUNDA - DA RESCISAQO

1 - A CONTRATANTE, podera a qualquer tempo e sem 6nus ou responsabilidade,
rescindir este contrato independentemente de acéo, notificacdo ou interpelacdo judicial
ou extra, quando a CONTRATADA:

1.1 - Deixar de cumprir quaisquer das clausulas ou condi¢des deste contrato;

1.2 - Suspender o servi¢o, sem justa causa ou for¢a maior;

1.3 - Transferir, no todo ou em parte, 0 presente contrato, sem a prévia anuéncia
da CONTRATANTE;

1.4 - N&o dar ao servigo andamento capaz de atender o prazo estabelecido;

1.5 - Incidir em qualquer das hipéteses previstas no artigo 78, Incisos | a Xll e
XVII da Lei Federal n° 8.666/93;

1.6 - Em caso de rescisao administrativa, a CONTRATADA reconhece os direitos
da CONTRATANTE previstos no artigo 77 da Lei Federal n°. 8.666/93.

1.7 — E facultado, ainda, ao municipio, na vigéncia de contrato de fornecimento
parcelado, promover pesquisas periddicas de mercado a fim de verificar se as vantagens
iniciais da proposta estdo sendo mantidas. Verificada, a qualquer tempo, que elas estéo
incompativeis, sera o contratado notificado a restabelece-las, sob pena de resciséo
unilateral do contrato no interesse da administracao.

CLAUSULA DECIMA TERCEIRA - DO FUNDAMENTO LEGAL

O presente instrumento rege-se pelas normas gerais previstas na Lei Federal n°.
8.666/93, Lei Federal 8.883/94, Lei Federal 9.648/98 e demais atualizacdes, pelas
Medidas Provisoérias e pela legislacédo especifica, cujos efeitos atinjam este instrumento,
inclusive nos casos oMissos.
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CLAUSULA DECIMA QUARTA - DO FORO

Fica eleito o Foro da Comarca de Piracaia, sobre qualquer outro por mais privilegiado que
seja, para nele serem dirimidas as duvidas oriundas do presente contrato.

E por estarem as partes de pleno acordo, firmam o presente perante duas testemunhas,
para que o0 mesmo produza todos os seus devidos e legais efeitos.
Piracaia, .... de ........ de 2018.

CONTRATANTE:
Dr. José Silvino Cintra — Prefeito Municipal

CONTRATADA:

TESTEMUNHAS :  1-
2.
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ANEXO VIl — Modelo de Proposta de Prego

A
PREFEITURA MUNICIPAL DE ........

PROCESSO N° 758/2018
PREGAO PRESENCIAL N° 47/2018

O(A) (nome da empresa) , sediada na , n° , CEP
, ha cidade de , Estado , inscrita no CNPJ sob o n°
, por meio desta apresenta sua Proposta de Preco para a contratacdo de empresa
1= 1= N , conforme as especificagdes constantes do Anexo | deste Edital.
DESCRICAO QUANTIDADE | UNIDADES | R$ UNITARIO | R$ TOTAL
MAXIMO ESTIMADO
ITEM 01 12 MES R$ 28.424,00 | R$341.088,00
ITEM 02 12 MES R$ 8.707,67 R$104.492,04

Os precgos ofertados estdo expressos em moeda corrente nacional e neles incluem-se todos
os tributos incidentes sobre 0s servigos.

(Apresentar catalogo técnico conforme Especificacdes Tecnicas doTermo de Referencia)

Esta proposta tem validade por 60 (sessenta) dias contados da data de abertura do
certame.

(nome e assinatura do representante legal da licitante)

Obs1: Este documento devera ser emitido em papel timbrado que identifique a licitante.
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ANEXO VI

PAPEL TIMBRADO DA EMPRESA

DECLARACAO DE FINANCIADOR OU NAO FINANCIADOR DE CAMPANHA

ELEITORAL
PREGAO PRESENCIAL N° .......... /2018 da Prefeitura do Municipio de Piracaia
BU , representante legal da empresa
.......................................... , CNPJ N.° ................................., declaro sob as penas da Lei
que a empresa acima, assim como seus socios, € ou foi financiadora de campanha
eleitoral no _municipio, no periodo.............. ou ndo é nem foi financiadora de campanha
eleitoral no municipio.

Local e data.

Nome do representante
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FICHA CADASTRAL

Para melhor atendimento, e racionalizacéo dos servigos de Licitacdo, solicitamos
a V.S.2, o especial obséquio de nos fornecer as seguintes informaces, preenchendo esta
ficha, para no caso de sua empresa vir a ser a vencedora, ja termos 0s dados necessarios
para a execuc¢do do contrato/Pedido de fornecimento, e ordem de pagamento.

RAZAO SOCIAL

ENDERECO SEDE:

C.N.P.J. N°

INSCRICAO ESTADUAL N°

TEL.

EMAIL DA EMPRESA

NOME DOS SOCIOS E CPF

NOME DO ADMINISTRADOR E CPF

NOME DO RESPONSAVEL QUE ASSINARA O CONTRATO:

ENDERECO RESIDENCIAL DO MESMO:

ESTADO CIVIL R.G.N° C.P.F.

FUNCAO QUE OCUPA NA EMPRESA:
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EMAIL PESSOAL E PROFISSIONAL DO REPONSAVEL

PARA EFEITO DE PAGAMENTO: BANCO C/C N°
AGENCIA N° CIDADE:
DATA,

ASSINATURA E CARIMBO

(ANEXAR NO ENVELOPE PROPOSTA)
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