PREFEITYTURA DE

ITAPECERICA
DASERRA

SECRETARIA DE
SEGURANCA PUBLICA

ESTUDO TECNICO PRELIMINAR (ETP)

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA PRESTAGCAO DE SERVIGOS
CONTINUADOS DE TECNOLOGIA PARA PROTEGAO DE FRONTEIRAS E PESSOAS
ENGLOBANDO FORNECIMENTO DE MATERIAIS, SERVIGOS DE INSTALAGAO, CAPACITAGAO
E MANUTENGAO COM REPOSIGAO DE PEGAS NO MUNICIPIO DE ITAPECERICA DA SERRA -
SP, PELO PERIODO DE 60 (SESSENTA) MESES, PRORROGAVEIS NOS TERMOS DA LEI
FEDERAL N° 14.133, DE 1° DE ABRIL DE 2021.




SECRETARIA DE

SEGURANCA PUBLICA
SUMARIO
1. INFORMAGOES GERAIS DA CONTRATAGAOD .......cceuerereueeeeresesesesesasasssassssssssssssssssasaeas 3
2. INTRODUGAOD .....cocueeeecneeeeeissasesessssseasessssasesssssessss s s e e s s ssssse s essssssssssssanssssasanasasasassens 3
3. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAOD ......ccooerierreeereeeeeeaesesessassese s seeeens 3
4. DESCRIGAO DO PROBLEMA A SER RESOLVIDO .......ccoeueueereeeeneeerassesesesessssesesessssssssens 7
5. DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANEJAMENTO............... 9
6. REQUISITOS DE CONTRATAGAD.......cccvemmecsesenisesesenemsammsnensasarasssasasassssssensssssssssesssnsansasass 9
7. LEVANTAMENTO DE SOLUGOES DISPONIVEIS NO MERCADO..........ccccoevemrreurernraennnes 13
8. ANALISE COMPARATIVA DAS SOLUGOES IDENTIFICADAS .........cooeeerueuererncrrencsnnenns 15
9. DESCRIGAO DA SOLUGAO ESCOLHIDA ........cccoeveeeerrreeereeaesesesesesssssssssssssssssssessssssenns 19
10. COMPONENTES DA SOLUGAOQ..........coouiiereececereeteessssesssssssessssssssssssssssssssssssssssssssssssssaees 20
11. ESTIMATIVA DAS QUANTIDADES ........ccoceuiuiuciisesssacssessssssesssssssssssssssssssssssssssessssssasaes 21
12. ESTIMATIVA DO VALOR DA CONTRATAGAO ......ccceuererereereeereeseeessessssssssssssssssssssaens 22
13. RESULTADOS PRETENDIDOS ..........ccooviieeeeetieeessesesssessssssssssssssssssssssssssssssssssssssssasaeas 24
14. PROVIDENCIAS PREVIAS A CONTRATAGAOD .....coovoveeeceeceses s sssss s asessenasssasnsas 26
15. ANALISE DE RISCOS DA CONTRATAGAOD ......coourrcrecrecsreesasssssssssssssssssssssssssssssssanes 29
16. MODELO DE CONTRATAGAO PROPOSTO........cevereremicnercsesssssesesssssssssessssssssssssssssssans 32
17. JUSTIFICATIVA PARA AGRUPAMENTO EM LOTE UNICO .......coueeeerecreceeeeceeeeeensaeans 34
18. VIABILIDADE DA CONTRATAGAOD.........cocccieeeeccisietsaeesessssssssssssssssssssssssssesssssssssssssssses 35
19. DECLARAGAO DA EQUIPE DE PLANEJAMENTO .......ocociucueuieeeeeeesscsssssssssssssessesssssnans 38
ANEXO | = MATRIZ DE RISCOS........cocerueeeeciisesssssssssssssssssssssssessssssssssssssssssssssssssssssssssans 40

ANEXO Il - TABELA COMPARATIVA DE CONTRATAGOES PUBLICAS SEMELHANTES . 42




SECRETARIA DE
SEGURANCA PUBLICA

1. INFORMAGCOES GERAIS DA CONTRATAGAO

1.1.  Orgao Demandante: Prefeitura Municipal de Itapecerica da Serra — SP.

1.2. Unidade Requisitante: Secretaria de Seguranca Publica.

1.3. Objeto da Contratagéo: Contratagdo de empresa especializada para prestagcdo de servigos continuados
de tecnologia para protecdo de fronteiras e pessoas englobando fornecimento de materiais, servicos de
instalacéo, capacitagdo e manutengéo com reposi¢éo de pegas no municipio de Itapecerica da Serra - SP, pelo
periodo de 60 (sessenta) meses, prorrogaveis nos termos da lei federal n® 14.133, de 1° de abril de 2021.

1.4. Classificacdo da contratagdo: Servigo continuado com fornecimento de bens e infraestrutura tecnolégica.

2. INTRODUGAO

21. O presente Estudo Técnico Preliminar tem por finalidade subsidiar o planejamento da presente
contratagdo publica, em conformidade com o art. 18 da Lei Federal n° 14.133, de 1° de abril de 2021, e sua
regulamentagéo no ambito local, estabelecida pelo Decreto Municipal n°® 3.603, de 27 de dezembro de 2023, do
Municipio de ltapecerica da Serra, Sdo Paulo.

2.2. O estudo consolida a analise da necessidade administrativa, a avaliagcdo das alternativas disponiveis no
mercado e a definicdo da solugdo mais adequada para atendimento as demandas da politica publica de
seguranga municipal, considerando o atual estagio de evolugéo institucional do Municipio.

3. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO
3.1. Contextualizagdao da segurancga publica municipal
3.1.1. Nos ultimos anos, o Municipio de Itapecerica da Serra promoveu relevante reestruturagdo administrativa
na area de seguranga publica, com a criagdo de estrutura institucional prépria, desvinculando as atribuicdes
anteriormente concentradas na Secretaria de Transito e Transporte.

3.1.2. Tal movimento foi acompanhado pela instituicdo de instrumentos de governanga, como o Fundo
Municipal de Seguranga Publica, bem como pela estruturagéo fisica e operacional da Secretaria Municipal de
Seguranga Publica, incluindo a criacdo de setor de inteligéncia e a ampliagdo da atuacdo da Guarda Civil
Municipal.

3.1.3. Essa evolugao institucional elevou o nivel de maturidade da gestdo da seguranga publica municipal,
gerando demanda por solu¢des tecnolégicas integradas capazes de suportar atividades de monitoramento,
inteligéncia, andlise de dados e atuagéo coordenada entre 6rgéos.

3.1.4. Entretanto, a infraestrutura tecnoldgica disponivel ainda reflete o modelo anterior, caracterizado por
sistemas isolados, baixa integragdo e limitada capacidade analitica, o que compromete a efetividade
estrutura organizacional recentemente implantada.
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3.2. Objetivos estratégicos da contratacao
3.2.1. A presente contratacdo tem como objetivo principal estruturar uma solugéo tecnolégica integrada voltada
a protecdo de fronteiras urbanas, monitoramento territorial e atender & demanda operacional das equipes de
seguranga publica e vigilancia do municipio, mediante a disponibilizagdo do Projeto Smart Itapecerica da Serra
(PSIS) baseada em tecnologias avangadas de monitoramento, analise de dados e integracdo de sistemas.
3.2.2. Nesse contexto, a implementagdo do PSIS permitird o monitoramento continuo e inteligente das
principais entradas e saidas do municipio, por meio de infraestrutura tecnolégica capaz de realizar a coleta,
processamento e transmissao de dados e imagens em tempo real. A solugdo também possibilitara a aplicacéo
de tecnologias analiticas de dados, contribuindo para ampliar a capacidade de identificacdo de eventos
suspeitos, melhorar a rastreabilidade de veiculos e apoiar a tomada de decisdo das for¢cas de seguranca e dos
gestores publicos.
3.2.3. De forma especifica, a contratagdo visa:

3.2.3.1. Implantar uma infraestrutura tecnoldégica de monitoramento urbano e protegdo territorial,

composta por cameras inteligentes, sistemas de analise de video, leitura automatica de placas veiculares

e outros dispositivos de coleta de dados;

3.2.3.2. Estabelecer um Centro de Operagdes Integradas (COI) capaz de centralizar o monitoramento e

a gestado de eventos de seguranca, integrando diferentes fontes de informagéo;

3.2.3.3. Fortalecer a capacidade de prevencao e resposta rapida a incidentes, por meio do monitoramento

continuo do espaco urbano e da geragéo automatica de alertas;

3.2.3.4. Apoiar a atuagéo da Guarda Civil Municipal, das forgas policiais estaduais e dos demais érgaos

de fiscalizacao, fornecendo informacdes em tempo real para tomada de decisao;

3.2.3.5. Permitir o envio e a recepcédo de dados entre sistemas e bancos de dados de outros municipios

e orgaos publicos;

3.2.3.6. Integrar tecnologias de analise de dados e inteligéncia artificial para identificacdo de padrdes de

comportamento, analise de fluxo de pessoas e veiculos, além de deteccdo de eventos suspeitos;

3.2.3.7. Promover maior eficiéncia na utilizacdo de recursos publicos, substituindo modelos isolados de

vigilancia por um sistema integrado e escalavel;

3.2.3.8. Projetos semelhantes demonstram que a utilizagdo de plataformas integradas de

videomonitoramento e analise inteligente de dados possibilita multiplicar a eficiéncia das forcas de

seguranga, melhorar o controle operacional e ampliar a capacidade de resposta a incidentes e

emergéncias;
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fortalecimento da seguranga urbana por meio da tecnologia.

3.3. Fundamentacao da necessidade da contratacao

3.3.1. A necessidade da contratacdo fundamenta-se em fatores objetivos relacionados a realidade operacional
da seguranca publica municipal, ao contexto regional em que o Municipio estd inserido e a crescente
complexidade das atividades de monitoramento e prevengéo a criminalidade. Observa-se que o Municipio
apresenta elevado fluxo de veiculos em seu territorio, decorrente de sua localizagéo estratégica e da conexao
com importantes corredores viarios da Regido Metropolitana de Sdo Paulo, o que amplia significativamente a
dificuldade de identificacdo manual de veiculos suspeitos e de rastreamento de rotas potencialmente associadas
a praticas ilicitas. Observa-se, ainda, a utilizagao do territério municipal como rota de circulagao em contextos
associados a praticas ilicitas, incluindo ocorréncias relacionadas a crimes patrimoniais de maior complexidade,
como roubos de carga, o que reforca a necessidade de mecanismos tecnolégicos capazes de apoiar o
monitoramento e o controle das principais vias de acesso.

3.3.2. Adicionalmente, registros e analises histéricas indicam a ocorréncia de elevados indices de violéncia em
diversas regides, especialmente nos bairros Valo Velho, Jardim Jacira e Santa Julia, que demandam a adogao
de solucdes estruturadas de monitoramento e inteligéncia, especialmente em areas com maior circulagéo de
pessoas e veiculos. Esse cenério &€ agravado pelo processo continuo de expansdo urbana e crescimento
populacional, que aumenta a pressdo sobre a Guarda Civil Municipal e demais érgaos de seguranga, exigindo
a ampliacao da capacidade operacional.

3.3.3. Verifica-se, ainda, a recorréncia de crimes patrimoniais de alta incidéncia, com destaque para o roubo
de aparelhos celulares, préﬁca que apresenta elevada frequéncia em areas urbanas de maior circulagéo de
pessoas e impacto direto na percepgdo de seguranca da populagdo. Tais ocorréncias caracterizam-se pela
mobilidade dos agentes envolvidos e pela dificuldade de identificagdo em tempo real, demandando o emprego
de solugdes tecnolégicas capazes de apoiar o monitoramento, a identificagdo de padrdes e a atuagdo preventiva
das equipes de seguranca.

3.3.4. Verifica-se, ainda, que a infraestrutura tecnolégica atualmente disponivel ndo atende as necessidades
decorrentes do novo modelo institucional de segurancga publica adotado pelo Municipio, caracterizando-se pela
fragmentacdo dos sistemas existentes, auséncia de interoperabilidade entre plataformas e limitagdo na
capacidade de analise e correlacdo de dados. A inexisténcia de um sistema integrado de monitoramento e
cercamento eletrénico para monitoramento das fronteiras municipais compromete a identificacdo de veiculos de

interesse, a geracdo de alertas em tempo real e a produgéo de evidéncias digitais estruturadas para apoio as
atividades investigativas.
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necessaria para viabilizar a atuagdo baseada em dados, ampliar a capacidade de monitoramento territorial e
estruturar mecanismos de inteligéncia aplicados & seguranga publica municipal. A solug&o contribuira para a
integracdo e o compartilhamento de dados entre os 6rgéos municipais e, quando aplicavel, com instituicbes de
seguranca publica de outras esferas, como a Guarda Civil Municipal, a Policia Militar do Estado de Séo Paulo e
a Policia Civil do Estado de S&o Paulo, observadas as competéncias legais, os instrumentos de cooperagao e
as diretrizes do Sistema Unico de Segurancga Publica (SUSP).

3.3.6. A contratacdo proposta configura-se como instrumento estruturante para a consolidagdo da politica
publica de seguranga do Municipio, assegurando a compatibilidade entre a estrutura institucional recentemente
implantada e os meios tecnoldgicos necessarios a sua operacionalizagéo. Trata-se de investimento de caréter
estratégico, voltado ao fortalecimento da capacidade de planejamento, monitoramento e resposta a eventos de
seguranga, com base em dados e integragéo de sistemas.

3.3.7. Dessa forma, a solugao contribui para o aprimoramento da eficiéncia operacional, o fortalecimento das
acdes preventivas e a qualificagéo da atuagéo dos 6rgdos de seguranca publica, em alinhamento as diretrizes
nacionais de seguranca e defesa social e as praticas de gestdo orientadas por evidéncias.

3.4. Beneficios esperados para a administragao publica e para a populagao

3.4.1. Aimplantacdo da solugdo tecnoldgica proposta tende a gerar beneficios relevantes para a Administracéo
Publica e para a populacéo, na medida em que amplia a capacidade institucional de monitoramento, anadlise e
resposta a eventos de interesse da segurancga publica municipal.

3.4.2. Para a Administracdo Publica, a solugdo devera contribuir para o aprimoramento do controle territorial,
para a qualificagdo da gest&o de ocorréncias e para o apoio as atividades operacionais e investigativas, além
de favorecer a protecdo do patriménio publico e a integragdo de informagdes entre os érgaos municipais
envolvidos. Também se espera a geracdo de dados e indicadores Uteis ao planejamento estratégico e a tomada
de decisédo baseada em evidéncias.

3.4.3. Para a populacao, a solugéo tende a contribuir para a melhoria da percepgéo de seguranga nos espagos
publicos, para o fortalecimento da capacidade de resposta a emergéncias e para o aumento da eficiéncia das
acoes preventivas e de fiscalizagdo urbana, refletindo no aprimoramento da prestagao do servigo publico de
seguranca.

3.4.4. Experiéncias observadas em municipios que adotaram solugdes integradas de monitoramento e analise
de dados indicam potencial de contribuigdo dessas tecnologias para a redugéo de vulnerabilidades urbanas, o
aprimoramento da gestdo de incidentes e o fortalecimento da atuag&o preventiva, especialmente quando

associadas a modelos estruturados de governanca e integragéo institucional.
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3.5. Relagao da contratagdao com politicas publicas

3.5.1. A contratacdo proposta encontra-se alinhada as diretrizes de politicas publicas voltadas a seguranca
publica, a integracdo institucional e a modernizagdo da gestdo publica, especialmente no contexto da
estruturacao recente da politica municipal de seguranca.

3.5.2. Destacam-se, entre elas:

3.5.21. Sistema Unico de Seguranca Publica (SUSP) — instituido pela Lei n° 13.675/2018, que
estabelece a integracéo entre os 6rgaos de segurancga publica das diferentes esferas federativas, incentivando
o compartilhamento de informagdes e o uso de tecnologias para prevengao e repressdo ao crime.

3.5.2.2. Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS) — que prevé a utilizagéo de
ferramentas tecnoldgicas e sistemas de inteligéncia para fortalecer a capacidade de prevencéo da criminalidade
e melhorar a eficiéncia das a¢des de seguranca.

3.5.2.3. Estratégias de Cidades Inteligentes e Governo Digital — que incentivam a utilizacdo de
tecnologias de informagé&o e comunicagdo para melhorar a gestéo urbana, integrar servicos publicos e ampliar
a eficiéncia administrativa.

3.5.3. Nesse contexto, solugdes de monitoramento urbano integradas a bases de dados e
sistemas de inteligéncia permitem o compartilhamento de informagées com plataformas estaduais e federais de
seguranca publica, ampliando a capacidade de atuagéo integrada entre os entes federativos.

3.5.4. Dessa forma, a contratagdo alinha-se as politicas publicas nacionais e a estratégia municipal de
fortalecimento institucional da seguranca publica.

4. DESCRIGAO DO PROBLEMA A SER RESOLVIDO

4.1. Situagdo atual da seguranca publica municipal

4.1.1. A segurancga publica em ambito municipal tem se consolidado como uma das principais demandas da
populagéo e um dos maiores desafios enfrentados pelas administragdes locais. Nos centros urbanos brasileiros,
a ocorréncia de delitos patrimoniais, vandalismo, furtos e outras praticas ilicitas impacta diretamente a qualidade
de vida da populagéo e a percep¢do de seguranca nos espagos publicos. Estudos indicam que crimes como
roubos e furtos permanecem em niveis elevados em diversas cidades brasileiras, com ocorréncias frequentes
em areas de grande circulagdo de pessoas e veiculos.

4.1.2. Nesse contexto, os municipios passaram a assumir papel cada vez mais relevante no apoio as agdes de
seguranga publica, por meio de politicas preventivas, fortalecimento das guardas municipais e implantacdo de
solugdes tecnoldgicas capazes de ampliar a capacidade de monitoramento territorial e de apoio as forgcas de
seguranca. O uso de tecnologias de videomonitoramento e analise de dados tem sido adotado como instrumento
de apoio a gestéo urbana e a prevengéo de crimes, permitindo maior visibilidade sobre eventos ocorridos no
espaco publico e subsidiando agdes operacionais e investigativas.

7
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4.1.3. Entretanto, em muitos municipios, a infraestrutura tecnolégica disponivel ainda ndo acompanha a
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complexidade e a dinamica dos desafios relacionados a seguranga urbana, resultando em limitacdes

operacionais que comprometem a capacidade de monitoramento e resposta a incidentes.

4.2. Situacao atual da seguranga publica municipal

4.2.1. A infraestrutura atualmente disponivel para apoio as atividades de seguranga publica municipal
apresenta limitagdes que dificultam o monitoramento eficiente do territério e a gestéo integrada das informacgdes
de seguranca. Em geral, os recursos tecnoldgicos existentes sdo compostos por equipamentos isolados ou por
sistemas que operam de forma independente, sem interoperabilidade entre plataformas, bases de dados e
6rgéos responsaveis pelas atividades de seguranca e fiscalizaco.

4.2.2. Essa fragmentac&o tecnolégica impede a consolidagdo de informagdes relevantes provenientes de
diferentes fontes, como cameras de monitoramento, dispositivos de leitura de placas, sistemas de controle de
acesso e demais sensores urbanos. A auséncia de uma arquitetura tecnolégica integrada dificulta a correlacdo
de eventos, o cruzamento de dados e a geracdo de alertas autométicos capazes de apoiar a atuacdo das
equipes operacionais.

4.2.3. Alem disso, a inexisténcia de ferramentas avancadas de andlise e inteligéncia limita a utilizagdo
estratégica dos dados produzidos pelo préprio municipio, reduzindo o potencial de utilizagdo dessas
informagdes para planejamento preventivo, anéalise de padrdes de ocorréncia e definicdo de estratégias de

seguranca baseadas em evidéncias.

4.3. Impactos da auséncia de solugéo integrada de monitoramento e inteligéncia

4.3.1. A inexisténcia de uma solucdo integrada de monitoramento urbano e analise de dados impacta
diretamente a eficiéncia das agdes de seguranca e a capacidade de resposta a ocorréncias. Sem a centralizagao
e integragéo das informagdes, as equipes responsaveis pela seguranca publica municipal passam a atuar de
forma predominantemente reativa, com menor capacidade de antecipagdo de eventos e de prevencdo de
incidentes.

4.3.2. Sistemas modernos de videomonitoramento e andlise inteligente permitem, por exemplo, identificar
padrdes suspeitos, monitorar fluxos de pessoas e veiculos, detectar automaticamente eventos anémalos e gerar
alertas em tempo real para as equipes de campo. Esses recursos ampliam significativamente a capacidade de
gestao territorial e apoio as operagdes de seguranca.
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4.3.3. Quando tais recursos ndo estdo disponiveis, a identificagdo de ocorréncias depende quase
exclusivamente da presenca fisica das equipes ou da comunicacao direta da populagéo, o que pode resultar

em maior tempo de resposta e menor efetividade na prevencgao e resolugédo de incidentes.

4.4. Riscos associados a situagao atual

4.4.1. A manutencdo do cenario atual, caracterizado por infraestrutura tecnolégica limitada e auséncia de
integracdo entre sistemas, gera riscos relevantes para a gestdo da seguranga publica municipal. Entre os
principais riscos identificados destacam-se:

441.1. reducdo da capacidade de monitoramento e vigilancia em areas estratégicas do municipio;
4.41.2. aumento da vulnerabilidade de espacos publicos e equipamentos municipais a atos de

vandalismo, furtos e invasoes;

4.41.3. dificuldade de identificacéo rapida de veiculos ou individuos associados a ocorréncias de
seguranga;

4.41.4. maior tempo de resposta das equipes operacionais diante de incidentes;

4.4.1.5. perda de oportunidades de prevencéo decorrentes da auséncia de analise sistematica de dados

e padrdes de ocorréncia.

4.4.2. Experiéncias em diferentes cidades demonstram que sistemas integrados de videomonitoramento e
analise inteligente contribuem para apoiar a investigagéo de crimes, ampliar a capacidade de recuperagéo de
veiculos roubados e melhorar a coordenacéo das agdes de seguranga publica, especialimente quando operam
de forma integrada com outras bases de dados e tecnologias urbanas.

4.4.3. Diante desse cenario, evidencia-se a necessidade de implantagdo de uma infraestrutura tecnolégica
integrada capaz de ampliar a capacidade de monitoramento, promover a interoperabilidade entre sistemas e
fortalecer os mecanismos de anélise e inteligéncia aplicados a seguranca publica municipal.

5. DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANEJAMENTO

5.1. Alinhamento com o Plano Plurianual (PPA)

5.1.1. Lei Municipal n°® 3.297/25

5.2. Compatibilidade com a Lei de Diretrizes Orcamentarias (LDO)
5.2.1. Lei Municipal n° Lei 3.218/25

5.3. Compatibilidade com a Lei Orgamentaria Anual (LOA)

5.3.1. Lei Municipal n°® 3.301/25

6. REQUISITOS DE CONTRATAGAO

6.1. Requisitos técnicos gerais da solugido



PREFEITURA DE

#, ITAPECERICA
# DASERRA

(5]
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de Itapecerica da Serra — SP, por meio da contratagcdo de empresa especializada para prestacéo de servicos
continuados de tecnologia voltados a seguranga publica e a protegdo de fronteiras e municipes.

6.1.2. Os requisitos a seguir estabelecem os parametros minimos de desempenho, qualidade e seguranca
necessarios para garantir a efetividade da solucdo proposta, assegurando a integracdo entre os diversos
componentes tecnoldgicos, a continuidade operacional e a protegdo das informagdes tratadas pela plataforma.
6.1.3. O PSIS devera ser constituido de plataformas integradas de monitoramento e inteligéncia,

contemplando, no minimo:

6.1.3.1. Plataforma centralizada de gestdo e monitoramento de imagens e eventos;

6.1.3.2. Sistema de videomonitoramento IP com cameras fixas e moéveis;

6.1.3.3. Plataforma de inteligéncia operacional e cercamento eletrénico;

6.1.3.4. Sistema de reconhecimento de placas veiculares para implantagdo de cercamento eletrénico;
6.1.3.5. Sistemas de analise inteligente de imagens baseados em inteligéncia artificial;

6.1.3.6. Infraestrutura de transmisséo de dados e conectividade entre os pontos de captura e a central de

monitoramento;

6.1.3.7. Sistemas de armazenamento e gerenciamento de gravagdes;
6.1.3.8. Infraestrutura de rede, energia e protecéo dos equipamentos instalados;
6.1.3.9. Sistema de gestdo de ocorréncias e geragio de relatérios operacionais e estratégicos.

6.1.4. Todos os equipamentos, softwares e componentes deverdo operar de forma integrada em uma

arquitetura tecnolégica unica, garantindo interoperabilidade plena entre os subsistemas que compdem o PSIS.

6.2. Requisitos de desempenho e disponibilidade

6.2.1. A solugéo devera operar em regime continuo e com alta disponibilidade, assegurando confiabilidade
operacional para aplica¢des criticas de seguranca publica.

6.2.2. Entre os requisitos minimos, deverdo ser atendidos:

6.2.2.1. Operagéo continua do sistema durante 24 horas por dia, 7 dias por semana;
6.2.2.2. Transmiss&o de imagens e eventos em tempo real para a central de monitoramento;
6.2.2.3. Capacidade de gravagéo continua das imagens capturadas;
6.2.2.4. Possibilidade de visualizagado simultanea das imagens em multiplas estacdes de trabalho e em
videowall;
6.2.2.5. Capacidade de busca e recuperacdo de imagens gravadas sem interrupgdo do funcionamento
do sistema;
6.2.2.6. Monitoramento automatico do estado dos equipamentos e geracdo de alertas de falhas:
)
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6.2.2.7. A solucdo devera garantir desempenho adequado mesmo durante operagdes simultaneas de

gravacao, visualizagdo e recuperagado de imagens armazenadas.

6.3. Requisitos de integracao entre sistemas
6.3.1. O PSIS devera operar como uma plataforma tecnolégica integrada, permitindo a interoperabilidade entre
todos os seus componentes.

6.3.2. Devera possibilitar, entre outros aspectos:

6.3.2.1. Integragéo entre sistemas de videomonitoramento, cercamento eletronico e analise inteligente de
imagens;

6.3.2.2. Integracéo entre cameras, gravadores, servidores de processamento e plataformas analiticas;
6.3.2.3. Integragéo entre os pontos de captura distribuidos no municipio e a central de monitoramento;
6.3.2.4. Integragéo com sistemas de gestdo de eventos e ocorréncias.

6.3.3. Essa integracéo devera permitir o compartilhamento de dados e informacdes operacionais entre os
diferentes médulos da solugdo, ampliando a capacidade de anélise e resposta das equipes de seguranca.

6.4. Requisitos de interoperabilidade com sistemas externos

6.4.1. A solugéo devera permitir integragéo e interoperabilidade com sistemas externos utilizados por érgéos
de seguranca publica e instituicdes governamentais.

6.4.2. Entre os requisitos incluem-se:

6.4.2.1. Integragéo com bases de dados relacionadas a veiculos e segurancga publica;
6.4.2.2. Compartilhamento de dados com sistemas estaduais ou federais quando aplicavel;
6.4.2.3. Integragéo com sistemas de georreferenciamento e visualizagdo em mapas;
6.4.2.4. Exportagéo de dados e imagens para fins investigativos ou administrativos.

6.4.3. O sistema de reconhecimento de placas devera possibilitar a identificagcao e rastreamento de veiculos
em tempo real, bem como a geragéo automatica de alertas quando veiculos cadastrados em listas de interesse
forem detectados.

6.5. Requisitos de seguranca da informagao e protegdo de dados
6.5.1. A solugéo devera incorporar mecanismos de seguranca da informagao destinados a proteger os dados
gerados e armazenados pelo sistema.

6.5.2. Deverao ser contemplados, no minimo:

6.5.2.1. Controle de acesso baseado em perfis e niveis de autorizagéo;
6.5.2.2. Registro de logs de acesso e operacdes realizadas no sistema;
6.5.2.3. Protecéo contra acessos nao autorizados aos equipamentos e sistemas:
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6.5.2.4. Mecanismos de protecdo da rede e dos servidores utilizados pela solugéo;
6.5.2.5. Conformidade com a legislacéo vigente relativa a protecéo de dados pessoais, incluindo a Lei

Geral de Protegéo de Dados — LGPD.

6.6. Requisitos de escalabilidade e evolugao tecnolégica

6.6.1. O PSIS devera ser concebida com arquitetura modular e escalavel, permitindo expanséo futura do
sistema conforme as necessidades da Administracao.

6.6.2. A solugdo devera permitir:

6.6.2.1. Ampliagdo do numero de pontos de monitoramento;
6.6.2.2. Inclusdo de novos dispositivos e sensores;

6.6.2.3. Expanséo da capacidade de armazenamento de imagens;
6.6.2.4. Inclusédo de novos médulos de analise e inteligéncia.

6.6.3. A arquitetura tecnolégica devera suportar atualizagdes e evolugédo tecnolégica ao longo da vigéncia
contratual.

6.7. Requisitos de manutencao, suporte técnico e reposi¢ao de pecas
6.7.1. A empresa contratada devera fornecer servicos continuados de suporte técnico e manutencdo da
solugcado implantada.

6.7.2. Esses servigos deverao incluir:

6.7.2.1. Manutencao preventiva periddica dos equipamentos e sistemas;

6.7.2.2. Manutencao corretiva em caso de falhas ou indisponibilidades;

6.7.2.3. Monitoramento do funcionamento dos ativos tecnolégicos;

6.7.2.4. Substituicdo de equipamentos defeituosos;

6.7.2.5. Reposicdo de pecas e componentes necessarios ao pleno funcionamento do sistema.

6.7.3. Essas atividades deverdo garantir a continuidade operacional da solugdo durante todo o periodo
contratual.

6.8. Requisitos de capacitagao e transferéncia de conhecimento

6.8.1. A contratada devera realizar capacitacdo dos profissionais indicados pela Administragéo para utilizagéo
da solucdo implantada.

6.8.2. As atividades deverao contemplar:

6.8.2.1. Treinamento operacional para utilizagdo da plataforma de monitoramento;
6.8.2.2. Capacitagao para interpretacdo de eventos e alertas gerados pelo sistema;
6.8.2.3. Orientagdes sobre operagédo da central de monitoramento;
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6.8.3. A capacitagdo devera assegurar que a equipe municipal esteja apta a operar adequadamente os

recursos disponibilizados pelo PSIS.

6.9. Requisitos de sustentabilidade e eficiéncia energética
6.9.1. A solucdo devera observar critérios de sustentabilidade e eficiéncia energética sempre que aplicavel.
6.9.2. Deverao ser considerados, entre outros aspectos:

6.9.2.1. Utilizacao de equipamentos com eficiéncia energética adequada;

6.9.2.2. Conformidade com normas ambientais e técnicas aplicaveis;

6.9.2.3. Destinacao ambientalmente adequada de equipamentos substituidos ou descartados;

6.9.2.4. Atendimento as normas técnicas nacionais pertinentes, incluindo normas da Associagao

Brasileira de Normas Técnicas — ABNT.
6.9.3. Esses requisitos visam garantir que a implantacdo e operacdo do PSIS ocorram de forma
ambientalmente responséavel e alinhada as boas praticas de gestdo publica.

7. LEVANTAMENTO DE SOLUGOES DISPONIVEIS NO MERCADO

7.1. Contextualizagao

7.1.1. Com base na analise de contratacdes publicas semelhantes realizadas por municipios brasileiros e na
avaliagéo de praticas adotadas no mercado de seguranga eletrénica, monitoramento urbano e solugbes de
cidade inteligente, foram identificados diferentes modelos de fornecimento e operagéo de sistemas tecnolégicos
voltados a prote¢éo patrimonial, monitoramento urbano e gestéo integrada de seguranca.

7.1.2. Aandlise de editais e estudos técnicos preliminares de outros municipios demonstra que a Administragao
Publica adota diferentes arranjos contratuais para implantagao e operagao de solugdes de videomonitoramento,
controle de acesso, cercamento eletronico e centrais de monitoramento. Tais modelos variam principalmente
quanto a responsabilidade pela aquisicdo dos equipamentos, manutengdo da infraestrutura e operagdo dos
sistemas.

7.1.3. Entre as alternativas identificadas, destacam-se quatro principais modelos de contratagdo, detalhados a
seguir.

7.2. Aquisicdo de equipamentos com operagéo propria pela administracdo
7.2.1. Nesse modelo, a Administracdo Publica realiza a aquisicdo definitiva dos equipamentos, softwares e

infraestrutura necessarios a implantacéo do sistema de monitoramento e seguranca eletrénica, assumin

posteriormente a responsabilidade pela operagdo, manutencao e gestdo da solugéo.
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servidores, switches de rede, sensores, centrais de alarme, infraestrutura de comunicagdo e softwares de
gerenciamento. Apds a aquisigdo, cabe ao 6rgao publico manter equipe técnica prépria para operar a central de
monitoramento, realizar manutencéo preventiva e corretiva dos equipamentos e gerenciar a infraestrutura de
rede e armazenamento de dados.

7.2.3. Embora esse modelo permita a Administragdo manter total controle sobre os ativos tecnolégicos e sobre
a operacdo do sistema, ele exige elevada capacidade técnica interna, disponibilidade de recursos humanos
especializados e previsdo orcamentaria para substituicdo periédica de equipamentos e atualizagdo tecnolégica.
7.2.4. Além disso, a evolucdo constante das tecnologias de seguranca eletrénica pode tornar os equipamentos
adquiridos obsoletos em prazos relativamente curtos, exigindo novos investimentos para atualizagdo da

infraestrutura.

7.3. Aquisicdo de equipamentos com manutencgao terceirizada

7.3.1. Outra alternativa encontrada no mercado consiste na aquisicdo definitiva dos equipamentos pela
Administragédo Publica, acompanhada da contratagcdo de servigos especializados para manutencdo e suporte
técnico da infraestrutura instalada.

7.3.2. Nesse modelo, a Administracdo continua sendo proprietaria dos equipamentos e da infraestrutura
tecnologica, porém a responsabilidade pela manutencdo preventiva, corretiva e eventuais substituicdes de
componentes passa a ser executada por empresa especializada contratada para esse fim.

7.3.3. Essaabordagem reduz a necessidade de equipes técnicas proprias altamente especializadas, ao mesmo
tempo em que garante suporte técnico qualificado para o funcionamento continuo da solugcdo. Servigos
normalmente contemplados nesse modelo incluem assisténcia técnica, reposicdo de pecas, atualizacdes de
software e suporte remoto ou presencial.

7.3.4. Ainda assim, a Administragdo permanece responsavel pela gestdo do parque tecnolégico, pela reposicéo
de equipamentos ao final de sua vida util e pela condug&o de eventuais processos de atualizagdo ou expansdo
da solugéo.

7.4. Contratacao de locagao de equipamentos e infraestrutura tecnolégica

7.4.1. Nesse modelo, amplamente utilizado em projetos de monitoramento urbano e seguranca eletrénica no
setor publico, a Administragdo Publica contrata a locagdo de equipamentos e infraestrutura tecnolégica por
periodo determinado, normalmente acompanhado de servigos de manutencéo e suporte técnico.

7.4.2. Nesse formato, a empresa contratada fornece os equipamentos necessarios ao funcionamento do

sistema, tais como cameras, sensores, gravadores, servidores, dispositivos de rede e demais componentes
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tecnolégicos, mantendo a responsabilidade pela manutengdo preventiva e corretiva durante todo o periodo

contratual.

7.4.3. Esse modelo permite reduzir o investimento inicial da Administracdo Publica, transformando despesas
de aquisicdo de ativos em despesas operacionais mensais. Além disso, garante que a empresa contratada seja
responsavel pela substituicdo de equipamentos defeituosos e pela manutencéo da infraestrutura tecnologica.
7.4.4. Diversos projetos municipais de videomonitoramento adotam esse formato de contratagdo, no qual
equipamentos, infraestrutura e servicos sdo disponibilizados em regime de locagéo, incluindo também a

instalacédo e configuragao inicial do sistema.

7.5. Contratagao de solucao integrada de tecnologia como servico

7.5.1. A evolugédo recente das contratagbes publicas na area de tecnologia e seguranca urbana tem
demonstrado uma tendéncia crescente a adogdo de modelos baseados em servigos integrados, frequentemente
estruturados sob o conceito de “tecnologia como servigo” ou “servigos gerenciados’.

7.5.2. Nesse modelo, a Administragcdo Publica contrata uma solugdo completa, incluindo fornecimento de
equipamentos, infraestrutura tecnolégica, plataformas de software, conectividade, manutengéo, suporte técnico
e servigcos especializados de operagao ou monitoramento.

7.5.3. A contratada assume responsabilidade pela implantacdo da solugdo, fornecimento de todos os
componentes necessarios ao funcionamento do sistema, manutengdo continua da infraestrutura e atualizagéo
tecnolégica ao longo da vigéncia contratual.

7.5.4. Projetos recentes de cidades inteligentes e monitoramento urbano adotam esse modelo por permitir
maior integragdo entre diferentes subsistemas tecnologicos, como videomonitoramento, cercamento eletrénico,
reconhecimento de placas veiculares, controle de acesso e plataformas de analise de dados.

7.5.5. Nesse formato, a solugdo normalmente envolve a disponibilizacdo de infraestrutura tecnolégica completa
e servigos continuos de suporte e manutengéo, garantindo a operagao permanente do sistema e a atualizagao
tecnolégica ao longo do contrato.

7.5.6. Entre as principais vantagens desse modelo destacam-se a maior previsibilidade de custos, atualizagao
tecnolégica continua, reducdo da necessidade de equipes técnicas internas e garantia de niveis de servico
definidos contratualmente.

8. ANALISE COMPARATIVA DAS SOLUCOES IDENTIFICADAS

8.1. Visao geral

8.1.1. Com base no levantamento de contratagdes publicas similares realizadas em diferentes municipios e
estados brasileiros, foi possivel identificar diferentes modelos de implementacdo de sistemas de
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da infraestrutura tecnolégica, responsabilidade pela operagdo do sistema e modelo de custeio da solugéo.
8.1.2. Os projetos analisados apresentam escopos semelhantes ao da presente contratagdo, envolvendo
implantagcdo de centrais de monitoramento, instalagdo de cameras inteligentes em vias publicas e prédios
municipais, sistemas de leitura automatizada de placas veiculares, softwares de andlise de video e plataformas
de gestdo de incidentes.

8.1.3. Entre os casos analisados destacam-se projetos com valores superiores a R$ 29 milhdes e com
implantagdo de centenas de dispositivos de captura de imagens e sensores urbanos, o que demonstra a
complexidade técnica e operacional desse tipo de solugéo.

8.1.4. O ANEXO Il - Tabela comparativa de contratagées publicas semelhantes apresenta uma sintese
comparativa de contratagcdes publicas relevantes utilizadas como referéncia para a presente analise. Embora
os projetos analisados apresentem maior escala, foram utilizados apenas como referéncia de modelo
tecnologico, prazo contratual e de estrutura de contratacgao.

8.1.5. A andlise desses projetos demonstra que a tendéncia mais recente das administracdes publicas é a
adocdo de modelos de contratagdo baseados em solugdes integradas e servicos gerenciados, especialmente
em projetos que envolvem grande volume de dispositivos distribuidos em areas urbanas.

8.2.  Critérios técnicos de comparacgao das solugdes

Para a avaliagdo das alternativas de contratacéo foram considerados os seguintes critérios técnicos:

8.2.1. Capacidade de cobertura territorial

8.2.1.1. Projetos analisados demonstram que solugdes modernas de monitoramento urbano normalmente
envolvem entre 100 e 1400 cameras distribuidas pela cidade, instaladas em pontos estratégicos como vias
publicas e corredores viarios, parques e areas de grande circulagdo, bem como em prédios publicos. Observou-
se, ainda, que solugbes baseadas em servicos gerenciados apresentam maior flexibilidade para expansao
gradual da rede de monitoramento, permitindo adequagéo progressiva as demandas do municipio.

8.2.2. Integracgao tecnoldgica

8.2.2.1. As solugbes mais recentes contemplam integragdo com sistemas de leitura automatizada de
placas (LPR), reconhecimento facial, analiticos de video com uso de inteligéncia artificial, plataformas de
despacho e gestéo de incidentes, além de bases de dados de seguranca publica. Essa integragdo amplia de
forma significativa a capacidade investigativa e operacional da central de monitoramento, permitindo atuagéo
mais assertiva e orientada por dados.

8.2.3. Infraestrutura de comunicagéo

8.2.3.1. Os projetos analisados utilizam diferentes tecnologias de transmissdo de dados, incluindo fibra
optica metropolitana, enlaces de radio digital, redes méveis 4G e 5G, bem como redes IP municipais. Verificou-

'\%/A
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se que solugdes integradas normalmente contemplam conectividade redundante e mecanismos de

monitoramento da infraestrutura, assegurando maior disponibilidade, resiliéncia e continuidade operacional dos
SEervicos.

8.2.4. Central de comando e controle

8.2.4.1. Todos os projetos avaliados contemplam a implantacdo de um centro de monitoramento
estruturado com videowall de grandes dimensdes, estagdes de trabalho para operadores, servidores de
processamento e armazenamento, além de software de gestdo de incidentes. Tal central configura-se como o
nucleo operacional da seguranga urbana, sendo responsavel pela consolidagédo, analise e resposta as
ocorréncias monitoradas em tempo real.

8.3. Critérios econdmicos e operacionais de comparagao
Para a avaliagao das alternativas de contratagdo foram considerados os seguintes critérios técnicos:

Do ponto de vista econédmico e operacional, as alternativas apresentam diferengas relevantes.

8.3.1. Aquisi¢cao de equipamentos com operagao propria

8.3.1.1. Vantagens:

8.3.1.1.1. patriménio tecnolégico pertence a Administracéo;
8.3.1.1.2. independéncia de fornecedores para operagéo;
8.3.1.2. Desvantagens:

8.3.1.21. elevado investimento inicial (CAPEX);

8.3.1.2.2. necessidade de equipe técnica especializada;
8.3.1.2.3. custos elevados de atualizagéo tecnoldgica;

8.3.2. Aquisicao com manutencao terceirizada

8.3.2.1. Vantagens:

8.3.2.1.1. menor necessidade de equipe técnica interna;

8.3.2.1.2. manutencao especializada;

8.3.2.2. Desvantagens:

8.3.2.2.1. necessidade de reinvestimento periédico em equipamentos;
8.3.2.2.2. risco de obsolescéncia tecnologica;

8.3.3. Locagédo de equipamentos

8.3.3.1. Vantagens:
8.3.3.1.1. menor investimento inicial;
8.3.3.1.2. manutencao e substituicio incluidas;

8.3.3.1.3. maior previsibilidade orgamentaria (OPEX);
8.3.3.2. Desvantagens:
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8.3.3.2.1. dependéncia do fornecedor,
8.3.3.2.2. custo recorrente ao longo do contrato;

8.3.4. Solugao integrada como servigco

8.3.4.1. Vantagens:

8.3.4.1.1. implantagdo completa da infraestrutura;
8.3.4.1.2. atualizacao tecnolégica continua;
8.3.4.1.3. integragdo de multiplos sistemas;
8.3.4.1.4. menor investimento inicial;

8.3.4.1.5. manutengao e substituicéo incluidas;

8.3.4.1.6. maior previsibilidade orgamentaria (OPEX);

8.3.4.2. Desvantagens:
8.3.4.2.1. dependéncia do fornecedor;
8.3.4.2.2. necessidade de contrato bem estruturado com SLA rigoroso;

8.4. Avaliagdo de riscos de cada alternativa

Modelo Principais riscos
Aquisicao com operagao obsolescéncia tecnolégica, necessidade de equipe especializada,
propria custos de manutencao imprevisiveis
Aquisi¢cdo com manutencao - dependéncia de fornecedores para suporte, necessidade de
terceirizada reinvestimento em equipamentos

Locagao de equipamentos dependéncia contratual, risco de aumento de custos em renovagdes
Solugdo integrada como  risco de lock-in tecnolégico, necessidade de governanca contratual
servigo

8.4.1. Em projetos de grande porte, os principais riscos observados estdo relacionados a rapida evolugao
tecnolégica dos sistemas de seguranga eletrénica e a necessidade de manutengdo constante da infraestrutura.

8.5. Analise de escalabilidade e sustentabilidade da solugao

8.5.1. A escalabilidade das solucdes foi avaliada considerando a capacidade de expans&o da infraestrutura
tecnolégica ao longo do tempo.

8.5.2. Projetos como o de S&o José dos Campos demonstram que sistemas de monitoramento urbano tendem
a crescer gradualmente ao longo dos anos, exigindo solu¢des que permitam:

8.5.2.1. inclusdo de novos pontos de monitoramento;
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8.5.2.2. expans3o da capacidade de armazenamento de dados;
8.5.2.3. integragdo com novas tecnologias de analise de video;
8.5.2.4. integragdo com outros sistemas municipais;

8.5.3. Modelos baseados em servigos gerenciados ou tecnologia como servigo apresentam maior capacidade
de adaptacao as evolugdes tecnolégicas.
8.5.4. Além disso, esse modelo favorece a sustentabilidade financeira do projeto, ao transformar investimentos

de grande porte em despesas operacionais previsiveis ao longo do contrato.

8.6. Conclusao sobre a alternativa mais vantajosa

8.6.1. A andlise comparativa das alternativas demonstra que, para projetos de grande porte envolvendo
centenas ou milhares de dispositivos de monitoramento distribuidos em todo o territério municipal, a contratagao
de solucdo integrada de tecnologia como servico combinada com locagéo de infraestrutura tecnolégica com
servigos gerenciados apresenta vantagens significativas em relagdo aos modelos baseados exclusivamente na
aquisicdo de equipamentos.

8.6.2. Entre os principais fatores que justificam essa escolha destacam-se:

8.6.2.1. redugéo do investimento inicial necessario para implantagao do sistema;

8.6.2.2. atualizagcao tecnoldgica continua ao longo da vigéncia contratual;

8.6.2.3. transferéncia de parte dos riscos tecnolégicos para a empresa contratada;

8.6.2.4. maior previsibilidade de custos para a Administragdo Publica;

8.6.2.5. possibilidade de expanséo gradual da infraestrutura conforme as necessidades operacionais do
municipio.

8.6.3. Dessa forma, considerando os critérios técnicos, econémicos e operacionais avaliados, conclui-se que
o modelo de contratacdo baseado em solugdo integrada de tecnologia com fornecimento de infraestrutura,
equipamentos, software, conectividade e servigos especializados de suporte e manutencédo apresenta a melhor
relagdo entre eficiéncia operacional, sustentabilidade financeira e capacidade de evolucdo tecnoldgica para
atendimento das necessidades da Administracao Publica.

9. DESCRIGAO DA SOLUGAO ESCOLHIDA

9.1. A solugdo escolhida consiste na contratacdo de empresa especializada para prestacdo de servicos
continuados de tecnologia voltados a protecdo de fronteiras e municipes, estruturados sob modelo integrado
que contempla o fornecimento, implantagéo, operagao assistida, manutengéo e atualizagéo tecnolégica de um
ecossistema completo de monitoramento e inteligéncia.

9.2. A adocgdo de solugcdo integrada justifica-se pela necessidade de garantir interoperabilidade entre os

diversos subsistemas que compdem o projeto, incluindo videomonitoramento urbano, leitura automatizada de
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placas, reconhecimento facial, anélise comportamental, gestéo de ocorréncias e infraestrutura de comunicacao

e processamento de dados. A execuc&o unificada evita incompatibilidades técnicas, reduz riscos operacionais
e assegura responsabilidade centralizada sobre o desempenho da solugéo.

9.3. O modelo baseado em locacdo com servicos associados foi definido como o mais adequado, pois
viabiliza atualizacdo tecnoldgica continua, mitiga riscos de obsolescéncia, assegura niveis de servigo
compativeis com a criticidade da operagdo e transfere a contratada a responsabilidade pela manutengéo e
reposicao de equipamentos ao longo de toda a vigéncia contratual.

9.4. A solugdo sera estruturada a partir de uma arquitetura centralizada no Centro de Operagdes Integradas
(CQl), responsavel pela consolidagcdo, processamento e andlise dos dados provenientes dos dispositivos
distribuidos no territério municipal. Essa abordagem permite atuagdo coordenada, resposta mais agil a eventos
e suporte a tomada de decisdo baseada em dados, ampliando a eficiéncia das agdes de seguranca publica.
9.5. A escolha dessa solugdo decorre da anadlise comparativa das alternativas disponiveis, tendo sido
considerada a mais vantajosa sob os aspectos técnico, operacional e econémico, especialmente em razéo da

sua escalabilidade, capacidade de integracéo, previsibilidade de custos e aderéncia as demandas do Municipio.

10. COMPONENTES DA SOLUGAO

10.1. A solugéo proposta &€ composta por um conjunto integrado de componentes tecnolégicos e servigos
especializados, estruturados para operar de forma continua, interoperavel e centralizada, com o objetivo de
viabilizar o monitoramento urbano, a protegédo de fronteiras e o suporte a atuagéo das forcas de seguranga do
Municipio.

10.2. De forma consolidada, a solugédo contempla dispositivos de campo destinados a captura de imagens e
dados em pontos estratégicos do territério, infraestrutura de comunicagéo responsavel pela interligagio segura
e continua dos ativos, plataformas tecnolégicas de processamento e analise de dados com capacidade de
correlagdo de eventos e geracdo de alertas, bem como ambiente centralizado de operacdo voltado ao
monitoramento em tempo real e a gestédo de ocorréncias.

10.3. Complementarmente, a solugcdo abrange os servicos necessarios a sua plena operacionalizag3o,
incluindo fornecimento, implantacéo, integracdo, configuragdo, operagdo assistida, manutengdo preventiva e
corretiva, suporte técnico e atualizagdo tecnolégica continua, garantindo niveis adequados de desempenho e
disponibilidade ao longo de toda a vigéncia contratual.

10.4. Os requisitos técnicos detalhados, especificacdes dos equipamentos, quantitativos e demais
caracteristicas operacionais encontram-se descritos no Termo de Referéncia, que integra o presente processo

e deve ser considerado para fins de execucéo e fiscalizagéo contratual.
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Diagrama | - Diagrama técnico da arquitetura da solugao
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11. ESTIMATIVA DAS QUANTIDADES

11.1. A estimativa das quantidades que compdem a solugéo proposta foi definida com base na analise das
caracteristicas territoriais do Municipio, na distribuicdo geografica dos pontos de interesse para monitoramento,
no volume de fluxo de pessoas e veiculos, bem como nas necessidades operacionais das equipes de seguranca
publica.

11.2. O dimensionamento considerou a cobertura de areas estratégicas, incluindo entradas e saidas do
municipio, vias de maior circulagdo, regides com maior incidéncia de ocorréncias e locais sensiveis sob
responsabilidade da Administracdo Publica, de modo a garantir efetividade no monitoramento, capacidade de
resposta e suporte as atividades de inteligéncia.

11.3. Foram também considerados parametros técnicos e operacionais compativeis com projetos de natureza
semelhante, observando-se a necessidade de equilibrio entre abrangéncia territorial, densidade de

monitoramento e viabilidade econémica, evitando tanto a subdimensionamento da solucdo quanto a adogao de
quantitativos excessivos.
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integrado da solug&o, incluindo infraestrutura de suporte, equipamentos redundantes e recursos necessarios a
manutencao dos niveis de servigo estabelecidos, assegurando a estabilidade e a disponibilidade do sistema ao
longo da vigéncia contratual.

11.5. Os quantitativos foram definidos de forma a garantir cobertura adequada das areas prioritarias, sem
prejuizo de ajustes na fase de implantagdo, conforme validagdo em campo e diretrizes da Administragdo. As
quantidades estimadas encontram-se detalhadas em planilha especifica, integrante deste Estudo Técnico

Preliminar, a qual consolida os itens, unidades de medida e volumes previstos para a contratagao.

12. ESTIMATIVA DO VALOR DA CONTRATAGAO

12.1. Metodologia de pesquisa de precos

12.1.1. A estimativa do valor da contratacdo foi elaborada com base em metodologia de pesquisa de mercado
que considera a complexidade da solugdo proposta e a natureza integrada dos servigos a serem contratados.
12.1.2.Para garantir maior precisdo na estimativa preliminar, o levantamento de pregos foi realizado
considerando:

12.1.21. decomposicédo da solugdo em componentes tecnolégicos e servicos associados;

12.1.2.2. analise de custos médios de mercado para equipamentos, softwares e infraestrutura;

12.1.2.3. estimativas de custos para servicos especializados de instalagdo, integracéo, suporte técnico e
manutencgao;

12.1.2.4. levantamento de valores praticados em contratagcdes publicas semelhantes.

12.1.3. A metodologia adotada permite identificar de forma estruturada os principais componentes de custo da
solucéo, possibilitando a construgdo de uma estimativa global preliminar compativel com o escopo do projeto.
12.1.4. Em projetos de seguranca eletrénica urbana, essa abordagem é recomendada devido a diversidade de
tecnologias envolvidas e a necessidade de integragédo entre equipamentos, plataformas de software e servigos
especializados.

12.2. Fontes utilizadas para pesquisa de mercado

12.2.1. A pesquisa de precos considerou multiplas fontes de informacgédo, visando garantir maior confiabilidade
e aderéncia aos valores praticados no mercado.

12.2.2. Entre as principais fontes utilizadas destacam-se:

12.2.21. consultas a empresas integradoras especializadas em solugdes de seguranga eletrénica e
monitoramento urbano;

12.2.2.2. levantamento de valores praticados por fornecedores de equipamentos e plataformas de

videomonitoramento;
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12.2.2.3. analise de precos obtidos em processos licitatorios recentes de municipios brasileiros;
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12.2.2.4. consulta a referéncias de mercado para solugdes de seguranga urbana inteligente.
12.2.3. Também foram consideradas informagdes provenientes de propostas técnicas e comerciais utilizadas
como referéncia em projetos semelhantes de implantagéo de sistemas de monitoramento urbano.
12.2.4.Essa abordagem esta alinhada as boas praticas de pesquisa de precos aplicadas as contratagdes

publicas, nas quais se recomenda a utilizagéo de multiplas fontes para a formagéo da estimativa de valor.

12.3. Referéncias de contratagdes publicas similares
12.3.1.Como parte da analise de mercado, foram avaliadas contratagdes publicas recentes envolvendo
solugdes integradas de seguranca eletronica e monitoramento urbano em municipios brasileiros.

12.3.1.1. Esses projetos normalmente contemplam:
12.3.1.2. implantacdo de centrais de monitoramento;
12.3.1.3. sistemas de videomonitoramento urbano;
12.3.1.4. cercamento eletrénico com leitura de placas;
12.3.1.5. plataformas de gestao e analise de dados;
12.3.1.6. servigos continuados de operagédo e manutengao.

12.3.2. A analise dessas contratacdes permite identificar padrdes de dimensionamento e faixas de investimento
normalmente praticadas em projetos de segurancga publica municipal com caracteristicas semelhantes.

12.3.3. Além disso, projetos implementados em municipios de porte comparavel demonstram que a contratagao
de solucdes integradas — envolvendo fornecimento de equipamentos, instalagéo, integracéo de sistemas e
manutengdo continuada — constitui pratica consolidada na administragéo publica brasileira.

12.4. Estimativa global preliminar da contratacao

12.4.1.Com base na metodologia descrita e nas referéncias de mercado analisadas, foi elaborada uma
estimativa preliminar do valor global da contratagéo, considerando todos os componentes da solugdo, descrita
na Tabela | abaixo.

12.4.2. Essa estimativa contempla:

12.4.21. fornecimento de equipamentos e infraestrutura tecnolégica;
12.4.2.2. licencas de software e plataformas de gestéao;

12.4.2.3. servicos de instalacao e integracéo dos sistemas;

12.4.2.4. capacitacado das equipes operacionais;

12.4.2.5. manutencao preventiva e corretiva, incluindo reposicdo de pegas;
12.4.2.6. suporte técnico especializado durante toda a vigéncia contratual.
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referencial e preliminar, sendo utilizado exclusivamente para fins de planejamento da contratagéo e avaliacdo
de viabilidade econémica do projeto.

12.4.4. O valor final da contratagéo sera definido no processo licitatério, com base nas propostas apresentadas
pelos licitantes e nos critérios de julgamento estabelecidos no edital.

12.4.5. A estimativa preliminar apresentada neste estudo demonstra a viabilidade econémica da implantagao da
solugao proposta, considerando os beneficios esperados em termos de melhoria da segurancga publica, aumento
da capacidade operacional das forcas de seguranca e fortalecimento das politicas municipais de prevencgéo a

criminalidade.

Tabela | - Comparativo de cotacdes de mercado para estimativa global preliminar da contratacao

Empresa ~Net Telecom Eyes Nwhere Sistemas  Doc Tecnologia Ltda.
 Informética Ltda. Inteligentes de Imagem
i Ltda.
- Prestacdo de servigos | R$ 473.834,43 R$ 463.566,41 R$ 478.907,36

e manutengao da
solugao (56 meses)

' Servigos de R$463.376,85 R$ 479.294,93  R$508.536,01
Implantagao da
solugao (4 meses)

Valor total estimado R$ 28.388.235,48 R$ 27.876.898,96 R$ 28.852.956,41
da proposta

Valor medio apurado (referéncia): R$ 28.372.696,95 (Média aritmética das cotacdes)

13. RESULTADOS PRETENDIDOS

13.1. Ampliagao da capacidade de monitoramento urbano

13.1.1.A implantacdo da infraestrutura tecnolégica de monitoramento urbano permitira ampliar
significativamente a cobertura territorial de vigilancia do municipio, com monitoramento continuo de areas
estratégicas, vias de acesso e espacos publicos de grande circulagéo.

13.1.2. Espera-se que a solugéo permita:

13.1.3. ampliar em mais de 300% a capacidade atual de monitoramento eletrénico do territério municipal;
13.1.4. garantir monitoramento continuo de pontos estratégicos da malha viaria e areas de grande circulagéo de
pessoas;

13.1.5. possibilitar o acompanhamento em tempo real de eventos relevantes a seguranca publica.
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13.2. Redugéo de ocorréncias criminais e atos de vandalismo

13.2.1.Considerando experiéncias observadas em municipios que implantaram sistemas integrados de
monitoramento urbano e cercamento eletrénico, estima-se que a implantacdo do PSIS possa contribuir para:
13.2.1.1. reducdo entre 15% e 30% nos crimes patrimoniais em areas diretamente monitoradas;

13.2.1.2. redugédo de até 40% em atos de vandalismo contra equipamentos publicos em regides com
cobertura de videomonitoramento;

13.2.1.3. redugdo progressiva das ocorréncias de roubos e furtos de veiculos, especialmente nas principais
vias de acesso ao municipio.

13.2.2. Esses resultados decorrem do efeito dissuasério da presenca de sistemas de monitoramento e da maior

capacidade de identificacdo de suspeitos e veiculos envolvidos em ocorréncias.

13.3. Melhoria do tempo de resposta das forcas de seguranga
13.3.1. A centralizagcdo das informagdes em um COI permitira maior agilidade no acionamento das equipes
responsaveis pela seguranga publica.

13.3.2. Com a implantagédo da solugdo, espera-se:

13.3.2.1. redugéo estimada entre 20% e 30% no tempo médio de resposta a ocorréncias identificadas pelo
sistema;

13.3.2.2. melhoria na coordenagéo entre operadores do centro de monitoramento e equipes de campo;
13.3.2.3. maior capacidade de acompanhamento de ocorréncias em tempo real.

13.3.3. Essas melhorias contribuem diretamente para aumentar a efetividade das agdes de segurancga publica.

13.4. Aumento da capacidade investigativa ;
13.4.1. A implantacdo do PSIS permitira a criagdo de uma base estruturada de evidéncias digitais e registros
histéricos de imagens e eventos.

13.4.2. Com a utilizagéo de ferramentas analiticas e de busca forense, espera-se:

13.4.2.1. aumento significativo na capacidade de identificagdo de veiculos envolvidos em ocorréncias
criminais;

13.4.2.2. ampliacdo da taxa de recuperacéo de veiculos roubados ou furtados;

13.4.2.3. apoio qualificado as investigagdes conduzidas pelas for¢cas de seguranca.

13.4.3. Sistemas de leitura automatizada de placas e analise de video possibilitam rastrear trajetérias e
identificar padrées de deslocamento de veiculos e individuos.

25




PREFEITURA DE

ITAPECERICA
DASERRA

SECRETARIA DE
SEGURANCA PUBLICA

13.5. Aumento da sensacgao de seguranga da populacao

13.5.1.A presenca de infraestrutura tecnol6gica de monitoramento urbano tende a gerar impactos positivos na
percepgao de seguranga por parte da populacéo.

13.5.2. A ampliagdo do monitoramento em espacos publicos, associada @ melhoria da capacidade de resposta

das forcas de seguranca, devera contribuir para:

13.5.2.1. aumento da confianga da populagéo nas instituicdes publicas;
13.5.2.2. maior utilizagdo de espagos publicos e areas de convivéncia,
13.5.2.3. fortalecimento da percepgédo de seguranga em areas urbanas monitoradas.

13.5.3.Esse resultado constitui importante indicador qualitativo de efetividade das politicas publicas de

seguranca.

13.6. Resultados tipicos observados em projetos semelhantes

13.6.1. Estudos e experiéncias de cidades com monitoramento inteligente mostram redugdes tipicas:

Indicador Redugdo tipica apés implantacao

roubos e furtos em areas monitoradas 15% a 40%

roubos de veiculos 20% a 45%

'vandalismo em equipamentos publicos = até 50% '

tempo de resposta a ocorréncias redugdo de 20% a 30%

recuperacgao de veiculos roubados aumento de 30% a 70%

13.6.2. Esses numeros séo consistentes com projetos como:
13.6.2.1. Paulinia;

13.6.2.2. Sao José dos Campos;

13.6.2.3. Pindamonhangaba;

13.6.2.4. Sistemas de cercamento eletrénico em cidades médias.

14. PROVIDENCIAS PREVIAS A CONTRATAGCAO

14.1. Contextualizagao

14.1.1. Antes da formalizagdo da contratagdo e do inicio da execugdo contratual, sera necessario que a
Administragdo Municipal adote um conjunto de providéncias administrativas, operacionais e institucionais
destinadas a preparar o ambiente organizacional e estrutural para a implantagdo da solucdo tecnolégica de

protecao de fronteiras e monitoramento urbano.
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adequadas de funcionamento, que os servidores responsaveis estejam devidamente designados e capacitados
para operar as plataformas tecnoldgicas e que exista integragdo entre os 6rgdos publicos envolvidos na
seguranga e gestdo do municipio.

14.1.3. A adogao dessas medidas é considerada boa pratica de planejamento da contratagéo publica e encontra
respaldo no art. 18 da Lei n° 14.133/2021, que estabelece a necessidade de preparacdo adequada da
Administracdo antes da execucéao contratual.

14.1.4. Entre as principais providéncias prévias destacam-se as seguintes.

14.2. Adequacgao do espaco fisico do Centro de Operagdes Integradas (COI)

14.2.1. O Municipio devera disponibilizar o espaco fisico localizado a Rua Augusto Bardusco, 16 para a
implantagdo do COlI, que funcionara como nucleo de gestéo, analise e coordenacao das atividades relacionadas
ao sistema de monitoramento urbano e cercamento eletrénico.

14.2.2. O ambiente devera ser adequado pela proponente de modo a garantir que o ambiente possua:

14.2.2.1. infraestrutura minima compativel com a operagdo continua do sistema, incluindo:

14.2.2.2. area destinada a instalacéo de videowall, estagdes de trabalho e consoles de operagéo;
14.2.2.3. ambiente climatizado para abrigar equipamentos de processamento e armazenamento de dados;
14.2.2.4. infraestrutura elétrica adequada, com circuitos dedicados e sistemas de protegcéo contra surtos e

interrupcdes de energia;

14.2.2.5. cabeamento estruturado e conectividade de dados compativel com os requisitos da solugao;
14.2.2.6. controle de acesso fisico ao ambiente, garantindo a seguranga das informagdes e equipamentos;
14.2.2.7. espaco para acomodacao de equipes operacionais em regime de funcionamento continuo.

14.2.3. 0 COlI sera responsavel pela recepgdo e analise de imagens provenientes dos dispositivos instalados
em vias publicas, prédios municipais, viaturas e demais ativos do sistema, além da gestdo de alertas gerados
por mecanismos de inteligéncia artificial e sistemas analiticos.

14.2.4. A adequada preparacdo desse ambiente é essencial para garantir a operagdo continua do sistema e a

correta integracéo entre os diversos componentes tecnolégicos da solugao.

14.3. Designacao da equipe responsavel pela operagao do sistema
14.3.1. A Administragcdo Municipal devera designar formalmente os servidores responsaveis pela operacdo do
sistema e pela gestdo do contrato.

14.3.2. Essa estrutura organizacional devera contemplar, no minimo:
14.3.2.1. gestor do contrato, responsavel pelo acompanhamento global da execugdo contratual;

14.3.2.2. fiscal técnico, responsavel pela verificagdo da conformidade técnica da solugéo implantada;
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14.3.2.3. fiscal administrativo, responsavel pelo acompanhamento das obrigagdes contratuais e
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documentais;

14.3.2.4. operadores do sistema de monitoramento, responsaveis pela operagéo cotidiana da plataforma
e analise de eventos;

14.3.2.5. equipe de apoio tecnolégico, vinculada a area de tecnologia da informagao ou seguranca publica
do municipio.

14.3.3. Os operadores deverdo receber treinamento especifico sobre as funcionalidades das plataformas de
videomonitoramento, sistemas analiticos, ferramentas de busca forense, gestdo de ocorréncias e integragao
com bancos de dados e sistemas externos.

14.3.4. A designagao prévia da equipe responsavel permite garantir maior controle da execugéo contratual,
continuidade operacional e adequada utilizagéo dos recursos tecnolégicos implantados.

14.4. Integracao institucional com 6rgaos de seguranca

14.4.1. Para maximizar os resultados da solucéo tecnolégica a ser implantada, sera necessaria a integragéo
institucional entre o COI, coordenado pela GCM e os demais 6rgdos responsaveis pela seguranca publica e
gestdo de emergéncias.

14.4.2. Entre as principais instituicdes com as quais deverdo ser estabelecidos mecanismos de cooperagao
destacam-se:

14.4.21. Policia Militar do Estado de Sao Paulo;

14.4.2.2. Policia Civil do Estado de Sao Paulo;

14.4.2.3. Corpo de Bombeiros;

14.4.2.4. orgaos estaduais e federais de segurancga publica;

14.4.2.5. departamentos municipais relacionados a mobilidade urbana, defesa civil e fiscalizagao.

14.4.3. Essa integragao podera ocorrer por meio de:

14.4.3.1. compartilhamento de informagdes e alertas gerados pelo sistema;

14.4.3.2. integracdo com bases de dados oficiais relacionadas a veiculos, mandados de prisdo e
ocorréncias policiais;

14.4.3.3. protocolos de comunicagéo direta entre o COI e as equipes operacionais;

14.4.3.4. acordos de cooperacao técnica ou convénios institucionais.

14.4.4. A interoperabilidade entre os sistemas municipais e as plataformas utilizadas pelos érgdos de seguranga
publica amplia significativamente a efetividade das agdes de monitoramento e investigacdo, permitindo que os
dados coletados sejam utilizados de forma integrada para prevengao e repressao de ilicitos.

14.4.5. Dessa forma, a integracéo institucional constitui elemento estratégico para que a solugéo tecnoldgica
proposta contribua efetivamente para o fortalecimento da seguranga publica e para a protegdo dos municipes.
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15. ANALISE DE RISCOS DA CONTRATAGAO

15.1. Visao geral

15.1.1.A implantacdo do Projeto Smart Itapecerica da Serra (PSIS) envolve a integracdo de diversos
subsistemas tecnoldgicos, incluindo videomonitoramento urbano inteligente, cercamento eletrénico com leitura
automatizada de placas, cameras corporais e embarcadas, plataformas de andlise de dados, infraestrutura de
telecomunicacdes e a implantagéo de um Centro de Operagdes Integradas (COI).

15.1.2. Considerando a complexidade tecnolégica e operacional da solugédo, bem como a natureza continuada
da prestacdo de servigos, torna-se necessario identificar os principais riscos associados a contratacao,
implantagdo e operacdo do sistema, bem como estabelecer estratégias de mitigacdo capazes de reduzir
impactos negativos sobre os resultados pretendidos.

15.1.3. A analise de riscos apresentada a seguir foi elaborada com base nas caracteristicas técnicas da solugéo
descrita no Termo de Referéncia que integra este processo, considerando praticas adotadas em projetos
similares de seguranca publica e monitoramento urbano inteligente. A abordagem adotada busca garantir
previsibilidade operacional, continuidade dos servigos e maior eficiéncia na gestéo contratual.

15.2. Identificagdo dos principais riscos técnicos e operacionais

15.2.1. A contratagéo de solugao integrada de tecnologia aplicada a segurancga publica envolve riscos inerentes
a implantacdo de infraestrutura urbana, a integracédo de sistemas de diferentes naturezas tecnolégicas e a
operacao continua de plataformas criticas de monitoramento.

15.2.2. Entre os principais riscos identificados destacam-se:

15.2.2.1. Riscos de integragdo tecnoldgica, decorrentes da necessidade de interoperabilidade entre
diversos subsistemas, tais como cameras inteligentes, sistemas de leitura de placas, plataformas analiticas,
bancos de dados e sistemas externos de segurancga publica.

15.2.2.2. Riscos associados a conectividade e transmissdo de dados, considerando que a solugdo
depende de infraestrutura de rede para transmissé&o continua de imagens, dados e alertas entre os pontos de
captura e o COL.

15.2.2.3. Riscos relacionados a disponibilidade dos equipamentos, especialmente em ambientes externos
sujeitos a intempéries, vandalismo ou falhas de energia.

15.2.2.4. Riscos relacionados a qualidade das imagens e dados coletados, que podem comprometer a
efetividade das analises automatizadas e da identificacdo de eventos de interesse para a segurancga publica.
15.2.2.5. Riscos de seguranca da informacéo e protecéo de dados, considerando que o sistema manipulara
grande volume de imagens e metadados sensiveis relacionados a pessoas, veiculos e ocorréncias.
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15.2.3. A adequada gestdo desses riscos & fundamental para assegurar a confiabilidade e a efetividade da

solucao proposta.

15.3. Riscos relacionados a implantagao da solucao

15.3.1.A fase de implantacdo representa um dos momentos de maior criticidade do projeto, uma vez que
envolve atividades de engenharia, instalagdo de equipamentos em vias publicas, implantagao de infraestrutura
elétrica e de dados, além da configuragédo das plataformas tecnolégicas.

15.3.2. Os principais riscos associados a essa etapa incluem:

15.3.2.1. Atrasos na execugao da implantagdo, decorrentes de dificuldades logisticas, licencas necessarias
para instalagdo em vias publicas, interferéncias em infraestrutura existente ou condi¢des climaticas adversas.
15.3.2.2. Inconsisténcias entre projeto e condigdes reais de campo, que podem exigir adequagdes técnicas
na infraestrutura de instalagdo ou na disposicdo dos equipamentos.

15.3.2.3. Interrupcdes temporarias de servigos publicos ou de trafego urbano, durante a instalacao de
postes, cameras ou equipamentos de comunicagao.

15.3.2.4. Problemas de compatibilidade técnica entre equipamentos e softwares, especialmente quando
envolvem tecnologias de diferentes fabricantes ou padrdes.

15.3.2.5. Deficiéncias na configuracdo inicial dos sistemas analiticos, que podem comprometer o
desempenho das funcionalidades de inteligéncia artificial e detecgdo automatica de eventos.

15.3.3.A mitigacdo desses riscos depende da elaborago de projetos executivos detalhados, planejamento
logistico adequado e execugdo por equipe técnica especializada.

15.4. Riscos relacionados a operagao e manutencao

15.4.1. Apds a implantacdo da solugdo, os principais riscos passam a estar associados a operagéo continua do
sistema e a manutencao da infraestrutura tecnolégica instalada.

15.4.2. Entre os riscos mais relevantes nessa fase destacam-se:

15.4.2.1. Falhas de equipamentos instalados em campo, como cameras, sensores, dispositivos de
comunicagao e fontes de alimentagao.

15.4.2.2. Interrupcdes ou degradacdo da rede de comunicagdo, que podem impactar a transmissao de
imagens e dados entre os pontos monitorados e o COIl.

15.4.2.3. Indisponibilidade de plataformas de software ou servidores, comprometendo temporariamente a
visualizacdo de imagens, o armazenamento de dados ou a geragdo de alertas automaticos.

15.4.2.4. Obsolescéncia tecnolégica ou necessidade de atualizacdo de software, especialmente em
sistemas que utilizam inteligéncia artificial e analise de dados.
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tecnologicas e das funcionalidades do sistema.
15.4.3. A manutengdo preventiva, o monitoramento continuo da infraestrutura e a existéncia de acordos de nivel

de servico (SLA) adequados sao fatores essenciais para garantir a continuidade operacional da solugéo.

15.5. Estratégias de mitigacao e controle dos riscos

15.5.1. Para reduzir a probabilidade de ocorréncia dos riscos identificados e minimizar seus impactos, deverao
ser adotadas estratégias de mitigacdo baseadas em boas préticas de gestdo de projetos de tecnologia e
seguranga publica.

15.5.2. Entre as principais medidas de mitigagao destacam-se:

15.5.3. Elaboracdo de projetos executivos detalhados, contemplando levantamento técnico completo dos locais
de instalagéo, analise de infraestrutura existente e planejamento da implantagéo.

15.5.4.Adocdo de arquitetura tecnolégica baseada em padrbes abertos e interoperaveis, garantindo
compatibilidade entre os diversos subsistemas da solugao.

15.5.5. Utilizacdo de equipamentos certificados e adequados para uso em ambientes externos, com protecao
contra intempéries e vandalismo.

15.5.6. Implantacdo de redundancia em componentes criticos da infraestrutura, especialmente em servidores,
sistemas de armazenamento e enlaces de comunicacao.

15.5.7. Estabelecimento de acordos de nivel de servigo (SLA) com prazos definidos para atendimento, correcao
de falhas e reposicao de equipamentos.

15.5.8. Monitoramento continuo da infraestrutura tecnolégica, com ferramentas capazes de identificar falhas ou
degradacao de desempenho em tempo real.

15.5.9. Treinamento e capacitagdo das equipes operacionais, garantindo que os operadores do sistema utilizem
plenamente os recursos tecnoldgicos disponiveis.

15.5.10. Implementacéo de politicas de seguranga da informacéo e protecédo de dados, assegurando
conformidade com a legislagéo aplicavel e a integridade das informagdes geradas pelo sistema.

15.5.11. A adogéo dessas medidas contribui para reduzir os riscos associados a contratacdo e garantir
que a solugdo implantada alcance os resultados esperados em termos de melhoria da seguranca publica,
eficiéncia operacional e capacidade de resposta das equipes responsaveis pela protecdo do municipio.

15.6. Matriz de riscos da contratagcao
15.6.1. No Anexo | deste documento apresenta-se a matriz de riscos associada a contratagao do Projeto Smart
Itapecerica da Serra (PSIS), considerando as etapas de implantagdo, operagdo e manutengdo da solugdo

tecnoldgica.
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infraestrutura tecnolégica e segurancga publica, permitindo identificar a probabilidade de ocorréncia dos eventos,
seu impacto potencial sobre a execugao contratual e as estratégias de mitigagcao correspondentes.

16. MODELO DE CONTRATAGAO PROPOSTO

16.1. Adota-se aqui a contratacdo unificada em servigos continuados associados ao fornecimento/locagéo dos
equipamentos, em lote unico. Esse regime integra todos os componentes (hardware, software, servigos de
instalagdo e manutengdo) sob um Unico contrato, garantindo interoperabilidade e padronizacéo operacional.
Essa opcéo é plenamente compativel com a Lei 14.133/2021, pois, quando bem justificada, o objeto em lote
Unico € uma hipétese valida de exercicio discricionario da Administragéo.

16.2. O modelo proposto consiste na prestacéo continua de servigos técnicos especializados (monitoramento,
operacdo e manuten¢do) conjugada com o fornecimento/locagdo dos equipamentos necessarios (cameras,
servidores, plataformas, entre outros), contratados de forma centralizada em lote Unico. Trata-se de uma solugdo
integrada, na qual todos os subsistemas funcionam como um ecossistema Unico gerenciado pelo contratado. A
escolha pelo lote tnico n&o fere o principio do parcelamento, desde que adequada a solug&o. Em resumo, opta-
se por um unico fornecedor responsavel por toda a solugdo (equipamentos e servigcos), em vez de mdultiplos
contratos dispares, para maximizar a eficiéncia do servigo contratado.

16.3. Tecnicamente, a solugéo integrada faz pleno sentido: todos os componentes — captura de imagens,
transmisséo de dados, processamento e armazenamento — sdo parte de um mesmo sistema funcional.
Fragmenta-los em contratos separados provocaria incompatibilidades e perda de sincronia. O ETP demonstra
que cada elemento depende dos demais e demanda uniformidade tecnolégica. Além disso, um Unico contratado
assume a responsabilidade técnica integral pela solugéo, o que facilita a fiscalizagdo e a aplicagéo de sangdes
em caso de falhas. Orientagdes do TCU apontam que o parcelamento de servigos interdependentes pode levar
a perda de responsabilidade técnica e a desestruturagdo do objeto. Nesse modelo, ao contrario, todo o risco de
integracéo e implantacéo recai sobre o mesmo fornecedor, assegurando padronizacdo e coes&o durante todo
o ciclo de vida da solug&o. Ademais, a clausula de atualizag&o tecnologica continua garante que o contratado
remaneja recursos (pessoal, equipamentos, software) conforme novas demandas, mantendo o servigo atual ao
longo do contrato. ;
16.4. Operacionalmente, concentrar em um Unico contrato simplifica a gestdo. H4 apenas um eécopo
contratual (e uma comissdo de acompanhamento) em vez de varios, o que reduz a complexidade de
coordenagao administrativa. Com um Unico fornecedor, a Administragdo lida com um Unico ponto de contato
para suporte, relatérios e manutencdo. Na pratica, isso tende a reduzir conflitos entre contratados distintos e

elimina necessidades de interfaces contratuais paralelas. Em contrapartida, a divisdo do objeto em lotes
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métodos distintos, gerando lacunas ou sobreposicdes. O modelo centralizado evita essas fragmentacdes
operacionais, permitindo ao gestor concentrar esforgos em um unico fluxo de trabalho.

16.5. Sob o viés econdémico, o lote unico integrado traz ganhos de escala e previsibilidade. A consolidagao
das compras e servicos em grande volume permite negociar pregos melhores e manter atualizagdes continuas
sem adquirir novos contratos a cada necessidade. A Lei 14.133/2021 reconhece o carater plurianual dessas
contratacdes: o art.106 permite contratos de até 5 anos para servigos e fornecimentos continuos quando for
vantajoso, e aplica-se expressamente a locagdo de equipamentos. Neste caso, a andlise de custos
comparativos indica que a solug&o integrada dilui o desembolso inicial (equipamentos + implantag&o) ao longo
do tempo, reduzindo o custo total de propriedade (TCO). Como ressaltado em jurisprudéncia do TCU, o
parcelamento s6 é recomendado se agregar competicdo sem perda de escala. No caso proposto, dividir
significaria custo operacional adicional e duplicagdo parcial de recursos, sem beneficios compensatorios. A
atualizacdo de equipamentos e softwares fica prevista no contrato, o que assegura redugdo de custos de
migracao tecnolégica para o futuro.

16.6. Quanto a competitividade do certame, este modelo ndo restringe indevidamente a participagdo de
empresas. O objeto requer solugdes integradas e de longo prazo, e varias empresas nacionais tém capacidade
técnica para atender todo o escopo — sdo fornecedores especializados em seguranca eletrénica e TIC. O STJ
confirmou que a escolha por lote Unico, fundamentada em razdes técnicas, nao fere o principio do parcelamento
nem a competicdo. O TCE-SP orienta que o edital com lote Unico deve evidenciar os beneficios sem prejudicar
a concorréncia; e isso sera cumprido mostrando o ganho de escala e a necessidade de responsabilidade Unica.
Adicionalmente, destaca-se que a ndo adogdo de cotas locais para micro e pequenas empresas (LC 123/06)
nao invalida o certame quando ha justificativa técnica.

16.7. Do ponto de vista juridico, 0 modelo atende aos dispositivos da Lei 14.133/2021 aplicaveis ao ETP e a
contratagdo de servigos continuados. Em especial, o §1° do art. 18 exige que o ETP apresente analise de
mercado e “justificativa técnica e econémica da escolha” da solugdo, bem como razdes para o parcelamento
(ou ndo) do objeto. Ambos os pontos sdo plenamente abordados: a solugéo integrada € a mais adequada
tecnicamente e economicamente, e o ETP fundamenta a opg&o por ndo parcelar em multiplos lotes. Ademais,
a estratégia respeita os critérios do art.40 (planejamento de compras) e art.47 (parcelamento de servicos): estes
determinam que s6 se descumpram em caso de maior vantagem econdmica e técnica na solugdo Unica.
Principios como eficiéncia, motivagdo e seguranga juridica (art.5° da Lei) sdo atendidos pelo raciocinio
apresentado. Em consonancia com pareceres do mercado e precedentes de tribunais de contas (por exemplo,
licitacdes federais de monitoramento urbano), a metodologia espelha melhores praticas de contratagdes de TI:
adota-se um contrato de outsourcing tecnolégico continuado, apontado pela Instrugdo Normativa n°® 58/2022 do

Ministério da Economia como modelo a ser considerado para servigos de TIC.
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especificos — especificagdes dos equipamentos, quantitativos exatos, SLAs de servigo, critérios de aceitacao
conforme determina a legislagéo. Assim, concentramos no ETP a analise global e estratégica, transferindo para
o TR os detalhes operacionais e técnicos. Em linha com a Lei de Licitagdes, o TR sera o local proprio para
memorial descritivo, requisitos minimos de habilitagdo, indicadores de desempenho e penalidades, enquanto o
ETP expde apenas a visdo macro do modelo adotado. Essa separacéo evita redundancia de informagdes e
fortalece a defesa juridica, pois vincula o edital ao estudo ja publicado.

16.9. Em suma, o modelo de servico continuado com fornecimento/locacédo de equipamentos em lote unico €
o mais adequado para atender o interesse publico aqui levantado. Ele proporciona execugdo mais eficiente,
integrada e eficaz da solugdo exigida, sem comprometer a legalidade nem a competitividade do certame. A
fundamentacéo técnica, operacional e econémica exposta segue os mandamentos da nova Lei de Licitagdes e
embasamento de tribunais de contas. Conclui-se que a contratagdo dessa forma representa a opgdo mais
vantajosa e segura, diminuindo riscos de questionamentos externos e garantindo conformidade com os
principios da eficiéncia e economicidade.

17. JUSTIFICATIVA PARA AGRUPAMENTO EM LOTE UNICO

17.1. A opcao pelo agrupamento do objeto em lote Unico decorre das caracteristicas técnicas e operacionais
da solugdo proposta, que se estrutura como um ecossistema integrado de tecnologias e servigos
interdependentes, voltado ao monitoramento urbano, & protecdo de fronteiras e a gestédo de eventos de
segurancga publica.

17.2. Os diversos componentes da solucdo — incluindo dispositivos de captura de dados, infraestrutura de
comunicacdo, plataformas de processamento e analise, bem como o ambiente centralizado de operagao —
possuem elevado grau de interdependéncia funcional, exigindo plena interoperabilidade, sincronizacao e
compatibilidade entre si. A eventual fragmentagéo do objeto em muiltiplos contratos poderia comprometer essa
integracdo, aumentar o risco de falhas operacionais e dificultar a responsabilizagédo em caso de indisponibilidade
ou desempenho inadequado.

17.3. Além dos aspectos técnicos, a contratagdo unificada contribui para a simplificacéo da gestéo contratual,
reduzindo a necessidade de coordenagdo entre diferentes fornecedores, mitigando conflitos de
responsabilidade e permitindo maior eficiéncia na fiscalizagéo e no acompanhamento da execugéo contratual.

17.4. Sob a 6tica econdmica, o agrupamento em lote unico favorece ganhos de escala, maior padronizagao
tecnolégica e previsibilidade de custos ao longo da vigéncia contratual, reduzindo riscos associados a
descontinuidade da operacéo e a necessidade de contratagbes complementares.

17.5. Dessa forma, o modelo adotado mostra-se mais adequado ao atendimento do interesse publico,

garantindo maior eficiéncia, seguranga operacional e efetividade na implementagéo e manutengéo da solugcéo
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14.133/2021.
17.6. A adocéo do lote Unico n&o restringe a competitividade, uma vez que o mercado dispde de empresas
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com capacidade técnica para fornecimento de solucdes integradas dessa natureza.

18. VIABILIDADE DA CONTRATACAO

18.1. Viabilidade técnica da solugao proposta

18.1.1. A analise técnica realizada no presente Estudo Técnico Preliminar demonstra que a solugéo proposta
apresenta plena viabilidade do ponto de vista tecnologico, operacional e de integragdo sistémica para o
Municipio de Itapecerica da Serra.

18.1.2. A solugéo consiste em um ecossistema integrado de tecnologias de seguranca publica, composto por
subsistemas de videomonitoramento inteligente, leitura automatizada de placas veiculares (LPR),
reconhecimento facial, analise comportamental por video, cercamento eletrénico do perimetro urbano, cameras
embarcadas em viaturas, cameras corporais, além de infraestrutura de telecomunicagcdes e um Centro de
Operagdes Integradas (COlI).

18.1.3. Esses componentes operam de forma coordenada por meio de plataformas de software especializadas

capazes de realizar:

18.1.3.1. processamento de video em tempo real;

18.1.3.2. analise automatizada de eventos por inteligéncia artificial;

18.1.3.3. cruzamento de dados com bases de interesse de seguranga publica;
18.1.3.4. geracao de alertas operacionais para as equipes de campo;

18.1.3.5. armazenamento seguro e recuperacgao forense de imagens e metadados.

18.1.4. A arquitetura proposta adota o conceito de plataforma integrada de seguranga urbana, amplamente
utilizada em projetos de cidades inteligentes e sistemas de monitoramento municipal, permitindo a centralizagéo
da gestéo, a interoperabilidade entre dispositivos e a expanséo futura da solugao.

18.1.5. Experiéncias de mercado demonstram que solugées similares vém sendo adotadas por diversos
municipios brasileiros, combinando videomonitoramento urbano, inteligéncia analitica e centros de controle
operacional para ampliar a capacidade de resposta das forgcas de segurancga. Tais solugdes integram
equipamentos, infraestrutura de comunicagao, softwares analiticos e servigos de implantagdo e manutengdo em
um unico ambiente operacional, garantindo monitoramento continuo e gestéo centralizada das ocorréncias.
18.1.6.Do ponto de vista de infraestrutura, os equipamentos e sistemas previstos utilizam tecnologias
amplamente consolidadas no mercado, tais como redes IP, protocolos de comunicacgdo padronizados, sistemas
de armazenamento distribuido, plataformas de gerenciamento de video (VMS) e mecanismos de inteligéncia

artificial aplicados a analise de imagens.
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de operadores e manuteng&o preventiva e corretiva, assegurando a continuidade operacional do sistema ao
longo de toda a vigéncia contratual.

18.1.8. Dessa forma, conclui-se que a solugcdo é tecnicamente viavel, madura do ponto de vista tecnolégico e

aderente as necessidades operacionais do Municipio.

18.2. Viabilidade econémica da contratagao

18.2.1. A viabilidade econémica da contratagéo foi analisada a partir da avaliagédo do modelo de fornecimento
da solugdo, da estimativa de custos de mercado e da comparagdo com modelos tradicionais de aquisi¢éo e
operacgao de sistemas de seguranga eletrénica.

18.2.2. 0 modelo adotado para a presente contratagdo prevé a prestagdo continuada de servicos com
fornecimento integrado de equipamentos, softwares e infraestrutura, incluindo implantacdo, operagéo assistida
e manutengé@o com reposigdo de pecas. Esse modelo apresenta vantagens econémicas relevantes para a
Administracédo Publica.

18.2.3. Entre os principais fatores que contribuem para a viabilidade econémica da solugdo, destacam-se:
18.2.4. Diluigéo do investimento ao longo do tempo, evitando grande desembolso inicial de capital,

18.2.5. Atualizagdo tecnolégica continua, reduzindo o risco de obsolescéncia dos equipamentos;

18.2.6. Inclusdo de manutencéo preventiva e corretiva, eliminando custos imprevistos de reposi¢éo de pecas e
assisténcia técnica;

18.2.7. Responsabilizagéo integral da contratada pela disponibilidade da solugéo, mediante acordos de nivel de
servico (SLA);

18.2.8. Redugao de custos operacionais internos, uma vez que a gestédo da infraestrutura tecnolégica passa a
contar com suporte especializado.

18.2.9. Experiéncias de contratagdes semelhantes em outros municipios demonstram que o modelo de servigos
continuados com disponibilizagdo de infraestrutura tecnolégica € amplamente utilizado para projetos de
monitoramento urbano e seguranca eletronica, justamente por proporcionar melhor previsibilidade orgcamentaria
e maior eficiéncia operacional.

18.2.10. Adicionalmente, a adogdo de contratagdo integrada em lote Unico permite ganhos de escala e
maior competitividade entre fornecedores especializados, contribuindo para a obtengdo de propostas
economicamente mais vantajosas.

18.2.11. Dessa forma, sob a ética da gestéo financeira e da sustentabilidade do investimento publico, a

contratacdo mostra-se economicamente viavel e compativel com as boas praticas de contratagéo publica.

18.3. Vantajosidade para a administragao publica
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18.3.1. A contratacdo proposta apresenta elevada vantajosidade para a Administragéo Publica, considerando

aspectos de eficiéncia operacional, economicidade, melhoria da seguranca urbana e fortalecimento da
capacidade institucional do Municipio.

18.3.2. Entre os principais beneficios institucionais esperados com a implantagédo da solugdo destacam-se:
18.3.3. Ampliacéo da capacidade de monitoramento urbano

18.3.3.1. A implantacéo de uma rede integrada de cameras e sensores permitira 0 monitoramento continuo
de vias publicas, areas de grande circulacdo de pessoas e principais acessos ao municipio, ampliando a
capacidade de observacao e analise das ocorréncias urbanas.

18.3.4. Aumento da efetividade das acdes de seguranca publica

18.3.4.1. O emprego de recursos de inteligéncia analitica, reconhecimento automatizado de padrdes e
geracado de alertas operacionais possibilita que as forgcas de seguranga atuem de forma mais rapida e
direcionada, aumentando a eficiéncia das operagdes de prevencao e repressio ao crime.

18.3.5. Integracdo de informacgdes estratégicas

18.3.5.1. A centralizag&o das informacdes em uma plataforma integrada permitira a consolidacdo de dados
provenientes de diferentes subsistemas, como leitura de placas, videomonitoramento e andlise de
comportamento, favorecendo a producéo de inteligéncia e a tomada de decisdo baseada em dados.

18.3.6. Otimizacéo da gestao de recursos publicos

18.3.6.1. A adogéo de tecnologias de monitoramento e analise automatizada contribui para otimizar o
emprego dos recursos humanos disponiveis, direcionando equipes operacionais para situagdes de maior
relevancia ou risco.

18.3.7. Melhoria da governanga e da transparéncia

18.3.7.1. A utilizagao de sistemas digitais de registro e armazenamento de eventos permite rastreabilidade
das ocorréncias, geragdo de relatorios gerenciais e maior transparéncia na gestdo das acgdes de seguranca
publica.

18.3.8. Dessa forma, a solug&o proposta contribui diretamente para o fortalecimento das politicas publicas de

seguranga urbana, promovendo maior protecéo aos cidaddos e ao patriménio publico.

18.4. Conclusdo quanto a adequagao da contratagdo

18.4.1.Com base nas andlises técnicas, operacionais e econémicas apresentadas ao longo deste Estudo
Técnico Preliminar, conclui-se que a contratacdo de empresa especializada para prestacdo de servigos
continuados de tecnologia voltados a protecéo de fronteiras e municipes do Municipio de Itapecerica da Serra
é plenamente adequada e justificada.

18.4.2. A solugédo proposta apresenta:

18.4.2.1. aderéncia as necessidades operacionais da administracdo municipal;
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18.4.2.2. viabilidade tecnolégica baseada em solugdes consolidadas no mercado;
18.4.2.3. viabilidade econdmica decorrente do modelo de contratagdo adotado;
18.4.2.4. ganhos operacionais significativos para a gestao da seguranca publica.

18.4.3.Além disso, a contratacdo encontra-se alinhada aos principios da eficiéncia, economicidade,
planejamento e interesse publico, previstos na Lei n® 14.133/2021, atendendo aos requisitos de fundamentagao
técnica exigidos para a abertura do processo licitatério.

18.4.4.Diante do exposto, este Estudo Técnico Preliminar conclui pela viabilidade e conveniéncia da
contratacdo, recomendando o prosseguimento do processo administrativo para a elaboragéo final do Termo de

Referéncia, publicagéo do edital e realizagdo do procedimento licitatério correspondente.

19. DECLARAGAO DA EQUIPE DE PLANEJAMENTO

19.1. lIdentificagdo dos responsaveis pela elaboracao do estudo
19.1.1. Inspetor: Juliano Jacob da Silva

19.1.2. Subinspetor: Claudio Evangelista de Souza

19.1.3. 22 Classe: Realino Sebastido Fermiano Neto

19.2. Declaragao de adequagao técnica do ETP
19.2.1. O presente Estudo Técnico Preliminar foi elaborado com o objetivo de avaliar, de forma estruturada e
fundamentada, a necessidade de contratacdo de empresa especializada para implantagéo, fornecimento,
operacdo assistida e manutengdo de uma solucéo integrada de tecnologia voltada a protecdo de fronteiras
municipais, monitoramento urbano e apoio as atividades de seguranga publica no Municipio de Itapecerica da
Serra.
19.2.2. A elaboracdo deste ETP observou as diretrizes estabelecidas na Lei Federal n° 14.133/2021,
especialmente o disposto no art. 18, que determina a realizagdo de estudos técnicos preliminares como etapa
essencial do planejamento das contratagdes publicas. O documento também segue as boas praticas de
planejamento da contratacdo adotadas pela Administragdo Publica, incluindo analise da necessidade, avaliagéo
de alternativas, estimativa de custos, andlise de riscos e demonstracéo de viabilidade técnica e econémica.
19.2.3. As andlises realizadas indicam que a solugdo proposta apresenta aderéncia técnica as necessidades
operacionais do Municipio, sendo compativel com as praticas adotadas em projetos de cidades inteligentes e
seguranca publica baseada em dados. A abordagem integrada da solugdo também contribui para ampliar a
eficiéncia das agées de monitoramento, investigagcdo e prevengéo de ocorréncias.
19.2.4. Adicionalmente, o modelo de contratagdo proposto — que contempla fornecimento integrado de
equipamentos, softwares, infraestrutura e servigos continuados — é amplamente utilizado em projetos dessa
natureza, permitindo garantir interoperabilidade entre os sistemas, padronizagéo tecnolégica, simplificacéo da
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sua vigéncia.

19.2.5. Diante do exposto, conclui-se que:

19.2.6.0 presente Estudo Técnico Preliminar foi elaborado de forma adequada, com base em informagdes
técnicas consistentes e em conformidade com a legislagao aplicavel;

19.2.7.a solucdo tecnoldgica proposta é tecnicamente vidvel, adequada as necessidades da Administragao
Publica e alinhada as diretrizes de modernizagcao da gestdo da seguranga publica municipal;

19.2.8.0s elementos apresentados neste ETP sdo suficientes para subsidiar a elaboragdo do Termo de
Referéncia e o prosseguimento do processo de contratacao.

19.2.9.Assim, declara-se que o presente Estudo Técnico Preliminar atende aos requisitos técnicos e
metodologicos necessarios para fundamentar a contratagao pretendida, podendo ser utilizado como base para
a continuidade do processo administrativo de contratagdo publica referente a implantacédo da solugéo integrada
de protegdo de fronteiras e monitoramento urbano no Municipio de Itapecerica da Serra.
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ID | Risco identificado Categoria  Probabilidad Impacto Nivel de Estratégias de mitigacao
f e risco

R1  Atraso na Implantagéo Média - Alto Alto Planejamento detalhado da
implantagdo da : implantagao, cronograma
infraestrutura de executivo validado pela
monitoramento contratante, acompanhamento
(postes, cameras, técnico periodico e liberagao
rede e energia) antecipada de locais de

instalagao.

R2  Dificuldades na Implantagdo Média - Médio Médio Articulagdo prévia com 6rgaos
obtencao de municipais responsaveis por
autorizagdes para transito, iluminagédo publica e
instalacdo de - infraestrutura urbana, com
equipamentos em definicdo antecipada dos pontos
vias publicas ou de instalacgéo.
estruturas urbanas

R3  Incompatibilidade  Técnico Baixa Alto Médio  Exigéncia de arquitetura
técnica entre ‘ tecnolégica compativel e
equipamentos, interoperavel, testes de
softwares ou integracdo antes da operacao
sistemas integrados plena e comprovacgéao técnica das

solucdes ofertadas.

R4 Baixa qualidade ou Operacional Média Alto  Alto Implantag&o de links redundantes
indisponibilidade de ; quando necessario,
conectividade de monitoramento continuo da rede
rede para e adogao de tecnologias
transmisséo de adequadas de transmissao de
imagens e dados dados.

R5 | Falhas ou Operagéao Média | Médio Médio Manutencéo preventiva periédica,
indisponibilidade de estoque minimo de pecas de
equipamentos reposi¢do e cumprimento de SLA
instalados em para substituicdo rapida de
campo (cameras, equipamentos.
sensores, leitores
de placas)

R6  Danos ou Operagdo  Média ' Médio  Médio  Utilizagdo de equipamentos com

vandalismo em
equipamentos
instalados em areas
publicas

protecéo antivandalismo,
instalagdo em locais estratégicos
e monitoramento continuo da
infraestrutura instalada.
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R7  Interrupgdo ou falha Operacao Baixa | Alto Médio  Implantagdo de infraestrutura
no funcionamento redundante, sistemas de backup
do COI e monitoramento permanente dos

servidores e plataformas de
software.

R8 Desempenho Técnico  Baixa "~ Médio  Baixo  Ajustes de parametrizacéo,
inadequado das ; validagéo de algoritmos durante a
ferramentas de fase de operacgdo assistida e
inteligéncia artificial treinamento dos operadores para
e analiticos de interpretacéo dos alertas
video gerados.

R9 Insuficiéncia de Operacional  Média - Médio Médio Programa de capacitagéo técnica
capacitagcao das 4 inicial e continua, manuais
equipes operacionais e suporte técnico
operacionais para especializado durante a operagéo
utilizacao plena do assistida.
sistema

R10 Vulnerabilidades de = Seguranca  Baixa Alto Médio  Implementagao de politicas de

' seguranga da da seguranga da informacéo,
informacao ou informacéo controle de acessos, criptografia
acesso indevido a de dados e registro de auditoria
dados sensiveis , nas plataformas do sistema.

R11 Descontinuidade da Contratual Baixa Alto Médio Definicao de indicadores de
prestacao de desempenho (SLA), mecanismos

- servigos por falhas de fiscalizacado contratual e
~ contratuais ou aplicacdo de penalidades em
operacionais da caso de descumprimento.
contratada v
R12 Obsolescéncia Tecnologico Baixa Médio Baixo Previsao contratual de

atualizacao de software,
manutengao evolutiva e

- substituicdo de equipamentos
- quando necessario para garantir

continuidade tecnolégica.

Classificagao adotada

e Para fins desta analise, adotou-se a seguinte escala de classificagéo:

e Probabilidade

o Baixa: evento improvavel durante a execugao contratual.

o Meédia: evento possivel de ocorrer durante a execugao contratual.

o Alta: evento com grande chance de ocorréncia.

e Impacto
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o Baixo: impacto limitado, sem comprometer a continuidade do servigo.

o Médio: impacto relevante, podendo afetar parcialmente o desempenho da solugéo.

o Alto: impacto significativo, podendo comprometer o funcionamento da solugdo ou a execucdo

contratual.

vel de risco

o Baixo: monitoramento periddico.

o Meédio: mitigagédo preventiva e monitoramento continuo.

o Alto: requer medidas de controle prioritarias e acompanhamento intensivo.

* Aadogéo dessa matriz de riscos contribui para aumentar a previsibilidade da execugao contratual, apoiar

a fiscalizagéo do contrato e assegurar maior confiabilidade na implantacdo e operagdo da solugdo

tecnolégica destinada a protegédo de fronteiras e municipes no municipio.

ANEXO Il - TABELA COMPARATIVA DE CONTRATAGOES PUBLICAS SEMELHANTES

Camer :zr:era '
Nr. de Valor e oolasde 'Numero
D Municipio UF Habitan N:-d  opjeto global Yn;lge‘:;‘:)a monit SPR!  total de
tes ; (R$) orame e cameras
o Coleta
Contratacéo de
empresa
especializada de
engenharia para
fornecimento de
- equipamentos de
videomonitoramento
urbano, software de
i inteligéncia com R$
1 J20uanin sp 60,000 200981202 i1teqragao ao sistema 29.906.301 90 105 61 166
“detecta” da ssp/sp, ,60 meses
“alerta brasil”’, prf e
“cortex” do ministério
da justica, incluindo
solucdo de gestéo,
cameras com ia e
aplicativo mobile para
operacgodes de
_ seguranca publica.
Contratacéo de
_empresa
5 - especializada em RS
ao tecnologia da 60
Sebastido SP 81.595 08/2026 informagsio : 8040.314.871 ey 140 10 150
| integracéo de ’
sistemas para

fornecimento,
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instalacao,
integracgéo,
customizacao,
treinamento e

“manutencao de

solucdo integrada de
monitoramento,

comunicagao e
- despacho de
ocorréncias, para

atender a demanda
da secretaria de
seguranga urbana.

Contratacéo de
empresa/consoércio
de empresas
especializadas para a
implantacéo do
- sistema de
videomonitoramento = R$
3 Paulinia SP 110.000 119/2022 voltado & andlise de 113.542.75 60 Meses 146 14 160
trafego veicular, 5,95
fiscalizagéo,
operacao e
“monitoramento de
transito, fluxo de
veiculos e seguranca
pblica
Contratagcéo de
empresa
especializada para o
fornecimento,
implantagéo,
instalagao,
configuragéo,
integracdo, ativacéo,
suporte técnico,
“manutencao e
" sustentacao de R$ 0
indamon -solucdo integrada de 6
hangaba SP 177.000 21/2026 Monltoramento ?:140.376.859 RS 375 40 415
publico e’
“monitoramento

situacional do entorno
~das unidades da rede
' publica,

contemplando

- videomonitoramento

inteligente,

comunicagso de
emergéncia, '

reconhecimento facial
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voltado a seguranca,
leitura automatizada
de placas veiculares,

. operacgao
centralizada, com

_capacidade de
tratamento de

eventos e integracao
com bases externas e

- sistemas
institucionais de
interesse da

seguranga  publica,
quando aplicavel.

5 Limeira

SP

308.000 43/2026

Prestacdo de
' servicos  continuos,
por meio de locagéo,

para monitoramento

Sa&o José
6 dos
- Campos

SP

697.054 131/2026

R$

prefeitura de sdo josé

- dos campos (prédios,

logradouros, pontos
de
videomonitoramento,

controladores

semaféricos, antenas
wireless) por meio de
uma rede corporativa

‘municipal, a ser

disponibilizada pela

_contratada.
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de segurangca com 60
central de 4016326.569 - 190 121
“monitoramento, ' !
videomonitoramento

‘e implantagdo de

_cerco eletrénico

Contratagéo de

empresa

especializada na

prestacéo de servigos

que componham uma

solucdo de cidade

inteligente (SCaaS -

Smart City as a

Service),

- contemplando

- servicos de

conectividade,

telecomunicacées e R$ 60 ,
imagens entre 130.944.81 Sctel - 1380 125
unidades da 9,60

311
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Nota Metodolégica: Para fins de comparabilidade, os contratos com vigéncia inferior a 60 meses tiveram seus

valores globalmente ajustados por projecao linear, com base no custo médio mensal, de modo a refletir uma
estimativa equivalente para 60 meses.

Itapecerica da Serra, 14 de abril de 2.026.

T 4
Juliano J?éob da Silva
Inspetor

Claudio Evangelista de Souza

Subinspetor

22 Classe
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