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APENDICE 1 - ESTUDO TECNICO PRELIMINAR — CADERNO TECNICO
SECRETARIA DE SEGURANGCA PUBLICA

FORNECIMENTO, INSTALAGAO, INTEGRAGAO, SUPORTE TECNICO, TREINAMENTO
E MANUTENGCAO DE SOLUCAO COMPLETA PARA UM CENTRO DE OPERACOES
INTEGRADAS

INTRODUGCAO

O presente Estudo Técnico Preliminar tem por finalidade subsidiar o planejamento da
contratacéo publica, conforme dispde o art. 18 da Lei Federal n® 14.133, de 1° de abril de
2021, e sua regulamentagéo no ambito local, estabelecida pelo Decreto Municipai n® 3.603,
de 27 de dezembro de 2023, do Municipio de ltapecerica da Serra, Sao Paulo.

Este documento visa apresentar os elementos técnicos indispensaveis a caracterizagéo do
problema a ser enfrentado pela Administracdo Publica e a definigho da solugde mais
adequada, sob a 6tica do interesse piblico, observando os critérios de viabilidade técnica e
econdmica exigidos pela legislacéo vigente. Nesse contexto, integra-se ao presente estude
o Caderno Técnico de Engenharia, que consolida as seguintes informagdes: (i) a descrigdo
da necessidade da contratacdo, (i) os requisitos técnicos do objeto, (iii) a estimativa das

quantidades demandadas e (iv) a descricéo da solugio como um todo.

A elaboracgo deste estudo constitui etapa obrigatdria da fase preparatdria da contratagéo,
sendo essencial 3 tomada de decisdo administrativa quanto 2 sua viabilidade e a

conformidade com os principios que regem as licitacdes pUblicas.
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1. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE
Atua!mehte, os servicos relacionados a mobilidade urbana e seguranca publica em
|tapecerica da Serra, como controle de trafego, fiscalizacdo de transito e monitoramento por
cameras no viario e em predios publicos, como escolas e hospitais sdo executados de
maneira fragmentada, com pouca ou nenhuma integracio entre os sistemas. Tal dispersdo
reduz a eficiéncia operacional, limita a tomada de decisbes estratégicas e prejudica a
prestacao de servicos a populacao.
A auséncia de um ambiente operacional e de comunicacdo centralizado e eficiente
compromete a coordenacio entre os 6rgios envolvidos, dificultando a gestéo integrada e o
atendimento as demandas crescentes da cidade. Para superar essas limitacges, torna-se
essencial a contratacio de uma Solugdo Completa para o estabelecimento de um Centro de
Operacgdes Integradas (COI).
A solugéo proposta visa atender ao interesse publico ao integrar tecnologia de ponta,
promover a segurancga viaria, reduzir indices de criminalidade, melhorar a mobilidade urbana
e fortalecer a capacidade de resposta a situagdes de emergéncia e desastres naturais. Essa
infegracdo ndo s amplia a eficiéncia dos servicos prestados, como também assegura o
bem-estar e a seguranca dos moradores e visitantes de Itapecerica da Serra.
Os desafios. impostos pelo crescimento urbano, combinados & necessidade de
modernizacdo dos sistemas existentes, demandam uma abordagem -integradai. A éstrutura
atual apresenta insuficiéncia para processar e visualizar, em tempo real, informacdes
criundas de cameras, sensores e sistemas. Dessa forma, a contratacao busca implementar
uma solucdo centralizada, capaz de: ' _

» Proporcionar rhonitoramento em tempo real, facilitando a tomada de decisfes

preventivas ou emergenciais;
« Garantir eficiéncia operacional por meio de tecnologias avangadas;
» Integrar dérgdos municipais em um ambiente colaborativo, otimizando recurscs

humanos e materiais.
A solugao proposta é composta por:

1.1. Centro de Operacdes Integradas (COl)
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A infraestrutura do COIl serd projetada para integrar diversos érgdos municipais, como
Guarda Municipal, Defesa Civil, Departamento de Trafego e também as Policias Civil e
Militar. O espaco fisico sera modernizado, incluindo:

« Salas de monitoramento e operagao com estagdes de trabalho adequadas;

» Video Wall Full HD para visualizagdo de ocorréncias em tempo real;

« Adaptacdes estruturais, como elevagéo de pisos, climatizagéo e mobiliario funcional,

para melhorar o ambiente operacionél;
o Execucdo de todo o projeto da rede de dados estruturada, incluindo servidores,

Storages, equipamentos de rede e de protecdo elétrica.

1.2.  Plataforma de Video Monitcramento Urbano

Serao instaladas cameras fixas, com reconhecimento facial e também cameras com controle
PTZ — zoom e movimentagdo em 360° em pontos de interesse do municipio, como nos
principais cruzamentos, pontos de dnibus e pragas, coiaborando para o aumentc da
seguranga nestes locais.

1.3. . Plataforma de Cercamento Eletronico

O projeto prevé a expansao do sistema de monitoramento, com instalacao de cadmeras OCR
em ponfos de interesse, contempiando iodas as entradas e saidas 'do municipio de
ltapecerica da Serra. O sistema permitira:
« |dentificacdo de veiculos e pessoas de interesse;
 Emissdo de alertas em tempo real;
« Correlacionamentos de eventos ilicitos ocorridos dentro da mancha monitorada, com
o petfil comportamental dos veiculos, identificando potenciais suspeitos;

« Integracéo com plataformas como: Muralha Paulista, PRF e Cortex.

1.4. Plataforma de Interoperabilidade _
A solucdo integrada possibilitara a implementacdo de Procedimentos Ope'racionais
Padrédo (POP), que serdo executados por meio de um Software Integrador. Esse soffware
conectara todas as- funcionalidades descritas, promovendo: |

s Acho coordenada entre agentes publicos;

+ Reducéo de falhas hunﬁanaé;

+ Otimizacao de respostas em situagdes criticas.
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O COI proporcionara um ambiente colaborativo, no qual todos os drgaos envolvidos poderao
interagir e compartilhar informacées, assegurando maior eficiéncia e agilidade na resolugdo

de problemas urbanos.

2. REQUISITOS DA CONTRATAGAO

Conforme o art. 18, §1°, inciso lll, da Lei Federal n® 14.133/2021, esta segdo tem por
objetivo descrever os requisitos indispensaveis a contratacao da solugéo tecnoldgica para a
Centro de Operacgées Integradas (COIl) do Municipio de ltapecerica da Serra, de modo a
assegurar a aderéncia do objeto as necessidades institucionais previamente identificadas.
Os _rgquisitos estdo organizados por categoria funcional e legal, abrangendo aspectos

técnié‘os, operacionais, normativos e de sustentabilidade.

21. Requisitos de Negédcio:
A contratagio devera atender aos seguintes requisitos de negécio, alinhados as
necessidades identificadas:
e A solugdo sera contratada sob a forma de locacdo operacional, sendo de
‘responsabilidade exclusiva da contratada a substituicao de qualquer item defeituoso,
sem &nus adicional a contratante.
* A contratada devera assegurar manuten¢éo preventiva e corretiva cdnﬁnua, com
foco na disponibilidade e integridade dos sistemas implantados.
e Sera exigido suporte técnico especializado ininterrupto (24x7), com atendimento

remoto e, quando necessario, presencial para incidentes criticos.

2.2. Requisitos de Capacitac¢édo

A contratada devera ofertar capacitagdo técnica e operacional aos usuérios e gestores do

sistema, incluindo:

e Treinamentos tedrico-praticos, com carga horaria suficiente e corpo instrutor
gualificado.
« Distribuigdo de material didatico impresso e digital.

¢« Fornecimento de manuais operacionais e de manutenc¢do em lingua portuguesa.
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» Sessdes de atualizacio periddicas, conforme cronograma definido pela contratante.

2.3. Requisitos Legais
A contratacdo devera observar integralmente:
» A Constituicao Federal,
» A Lei Federal n® 14.133/2021;
o O Decreto Municipal n°® 2.460/2023, que regulamenta a nova Lei de Licitacdes no
ambito local;
e« AlLein®13.709/2018 (LGPD);

» E demais normas pertinentes.

24. Requisitos de Manutengéb

Os servicos de manutencao devem incluir:

+ Preventiva: Realizada conforme cronograma aprovado pela contratante, com
relatério detalhado das acdes executadas.

o Corretiva: Resolucéo de falhas em até 24 horas apds a notificacéo da contratante.

e Adaptativa e Evolutiva: Ajustes necessarios para garantir a continuidade

operacional e a atualizacao tecnologica dos sistemas.

2.5, Requisitos Temporais

+ Qs servicos deverdo respeitar o cronograma fisico-financeiro definido, a contar da
emissdo da Ordem de Servigco (OS).

e Salvo disposicdo em contrario, os prazos serdo contados em dias corridos, excluindo-se o
dia de inicio e incluindo-se ¢ do vencimento. |

« Para incidentes, os prazos serdo computados a partir da hora da ocorréncia até a mesma

hora do dia final do prazo estabelecido.

2.6. Requisitos de Seguranca e Privacidade

A solucdo devera atender aos principios e procedimentos elencados na Politica de
Seguranga da Informag@o do contratante, conforme definido no "Guia de Requisitoé e de

Obrigagées quantc a Seguranga da Informacéo e Privacidade”.
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- A contratada devera 'implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informacao.

o - Devem ser implementados controles de acesso e medidas de protecdo de dados
conforme a LGPD e demais legislacdes aplicaveis.

e- A contratante mantera sua politica de sigilo de imagens e dados que sao
armazenados no Centro de Operacdes Integradas, através de seus procedimentos
operacionais de rotina, incluindo algumas vedagdes, como por exemplo o uso de celulares e

a captura de imagens (fotos) no local.

2.7. Requisitos da Arquitetura Tecnolégica

Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica

estabelecidas no item “descricdo da solugdo como um todo”.

A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso nic seja autorizada, é vedado a Contratada adotar arquitetura,

componentes ou tecnologias diferentes daquelas definidas pela Contratante.

2.8. Requisitos de Implantacéo
Os servicos deverdo observar integraimente os requisitos de implantacdo, instalacdo e
fornecimento descritos a seguir:

e - A contratada devera garantir a instalacdo, configuragio, otimizagio e testes dos
sistemas, conforme especificagbes técnicas do termo de referéncia.

«- Devem ser fornecidos todos os equipamentos e materiais necessarios para a

completa implementacio da solugdo.

29, Requisitos de Experiéncia Profissional

Os profissionais designados deverdo possuir qualificacdo técnica compativel com as

atribuicbes, comprovada por formaco e certificagdes exigidas no termo de referéncia.

2.10. Sustentabilidade

Os critérios de sustentabilidade se haseiam no Guia Naciona! de Contratacdes Sustentaveis,

a saber:
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a. As obras efou servigos que gerem residuo deverdo atender a resolugdo 307, do
CONAMA, a Lei Federal n® 12.305/2010 e normas especificadas abaixo, OU QUE AS
SUBSTITUAM, com a devida comprovacido do processo de descarte de residuos gerados
por meio do PGRCC (Planc de Gerenciamento de Residuos da Construcao Civil).
b. Equipamentos elétricos deverdo atender ao dispo'sto na Lei Federal n® 10.295/2001,
observando a norma técnica especifica dé cada equipamento:

e Condicionadores de ar: portaria INMETRO n° 7, de 04/01/2011; Portaria INMETRO
n.° 643, de 30/11/ 2012; e Portaria INMETRO n.° 410, de 16/08/2013.

o Ampadas LED com dispositivo integrado a base: portaria INMETRO n® 144, de
13/03/2015.

 Refrigeradores e seus assemelhados, de uso doméstico: portaria INMETRO n® 20,
de 01/02/2006. '

c. A CONTRATADA devera ser a responsavel pelo ciclo de vida de produtos
eletronicos, que inclui a disposigéo final ambientalmente adequada, devendo estruturar e
implementar sistemas de logistica reversa, mediante o retorno dos produtos e embalagens
apos o uso, ainda que ndo inclusos no sistema de logistica reversa, observada a Lei Federal
n® 12.305/2012, o Decreto Federai n® 7.404/2010 e Decreto Federal n°9.1777/2017.

2.11. Vistoria

A avaliacdo prévia do local de execuc@o dos servicos é altamente recomendavel para o
conhecimento plenc das condi¢cbes e peculiaridades do objeto a ser contratado, sendo
assegurado 3o interessado o direito de realizacdo de vistoria prévia, acompanhado por

servidor designado para esse fim, de segunda a sexta-feira, das 09 horas as 17 horas.
Serdo. disponibilizados data e horario diferentes aos interessados em realizar a vistoria
prévia.

Os interessados poderdo entrar em contaic para © agendamento através do telefone: 11

4667-9409, tratar com o Servidor Juliano Jacob da Silva.

Para a vistoria, o representante legal da empresa ou responsavei técnico deverd estar
devidamente identificado, apresentande documento de identidade civil e documento

expedido pela empresa comprovando sua habilitacio para a realizac3o da vistoria.

»
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Caso o licitante opte por nao realizar a vistoria, devera prestar declaracdo formal assinada
pelo responsavel técnico do licitante acerca do conhecimento plenoc das condigbes e

peculiaridades da contratacao.

A n&o realizacdo da vistoria ndo podera embasar posteriores alegagdes de
desconhecimento das instalacbes, dividas ou esquecimenios de guaisquer detalhes dos
locais da prestagdo dos servigos, devendo o contratade assumir os énus dos servigos

decorrentes.

2.12. Subcontratacao

E admitida a subcontratagéo parcial do objeto, nos termos da Lei Federal ‘f4.133/21, nas
seguintes condi¢des:

a) A subcontratacdo de parcelas de menor relevancia, considerada como as de valor inferior
a 4% (quatro por cento} do valor do contrato, ficam previamente autorizadas;

b) A CONTRATADA apresentara a Administracdo um relatorio explicitando as partes do
objeto que serdo subcontratadas. Este documento sera juntado aos autos do processo de
contratagéd;

c) A subcontratacdo de partes de servicos de maior relevancia, descritas neste Caderno
Técnico, adendo do Termo de Referéncia, podera ser permitida, desde que solicitada pela
CONTRATADA, explicitando as partes do objeto que serdo subcontratadas, até o limite
autorizado, em cada caso, pela Administracéo;

d) A CONTRATADA apresentard a Administracdo documentagdo dque comprove a
capacidade técnica do subcontratado, que sera avaliada e juntada acs autos do processo de
contratacao;

e) A subcontratacdo ndo exime a CONTRATADA da total responsabilidade sobre a
execucéo do objeto contratual, incluindo, mas nio limitado a responsabilidades trabalhistas,
previdenciarias, fiscais, comerciais, criminais ou de qualquer outra natureza que venham a
ser devidas em decorréncia do contrato principal ou do contrato de subcontratacéo;

i A autorizagéo para subcontratacdo nao implica em qualquer modificacdo nos termos e
condicdes do contrato principal, incluindo preco e prazo;

Das vedacbes a subcontratacio:

/1
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g) Além das vedacdes da Lei n® 14.133/93, é vedada a subcontratacéo de pessoa fisica ou
juridica se aquela 6u seus dirigentes mantiverem vinculo de natureza técnica, comercial,
econdmica, financeira, trabaihista ou civil com dirigente da Administracao Municipal ou com
agente plblico que desempenhe funcéo na licitacdo ou atue na fiscalizacdo ou na gestéo do
contrato, ou se deles forem cdnjuge, companheiro ou parente em linha reta, colateral, ou por
afinidade, até o terceiro grau.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a

subcontratacao.

2.13. Prazo de contratacao

A definico do. prazo contratual de 60 meses (5 anos) para a presente contratacdo esta
fundamentada em critérios técnicos, econdmicos e operacionais, alinhados as
especificidades do objeto, as demandas da Centro de Operagdes Integradas - COl e as
melhores praticas em gestao de tecnologia e servigos continuos.

Os elementos que Justificam a Contratacdo pelo Prazo de 60 Meses sio:

a. Diluicdo dos Investimentos e Econornicidade

O prazo de 60 meses permite uma diluicdo mais eficiente dos investimentos iniciais
necessarios para a implementagao da solugao. Com isso:

s A contratada pode distribuir os custos de aquisicédo, instalacdo, configuracdoc e
manutencio dos equipamentos e sistemas ao longo do tempo, ¢ que reduz o
impacto financeiro mensal para a contratante.

e« A Administracdo Puablica obtém maior previsibilidade e planejamento orgamentario,
uma vez que os custos sdo amortizados de forma equilibrada durante o periodo
contratual, favorecendo a sustentabilidade econdmica do contrato. ,

+ A extensio do prazo reduz a necessidade de novos processos licitatorios no curto
prazo, otimizando os recursos administrativos e mitigando custos associados &
preparacido e execucdo de novos ceriames. '

b. Confiabilidade e Durabilidade dos Equipamentos

Os equipamentos fornecidos, como cameras, servidores, monitores e dispositivos de rede,
sdo projetados para operar continuamente (24/7)} e, mesmo com manutengGes regulares,
apresentam ciclos de vida Util funcional que podem ultrapassar 5 anos, especiaimente

quando utilizados em operagdes criticas como as do COL

10
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O prazo de 60 meses garante que a solucdo contratada sera plenamente utilizada
dentro de seu periodo de maior confiabilidade técnica. |

Estudos indicam que contratos de longo prazo para solugdes techolbgicas continuas,
como as demandadas pelo COl, promovem melhor aproveitamento dos recursos

materiais, mantendo a funcionalidade e eficiéncia.

c. Atualldade e Obsolescencna Tecnolégica Gerenciavel

Embora o setor de tecnologia seja caracterizado por rapida evolugdo, o prazo de 60 meses

pode ser ajustado para incluir clausulas contratuais gue permitam atualizacfes tecnologlcas

periddicas, garantindo a aderéncia aos padroes de seguranca e inovacao:

A possibilidade de realizar atualizagcdes pontuais e evolutivas no hardware e software
durante o contrato preserva a atualidade tecnologica sem comprometer a
economicidade.

A extensdo do prazo reduz os riscos de interrupgdo da operagdo para a realizac&o
de novos certames ou substituicbes desnecessarias, promovendo maior estabilidade

nas operagdes do COl.

d. Eficiéncia Operacional e Continuidade dos Servigos

Um contrato de 60 meses assegura a continuidade operacional dos servicos do COI com

menor probabilidade de transicio entre fornecedores, o que pode gerar instabilicades

operacionais. Além disso:

Permite uma avaliagdo detalhada e sustentada da execucdo contratual ac longo do
periodo, oferecendo dados consistentes para ajuétes e melhorias continuas.

Garante maior eficiéncia na operagéo dos sistemas contratados, pois amplia ¢ tempo
para que a contratada implemente processos de otimizacdo e gestio de

desempenho.

e. Aderéncia as Boas Praticas de Gestio Publica

A contratacao por 60 meses esta alinhada as diretrizes de boas praticas de gestéo plblica,

considerando:

A necessidade de alcancar maior economia, eficiéncia e eficacia na execucéo
contratual. _ -

A flexibilidade para incluir atualizagdes tecnoldgicas e atender a novas demandas
gue possam surgir durante o periodo contratual.

Contratos de maior duracéo, promovendo estabilidade no fornecimento e operagao
da solucéo contratada.

11




SECRETARIA DE
SEGURANCA PUBLICA

Conclusdo

O prazo contratual de 60 meses (5 anos) atende plenamente as exigéncias técnicas,
econﬁmicas e operacionais do CQOI, promovendo economicidade, eficiéncia e previsibilidade
orcamentaria. A extensdo do prazo permite o equilibrio entre a durabilidade funcional dos
eduipamentos, a atualizacio tecnolégica e a continuidade operacional, assegurando a

entrega de resultados consistentes e de alta qualidade & Administragdo Publica.

2.14. Prova de conceito

Dada a complexidade funcional e técnica da Solugéo Tecnolégica, suas partes (hardwares e
softwares) e a expectativa da contratante relacionada aocs resultados do processo, €
imprescindivel que a licitante vencedora da etapa de lances demonstre, através de uma
apresentacdo presencial nas dépendéncias da contratante ou em outro local por ela
aprovado, a Prova de Conceito, que a sclucdo ofertada atende aos requisitos técnicos e

funcionais mais relevantes do projeto.

3. ESTIMATIVA DE QUANTIDADES

A estimativa de quantidades para a contratacéo foi elaborada com base nas necessidades
identificadas pelas Secretarias municipais envolvidas no projeto. Esta secéo busca garantir
a implementacao eficaz & a operacdo continua da solucdo integrada da Centro de
Operactes [ntegradas (COI), em conformidade com os objetivos do projeto e as exigéncias
do art. 18, §1°, IV, da Lei Federal 14.133/2021.

Os valores apresentados refletem a quantidade de servicos e fornecimentos necessarios
para um periodo de 60 meses, considerando a natureza continua e integrada das atividades
propostas.

Estimativa de quantidades:

1 CENTRO DE OPERACOES INTEGRADAS - COI 5400
2 |PLATAFORMA DE VIDEQ MONITORAMENTO URBANO 54.00
3 PLATAFORMA DE CERCAMENTO ELETRONICO | 54,00

12
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4 PLATAFORMA DE INTEROPERABILIDADE 54,00
5 EQUIPE TECNICA 54,00
SERVICOS DE IMPLANTACAO, CONFIGURACAO E
6 TREINAMENTO DAS PLATAFORMAS (CONFORME 6,00
CRONOGRAMA)

4,

DESCRICAO DA SOLUCAO COMO UM TODO

A solucdo que atende a necessidade descrita consiste na Contratacdo de empresa

especializada em tecnologia da informaco e integragéo de sistemas para fornecimento,

instalacéo, integracéo, suporte técnico, treinamento e manutengéo, sob a forma de locacéo,
de SOLUGAO COMPLETA PARA UM CENTRO DE OPERAGOES INTEGRADAS,

atendendo as necessidades das Secretarias, conforme especificacbes detalhadas a frente,

sendo composta pelos seguintes elementos:

Centro de Operagdes Integradas {COl);

Plataforma de Video Monitoramento Urbano;

Plataforma de Cercamento Eletronico;

Plataforma de Interoperabilidade, incluindo Sistema Integrado de Seguranca
Fisica e Mapa Urbano;

Servigos de Implantagdo, Configuracido e Treinamento das Plataformas;

Equipe Técnica Especializada para Manutencio e Suporte Técnico 24x7.

Cada um desses itens & constituido por subitens especificados na planitha detaihada a

seguir, com os quantitativos necessarios para a execucio plena e integrada da solucdo

confratada.

Todos os itens previstos neste CADERNO TECNICO séo considerados bens e servigos

comuns, nos termos da Lei Federal n® 14.133/2021, cujos padrdes de desempenho e

qualidade podem ser objetivamente definidos com base em especificacfes usuais de

mercado.

13




BREFEITURA BE

SECRETARIA OF
SEGURANCA PUBLICA

by

As especificagdes técnicas detalhadas para cada item e subitem encontram-se descritas
nas subsecdes 4.1 a 4.6 deste CADERNO TECNICO, garantindo clareza e transparéncia
quanto aos padrfes de desempenho e qualidade, conforme especificagdes usuais de
mercado.

A contratacéo objetiva assegurar a entrega de uma solucio que combine tecnoiogia
avancada, servicos continuos e suporte técnico especializado, atendendo as demandas

operacionats de forma eficiente, segura e conforme as boas préaticas de gestéo publica.

cODIGO DESCRICAO UNIDADE QUANT.
1 CENTRO DE OPERAGOES INTEGRADAS - COI
Disponibilizacéo de Video Wall de 12 (2x6) Mdédulos de LED FULL HD,
1.1 Incluindo Computador de Gerenciamento, Estrutura de Fixagdo e Painel de un x més 1,00
Acabamento
Disponibilizac8o de Switch Layer 3 Gerenciavel com 48 Portas Gigabit + 4 N
12| portas de 10 Gigabit para Fibra un x mes 2,00
Disponibilizacdo de Rack para Servidor 44U + KVM de Bandeja com .
13 Monitor Acoplado un xmes 2,00
14 Disponibilizacdo de Nobreak 30 kVA com Banco de Baterias un x més 1,00
15 Disponibilizacdo de Estag@io de Trabalho para Operador da Central com 02 Un X més 800
' Monitores 21,5", Teclado & Mouse Mesa Controladora com Joystick '
1.6 Disponibilizag&o de Gerador de Energia a Diesel Trifasico un x més 1,00
1.7 Disponibilizagdo de Servidor de Integraces Un X Més 1,00
1.8 Disponibilidade de Link de Conectividade LAN-TO-LAN de 1 Gbps un x més 2,00
2 PLATAFORMA DE VIDEO MONITORAMENTO URBANO
Disponibilizacdo de Camera PTZ - Incluindo Coluna + Brace para
21 Sustentagao, Caixa de Protecéo para Equipamentos Completa, com seus un x més 3,00
Componentes Elétrico e Eletranicos, Alimentacéo Eléfrica e Aterramento '
Disponibilizagéo de Camera Fixa - incluindo Coluna + Brago para
22 Sustentagéo, Caixa de Protecéo para Equipamentos Completa, com seus un x més 22,00
Componentes Elétrico e Eletrdnicos, Alimentacio Elétrica e Aterramento
Disponibilizagéo de Camera Fixa com Reconhecimento Facial - In¢luindo
23 Coluna + Brago para Sustentacéo, Caixa de Protegéo para Equipamentos X mé 16.00
' Completa, com seus Componentes Elétrico e Eletrénicos, Alimentacéo un xmes ’
Elétrica e Aterramento
Disponibilizacéo de Storage com Licenga de Software de Backup e
2.4 Capacidade de Armazenamento das imagens de Monitoramento por 30 un X més 1,00
dias '
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Disponibilizagao de Servidor de Video Monitoramento com Licenca de
25 Software para Gerenciamento, Monitoramento, Comando e Gravacéo de Un X rmés 100
' Video e Respectivas Licengas de Reconhecimento Facial e Andlise !
. Forense
286 Disponibilizacéo de Ponto de Acesso Lan-te-l.an Link x més 35,00
3 PLATAFORMA DE CERCAMENTO ELETRONICO
3.1 Disponibilizacéo de Servidor e Licenca de Software para Gerenciamento un X més 100
: do Cercamento Eletrénico, Atendimento e Despacho de Ocorréncias ’
39 Disponibilizacdo de Storage com Licenga de Software de Backup e un X rﬁés 100
' Capacidade de Armazenamento das Imagens de Velculos por 1 Ano _ ’
33 Disponibilizac&o de Ponto de Coleta de Imagens - 02 Faixas un x més 16,00
3.4 Disponibilizacdo de Ponto de Coleta de tmagens - 04 Faixas un x més 4,00
3.5 Dispeonibilizagao de Ponfo de Acesso Lan-te-Lan Link x més 20,00
4 PLATAFORMA DE INTEROPERABILIDADE
4.1 Dispenibilizagao de Licenca de Sistema Integrado de Seguranca Fisica e lic x méas 1.00
Mapa Urbano
5 EQUIPE TECNICA
5.1 Eqmpg de Gerenciamento & Suporte Técnico, Manutengio Preventiva e equipe X més 1.00
Corretiva
52 Central de Atendimento 24x7 squipe X més 1,00
P SERVICOS DE IMPLANTACAOQ, CONFIGURACAQ E TREINAMENTO DAS
PLATAFORMAS
Adequacao do Centro de Operagdes Integradas (COI), incluindo
6.1 Infraestrutura de Elétrica e Rede ldgica, Piso Elevado, Ar-Condicicnado e un 100
' Mobiliario para Pleno Atendimento ac Termo de Referéncia e ’
Mantenimenio da Operacio. :
Servico de Instalac&o, Configuracdo e Treinamento da Plataforma de
Video Manitoramento Urbano composta por: Licanca de Software,
52 Servidor, Sterage, Cameras Fixas e PTZs, Coluna + Brago para un 35 00
' Sustentacdo, Caixa de Protecio para Equipamentos Completa, com seus ’
Componentes Elétrico e Eletronicos, Alimentacac Elétrica e Aterramento,
por camera.
Servico de Instalagdo, Configuracao e Treinamento da Plataforma de
Cercamento Eletrénico, composta por: Licenca de Software, Servidor,
6.3 Storage e Pontos de Coleta de Imagens 2F/4F, incluindo Cameras, Coluna n 20.00
' + Braco para Sustentac&o, Caixa de Proteg&o para Equipamentos u '
Completa, com seus Componentes Elétrico e Etetromcos Alimentacéo
Elétrica € Aterramento, por ponto de coleta.
6.4 Servigos de Implantagéo, Configuracédo e Treinamento da P]ataforma de un 400

Interoperabllldade incluindo todos 0s modulos.
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Na sequéncia, serdo especificados cada um dos itens que compdem a Solucao,

atendendo as necessidades do Centro de Operagées Integradas (COI).
41, CENTRO DE OPERAGCQOES INTEGRADAS

4.1.1. Disponibilizagéo de Video Wall de 12 (2x8) Mddulos de LED FULL HD, Inctuindo

Computador de Gerenciamento, Estrutura de Fixacdo e Painel de Acabamento.

A CONTRATADA devera fornecer, instaiar, configurar e manter o sistema de Video
Wall. _ _ _

Painel de Video Wall Profissional 55", composto por 12 (doze) displays de cristal
liquido de 55 polegadas com backlight LED no arranjo de 02 (dois) dispiays na horizontal por
06 (seis) displays na vertical, com uma. resolucéo individual por médulo de 1920 x 1080,
gerenciador grafico centralizado, com -um tnico controle remoto sem fio para todo o painel,
pacotes de software de operacdo, ferramentas de captura, criacdo de layouts e acesso e
controle remotos, bem como todos os cabos e materiais mecanicos de fixacdo (base).

Devera ser projetado e fabricado para operacéo continua, 24x7, ou seja, 24 horas
por dia. Este sistema devera incluir hardware, software e os recursos necessarios de modo
a permitir a visualiza¢do e a operagéo do sistema integrado de informacdes.
Os displays deverado formar um (nico painel ldgico e a somatéria das bordas ndo deve
ultrapassar os 3,6mm. Cada display deve ser interligado individualmente ao gerenciador
grafico por meio de cabos HDM! até 60m {blindado). Nao serdo aceitos equipamentos como
“Matriz, Box ou sistemas com Multiplexadores” de Video, nem solucdes cascateadas ou por
splitter de video. '

O gerenciador devera permitir a abertura de mditiplos sinais de video, imagens ou
apllcatlvcs simultaneamente, distribuidos em diversas janelas livres e dlmensronaveis em
todo o conjunto de 12 telas, podendo o usuario abrir por vérias imagens de CFTV
simultaneas em 04 telas e nas demais telas, expandir uma Unica imagem, ou. mapa, .ou
grafico, ou qualquer outro aphcat!vo ‘garantindo o pleno funcionamento cfe uma sala critica
de operacdes, transformando num ambiente heterogéneo tanto no que diz respeifo ao
padriao do sinal recebido, os tipos de interface e quanto aos mstemas_operacnonaas das
estacbes de onde séo geradas as imagens, operando dentro do contexto de redes LLAN
(Local Area Network) e WAN (Wide Area Network).
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O gerenciador gréafico devera ser capaz de capturar e tratar informacdo simultianea

~ de no minima 02 (duas) Redes Ethernet Giga.

4111, Caracteristicas Técnicas minimas do Médulo LFD/LED.
4.1.1.1.1. . Caracteristicas da Tefa:

4.1.11.11. Tela com tamanho diagonal minimo de 1211.5mm (horizontal) x
' 682.3mm (vertical) com tecnologia LED de retroiluminacso;

41.1.1.1.2. Profundidade Maxima do Monitor 70mm:;

41.1.1.1.3. Aspecto de imagem 16:9;

4.1.1.1.14. Resolugéo individual de 1.920 x 1.080 pixels, ou superior:

4.1.1.1.1.5. Angulo de visdo de 178° na horizontai e na vertical, ou superior;
4.1.1.1.1.8. Taxa de contraste tipico de 1.200:1, ou superior;

41.11.1.7. _Brilho de 500 cd/m?, ou superior;

4.1.1.1.1.8. Taxa de Contraste minimo 1.200:1;

4.1.1.1.1.9. Tempo de resposta maximo de 8ms.

41.1.1.2. Caracteristicas Gerais:

41.1.1.2.1. Borda de jungdo (soma das bordas na jungdo dos monitores

adjacentes) ultrafina de no maximo 3,6 milimetros.

41.1.1.2.2, Peso maximo de cada monitor de 19,4 kg. !
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41.1.1.23. Compatibilidade com suportes padréo._VESA.

4.1.1.1.2.4. Temperatura ambiente de operagéo: 0° a 40° C.

411125 Qmidade ambiente de operagéo de 10% a 80%.

411128 Consumo elétrico maximo de 220 W.

411127. Alimentacdo de 100 a 240 V, 50-60 Hz, com chaveamento automatico
da fonte.

4.1.1.1.2.8. MTBF minimo de 50.000 horas.

4.1.1.1.3. : Conexdes:

4.1.1.1.3.1. Conexdes de Entrada:

4.1.1.1.31.1. No minimo duas entradas padrao HDMI 2.0;

41.1.1.3.1.2. No minimo uma entrada padrao Display Port 1.2;

4.1.1.1.3.1.3. No minimo uma entrada padrac DVI-D 1.2;

41.1.1.31.4. No minimo uma entrada de audio;

4.1.1.1.3.1 .5.. No minimo uma entrada padrdo RS232;

4.1.1.1.3.1.6. No minimo uma entrada padrao RJ45;

411132, Conexdes de Saida;

4.1.1.1.32.1. No minimo uma saida de audio; %;/
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41.1.1322. ‘No minimo uma saida padrao Display Port 1.2,

4.1.1.1.3.2.3. No minimo uma saida padrio RS232C.

41.1.2. Gerenciador Grafico para Sistema de Visualizacao de Imagens

4.1.1.2.1. Requisitos minimos de hardware para o gerenciador grafico:

4.1.1.21.1. O Processador deve ter no minimo 10 (dez) nucleos fisicos e 20
(vinte) threads, suporte a 64 Bits; memoria caqhe total de 20 MB;
compativel com DirectX 12,

411.2.1.2. Memc‘:ria RAM minima de 32Gbytes DDRA4.

4.1.1.2.1.3. Disco Rigido SSD (unidade de estado sélido), com capacidade minima
de armazenamento de 1TB TLC SATA (6Gb/s) em RAID 1, com
velocidade minima de leitura sequencial do disco 500MB/s e
Velocidade minima de gravacdo sequencial do disco Gravagao
350MB/s.

41.1.2.14. 02 Controladoras de Rede com velocidade de 10/100/1000 Mbit/s.

41.1.2.1.5. Controladora de Video off-board, deve possuir no minimo 2 GB DDR4
de memédria dedicada.

41.1.2.1.6. Deve possuir no minimo 06 Saidas HDMI/DVI.

41.1.21.7. Deve possuir uma entrada HDML.

4.1.1.2.1.8. No minimo 05 (cinco) portas do tipo USB 3.0.

41.1.2.1.9. No minimo 04 (uma) porta do tipo USB 2.0.

19




4.1.1.2.1.10.

4.1.1.21.11.

4.1.1.2.1.12.

4.1.1.2.1.13.

- 41.1.2.1.14.

4.1.1.2.1.15.

4.1.1.2.1.16.

4.1.1.2.1.17.
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Deve possuir entrada para microfone e saida para fones de ouvido na

parte frontal do equipamento, podendo ser combo.

Fonte de alimentacdo tensdo 110/220 VAC - com comutacio
automatica, PFC Ativo, poténcia que suporte a configuracdo maxima

para o equipamento. Deve possuir a certificacdo 80 PLUS.
Conjunto Teclado (Brasileiro ABNT2) e Mouse Optico sem fio.
Gabinete para Rack padréo 19 polegadas ou Torre ATX.

O gerenciador devera permitir que os monitores trabalhem de modo
independente com resolucbes diferentes, permitindo o preénchimento
total da tela, com exibicao de softwares/aplicativos individuaimente por
monitor e também permitir que o total de monitores sejam
reconhecidos como monitor Unico, exibindo softwares/aplicativos

expandidos em toda a area do painel.

O software de gerenciamento devera ser capaz de tratar entradas em
diferentes aspectos (16:9, 16:10, 5.4, 4:3) sem deformacio das
imagens, visualizar aplicativos em paleta de cores de 8, 16, 24 e 32
bits sem conflito de cores entre as aplicacdes graficas e videos,
respeitando a resolucéo de video nativa bem como receber sinais de
resolugdes 1920 x 1080 - 1366 x 768 - 1024 x 768 - 1600 x 1200 ou

outra qualquer se houver.

Para a comunicagdo com os monitores, deverdo ser considerados
cabos que suportem resolucdes de Alta definicdo 1080P, 3D e Ultra
Definicdo 4K-2K. O cabeamento deve possuir blindagem.

O gerenciador grafico devera ser acomodado a até 60m do painel,
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4.1.1.2.1.18.

4.1.1.2.1.19.

4.1.1.2.1.20.

4.1.1.21.21.

4.1.1.3.

4.1.1.3.1.

41.1.3.2.

41.1.3.3.

41134
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A CONTRATADA deve prever a enfrega de licenca do Sistema
Operacional (se necessario) com carater perpétuc com todos os

recursos para garantir a atualizagdes de seguranga gratuitas.

O Sistema devera conter ferramentas de softwares de captura,
exibicdo e controle de estacdes de trabalho através de redes locais de
dadeos TCP/IP.

Os Sistemas de Processamento Grafico de imagens deverdo ser

fornecidos com todas as licencgas vitalicias/perpétuas de softwares.

O Sistema devera permitir a integracio completa dos ambientes

(internos ou externos).

Softwares e Recursos p'ara Operacao do Sistema de Visualizacao

Todos os softwares a serem fornecidos deverdo estar acompanhados
de suas respectivas midias de instalacdo, manuais e comprovanies de
licenciamento. Os softwares, manuais e documentacio deverdc ser

obrigaforiamente em lingua portuguesa.

O Software devera permitir criagdo de ilimitados seriptsftarefas de
cenarios pré-programados (Layouts), automatizando a execucéo,
posicionamento, redimensionamento das janelas de aplicativos no
Video Wall.

Os scripts deverdo permitir a simulacio de envio de teclas, simulacio

de eventos de mouse e alteracio de status das janelas de aplicacao.

Deve possibilitar o pré-agendamento de execucio dos layouts em
data‘hora especifica, definindo a repeticdo como diaria, - semanal ou

mensalmente.
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41.1.35. A definicdo do tamanho e posicdo das janelas no script devem ser

definidas de forma visual via interface em miniatura do Video Wall.

41.1.3.6. . As instrucdes de layout deverdc ser inciuidas com comandos de

Arrastar e Soltar.

4.1.1.3.7. Deve permitir a criagdo de teclas de atalho associadas aos layouts
criados.
4.1.1.3.8. O Software deverd ser capaz de criar atalhos {(icones na area de

trabalho do Video Wall), dos arquives de layout. Esses arquivos
deverdo ser auto executaveis, bastando um clique no atalho para

execucao das tarefas programadas de mosaico.

4,1.1.3.8. Software de captura de estacbes deve consistir em uma licenca
distribuida, a ser instalada em cada estacéo de trabatho. Deverdo ser
fornecidas no minimo 15 (quinze) licengas de captura.

4.1.1.3.10. - O software devera permitir que mais de um operador possa acessar de
forma remota e simultanea ao gerenciador do video wall, permitindo a
execucdo de aplicativos, execucdo de Layouts previamente
programados no sistema, posicionamento e redimensionamento das
_janelas de aplicacao individual ou de forma agrupada, com interface de
controle visual e intuitiva, através de comandos de arrastar & solitar

determinada janela.

4.1.1.3.11. O software devera permitir ainda, captura total e/ou parciai da area de
\)isualizagéo do painel de Video Wall, com opco de controle direto pelo
mouse e teclado remoto, sem necessidade de softwares adjacentes,
facilitando a operagio dos usuarios. O software devera permitir ao
operador, definir o nivel de qualidade da imagem a ser exibida no

paine|.
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4.1.1.3.12.

4.1.1.313.

4.1.1.3.14.

4.1.1.3.15.

4.1.1.3.16.

4.1.1.3.17.

4.1.1.3.18.

4.1.1.3.19.
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Deve ser possivel a visualizacéo da captura total ou parcial (zoom) e
controle remoto do painel de Video Wall em cada computador remoto
simultaneamente, sem a necessidade de softwares adicionais, afim de

agilizar a operacéo.

Deve permitir o armazenamento de ilimitados layouts para cada usuario

remoto.

O Software do Video Wall devera possuir aplicativo para dispositivos
moveis (smartphones / tablets), com licenca cliente/servidor,

executando os layouts salvos no Gerenciador Grafico.

Devera permitir a criacdo de contas de usuérios com niveis de acesso

distintos, através de pré-configuracgio via login e senha.

Todos os dados e comunicacgfio do Software do Video Wall devero ser
protegidos através de criptografia de 128 bits.

Esta ferramenta deve executar a cépia da memédria de imagem da
maquina enderegada, inserindo esta imagem copiada dentro da janela
sobre o painel. O usudrio podera abrir qualquer uma das maquinas com

a licenca ja instalada.

Essa ferramenta deve permitir que 'se abram varias maquinas aoc

mesmo tempo onde o limite € o nlimero de licengas instaladas.

O Software desenvolvido especificamente para controle de Sistema de
Visualizacdo Profissional — Video Wall — para Centros de Controle e
ambientes criticos. O Sistema deve auxiliar as equipes de controle no
processo de visualizagdo, compartilhamento de informacées, controle
de processos e fratamentos de crise, automatizando as acbes de

visualizagdo de cendrios em tempo real.
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4.1.1.3.20.

4.1.1.3.21.

4.1.1.3.22.

4.1.1.3.23.

4.1.1.3.24.

4.1.1.3.25,

4114

SECRETARIA OF
SEGURANCA PUBLICA

O software devera permitir o controle de todo o painel de Video Wall,
mesmo que este esteja divido em mais de um gerenciador grafico
(HARDWARE), de forma intuitiva (Drag and Drop).

Em linhas gerais, deve permitir que o usuario abra qualquer janela para
exibicdo em qualquer area de todo o painel de Video Wall, mantendo as
resolugbes nativas individuais (1080p por saida), sem que as mesmas

sejam distorcidas/esticadas via moduladores de imagens.

O Software deve possuir internamente ferramenta de gravacac da
imagem total do Video Wall, para fins de auditoria, possibilitando a
escolha do local/servidor para armazenamento das imagens, bem como
a capacidade de armazenamento, permitindo que as imagens antigas
sejam automaticamente sobrescritas. Essa ferramenta deve permitir a

alteracdo da qualidade/tempo de captura de cada guadro capturado.

Deve possuir ferramenta de andlise da imagem do Video Wall em

' tempo real, possibilitando o disparc de acfes ao detectar determinada

imagem em qualquer area do painel. Quando a imagem pré-cadastrada

estiver visivel no Video Wall, o comando desejado deve ser executado.

O operador podera através de sua propria Workstation via software ser
capaz de controlar qualquer um dos gerenciadores do Video Wall e sua

respectiva drea do painel.

Deve possuir ferramenta prépria de monitoramento de desempenho,
com informagdes em tempo real do gerenciador, como temperatura,
sistemas de arrefecimento, GPUS, memdria, uso de processador,
permitindo o disparo de alarmes casos os valores ultrapassem tabeia

configuravel de referéncia.

Principais Comandos do Software de Automacéo de Layouts:
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4.1.1.4.1.
4.1.1.4.2.

4.1.1.43.

4.1.1.4.4.

4.1.1.4.5.

4.1.1.486.
4.1.1.4.7..
4.1.1.4.8.

4.1.1.4.9.

4.1.1.410.

41.1.4.11.
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Executar: Inicia a execucdo de aplicacdes e processos do Sistema

operacional.

Executar € Mover: Executa aplicacdes e posiciona/redimensiona suas

respecfivas janelas.
Mover: Posiciona/redimensiona janelas de aplicagdes abertas.

Esperar: Inclui perfodo de tempo de espera (milissegundos) para

executar proximo evento do script.
Enviar Tecla: Envia comandos de tecla para a janela ativa.

Clique: Simula eventos de clique do mouse (clique, duplo clique, botdes
direito e esquerdo do mouse). |

Captura Work Station: Inicia o visualizador do Software de Captura pré-

instalado e posiciona/redimensiona sua respectiva janela.

Status da Janela: Define o status da janela ativa (minimizar, maximizar,

fechar e ativar).
Loop: Reinicia a execucdo do script atual. E possivel a inclusdo de
atalhos das aplicacbes mais utilizadas, no menu "Configuracées” -

"Aplicacdes (Atalhos)".

Nivel Usuario: Permite criar permissdes diferenciadas para cada um dos

operadores.

O Software permite a inciusdo de Teclas de Atalho para execucio de
determinado arquivo de layout.
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4.1.1.5.

4.1.1.51.

4.1.1.5.2.

4.1.1.5.3.

41154,

4.1.1.5.5.

41.1.5.6.

41.1.5.7.
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Estrutura de Fixacdo e Acabamento do Video Wall:

Para sustentacdo do Sistema de Visualizagdo deverd ser utilizado
suporte de fixac&o profissional ultra resistente, projetado e fabricado em

estrutura mecanica modular, concebido basicamente em aluminio, com

travamento adequado ‘para garantir a estabilidade estrutural e
completamente protegido contra corros&o ao longo de toda a vida dtil do

sistema.

O suporte deve permitir que a face {cristal liquido), dos monitores,
fiquem a no maximo 200mm da paréde do fundo, ocupando o menor
espaco fisico do ambiente. O monitor podera, separadamente dos
demais, ser deslocado, e assim ser realizado manutencic se

necessario.

Devera permitir alinhamento justo e perfeito entre os monitores sem
permitir passagem de luz entre les e sem nenhum material sotre as

bordas.

O suporte devera ser conectado aos displays através de réguas de
aluminio que também dever3o ter a funcio de passagem de cabos.

A conducdo de cabos de sinal de dados/video e de aiimentacao devem

ocorrer individualmente assegurando a devida imunidade eletrostatica. -

Devera ser apiicado sobre estrutura de alvenaria, Drywall com reforco

interno ou painel em MDF reto.

Devera ser fornecide ainda, conjunto de logotipo com o nome da Sala
de Monitoramento, a ser definido pela CONTRATANTE, em Letra Caixa
acrilico cortado a laser, com 80mm de espessura na cor a ser déﬁnida

em projeto.
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4.1.2. Disponibilizagcdo de Switch Layer 3 Gerenciavel com 48 Portas Gigabit + 4
Portas de 10 Gigabit para Fibra.

A CONTRATADA devera fornecer, instalar, configurar e manter Switch Gerenciavel,

devendo obedecer as seguintes caracteristicas:

41.2.1.
4.1.22.
4.1.2.3.
4.1.2.4.
4.1.2.5.
4.1.2.86.
41.2.7.
4.1.2.8.
4.1.2.9.

4.1.2.10.

4.1.2.11.

4.1.2.12.

Tibo: Rack.

Altura maxima de 1U.

Suporte de fixacae para rack.

Minimo de 48 portas 1Gbit RJ45.

Processador minimo de 1018 MHz, dual core, Instrucdes: 64 bits.
Meméria 1GB, ECC, DDRS.

Meméria F}agh 4GB eMMC.

Buffer de'pacoies de 12 MB ou superior.

Minimo 4 portas 10Gbit SFP+.

1 porta Serial para console padrio RJ45 com controle padric modem
RTS/CTS.

1 porta dedicada para gerenciamento 10/100/1000BASE-T.

1 porta USB 2.0 para configuracio externa através de meméria flash.
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4.1.2.13. 1 porta modular dedicadas para empilnamento de switches na parte traseira
do equipamento, padrac QSFP+, 40Gbps.
4.1.2.14. Deve possuir interface de gerenciamento através de Browser WEB e console
Telnet e SSH.
4.1.2.15. Largura minima de_ transferéncia de dados interna de 276Ghbps para switches
' de 48 portas.

4.1.2.16. Deve atender as seguintes especificacdes tecnolégicas:

4.1.2.16.1. Laténcia inferior a 4 microssegundos (64-bytes).

4.1.2.16.2. Roteamento Layer 3.

4.1.2.16.3. Layer 2/MAC Address: 32768 entradas.

4.1.2.16.4. . Tamanho da tabela de roteamento em hardware: Minimoc 2000 IPv4 e
1000 IPv8, 200 OSPF, 256 Estaticas e 10000 RIP.

4.1.2.16.5. 4094 VLAN l'Ds.

4,1.2.16.6. 9220 bytes de tamanho maximo de pacotes Max PacketSize (Jumbo
Frame).

4.1.216.7. Controle de targura de banda de entrada e saida/policiamento de taxa
por fluxo/ACL.

4.1.2.16.8. - Autenticagdo de multiplos usuarios.

4.1.2.16.9.

Suporte a autenticacdo de clientes baseada em MAC-Address.
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4.1.2.17. Maédulo de ventilacdo forcada para refrigeracao.

4.1.2.18. Fonte de alimentacdo interna com tens@o de entrada minima de 100 a 240V
Corrente alternada e poténcia minima de 250W.

4.1.2.19. Suporte a fonte redundante com conexéo a quente.

4.1.2.20. Cabo de alimentacdo, minimo 1,8m de comprimento, 10A, padrac C13 -
NBR-14136 BR, até 250V.

4.1.3. Disponibilizac80 de Rack para Servidor 44U + KVM de Bandeja com Monitor

Acoplado

A CONTRATADA devera fornecer, instalar, configurar e manter Rack, devendo

obedecer as seguintes caracteristicas:

4.1.3.1.
4.1.3.2.
4.1.3.3.

4.1.3.4.

4.1.3.5.

Padrao ElA de 19" na cor predominante preta ou grafite.
Altura Gtil de, no minimo, 44Us {quarenta e quatro unidades modulares).
Profundidade interna (itii de, no minimo, 999 mm.

Base (pés) que permitam a perfeita estabilidade do equipamento e ainda

possam ser regulaveis de maneira a compensar eventuais desniveis no piso.
Porta frontal com vidro temperado e moldura externa em ago que possua

fechadura, evitando o acesso nédo autorizado aos equipamentos, com anguio
de abertura de 180°;
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4.1.3.6.

4.1.3.7.

4.1.38.

4.1.3.9.

4.1.3.10.

41311

41312

4.1.3.13.

4.1.3.14.

4.1.3.15.

4.1.3.16.

4.1.3.17.

SECRETARIA DE

Tampa traseira com furagdes, que permitém o perfeito fluxo de ar para
refrigeracdo dos equipamentos e que possua fechadura com o mesmo
segredo da porta frontal, evitando © acessc ndo autorizado aos
equipamentos.

Laterais em chapa lisa e removiveis com chave, bipartidas na horizontal.

Teto com aletas para maior efetividade de exaustio sem ventilacao forgada.
Possuir furagéo no teto para 4 micro ventiladores.

Possuir 4 ventiladores para refrigeracéo fdrgada.

Base soleira com furagédo para passagens de cabo.

Possuir fechadura escamoteavel.

Possuir 2 guias de cabos verticais para organizacéo.

Acabamento em epdxi pé texturizado.

Borrachas no fechamento das portas frontal e traseira.

Construido em chapa de aco.

O rack devera acompanhar, no minimg, 2 (duas) PDUs (Power Distribution
Units) com no minimo 10 (dez) tomadas e comprimento do cabo de
energizacao .com no minimo 2,5 m. Os cabos deverio ser fornecidos com 0s
plugues padréo NBR-14136 BR (conector macho) e tomadas NBR-14136 BR

(conector fémea), com tomadas do tipo 2P+T, corretamente dimensionados

para ligacéo a rede elétrica.
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4.1.3.18. As PDUé devem possibilitar a alimentagao independe_nte de cac_:fa uma em

circuitos com tenséo de 110V e 220V.
4.1.3.19. Devera acompanhar 02 Patch Panel RJ-45 CAT 6 - 24 Portas.
4.1.3.20. KVM

4.1.3.201. O Switch KVM devera ser fornecido, instalado, configurado e mantido
| pela CONTRATADA, devendc possibilitar a manutencio de maneira
simples dos servidores disponibilizados para a solugio, através de um

unico monitof,' teclado e mouse, sem a necessidade de troca de

cabeamento ent're,' eles. O dispositivo dever ser instalade em um dos

racks 19" disponibilizados com a solugdo. O equipamento fdmeci_do

deve ser fabricado para esta finalidade e integrado com bandeja,

m_onitor, teciado & mouse, nao sendo aceitas adaptacdes de modulos de

marcas distintas.
4.1.4. Disponibilizagdo de Nobreak 30 kVA com Banco de Baterias

A CONTRATADA devera fornecer, instalar; configurar e manter Nobreak 30 kVA e

Banco de Baterias, devendo obedecer as seguintes caracteristicas:

4141, Tens&o de entrada: Trifasico 380/230VAC.
4142 Frequéncia de 40-70Hz +/- 3% automatico. -
41.4.3. Intervalo de tensdo de entrada de 176 a 268VAC.
4144, Entrada a 5 fios (3F+N+T).

4.1.4.5. Tensdo de saida: 220VAC.
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4.1.4.6. Pofténcia maxima de 27kW/30kVA.
4.14.7. Distorcao da tensao de saida inferior a 3%.
4148 Fator de crista de 31
4.1.4.9. Converséao dupla online.
4.1.4.10. Forma de onda senoidal pura.
414.11. Conexdes: ligacdo direta por borne.
4.1.4.12. By-pass: chave estatica automatico e manual.
4.1.4.13. 'Painei de controle com display de LED para status e controle muitifuncional.
4.1.4.14. Alarme sonoro e desligamento de emergéncia.
4.1.4.15. Gerenciamento inteligente de bateria.
4.1.4.16. Reinicializacdo automatica de cargas apds desligamento do nobreak.
4.1.4.17. Reguiacdo de frequéncia e voltagem.
4.1.4.18. Protecdo de cargas conectadas contra surtos, picos, raios e outros disturbios
elétricos.
4.1.4.19. Inicializégéo a frio.
4.1.4.29. Minidisjuntor rearmavel.
4.1.4.21. Temperatura de operacéo de 0 a 40 °C.
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4.1.4.22. Tensdoc nominal da bateria de +/- 192V.

41.4.23. Bateria do tipo selada de chumbo &cido livre de manutengdo, & prova de

vazamento.
4.1.4.24. Vida (til de 3 a 5 anos.

4.1.4.25. Conectores e réguas de distribuicdo (PDU) compativeis com o nobreak e

equipamentos a serem ligados.

4.1.4.26. O nobreak deve ser dimensionado para 30 minutos de operacdo em bateria a
plena carga.
4.1.5. Disponibilizagdo de Estacdo de Trabalho para Operador da Central com 02

Monitores 21,5", Teclado & Mouse e Mesa Controladora com Joystick

A CONTRATADA devera fornecer, instaiar, configurar e manter computadores de
mesa que se destinam a visualizagdo, comando, selecdo, gravacéo, configurago e todas as
operacdes relacionadas ao sistema de cameras e de integracao.

Cada estacdo de trabalho tera 2 (dois}) monitores de video, que exibirdo imagens
provenientes de cameras, mapas, softwares de uso geral, navegadores de internet e intranat
e aplicativos de outros sistemas conectados a rede. Deverdo ser fornecidos com no minimo

as seguintes caracteristicas:

4.1.51. Deve ser do tipo Torre.
4152 Possuir minimo de memoéria de 16GB padraoc DDR4.
4.15.3. Possuir 2x Interfaces de Rede Ethernet GIGABIT 100/1000 RJ45.
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4.1.5.5.
4.1.5.6.
4.1.57.

4.1.5.8.

4.1.5.9.

4.1.5.10.

4.1.5.11.

4.1.5.12.

4.1.5.13.
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Possuir plaéa de video dedicada GPU com carécteristicas minimas
equivalentes ou superiores as da placa marca NVIDIA, modeio GTX 1080
(ndo -sendo exigidas a marca e modelo exemplificadas} e que suporte a
aplicagéd da solucéo ofertada. '

Possuir 6 portas de entréda USB, sendo no minimo 4 USB 3.0
Possuir fonte de alimentagdo de 400W de poténcia real.
Tensao de entrada de 100 a 240V em corrente alternada.

Cabo de alimentacdo, minimo 1,8m de comprimento, 10A, padrdo C13 -
NBR-14136 BR, até 250V.

Deve acompanhar 2 monitores LCD/LED de no minimo 21.5 poiégadas, com
regulagem de aitura, com conectores HDMI, VGA, DVI e Display Port e
resolucdo minima full HD (1920 x 1080). Os monitores deverdo permitir

rotagdo horizontal e vertical.

Deve acompanhar conjunto de teclado e mouse sem fio, as unidades deverdo
ser “wireless” para permitir maior ergonomia na utilizag@o, adaptando altura
de tela e de posicionamento dos punhos e permitir maior liberdade para
montar seu posto de trabalho. Por outro lado, os dispositivos sem fio evitam a
desorganizacio do espaco.

O teciado deve ter o padrdo ABNT2.

HD SSD 512 GB.

Mesa Controladora
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e

A CONTRATADA devera fornecer, instalar, configurar e manter mesa controladora,
que & um periférico da estagdo de trabalho e sera utilizada na operacdo do sistema de
monitoramento de cadmeras. Deverd possuir teclado para programacgéo e acionamento das
principais fungdes do software de controle de video. Deverd conectar-se a estacdo de
trabalho via porta USB. '

415131,  Possuir Display de LCD.

4.1.5.13.2. Controle de PTZ: joystick integrado de 3 eixos.
4.1.5.13.3. Comando de velocidade varivel.
4.1.5.13.4. Funcionalidades e controle compativeis com o software de

monitoramento.

4.15.13.5. Teclado multiuso com fungbes duplas e joystick integrado.

4.1.5.13.86. Possibilitar disparo de evento.

41513.7. Chamar um preset a partir do index e alternar o esquema de vigilancia
PTZ.

4.1.6. Disponibilizac@o de Gerador de Energia a Diesel Trifasico

A CONTRATADA devera instalar, configurar e manter equipamento gerador com as

seguintes caracteristicas técnicas:

4.1.61. Poténcia suportada em espera SOkVA/47KW.
4.1.6.2. Caracteristicas de motor:
4.186.2.1. Protecao de hélice do radiador.
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4.16.2.2. Silencioso de escape com flexivel em aco.
4.1.6.2.3. Fornecido com éieo lubrificante.
41624 Solenoide de blogueio de combustivel.
4.16.25. Sistema fechado de liquido refrigerante.
416.28. Radiador instalado de fabrica.
41627 Extensdo do dreno do radiador.
4.186.28. Extenséo para drenagem de dleo.
4.1.6.2.9. Liquido de arrefecimento com anticongelante de etileno glicol.
4.1.6.2.10. Alternador de carga da bateria.
4.1.6.2.11. Bateria chumbo-acido com cabos.
4.1.6.2.12. Motor de arranque ativado por solencide.
4.1.6.3. Caracteristicas de Alternador:
41.6.3.1. Trifasico 220V, 380V ou 440V.
4.1.6.3.2. Fator de poténcia 0,8.
4.1.6.3.3. Classe de isolamento H.
4.1.8.3.4. Rotor ventilade.
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4.1.6.3.5. Passo encurtado de 2/3.
4.1.6.3.6. Excitacéo tipo brusﬁ!ess (sem escovas).
416.4. Caracteristicas do conjupto:
4164.1. Tangue montado na base, com contencio de 110% dos liquidos.
4.1.6.4.2. Isolgdores de vibracdo, montados entre motor/alternador e base.
4.1.6.43. Devem ser 100% testados em fébricfa‘
4.1.6.4.4. Sistema de pré-aquecimento do liquido de arrefecimenta.
4.16.4.5. Sensor de nivel de combustivel.
4.1.6.4.6. Quadro de comando com controlador e disjuntor de protecéo.
4.1.6.5. Caracteristicas da carenagem:
4.1.6.5.1. Atenuacdo de 85 dB a 1,5m.
4.1.6.5.2. Parafusos e suportes a prova de ferrugem.
4.1.6.5.3. Espessura de chapa reforcada.
4.1.6.54. Material absorvente de som de alto desempenho.
4.1.6.55. Portas cém sistema de alta vedacao.
Venezianas de entrada de ar e'stampadas.

4.1.6.5.6.

SECRETARIA DE
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416.57. Dobradicas em acc inoxidavel.
4.1.6.5.8. Alca(s) de igamento, conectada(s) a estrutura reforgada.
4.1.86.5.9. Pintura em pd de poliéster texturizado.
4.1.65.10. Fechaduras em aluminio.
4.1.6.6. Sistema de Combustivel:
4.1.6.6.1. Tipo de combustivel: Diesel.
416.62 Tipo de injecdo: Direta.
416.6.3. Capacidade do tanque (L) 68.
4.1.6.6.4. Material do tanque Polietileno.
4167, Consumo de combustivel:
418.7.1. Porcentagem de carga i/h:
4.1.§,7.']‘1. 75% PRP 8,4,
41.671.2 100% PRP 12,5.
41 .6.7 2. Autonomia (h):
416721 75% PRP 7.
4.1.6.7.2.2.

100% PRP 5,5.
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417. Disponibilizacao de Servidores de Interfaces e Integractes

A quantidade e as caracteristicas dos servidores a serem disponibilizados e mantidos
pela CONTRATADA devem obedecer as especificagdes dos seus sistemas, mantendo-se 0

bom desempenho das funcionalidades exigidas neste termo.

4.1.8. Disponibilidade de Link de Conectividade LAN-TO-LAN de 1 Gbps:

A Rede de Comunicacdo é composta por todos elementos da rede de dados por
onde trafegam as informagdes entre os diversos dispositivos de campo e o Centro de
Operacdes Integradas. Trata-se do "corac@o” do projeto e deve ser planejada de forma que
se obtenha a maxima disponibilidade dos servicos e a redundéncia, para gque se marntenham
os sistemas em funcionamento, em caéo de interrupctes em parte da rede de comunicacao.

Compreende o escopo deste projeto a instalacdo, configuracdo, operacéo,
monitoramento, manutencdo e suporfe técnico de toda a infraestrutura da rede de
comunicacéo (backbone e redes de acesso), inciuindo o fornecimento dos links de acesso,
cabos e acesséﬁos para conexdes, equipamentos, materiais, componentes diversos e
softwares relacionados a prestacdo adequada e integral dos servigos contratados. Caso a
contratada decida por implantar infraestrutura de conectividade propria, devera se
responsabilizar pelas autorizacdes de uso compartilhado de postes ou outra infraestrutura.

A rede de comunicacio deve oferecer suporte para roteamento e transporie de
pacotes TCP/IP em enderef;o IP privado na versao 1Pv4, sendo que a definicdo e o
gerenciamento do plano de enderegamento IP devem ser realizados pela CONTRATADA,
mantidos os devidos entendimentos técnicos com a CONTRATANTE. )

A tecnologia utilizada devera ser preferencialmente GPON (Gigabit Passive Optical
Network), através de fibra 6ptica, mas enlaces em radiofrequéncia também podem ser
utilizados, desde que em faixa de frequéncia licenciada pela Anatel e com a devida
coordenacéo de frequéncia, evitando-se interferéncias. )

A Contratada podera optar por disponibilizar o Link de conectividade através de
operadoras de telecomunicacbes do mercado, desde que garanta o desempenho dos
equipamentos de campo, considerando tratar-se de um Centro de Operacdes Integradas de
missaco critica, 0 que exige bontroles em tempo real. Independente da subcontratacéo, a

contratada permanecerd responsavel pelo desempenho do Link, perante a contratante.
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A gestao dos servicos compreendidos pela rede de dados devera ser realizada pela
CONTRATADA, ou em caso de SUBCONTRATACAO, pela Operadora de
Telecomunicacdes subcontratada, a partir de um Centro de Operacdes de Rede (NOC -
Network Operations Center), que deve dispor de equipamentos e softwares necessarios
para a prestacdo destes servigos. '

A plataforma de gerenciamento e monitoramento do NOC deve permitir o suporte
para formacdo da base de dados obtidos a partir da coleta de informagdes dos elementos
gerenciados e dos alarmes gerados em decorréncia de interrupgbes na prestagao dos
servicos, possibilitando a visualizacdo geral (Dashboard) de operacio dos elementos das
redes, permitindo a deteccio de inconformidades nos funcionamentos deles.

O gerenciamento e monitoramento da rede deverédo é_er realizados em tempo integral
(24x7) e a coleta de informaces para a base de dados de cada elemento ativo gerenciado
dever ser realizada mediante parametros definidos pela prépria CONTRATADA e
submetidas para avaliacdo do corpo técnico da CONTRATANTE.

_ O Local onde devera ser instalado o Link de Conectividade se encontra no Enderego:
R. Augusto Bardusco, 16 - Jardim Santa Isabel - ltapecerica da Serra - SP, 06850-860

4.2. PLATAFORMA DE MONITORAMENTO URBANO
4.2.1. Disponibilizacao de Camera PTZ - Incluindo Coluna + Braco para Sustentacio,
Caixa de Protegdo para Equipamentos Completa, com seus Componentes

Elétrico e Eletrdnicos, Alimentagao Elétrica e Aterramento

A CONTRATADA deverd instalar, configurar e manter cémeras PTZ com as

seguintes caracteristicas técnicas:
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4211, S0 cameras digitais 1P, Full HD (alta resolucdo de imagem) com controle
PTZ (Pan-Tilt-Zoom) que permitem o giro 360° na horizontal, sem batentes e
-90° na vertical com funcéio E-flip ou possuir outro recurso que garanta as
mesmas fungbes, ou seja, simulando giro confinuo de 180° e que seja
totalmente transparente ao operador. Podem ser utilizadas de maneira
eficiente no monitoramento em tempo real do transito, de pessoas, de
aglomeracgbes e de outros eventos importantes. Na seguranga também
podem ajudar a encontrar a rota de suspeitos de praticar crimes. Com um
zoom oOtico de 30x ou mais, permitem identificar com boa nitidez veicuios e
pessoas a grandes distancias. Sua aplicacdo € cada vez mais comum em
varios -municipios e tem se mostradoe uma ferramenta muito eficaz para a

vigiléncia publica.

4212 N8o serda permitida a montagem de camera com pecas avulsas de
fornecedores diferentes sem homologacac: dos componentes por parte do
fabricante.

421.3. A camera devera ser de material resistente a riscos e antivandalismo (grau
maior ou igual a IK-10), € que nao cause distorcdes perceptiveis na imagem.

4214, A camera devera ter protecao ambiental grau IP67 ou NEMA 4X.
4.2.1.5. A camera precisa ser fornecida com braco de fixacdo que atenda as
necessidades de cada projeto, podendo ser longo, curto, ideal para fixaco

em poste, teto ou parede.

4.2.1.6. O suporte & o brago de fixacdo em poste ou parede deverdo permitir a
passagem interna de cabos e ser, preferencialmente, do mesmo fabricante da

camera.

S
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4.21.8.

4.2.1.9.

4.2.1.10.

4.2.1.11.

4.21.12.

4.2113.

4.2.1.14.

4.2.1.15.
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Somente sera aceito braco de fixagéo de fabricante diferente se for aprovado
pela Contratante e este deve manter as mesmas caracteristicas do fabricante
da camera, com 0 mesmo acabamento da caixa da cdmera sem comprometer

seu grau de protecio e vedacéo.

Devera possuir recurso para manter os parAmetros configuraveis de modo
que se ocorrer falta de energia ndo seja necessario refazer as

parametrizacdes.

Todas as cameras deverdo prever operacao continua em ambiente externo

24 horas por dia, 7 dias pdr semana.

As cAmeras a serem fornecidas deverdo ser de tecnologia digital de rede
TCP/IP nativo. Nao serdo aceitas cadmeras gue gerem imagem analégica,
mesmo que convertidas para digital.

As cameras devem possibilitar, peloc menos, os formatos de compresséao de
video M-JPEG, H.264 e H.265, high ou main profile.

As cameras deverdo ser compativeis com Open Network Video Interface
Forum (ONVIF), perfit S e G.

As clmeras serdo utilizadas para monitoramento de trafego.por video e

necessitam conter telecomando de pan, tit e zoom (PTZ).

As imagens produzidas pelas cameras PTZ devem ser transmitidas em tempo
real para a respectiva Central de Operacgdes como video de rede Fuli HD ou
megapixel a, pelo menos, 30 quadros por segundo (fps).

Devera ser possivel conectar a cadmera a um computador portatil em campo,
por meio de rede TCP/IP, de forma a se visualizar a imagem e se realizar
telecomandos de PTZ localmente, comn a finalidade de se realizarem testes de

manutencdo. Devera ser fornecido software para esta finalidade..
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42117,

4.2.1.18.

42119

4.2.1.20.

4.2.1.21.
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Precisa ser do tipc mulii-stream com, pelo menos 2 sfreams de video, sendo
simultaneos € ao menos, um em H.264 e outro em MJPEG, com
configuracdes independentes de resolugdo e taxa de frames para cada

stream. A funcdo multi-stream precisa ser gerada na prépria cdmera.
Devera ter possibilidade de ajuste da resolucdo de imagem, da taxa de
quadros por segundo e do modo de transferéncia de bits (VBR — Variable Bit

Rate e CBR — Constant Bit Rate).

A camera deve ter o recurso de visualizar imagens coloridas ou possuir o

recurso de visualizacgo de imagem em ambiente com o nivel de iluminacéo

menor ou igual a 0,05 lux. A sensibilidade (ituminagdc minima) para
operacdo noturna devera ser de 0,05 lux ou inferior (em modo
monocromatico) medida a-30 IRE, lente F1.6 e obturador a 1/30s. Caso o
fabricante utilize parametros diferentes; o fornecedor/instalador devera
demonstrar matematicamente a equivaléncia aos parametros exigidos (30
IRE, F1.6 e 1/30s)..

Devera ser capaz de inserir na imagem, informacdes de data e hora,
endereco do local de instalagiio da cdmera com sincronizagdo com servidor
NTP.

A camera deverd ter arquitetura aberta de software, ou seja, suportada por
uma APl (Application Programmers Interface) aberta fornecendo todas as
informacdes requeridas para a integragéo a aplicagbes de terceiros, de forma
que os desenvolvedores consagrados no mercado de softwares analiticos,

possam integra-los ao software das cameras.

Disponibilizar recursos que impecam a condensacio no interior da camera,
este objetivo pode ser atingido através de aquecimento, guimicamente ou
similar.
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4.2.1.22.

4.2.1.23.

4.2.1.24.

4.2.1.25.

4.2.1.26.

4.2.1.27.

4.2.1.28.

4.2.1.29.

4.2.1.30.

4.2.1.31.

4.2.1.32.

4.2.1.33.

4.2.1.34.

Sgigg%giﬁ 0
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O consumo de energia da camera, sem utilizagio de aquecedor, ndo devera,

em regime de trabalho normal, ser superior a 25W.
O sistema de telecomando ou a camera deverdo possibilitar a variagao de
velocidade de pan e tilt a fim de permitir um controle preciso do movimento da

camera.

Disponibiiizar o recurso de compensacio de luz de fundo.

-Enderecamento |Pv4 e iPv6, camera de rede TCP/IP nativo. Nao sera

permitido conversor [P externo.

Conter protocolos: UDP, RTP, TCP, HTTP, IGMP, IP, SNMP, NTP, SMTP e
DNS.

Possuir recurso de auto iris.
Possuir varredura progressiva {progressive scan).
Sensor de imagem MOS ou C-MOS.

Zoom optico minimo de 30x éptico com foco automatico e zoom digital de
16X.

Funcao dia-noite (day-nighf) automatica com filtro de corte de infravermeiho

removivel.
Ampilo alcance dindmico — (WDR maior ou iguai a 100dB).
Estabilizador eletrénico de imagens.

Nidmero minimo de posicdes pré-gravadas, presets: 250.
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4.2.1.35. Funcéo Low Light.

42.1.36. Funcao tours.

4.2.1.37. Possuir ao menos u,m_cohta_to seco livre de tenslo para acionamento de
alarmes incorporados na camera ou possibilitar conectar um modulo
comandado pela camera que realize as mesmas funcdes e que seja
mesmo fabricante ou homologado por ele.

4.2.1.38. ‘Resolucéo Fuil HD (1920 x 1080 ou superior).

4.2.1.38. Temperatura ambiente de operagao entre 0°C e 50°C.

4.2.1.40. Devera possuir, no minimo, 8 zonas com mascaras de privacidade
programaveis gue mantenham a referéncia das coordenadas X, Y, Z € Zoom,
de forma que a mascara se mantenha sobre o objeto mascarado,
acompanhando o movimento da cédmera.

42.1.41. Compatibilidade total com o software de gerenciamentc de video instalado
Central, tanto para os streams de video quanto para telecomando.

42142, Localizacao das Cameras PTZ

As cmeras serido instaladas nos enderecos abaixo:

1
2
3

422

Cruzamento: Estrada Abias da Silva x Estrada do Borba Gato

Pontilhdo Cruzamento: Estrada do Borba Gato x Estrada da Vargem Grande

Cruzamento: Prefeito Bento Rotger Domingues (Entrada da Boca da COnca)

Disponibilizagado de Camera Fixa - incluindo Coluna + Brago para Sustentacgo,

Caixa de Protecdo para Equipamentos Completa, com seus Compcnentes

Elétrico e Eletrdnicos, Alimen’fagéo Elétrica e Aterramento
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A CONTRATADA devera instalar, configurar e manter cameras fixas com as

seguintes caracteristicas técnicas:

4221, Resolucdo maxima de 4MP (2688 = 1520) a 30 fps.

4222 Possuir LEDs ihfravermelhos embutidos com alcance igual ou superior a 60
metres.

4223 Codificagao de video H.264 e H.265.

4.2.2.4. Minima iluminacéo para'd modo colerido de 0,003 Lux {Color, 30IRE) e
0,0003 Lux (B/W, 30IRE), 'mgntendo a imagem colorida em baixa iluminacéo
noturna.

4225 Campo de visao horizontal de 107° a 44° e campo de visdo vertical de 69° a

29°, com distancia de identificacéo de até 13 metros.
42286 Possuir funcionalidade de ampla faixa dinamica (WDR) de 140 dB.

4227. Deve possuir entrada e saida em interface de audio (1 banai de entrada ¢ 1

canal de saida com conector de 3,5mm).

4228, Deve possuir capacidade de detectar e capturar rosto humano com tecnologia
de deep learning, permitindo o encaminhamento da face para NVR ou

software de reconhetimento facial. -

42289. Deve possuir recurso inteligente que possibiiite a classificacdo de humanos e

veiculos, reduzindo a quantidade de falsos alarmes.

4.2.2.10. Deve possuir os seguintes analiticos de video: detecgdo de area de intrus3o,
cruzamento de linha, perambulagdo, aglomeragéo, contagem de pessoas,
mapa de calor e detecgio de movimento.
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42211, Caso a camera ofertada dependa de software embarcado ou em servidor
para executar os analiticos solicitados acima, todos os cusios de
licenciamento e servidores/hardware dedicado devem ser parte integrante do

custo do item da camera.

42212 Protocolos de rede compativeis: HTTP, HTTPS, TCP/IP, UDP, FTP, RTSP,

NTP, entre outros.

4.2.2.13. Interfaces de comunicacédo: Ethernet RJ45 (10/100M); Alimentagéo 12Vdc e
PoE (802.3af). '

4.2.2.14. Possuir indice de protecéo IP67 contra poeira e agua.

4.2.2.15. Devera possuir slot para armazenamento local em = cartdo- micro
SD/SDHC/SDXC com capacidade de até 256GB, com inclusdo de cartéo

classe 10 de no minimo 32GB.

4,2.2.186. Devera possuir funcdo de gravacéo local em caso de desconexdo de rede,

com sincronizacdo autematica ao restabelecimento da conexao.

42217, Devera ser fornecido acessério de fixagao do tipo junction box, compativel
com a cAmera e de preferéncia do mesmo fabricante, com apresentacao de

catalogo, manual ou carta do fabricante deciarando compatibilidade.

4.2.2.18. A cémera deve permitir criptografia para as gravacfes em armazenamento
local.
4.2.2.19. Localizagio das Cameras Fixas

As cameras serdo instaladas nos enderecos abaixo;

1 Cruzamento: Prefeito Bento Rotger Domingues x Estrada Abias da Silva
(Centro Comercial/Base GCM)
2 Cruzamento: Avenida Abias da Silva x Estrada do Crispim (Campo Mombaca)
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.3 Cruzamento: Rua Feﬁpe Mendes Rodrigues x Rua Solimées (préximo_ao

Serra Dourada)

4 Cruzamento: Rua Zila Ferreira da Siiva (Final do Onibus Jardim das Oliveiras

5 Cruzamento: Rua Marajo x Solimdes (Mercado Cabral)

6 Cruzamento: Rua Xingu x Rua Padre Antonio F. Martins (Campo do Imperial)

7 Cruzamento: Rua Maringa x Rua Marinalva (Préximo ao Arco Iris)

8 Cruzamento: Estrada do Jaceguava (Qualquer ponts dela proximo  ao
condominio)

9 Cruzamento: ROD. José Simbes Louro Jr x Rua Tancredo de Almeida Neves

(Entrada do Jd. Do Edem/Ponto de dnibus dos roubos) _

10 Cruzamento: Rua Tancredo de Almeida Neves x Rua Manuel Marques da
Silveira (Préximo ao Campo) ' '

11 Cruzamento: Rua Cesario Verde x Rua Guimaries Rosa (Escola Fonseca
Siqueira) | _

12 Cruzamento: Rua Wenceslau Paulino da Silva x Rua Monteiro Lobato
(Rotatéria da Igreja Catélica) ' |

13 Cruzamento: Estrada Abias da Silva x Rua Plinio Dias (Préxime ao campo do
Calu) _ , | _

14 Cruzamento: Estrada Abias da Silva x Rua Presidente Getulio Vargas
(Préximo da UBS Analéandia) '

15 Cruzamento: Rua Presidente Getulio Vargas x Presidente Café Filho (Préximo
ao mercado Esquindo)

16 Cruzamento: Estrada dos Francos x Rua Shigero Setoue

17 Cruzamento: Estrada de Vitorio Trentin x Rua Adaicina Francisca da Silva
(Préximo ao Colégio do Ipé — Final dos Onibus)

18 Cruzamento: Jo&o Rodrigues de Moraes x Estrada dos Francos (Entrada para
o distrito do Jardim Jacira)

19 Cruzamento: Jo&o Rodrigues de Moraes x Rua Benedito Pereira Rodrigues
(Proximo da Escola Modelo)

20 Cruzamento: Estrada dos Moreiras x Estrada dos Andrades

21 Cruzamento: Av. Armando Salles x Rua Benedito Pereira Domingues
{Condominio Chécara da Lagoa/Rotatorla)

22 Cruzamento: Rotatéria Sitio dos Patos
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423 Disponibilizacéo de Camera Fixa com Reconhecimento Facial - incluindo Coluna
+ Braco para Sustentacdo, Caixa de Proteg¢édo para Equipamentos Completa,
com seus Componentes Elétrico e Eletronicos, Alimentacdo Elétrica e

Aterramento

A CONTRATADA devera instalar, configurar e manter cameras fixas com as

seguintes caracteristicas técnicas:

4231, Resoluggo: 5 MP (2960 x 1668 max.).

4232 Lente: Varifocal motorizada de 2.7 a 13.5 mm, com autoiris.

4233 Zoom: Optico 5x, Digital 16x.

4.2.34. Cartéo microSD: Até 512 GB (véndido separadamente).

4.2.3.5. Material: Case em metal.

4.2.386. Protecdes: iP67 (intempéries), iIK10 (vandalismo), protecdo contra surtes 15
kV.

4237. Sensor: 1/2.7" 5 MP Progressive CMOS.

4.2.3.8. Obturador efetronico: Automético / Manual (1/3s a 1/100.000s).

4239. Relagdo SNR: > 56 dB.

4.2.310. Sensibilidade:
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4.2.3.10.1. Colorid.o: 0.0009 Lux/F1.5

4.2.3.10.2. P&B: 0.005 Lux/F1.5

423103. IR ligado: O Lux/F1.5

4.2.3.11. Anguios de visao:

423111 Horizontal: 110° a 32° |

4.2.3.11.2. Vertical: 62° a 17°

4.2.3.11.3. Diagonal: 138° a'36°

42312, Filtro IR cdm atuador eletrqmecénico (ICR)

42313. IR inteligente com alcance de até 50 metros

4.2.3.14. inteligéncia Artificial Embarcada

4.2.3.14.1. Detecgéo de Face: Com metadados (expressao, idade, género, dculos,

Earba/bigode', mascara, roupa, mochila, chapéu, Quarda-chuva).
4.2.3.14.2. Contagem de Pessoas: Entradas, safdas, ocupacéo de areas e fiias (até
4 regras por tipo). '
4.2.3.14.3. Inteligéncia Perimetral: Linha e cerca virtuiais, deteccido de
' estacionamento, aglomeracéo, atitude suspeite.z= Vmovimentag,éo rapida.

4.2.3.14.4. Clas'sificagéo.de Objetos: Humano/veiculo.

4.2.3.14.5. - Detecgéo Inteligente de Objetos: Objeto abandonado/retirado.

&0




SECRETARIA DE
SEGURANCA PUBLICA
4.2.3.14.6. Busca inteligente de Video.
4.2.314.7. Metadados dé Objetos:
4.2.314.7.1. Motorizados: Tipo, cor, logotipo (marca), cinto de seguranga, celular,
fumo
4.2.3.14.7.2. N&o motorizados: Tipq, cor, n° de pessoas, roupas, chapéu
4.2.3.15. Compressio: H.265/ H.264 (H/H/B) / MJPEG (apenas em stream extra)
4.2.3.16. Comp}esséo inteligente: Smart H.265+, Smart H264+
4.2.3.17. Streams: Até 4 simultaneos
4.2.3.18. Resolucbes: De 5M até le
4.2.3.19. FPS: Até 25 FPS (PAL) / 30 FPS (NTSC)
4.2.3.20. Modos de video: Automatico, Colorido, F’&B
4.2.3.21. Compensacao de luz; BLC, TWDR (120 dB), HLC
4.2.3.22( Balanco de branco: Aqtomético / Manuai / Personalizado (2200K a 10000K)
4.2.323. Reducao de ruido: 3DNR
4.2.3.24, Mascara de video: Até 8 dreas
4.2.3.25. Regido de interesse (ROI): Até 4 areas

51




SEGURANCA PUBEICA

4.2.3.26.

4.2.3.27.

4.2.3.27.1.

423272

4.2.3.27.3.

4.2.3.28.

4.2.3.29.

4.2.3.30.

4.2.3.31.

4.2.3.32.

4.2.3.33.

4.2.3.34.

4.2.3.34.1.
423342

4.2.3.34.3.

SECRETARIA DE

Sobreposi¢cdes: Data, hora, localizacdo, titulo do canal, texto configurado,

estatisticas de 1A, marca d'agua
Audio
Entrada/Saida: 1 entrada e 1 saida
Microfone embutido: Sim
VCompre'sséo: G.711a, G.711Mu, AAC, G.726, G.723
interface: RJ-45 (10/100Base-T)
Protocolos: 1Pv4/6, HTTP(S), FTP, RTSP, RTP, SMTP, SNMP, P2P, etc.
Compatibilidade: ONVIF (G, 8, T)
Acesso: Até 20 usuarios

DDNS: No-IP®, DynDNS®

Ciberseguranca: Criptografia (video, firmware), WSSE, log de seguranca,

X.509, etc.

Interfaces
Alarme: 2 entradas (5mA 5Vdc), 1 saida (300mA 12Vdc)
Pos-alarme e pés-gravacgéo: 3~300s

Formato de video: NTSCIPAL
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4.2.3.35. Ambiente e Alimentacio

4.2.3.351. Alimentagdo: 12VDC / PoE (802.3af) / ePoE
423352 ~ Consumo: 3.6W a 13w

4.2.3.35.3. Temperatura: -30°C a 60°C

4.2.3.354. Umidade: < 95%

4.2.3.36. Localizacao das Cameras Fixas com Reconhecimento Facial

As cameras serdo instaladas nos enderecos abaixo:
1 Cruzamento: Estrada Jo&o Rodrigues de Moraes x Avenida Dona Anila (Préximo a
Delegacia)
Cruzamento: Estrada do Campestre x Rua Poco Fundo (Rotatéria depois Dersa)
Cruzamento: Estrada do Santa Monica x Rua Topazio
Cruzamento: Av. Sol. PM Gilberto Agostinhe x Rua Floriano Peixoto (deposito)
Cruzamento: Rua Deodoro da Fonseca x Rua Hermes da Fonseca (Padaria)
Cruzamento: Praga |sabel Melo dos Santos
Cruzamento: Rua Maria de Jesus Freitas Dias x Rua Fernandépolis (Comércios)

Rua Fernandoépolis — (Préximo ao ponto final dos 6nibus e quadra de esportes}

O 0 ~N O o R W N

Cruzamento: Rua Paraiso x Rua Pindorama

—
o

Cruzamento: Rua das Caneleiras x Rua das Figueiras (Divisa S&o Paulo)

424, Disponibilizacdo de Storage com Licenca de Software de Backup e Capacidade
de Armazenamento das Imagens por 30 dias

O Storage a ser disponibilizado e mantido pela CONTRATADA deve ter a
capacidade de gravar e armazenar imagens de até 50 cameras com resolugdo FULL HD
(1920x1080) a 15 fps, durante 30 dias. Deve obedecer minimamente as seguintes

caracteristicas:
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4241, Tipo: Rack,
4242, Rack de até 2U.
4.243 Trilhos para rack,
4244, Chassi com suporte a até 24 discos de 2,5 polegadas (SFF) ou 12 discos 3,5

polegadas (LFF).

4245, Controladora dupla compativel com iSCS! e FibreChannei.
4.248. 2x Controladora SAN.
4247, 4x Host por controladora.
4.2.4.8. Suporte a conectividade 8Gb FC, 16Gb FC, 1GbE iSCS!, 10GbE iSCS/.
4.2.4..9, Cache de 8GB por controladora.
4.2.410. Backup de cache de armazenamento em Flash e sem necessidade de
bateﬂa.
42411, Discos Rigidos: 7.200 RPM PADRAO SAS.
4.2.4.12. Fonte de alimentacéo redundante, 595W, Tensdo de entrada de 100 a 240V

Corrente alternada.

42413 Cabo de alimentagio, minimo 1,8m de comprimento, 10A, padrdo C13 -
NBR-14136 BR, até 250V. '

42414, Deve acompanhar 8 transceptores 10GbE “Short Range® ISCS/ padrio SFP+.

v
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425,

4251

4252

SECRETARIA DE

Deve acompanhar 2 cabos de cobre para interligacdo de equipamentos
padrdo 10GbE SFP+. '

Disponibilizacdo de Servidor de Video com Licenca de Software para
Gerenciamento, Monitoramento, Comando e Gravacdo de Video e Respectivas

Licencas de Reconhecimento Facial e Analise Forense.

A quantidade e as caracteristicas dos servidores a serem disponibilizados e
mantidos pela CONTRATADA devem obedecer as especificacdes dos seus
sistemas, mantendo-se o bom desempenho das funcionalidades exigidas

neste termo.

Software para Gerenciamento, Monitoramento, Comando e Gravacio de

Video e Respectivas Licerigas de Reconhecimento Facial e Andlise Forense.

A CONTRATADA deve instaiar, configurar e manter durante todo o periodo

contratual, um sistema de gerenciamento de imagens, comumente conhecido pela sigla

VMS, do inglés: Video Management System, que possua as seguintes funcionalidades:

42521

42522

42523

42524

A Solugéo devera permitir a recepgio de transmissées em tempo real

provenientes .da integracdc com outras cameras, a critério da

CONTRATANTE, utilizando o protocolo RTSP,
Devera integrar-se com a Plataforma de Interoperabilidade fornecida,
disponibilizando as imagens das transmissdes associadas as

localizaces do cadastro das cameras.

Devera prever a monitorizacdo e o armazenamento de todas as

. cameras geridas.

Permitir ¢ licenciamento simultaneo de usuarios.
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4.2.5.2.6.
42527.
42528
42529
4.2.5.2.10..
4.2.5.211.
4.2.5.2.12.
425213
425214,

4252141,
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Deve ser expansivel a um namero ilimitado de canais de cémera,

servidores e clientes e de dispositivos de E/S.

Deve suportar canais muiti-streaming, dependendo do tipo de camera,

de até 6 canais.

Deve possuir licenca de banco de dados para armazenarento ilimitado.
Deve permitir o gerenciamentc de um numero ilimitado de médulos de
E/S, para integragdo de contatos livres de potencial ou para ativagéo

automatica/manual de sistemas externos.

Deve suportar E/S de rede para transmissdo de mensagens via

protocolo TCP padrao.

D.eve suportar ao menos 0s seguintes formatos de compressio:
MJPEG, MxPEG, MPEG-4, H.264 e H.265.

Deve suportar ao menos os seguintes formatos de compressdo de
audio: G.711e G.726

Deve haver atualizacOes/extensbes centralizadas de servidores e
clientes VMS

Deve fornecer a gestdo de senhas dos utilizadores locais de forma

encriptada. - -

Deve possuir politica de senha com capacidade de gerenciamento de

complexidade da senha. .

A funcdo de seguranca dos dados deve ser definida individualmente
para cada camera.




4.2.52.14.2.
4.2.5.2.15.
4.2.5.2..16.
4.252.17.

4.2.5.2.18.

4.252.19.

4.25.2191.

4252192,

4.2.5.2.20.

425.221.

4.2.5221.1.
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Deve ser possivel apagar automaticamente os dados de imagem de

cada cdmera apds um periodo definido.

As cameras e os subsistemas devem poder ser subdivididos no dmbito

de uma instalacdo em subdiretdrios para otimizar a viséo geral.

Deve haver um assistente de configuracéo para criar cameras e copiar

cameras criadas e verificar se ha erros de configuracao.

Devem ser possiveis multiplas configura¢des de cameras e dispositivos

ligados.

Deve existir uma capacidade de pesquisa de modo de configuragdo
para nomes de cameras, campo de descricdo para cameras e cenarios
de alarme para localizar rapidamente pontos de configuracdo

especificos.
O sistema deve prever uma importacao de icones personalizados.

Os icones de cameras, plantas baixas, vistas, botdes, sites Web e

médulos de E/S predefinidos devem ser substituiveis individuaimente.

No minimo, os seguintes formatos devem ser suportados como
formatos de arquivo: PNG, GIF, JPG e ICO.

A cor da fonte utilizada pelo cliente VMS para os textos deve ser

configuravel.

Devem existir atalhos de teclado livcemente selecionaveis para mostrar

ou ocultar elementos de controle.

Neste contexto, cada elemento de controle deve ser gerenciado

separadamente ou em conjunto.
57




4252212

425222

4.252221.

425223

425224

4.2.5.2.241.

4.2.5.2.25.

4.2.5.2.26.

4.2.5.2.26.1.

4252262,
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A mudanca para os diferentes modos (ao vivo, arguivo, evento, LPR,
modo de configuracdo) também deve ser possivel através de uma

combinacio de teclas predefinida.

O armazenamento dos dados da imagem deve ser jocal cu em sistemas

de armazenamento externos (DAS, SAN, NAS etc_.).

A especificagdo de um caminho UNC deve ser suficiente para atribuir
a gama de armazenamento ao sistema de gestao de video.

A Solucio deve ser compativel com sistema de armazenamento em

nuvem.

Deve permitir o suporte a mulltiplas bases de dados multimidia

independentes entre si, armazenando dados de audio e video.

Estas bases de dados multimidia devem possuir capacidade de

utilizagdo em varios sites.

A Solucdo deve fornecer uma exportagdo manual de dados de imagem
local do lado do servidor ou do lado do cliente.

O acesso instantdneo em situacdes criticas deve ser assegurado
através do encaminhamento de cameras ativas para outro usuario ou

grupo AD sem envolver ¢ administrador.

O usuario devera possuir acesso temporario as cdmeras sem alterar

os direitos do usudrio permanentemente.

O usuario que partilha cameras deve poder remover o acesso e

manter o controlo total sobre as cameras compartilhadas.
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4.2.52.28.

425228

4.2.5.2.29.1.

4.2.5.2.28.2.

4.2.5.2.28.3.

4.2.5.2.30.

4.2.5.2.30.1.

4.252.30.2.
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As cameras PTZ devem ter controle independente do fabricante via
"click-in-image"” efou por joystick separado com as funcbes pan, tilt,
foco, incluindo autcfocos, zoom, controle de iris, incluindo auto iris,

comutacao dia/noite com comutacéo automatica.

A Solugéo'deve prever a atribui_géo de até 1000 prioridades para o

controle PTZ para usuarios, sequéncias e cendrios de alarme.

A Solugdo deve ser capaz de salvar secdes de imagem com zoom

digital de uma camera como posicées predefinidas. .

As posicbes pré-definidas digitais deveréo estar disponiveis em modo

ao vivo e armazenado.

A funcéao deve ser independente da camera utilizada, aplicando o

zoom digital mesmo em cameras com zoom 6tico equipado.

Deve permitir o uso de posigbes digitais predefinidas em combinacéo

com patrulhas e alarmes.

Deve permitir a administracdo de usuarios com quaiquer nimero de
perfis de usudrios' e grupos. As seguintes funcdes devem ser

configuraveis individualmente através destes perfis de usudrios;

interface a ser exibida nos monitores -disponiveis, inciuindo Video

Wall, quando o respectivo usudrio fizer login.

Definicdo da taxa de atualizacio por fluxo de video exibido. Deve ser
possive! atribuir diferentes configuragdes para a exibigdo de imagens

de video como "Selecionado”, "Nao selecionado” ou "Alarma".
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4.2.5.2.30.3.

4.2.5.2.31.

425232
4.2.5.2.33.

4.2.5.2.34.

4.2.5.2.35.

4.2.5.2.36.

4.2.5.2.37.

4.2.5.2.38.

— SECRETARIA DE
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Para além dos critérios de selecBo acima mencionados, deve ser
possivel apresentar diferentes fluxos de video fornecidos pela camera

come um multi-stream:

A Solucdo deve prever o duplo login através do principio dos quatro
othos. Isso fornece protecido ideal para areas sensiveis, como dados de

imagem gravados ou determinadas cameras.

A Solugédo deve oferecer suporte ao login por meio da arquitetura do
Active Directory.

A Solucédo deve fornecer exibicdo simultdnea de imagens ao vive e

armazenadas de todas as cdmeras configuradas.

Deve permitir a exibicdo de um popup de alarme, com a visdo da
ca@mera associada em 4 formas distintas e concomitantes: visac ao vivo,
viséo de momentos antes do acionamento do alarme (pré-aiarme), viséo
de momentos imediatamente ap6s o acionamento do alarme (pos-
alarme) e o quadro da imagem no momento do acionamento do alarme

(snapshot).

Deve proporcionar a operacéo simultdnea do- modo de exibigio,

armazenamento e transmiss&o ao vivo.

Deve fornecer o blogqueio da interface do usuario.

Deve prever uma alternancia dia/noite da interface de usuario para
evitar ofuscamento em ambientes com pouca luz.

O tamanho da fonte do titulo da cAmera na interface do ususric deve

ser configuravel,
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425239

4.2.5.2.40.

425241,

4.2.52.42.

4.2.5.2.43.

4.2.5.2.43.1.
4.2.5.243.2.
4252433

4252434

4.2.5.2.43.5.
4.2.52.43.6.
4.2.5.2.43.7.

4.2.5.2.43.8.

SECRETARIA 01
SEGURANCA PUBLICA

Deve permitir a exibicdo os dados estatisticos de conexio da cAmera na

imagem ao vivo.

Deve ser capaz de visualizar imagens da cAmera como miniaturas ao

parar o ponteiro.do mouse no icone representative disponivel no mapa.
A Solucéo deve suportar multicast entre a camera e o servidor.

A Solugdo deve suportar as entradas e saidas . digitais do lado da
camera, se aplicavel, bem como outros eventos do lado da camera, se
aplicavel, tais como deteccdo de movimento, monitorizacdo da

cobertura, funcdes de andlise de video e possiveis mensagens de fatha.

A Solugao deve suportar a configUrag:éo dos seguintes parametros de

camera/codificador, sem a ajuda de outros programas:
Cameras virtuais.
Anotar texto na imagem:.

.Ativar ou desativar a exibicdo de data e hora.

Girar a imagem em 90°, 180°, 270°, se suportado pela

camera/codificador.
Modo de captura.
Selecédo de fluxo de video.

Modo de transmissao.

Taxa de quadros. (@/
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4.2.5.2.439. Comprimento GOP.

42524310 Compressao de fluxo de video.

4.2.5.2.43.11. Resolucio.

42524312 Controle de largura de banda.

42524313 Armazenamento de posi¢des predefinidas.

42524314, Edicdo de posigdes predefinidas.

4.25243.15. Alterar a senha da camera.

425244 Deve haver um campo de descri¢do para inserir qualquer informacéo
sobre a camera/codificador como texto livre.

4.2.52.45 A Solucdo deve ser capaz de impedir a interferéncia de transmissio de
imagem das cameras devido ao streaming TCP.

425246 A Solucdc deve ser capaz de reproduzir varias fontes de audio
simultaneamente no modo ao vivo e no modo de armazenado.

425247 Deve ser capaz de aumentar a velocidade de reproducéo de videos

' gravados em até 60 vezes

425248 Deve fornecer reproducédc reversa quadro a guadro para todas as
cémeras exibidas.

4.2.52.49. Deve fornecer o usc de imagem Unica: Clicando gradualmente para

frente e para tras através de gravacdes das cameras exibidas.
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4.2.5.2.50.

4.2.5.2.51.

4.2.5.2.52.

425253
4,2.52.54.

4.2.5.2.55.

4.2.5.2.56.

42.5.2.57.

4.2.5.2.58.

4.2.5.2.99.

SECRETARIA DE
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A Solugao deve fornecer o Uso quadro a guadro, navegando as imagens
de um lado para o outro de forma incremental por meio de um seietor de

corrida USB para todas as cameras exibidas.

A Solucéo deve fornecer exibicdo de imagem quadro a quadro a medida
que o operador move a linha do tempo para até 4 cameras simulténeas
exibidas com MPEG-4/H.264/H.265.

A Solucéo deve fornecer exibicdo de imagem quadro a quadro a medida
que o operador move a linha do tempo para a camera selecionada se
mais de 4 cameras com MPEG-4/H.264/H.265 forem exibidas.

Deve suportar a operacdo multi monitor e operagdo multiusuario.
Nao deve haver limite do tamanho minimo das janelas secundarias.

Deve realizar a mudanca de camera direcionada para mosaicos

predefinidos de uma vista.

O operador deve poder guardar vistas criadas automaticamente sem

necessidade de possuir direitos de configuragao.

A Solugio deve ser capaz de expandir as exibicdes para obter blocos

adicionais. Os itens ja exibidos ha vista original devem ser preservados.

As entradas e saidas para integracido de alarmes ou conirole
automatico/manual de sistemas de terceiros por meio de médduios de
E/S externos ou E/S da camera devem ser operadas diretamente a

partir da interface grafica de usuario da solugdo (GUY).

A Solucao deve fornecer suporte para as proprias fungdes de andlise de

video da camera (detecgido de movimento, vadiagem, etc.).
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4.2.5.2.80. A Solugdo deve prever a atribuicdo de multiplos armazenamentos por
camera (armazenamento padrdo, armazenamento de alarme) e deve

ser configuravel separadamente para cada camera.
425261 Deve permitir a protecdo de acessc a gravacdes realizadas.

4252611, Deve ser utilizada de forma transversal e sem lacunas, tanto para
gravacdes normalizadas e gravacbes de alarme, como para uma

combinagéo de ambcs os tipos de fegisto.

425262 Déve possuir notificacio ern caso de falha de registo apés um perfodo

livremente definido. -

4.2.5.2.63. A Solugso deve fornecer Data Aging. reduz o - espaco de
armazenamento dos dados de video, definindo um ponto no tempo no
_qual a taxa de quadros de gravacdes mais antigas é automaticamente

reduzida a um valor especificado.

425264 A Solucdo deve fornecer registos controlados por tempo e/ou alarme,

sem limite de exibigéo.

4.2.5.2.65. A Solugdo deve prever a atribuico de pelo menos 10 prioridades de

alarme para um processamento otimizado de alarmes.
4.2.5.2.66. O encaminhamento de alarmes deve ser fornecido por gatilhos SNMP.
4252867. A Solucéo deve permitir a pesquisa de dados de imagem armazenadbs
a partir-de critérios de busca, como camera, tipo de alarme, tempo de
alarme de todas as estagbes de trabalho autorizadas através de todas

as cameras do sistema. . -

4.2.52.68. Deve prever a exportacdo SIP de fontes de audio.
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42528689 Deve fornecer exportagdo manual e automatica de dados de imagem
armazenados, como imagens Unicas ou sequéncias de video em
formatos JPG, AV, etc.

4.2.5270. Deve possuir tamanho de diretdrio predefinide, ou seja, as sequéncias
exportadas devem ser salvas em tamanho de ajuste de CD, DVD ou
Blu-ray.

425271, Deve existir a opgac de exportar auiomaticamente as imagens

selecionadas através de um atraso de tempo.

425272 As exportacbes falhadas devem ser reiniciadas exatamente de onde

foram interrompidas (retomada disponivel).

425273 Deve permitir exportacéo de dados de imagens ufilizaveis judicialmente

em formato de banco de dados proprietario.

4252731. Deve haver protegdo por senha contra acesso néo autorizado, para
arquivos de video que devem ser protegidos durante a exportacao de

dados de imagem.

4252732 Deve existir um’ instrumento de validagdo das exportacdes para

verificar se uma exportacéo foi adulterada.

425274, A Solucdo deve ser capaz de suportar a exportacéo de varias cdmeras
simultaneamente e/ou operacbes de exportacdo independentes de
varios intervalos de tempo em AV, JPEG ou um formato proprietério.

4.2.5_.2.75. Deve ser capaz de suportar uma exportacdo AVl no fluxo original da
camera ou com um codec que garanta uma proporcdo correta de
qualidade/tamanho e sobreposicido na imagem para nome, data e hora

da camera.
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4.252.76.

4.252.77.

4252771

4252772

425278

4.252.78.1.

4.2.5.2.78.2.

4252783.

4.2.5.2.79.

4.25279.1.

4252792

SECRETARNIA DE
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Deve poder fornecer sequéncias de video manual ou automaticas com
uma mdscara ajustavel ou areas borradas antes da exportacdo. O

mascaramento desfocado deve estar disponivel na exportacéo AVI.

Deve haver comparagdo manual e automética de imagens de

referéncia:

Comparacéo para verificacéo rapida e facil das posices da camera,

permitindo especificar um valor de toleréncia como limite.

Para referéncia, tanto a imagem ao vivo como uma imagem de arquivo

de qualquer data e hora devem ser usadas.
A Solugdo deve permitir a execucdo ciclica de uma comparacio
automatica de imagens de benchmark. Devem ser indicados os
seguintes intervalos:

Intervalo em minutos.

Intervaio didrioc em um horario especifico.

Intervalo semanal em um ou mais dias; incluindo indicagéo de tempo.
O limiar de alarme da comparacao automatica de imagens de referéncia
deve ser utilizado como critério de partida para qualquer cenario de

alarme,

O resultado da comparacdo manual de imagens de referéncia deve

estar disponivel como um relatério imprimivel ou um arquivo PDF.

Esse relatério deve incluir a imagem de referéncia, a imagem atual e

uma imagem que mostre as alteracfes e o seu valor oercentual.
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4.2.52.80.1.

4.2.5.2.81.

425282

4252821

4252822

4.2.52.823.

4252824,

4252825,
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A Solugao deve fornecer detecgdo de manipuiacio do lado do servidor,
monitorando permanentemente a imagem de video para possiveis

alteragdes, como torcao, cobertura, grito etc.

O limite de alarme deve ser fixado através de um valor parametrizavel
e pode ser utilizado como critério de partida para qualquer cenério de

alarme.

Gerenciamento de usudrio Unico: Todos os componentes conectados
devem ser parametrizados remotamente na integra a partir de esta¢des

operacionais autorizadas.

Deve existir um modulo de planta do local para visualizacdo do sistema

com qualguer niimero de planos detalhados:

Todos os elementos de comando devem ser posicionados na

superficie do mapa.

As plantas do local deveréo ser tratadas como imagem de fundo na

Solugao.

Suporte para exibicdo de mapas geolocalizados. Devem estar
disponiveis geocoordenadas para serem utilizadas para o

posicionamento da camera no mapa.

Os botdes nas plantas do local devem ser poiigonais, transparentes e

configurdveis por cores.

A Solugdo deve prever a selecdo de cameras e miiliiplas cameras
selecionando ‘graficamente na planta do local para ativacéo rapida de
até 16 cameras mostrando seus dados de video em uma matriz de
monitor. -
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4.2.5.2.83.

4.25.2.83.1.

425284

4.2.5.2.85.

4.2.5.2.86.

4.25.2.87.

4.2.52.87.1.

4.2.5.2.87.2.

SECRETARIA DE
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A Solucdo devers possuir um calendario para definir os feriados
individuais. Os feriados regionais deverdo ser armazenados como

modelos, podendo ser reutilizados.

Deve ser possivel a criaglo de vérios calendarios para mapea-los para

diferentes regides cobertas pela Solucio.

A Solugédo deve fornecer transmiss&o criptografada, permitindo alta
seguranca de dados por meio de criptografia de ponta a ponta da

camera para o servidor e para o cliente.

A Solugdo deve prever notificacbes automaticas do sistema via SMTP e
SNMP e envio o[ocidnal de uma visdo geral diaria de todas as
mensagens do sistema ocorridas via SMTP. Além disso, as mensagens
do sistema dever&o ser exibidas no cliente por meio de mensagem do

sistema, independentemente do modo usado no momento.

A Solucdo deve ser capaz de integrar fontes de audio SIP individuais
(por exemplo, para ligar intercomunicadores de portas).

A Solugao deve ser capaz de enviar um e-mail ou transmissdo SNMP
de eventos do sistema, como desconexdo de uma ou mais cameras ou
codificadores de video, interrupcdo de gravacdo e quaisquer outros
eventos do sistema que indiquem um mau funcionamento. Esses
eventos do sistema devem. ser exibidos em um painel de

monitoramento.
O tipo de mensagem deve ser selecionavel. -

O nlmero deve ser reduzido ao minimo através da protecéo contra

sobrecarga.
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4.2.5.2.88.

4.2.5.2.89.

42.5.2.90.

4.2.5.2.90.1.

425291,

4.2.5.2.92.

425.2.921.

4252922

4.252923.

SECRETARIA DE
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ITURAL BDE

Devem ser suportados eventos do sistema para falhas terminadas

(mensagem positiva).

Deve ser fornecido um arquivo SNMP MIB para permitir que os eventos
SNMP sejam apresentados numa aplicagdo de monitoramento externa.

A Solugdo deve fornecer um painel de informacdes, com dados do
ambiente do sistema (SO, arquitetura), licengas do sistema, clientes

regist'rados (endereco IP do PC cliente), etc.

Deve haver informacdes adicionais para o administrador do sistema
sobre os clientes conectados tais como o nome de usuario, perfii de

usuario, perfil do cliente, IP do cliente local etc.

Devera disponibilizar clientes na versdo Desktop, navegador da web e
aplicativo nativo para smartphone (iOS e Android), que podera ser
utilizado ou néo, a critério exclusivo da CONTRATANTE.

Deve prover um aplicativo autdnomo (visualizador) para visualizar as
sequéncias exportadas a partir do banco de dados de arquivo da

Solugéo.
As sequéncias de cameras exportadas num formato proprietario
devem ser apresentadas utilizande uma vista muitipla (peloc menos 4

cameras por visualizacio).

Nao devem ocorrer perdas de qualidade, bem como alteracSes na

resolugé@o e no numero de imagens por segundo.

Devem ser exibidas todas as informacdes relevantes das sequéncias
arquivadas, tais como data, hora, cdmera, etc.
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4252924

4252925,

4.2.52.93.

4.2.5.2.94.

4.2.5.2.95.

42.5.2.95.1,

4.2.5.2.96.

4.2.5.2.96.1.

4.2.5.2.96.2._

4.2.5.2.96.3.

42.52.964.

SECRETARIA DE
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Deve fazer o recorte da reproducéo para frente e para tras e exportar

como uma Unica imagem (.jpg) ou sequéncia de video (.avi).

O visualizador deve estar disponivel como uma versio instaldve! ou

portatil (sem instatagao).

O fornecedor de Solucdo deve oferecer um Software Development Kit
(SDK) para permitir a integracéo de componentes de terceiros.

A Soluggio deve suportar ONVIF e dispositivos com drivers ONVIF
Simpte, Profile-S, Profile-G, Profile-M e Profile-T e deve suportar a
operagéo com todas as fungdes suportadas pelo dispositivo.(camera).

A Solucdo deve fornecer uma interface analitica.

A interface deve permitir também o uso de aplicagdes de andlise
baseadas em cimera e servidor de outros fabricantes. Os metadados
gerados em softwares de terceiros (objetos, eventos) devem ser
enviados para o VMS em formato padronizado e devem permitir a

recepcao de alarmes.

A Solugéo deve fornecer integracdo com um painel de integridade gue

forneca os seguintes recursos:
Integridade e status baseados no servidor.
Status 'da camera e configuracbes como versdo do firmware, nimero
do modeio, enderego [P, imagem de referéncia, imagem atual, status
de gravagdo e outros.

Upload automatizado de firmware para cameras.

Administracéo de usudrios e grupos.
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4.2.52.96.5. Geracéo de relatdrios de inventario e atividades dos usuarios.
425297 A Solugdo deve ser compativél com autentibagéo de usuarios locais e

por Active Directory.
425298 A comunicacéo de rede deve ser criptografada por SSL.

4.2.5.2.99. A interface WEB da Solucdc n3o deve exigir instalacbes adicionais de
aplicativos ou plug-ins de navegador.-

4.2.5.2.100. A Solugéo deve permitir a visualizacdo de varias cameras em uma visio

de varias cameras ac mesmo tempo.

4.2.5.2.101. A reproducéo de gravacao de varias cameras deve ser sincrona.
4.2.5.2.102. O acesso ao Storage no deve ser restringido.
4.2.5.2.103. As cémeras que ndo estdo sendo exibidas ativamente no momento

devem ser pausadas para. evitar a carga desnecessaria de largura de

banda.
4.2.5.2.104. Devem estar disponiveis fungdes PTZ e controle predefinido das
cameras. '
4.2.5.2.105. Deve ser permitida a captacdo de imagens individuais de cdmeras no

lado do cliente.

4.2.52.108. Os eventos/alarmes atuais devem ser visiveis para o operador na lista

de alarmes.
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4.2.5.2.107.

42.52107.1.

4.2.5.2.107.2.

4.2.52.107.3.

4.2.5.2107 4.

4.2.5.2.107.5.

4.2.5.2.107 6.

42521077,

4.2.5.2.107.8.

A Solugdo deve fornecer um aplicativo para clientes moveis, a ser
utiizado exciusivamente a critério da CONTRATANTE, com as

seguintes especificacbes:

O aplicativo deve exibir imagens ao vivo e arquivadas de cameras ou

visualizagbes no modo retrato ou paisagem.

A exibicio de camera Unica ao vivo deve dar ao usuario a capacidade
de alternar entre vérios fluxos disponiveis para compensar um

possivel problema com a largura de banda disponivel.

A exibigdo do arquivo deve dar ao usudrio a capacidade de mover
linhas do tempo, saltar para um horario especifico desejado para
iniciar a reprodugdo ou usar funcdes de calendario para selecionar

uma data/hora especifica para a qual pular.
A listagem da cAmera deve ser organizada em subpastas e
ramificagbes “do sistema vinculado para fornecer uma melhor visdo

geral.

O usuario deve ter a capacidade de procurar qualguer camera ou
camada do sistema usando uma ferramenta de filtro.

Para conexdo rapida, o usuario devera possuir a opcho de saivar a

senha para o préximo login.

O cliente movel deve ser capaz de controlar cameras PTZ, incluindo o

uso de predefinicées.

O cliente moével deve poder receber notificacdes e reagir
imediatamente quando os alarmes sdo acionados.
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4.2.5.2.107.9.

4.2.5.2.107.10.

4.2.5.2.107.11.

4.2.5.2.107.12.

425210713

4.2.5.2.107.14.

4.2.5.2.107.15.

4.2.5.2.107.16.

4.2.5.2.108.

4.2.52.108.1.

Deve haver uma comunicagé@o segura e criptografada entre o cliente

mével e o servidor.

Os operadores devem poder reconhecer os alertas diretamente do

cliente movel.

O cliente movel deve ser capaz de realizar ¢ Stream do video

capturado a partir de um dispositivo mével.
- O cliente mével deve suportar zoom Optico e digital.

O cliente mével deve suportar a reproducéo continua e guadre a

guadro.

O cliente movel deve poder aceder ao video gravado através do

seletor de data/hora.

O cliente mével deve ser capaz de exportar arquivos AVI para facilitar
o compartilhamento de videos de interesse.

O cliente médvel deve suportar compressées: MJPEG, MxPEG,
MPEG4, H.264, H.265.

Os servidores de gestdo central nos quais estdo armazenados a
parametrizacdo das funcdes do sistema, os direitos de usuario, as
definicbes de gravagcdo etc.,, devem ser estruturados de forma
redundante com as funcdes de software do préprio sistema de gestao
de video.

O servidor de redundancia deve permitir a operacéo completa de todo

0 sistema de gerenciamento de video.
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4.2.5.2.108.2.

4.2.52.108.3.

4.2.5.2.109.

4.2.5.2.100.1.

4.2.52.109.2.

4.2.52.110.

4.2.52110.1.

4.2.5.2.110.1.1.

4.252110.1.2

4.2.52.110.1.3.

Deve permitir a configuracdo de varios servidores de redundancia,
permitindo que sejam usados em diferentes locais para garantir a
operacao local do sistema de gerenciamento de video, mesmo em

caso de interrupgdes de linha entre os sites.

A funcao deve ser considerada ¢ ativada nc pacote de software de

video desde o inicio da cperacao.
A funcdo de LGPD deve pixelfzar todos os objetos em movimento na
imagem ao vivo e na imagem gravada, tornando objetos em movimento,
como pessoas, irreconheciveis.
A fungao de embaralhamento ocorre no cliente da Soluc3o e deve ser
desabilitada pelos usudrios da Solugdo com as permissbes
apropriadas.
Os usuarios Solugdo com privilégios especiais posteriormente poderdo
desligar a pixelizacéo para permitir uma pesquisa detalhada no modo
de arquivo.
Software de Analise de Video integrado:
A solugio deve disponibilizar um Software de Analise de Video
totalmente integrado na solugio/sistema de gerenciamento de video
(VMS) utilizado. Isso significa que:
Deve ser executado no mesmo hardware de servidor gue o VMS.

Deve ser instalado como parte da rotina de instalacdo do VMS.

Deve ser abrangido pelo modelo de licenciamento do VMS.

74




SECRETARIA BE
SEGURANCA PUBLICA

4.2.5.2.110.1.4.

4252110.1.5.

4.2.5.2.110.1.6.

4.252110.1.7.

42521102

4.2.5.2.110.3.

4.2.5.2.1104.

4.252110.5.

4.2.5.2.110.6.

4.2.5.2.1106.1.

Deve funcionar com qualquer tipo de camera. suportada por

gerenciamento de video.

Deve utilizar os dados de video fornecidos pelo VMS sem acesso
adicional a fonte de imagem (camera [P ou codificador). Assim,
apenas um fluxo dé video da fonte de imagem e uma decodificagdo

do fluxo de video sao necessarios.

As regras definidas para um canal de video devem ser exibidas e

ativadas/desativadas na Solugio (VMS).
O alarme e os metadados gerados pelo software de analise de video
devem ser fransmitidos diretamente a Solugdo (VMS) e gravados e

exibidos por ela.

O software de analise de video deve ser adequiado para utilizacdo em

aplicacdes exteriores complexas.

O software de analise de video deve suportar cameras em preto e

branco, coloridas e térmicas.

A analise de video deve suportar o formato de corredor (imagem da

camera em formato retrato).
Deve haver um backup central dos dados de configuracao.

O software de anélise de video deve atender aos seguintes requisitos

funcionais:

Calibracdo automatica realizada por uma Unica pessoa.
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4.2521106.2.

4.2.52.110.6.3.

4.2.52.1106.4.

4.2.52.110.86.5.

4.25.2.110.6.6.

1 4.2.52.110.6.7.

4.2.5.2.110.6.8.

42521106.9.

4.2.52110.7.

4.2.5.2.110.7.1.

A andlise de video deve ser baseada em inteligéncia artificial que

permita compensar distirbios na imagem de video, como mas
condicdes climaticas, movimenio de camera, sombras, movimento

devido a vegetacdo ou mudancas de iluminacao.

Célculo de cena em formato de dados 3D ou 2D combinado com
uma andlise baseada em rastreamento (célculo de movimento em
tempo e distancia no sole com 3D para detecgao de visao de campo,

em pixels planos com 2D na deteccio de fachada ou visdo superior).

O software de andlise de vid_eo deve coniemplar a diferenciacio e

classificagéo dos tipos de objetos.

Apenas pessoas, apenas vefculos ou veiculos e pessoas devem

disparar um alarme.

Os objetos em movimento indesejados, como 0s animais, devem ser

filtrados.

O software de andlise de video.deve:gerar metadados em tempo real

e disponibiliza-ios para o sistema de gerenciamento de video.
Deve fornecer informacdes Uteis {classificacio, objetos de alarme).

Deve fornecer os caminhos dos objetos.

Devera permitir definicdo de diferentes cenarios de acordo com os

seguintes parametros:

As zonas de alarme devem ser constituidas por qualquer niimero de
pontos-de poligono livremente posicionaveis.
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4.25.2.110.7.2.

4.2.5.2.110.8.

4.2.5.2.110.8.1.

4.2.52.1108.2.

4.2.5.2.110.8.3.

4252.11084.

4.2.5.2.110.9.

4.2.5.2.110.10.

'??é?é*?ﬁ}mﬁ E}E

Deve indicar a dire¢do, a ordem e o periodo em gue os objetos

passam determinadas zonas.

Devera entregar 0s seguintes analiticos: -

Intrusdo: Um alarme deve ser acionado guando uma ou mais
pessoas efou veiculos se movem para uma zona de alarme
especifica (de qualquer direcdo com qualguer trajetéria de

movimento).

Passagem de zona: Um alarme deve ser acionado quando uma
pessoa ou veiculo se move através de duas zonas numa ordem

especifica ou na direcdo errada.

Loitering: Um alarme deve ser acionado quando uma pessoa ou
veiculo permanece em uma zona ou local por mais tempo do que um

tempo predefinido.

Condicional: Um alarme deve ser acionado quando uma pessoa efou
um veiculo se desloca para uma zona alvo sem ter passado

previamente por uma ou mais outras zonas definidas.

Deve ser definido um nlOmero ilimitado de cenarios por fluxo de

imagens.

O Software de Analise de Video deve fornecer uma fungdo de
pesquisa de nivel forense dos metadados fornecidos por cémeras de
borda em um formato facil de usar. Essa fungao retorna video gravado

filtrado para tipos de objeto especificos e suas caracteristicas.
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4.2.5.2.110.11.

4.2.5.2.110.11.1.

4.2.5.2.110.12.

4.2.5.2.110.13.

4.2.52.110.14.

4.2.5.2.110.15.

4.2.5.2.110.16.

4.252.110.16.1.

4.2.5.2.110.16.1.1.

4.2.52110.16.1.2.

4.2.5.2.110.16.1.3.

4,2.52.110.16.1.4.

A funcéo de pesquisa forense também deve permitir o fornecimento de
metadados (classificactes de objetos e caracteristicas de objetos) de
fornecedores de andlise de video de terceiros e armazenar os

metadados em um banco de dados dedicado.

. Neste caso os metadados devem ser extraidos do fornecedor da 32

parte usando a APl nativa do fornecedor da 32 parte.

A funcdo de pesquisa forense deve ser capaz de identificar tipos de

objetos e filtrar outras caracteristicas e intervalo de tempo do objeto.
A arguitetura deve estar aberta a pesquisa em metadados
armazenados de varios fornecedores de andlise de video em uma

interface do usuario de pesquisa combinada.

Deve ser possivel restringir o acesso a pesquisa por canal de video,

por operador & por grupo de operadores.
A fungéo de busca forense deve ser regulada por canal de video.

Os tipos de objetos suportados e as caracteristicas a procurar devem

ser:
Rosto:
Género.
fdade.
Geulos.

‘Mascara.
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42.52110.16.1.5.

4.2.5.2.110.16.2.

4.2.52.110.16.2.1.

4.2.5.2.110.16.2.2.

4.2.5.2.11016.2.3.

4.2.5.2.110.16.24.

4.2.52.110.16.2.5,

4.2.52.110.16.3.

4.2.52.110.16.3.1.

4.25.2.111.

42521111,

4.2.5.2.111.2.

BEFEITURA DE

ECERICA

Chapéu.
Humano:
Cor da roupa de cima.
Comprimento da roupa superior.
Cor da roupa inferior.
Comprimento inferior da roupa.
Bolsa de Tran'spo&é.
Veiculo:
Tipo: bicicleta, carro, motocicleta, caminhzo.
O software de gerenciamento de video devera fornecer um médulo de
software separado funcionando como um servico para reconhecimento
facial na imagem de video. Devem ser incluidas as seguintes

funcionalidades:

Deteccdo Facial: O -sistema deve ser capaz de detectar rostos em

imagens de video.
Extragéo de Caracteristicas: O sistema deve ser capaz de extrair

caracteristicas (nicas dos rostos detectados, como contornos faciais,

proporgdes e pontos de referéncia.
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42521113

42521114

4.2.5.2.111.5.

4252111.6.

4.252111.7.

4.2.52.111.8.

42521119,

4.2.52.111.10.

Correspondéncia Facial: O sistema deve ser capaz de comparar as
caracteristicas faciais extraidas com uma base de dados de referéncia

para identificar individuos previamente cadastrados.

Precisdo e Confiabilidade:” O sistema deve fornecer resultados
precisos e confiaveis de correspondéncia facial, minimizando falsos

positivos e faisos negativos.

Velocidade de Processamento: O sistema deve ser capaz de
processar as imagens em tempo real ou com laténcia minima para

permitir um reconhecimento facial eficiente.

Tolerancia a Variagbes: O sistema deve ser capaz de lidar com
variagdes no rosto, como mudancas de expressac. facial, iluminacéo,

angulo de vis&o, uso de dculos, barba, maquiagem, entre outros.

Seguranca e Privacidade: O sistema deve garantir a seguranca dos
dados pessoais e a privacidade dos individuos, em conformidade com

as leis e regulamentos aplicaveis.

Escalabilidade: O sistema deve ser capaz de lidar com um grande
numero de rostos na base de dados e ser escaldvel para lidar com um

aumento na demanda.

Integragdo com Outros Sistemas: O sistema deve ser capaz de se
integrar com outros sistemas de seguranca, como controle de acesso,

monitoramento de video e gerenciamento de alarmes.
Interface de Usuario Intuitiva: O sistema deve ter uma interface de

usuario facil de usar, que permita a configuracio, gerenciamento e

visualizacéo dos resultados do reconhecimenio facial.
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425211111

4252111.12.

4.2.5.2.111.13.
42.52.111.14.

4.252111.15.

4.2.52.111.16.

425211117,

Auditoria e Registro: O sistema deve ser capaz de registrar todas as
atividades de reconhecimento facial, incluindo correspondéncias,
tentativas de acesso e eventos relacionados para fins de auditoria e

monitoramento.

Atualizacdo e Manutencdo: O sistema deve ser atualizavel e ter
suporte continuo para garantir a correcdo de falhas e methorias de

desempenho ao longo do tempo.

Resolugdo Minima da Camera: As cameras devem ter uma resoiucéo

minima de quadro de 720p.

Taxa de Quadros Otimizada: Q sistema deve otimizar a taxa de

quadros para 20 quadros por segundo.

Resolugdo Minima de 150 pixels por pé no rosto: O sistema deve ser
capaz de analisar o rosto com uma resolugdo minima de 150 pixels

por pé.

Galeria de imagens: O sistema deve permitir a incluséo de uma galeria
de imagens. Essa galeria pode ser alimentada por feeds de video ao

vivo, fotos de identificagdo, midias sociais e bancos de dados legados.

- Configuracio de Alertas: O sistema deve oferecer a configuracéo de

alertas, incluindo o envio de mensagens SMS em caso de
correspondéncia facial, envio de alertas por e-mail com imagens
correspondentes, permitir ou proibir o acesso e emitir um alarme
audivel.
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4.2.52.111.18.

O sistema deve permitir o controle completo do sistema de qualquer
dispositivo, como Ilaptops, tablets ou celulares, com conexdc a
internet. Deve ser possivel monitorar em tempo real o rastreamento
facial, criar associacdes com outros individuos e realizar ahélises

forenses histéricas, tanto a partir da nuvem quanto da rede local.

425211119, Correspondéncia Facial Precisa: O sistema deve realizar
correspondéncia facial precisa, considerando uma distancia minima de
29 pixels entre os olhos para uma correspondéncia confiavel.

4.2.5.2.111.20. Correspondéncia de Agdes: O sistema deve permitir correspondéncias
de rostos com distancia entre os olhos to baixa quanto 10 pixels, para
obter resultados acionaveis.

426, Disponibilizagio de Ponto de Acesso Lan-to-Lan.

A CONTRATADA deverda fornecer, instalar, configurar e manter rede de

conectividade LAN-TO-LAN, para conex@o de todas as cémeras de campo, devendo

obedecer as mesmas caracteristicas, conforme a especificacdo do item 4.1.8 deste termo.

4.3. PLATAFORMA DE CERCAMENTO ELETRONICO

4.31. Disponibilizacdo de Servidor e Licenca de Software para Gerenciamento do

Cercamento Eletrdnico:

431.1. CONTRATADA devera instalar, configurar, testar ¢ manter em perfeito

funcionamento durante toda a execucgdo contratual o Software de Gestdo do

Sistema de Cercamento Eletrénico.
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4.31.2.

4.3.1.3.

4.31.4.

4.3.1.4.1.

4.3.1.4.2.

43.1.4.3.

4.3.1.4.4.

4.3.1.4.5.

4.3.1.4.6.

SECRETARIA DE

A CONTRATADA devera instalar, configurar e manter todos os modulos da
solugdo ofertada dentro das premissas exigidas pela propria solugéo e que

garantam seu perfeito funcionamento.

Deverdo ser fornecidas todas as licencas de software adicionais necessarias
ao funcionamento da solugdo, por exemplo: banco de dados e sistemas

operacionais.

Através do cruzamento de informacgdes em tempo real o software deve tornar
possivel. a analise comportamental da malha vidria e identificar diferentes
perfis- de usuarios, possibilitando um' trabalho de prevencdo de seguranga

dentro de uma mancha urbana. A solugao de software devera:

Possibilitar a utilizagdo de, no minimo, 4 estacBes de trabalho
conectadas simultaneamente e suportando multinlas requisicdes de

pesquisas.

Suportar no minimo, cdmeras de 4 fabricantes diferentes, para uso em

pontos de coleta de imagens.
Apresentar todas as interfaces com o usuario em poriugués do Brasil.

Utilizar login Unico para todo o sistema, permitindo deste rhomento em
diante - acessar qualquer mddulo e . submédulo, respeitando as
permissbes de acesso de cada usuario, sem a necessidade de um novo
Ibgin.

Suportar blogueio por inatividade apés tempo espécificavel em minutos,

obrigando ao usuario a efetuar novo login.

Suportar mudancas obrigatérias de horario de verdc (se existirem) de
forma programada e automatica mantendo, sem intervencao humana,

todo o sistema atualizado para o periodo.
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4.3.1.4.7. Permitir o cadastramento de telefones celulares para todas as

interagdes exigidas ao longo deste Termo de Referéncia.

4.3.1.4.8. Suportar base (nica de cadastro de usudrios e senhas, que serdo
utilizados para acesso a TODOS os médulos e submodulos da solugéo

proposta, gue exigi_reh'l autenticacao.

4.3.1.4.9. Suportar base unica de cadastro de dados sobre veiculos, que sera
utilizada pelos modulos e submddulos da solucdo proposta e para
autopreenchimento em cadasfros, incluindo, mas nao se limitando a;
marca, modelo, cor, ano de fabricacio, ano do modelo, tipo do veiculo,

municipio e estado. .

4.3.1.4.10. Suportar base linica de cadastro de dados sobre individuos (pessoas),
que sera utilizada pelos médulos e submédulos da solugio proposta e

para autopreenchimento em cadastros.

4.3.1.4.11. Suportar base Unica de enderegos que sera compartilhada pelos

médulos e submédulos que exigirem o cadastro de endereco.

4.3.1.4.12. Disponibilizar mddulos capazes processar as imagens recebidas dos
Pontos de Coleta (PCLs) para classificacdo de tipos veiculares,
baseando-se unicamente na capacidade de processamento da imagem,

inclusive para veiculos sem placas.

4.3.1.4.13. As classificacbes veiculares deverao ser no minimo as seguintes: carro,

motocicleta, caminh&o, énibus, van/furgdo, caminhonete, carro forte. .

4.3.1.4.14. Disponibilizar médulo capaz realizar o reconhecimento de caracteres
(OCR) nas imagens recebidas dos PCLs sem a leitura dos caracteres,
suportando todos os formatos de piacas veiculares do Brasil e do
Mercosul e garantindo um indice minimo de 90% de leituras coiretas,

considerando-se imagens eleitas como legiveis.
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4.3.1.4.14.1. Serao consideradas imagens legiveis, aquelas que apresentam
caracteres perfeitamente reconhecidos pelo  olho  humano,
desconsiderando-se aquelas com um ou mais caracteres gue suscitem
davidas ou que sofreram interferéncias naturais como reflexos, efeitos

gfare ou flare etc.

4.3.1.4.15. Fornecer médulo Gnico para gerenciar os recebimentos das imagens e

dados provenientes das passagens de veiculos capturadas pelos PCLs

4.3.1.4.16. : O modulo gerenciador de recebimento devera fornecer interface grafica
que exiba em tempo real e sem intervencdo humana, as imagens
recebidas dos PCLs, imediatamente apés a chegada, de maneira a
poder-se visualizar de forma clara e separada'mente, as imagens
recebidas de todas as cameras utilizadas pela solucéo, em um ou mais
monitores, configurada liviemente pelo operador, variando de 1 a

aproximadamente 40 cAmeras por monitor.
4.3.1.4.17. Contar com sistema gerenciador de bancos de dados.

4.3.1.4.18. Permitir a utilizacdo de hardware com multiplos volumes de
armazenamento de imagens, suportando volumes de armazenamento

com diferentes tamanhos.

4.3.1.4.19. Armazenar as- imagens processadas de forma protegida,

impossibilitando a visualizac&o por outros softwares.

4.3.1.4.20. Permitir ao operador configurar a compactacdo e redimensionamento
das imagens, de forma a aumentar a capacidade de dias armazenados,

devendo no minimo:

4.3.1.4.20.1. Permitir configurar para cada camera, a quantidade de dias que o
sistema devera armazenar as imagens no tamanho original, antes de

proceder com a compressdo das imagens.
-85




4.3.1.4.20.2.

4.3.1.4.20.3.

4.3.1.4.21.

4.3.1.4.22.

4.3.1.4.23.

4.3.1.4.23.1.

4.31.4.23.2.
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Permitir que o operador defina a qualidade e dimensdes da imagem
apds compressio, exibindo, em tempo de configuracdo, as imagens
lado a lado, no formato “antes e depois”, permitindo a verificagao
visual de como ficardo as imagens apds a compressdo em relacio as

imagens originais.-

Exibir, em tempo de configuracdo, a quantidade em kB da imagem

original e quantos kB tera apds a compressao.

Fornecer interface grafica que exiba o status de funcionamento dos
dispositivos ativos utilizados nos PCLs, indicando sem intervencéo
humana, possiveis falhas que ocorram, permitindo alertar os operadores

quanto ao funcionamento do sistema.

Fornecer médulo para cadastramento de dados referentes a “fatos
ocorridos”, {(que possuam boletins de ocorréncia) e “atos classificiveis
como delituosos™. (que ndc possuam boletins de ocorréncia) e o
agrupamento de informagdes sobre suas ENTIDADES (elementos de
informacgdes que referenciam ou identificam alguém ou algo relacionado

ao fato registrado no sistema).

Este mébdulo, ora em diante, sera referenciado apenas por "REGISTRO
DOS FATOS” e devera:

Permitir o cadastro de ENTIDADES de um FATO no minimo para:
Mdltiplos individuos, muitiplos veiculos, muitipios objetos relacicnados
ao fato, miltiplos enderegos eletronicos (links) com informagdes

relacionadas ao fato.

Possibilitar atribuir ao Fato cadastrado o intervalo de data, horas e
minutos relativos ao seu inicio e fim, definindo assim o tempo de

- duracio estimada de determinados fates.
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4.3.1.4.23.3. Possibilitar “atribuir ao-FA'I_‘O cadastrado, a cénaigéo de ser privado,

com acesso somernite para o usuario responsavel pelo cadastro.

4.3.1.4234. Possibilitar atribuir ao FATO cadastrado, a permissao de acesso para

outros operadores do mesmo COI devendo ser no minimo para:

43142341 Para todos os operadores.

4.3.1.42342 - Para um ou’r ‘mais grupos de operadores predefinidos pelo

administrador.

4.3.1.4.234.3. Somente operadores autorizados pelo administrador poderéo permitir

compartilhamentos.

4.3.1.4.24 Permitir, guando as Entidades forem veiculos e suas respectivas placas,
que estas sejam selecionadas para monitoramentc com geracio de
alarmes, sendo obrigatério no minimo dois tipos de monitoramento a

saber:

4.3.1.4.24.1. Monitoramento  Simples: Monitoramento sem  exigéncias de

identificacéo do operador e assinatura apds os alarmes.

4.3.1.4.24.2. Monitoramento Supervisionado: Monitoramento que exigira, apés os
alarmes, uma sequéncia de passos pelos operadores com posterior
verificacbo por usuarios de hierarquias superiores {(administradores ou

supervisores).
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4.3.1.4.25 ~ Permitir, quando as Entidades forem veiculos e suas respectivas placas,
que estas sejam selecionadas para monitoramento de qualquer tipo;
que seja definido o nivel de semelhanca entre a informacéo cadastrada
e a informagdo extraida da imagem e que quando esta semelhanca
existir, provoque um alarme. (Considerar semelhanca quando os
caracteres da placa veicular, extraidos da imagem, forem ceincidentes
com a informacgado cadastrada, sendo no minimo para 6 ou 7 caracteres

idénticos).

4.3.1.4.286. Devera ser permitida a definicdo de intervalo de tempo para que o nivel

de semelhanga definido seja considerado.

4.3.1.4.27. Permitir, quando a Entidade for um veiculo com sua respectiva placa
selecionada para monitoramento, que seja definida uma periodicidade
para a validade do monitoramento, podendo-se escolher em quais dias
da semana; em guais intervalos de horas, quais PClLs e para quais

cameras o sistema emitira alarmes.

4.3.1.4.28. Disponibilizar em tela, alerta visual e permanente, indicando guando a
placa de um vefculo cadastrada j& estiver cadastrada em um ou mais
registrb(s) de fato(s), possibilitando a partir da mesma tela a exibicdo
dos dados dos outros registros de fatos relacionados.

4,3.1.4.29. Permitir, em tempo de cadastramento, quandc a Entidade for um
veicule, que seja possivel a partir da tela de cadastramento, executar
pesquisa das passagens registradas do veicmo em questio, exibindo os
resultados em ordem decrescente de tempo. -

4.3.1.4.30. Permitir, quando a Entidade for-um veiculo com sua respectiva placa
selecionada para monitoramento, que sejam definidos os telefones
celulares previamente cadastrados para os quais, o sistema enviara os

alarmes.
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4.3.1.4.31. Quando a ENTIDADE cadastrada for uma pessoa, possibilitar a

insercdo de dados de qualificagdo, incluindo foto, que identifiguem esta
pessoa, € também a anexacdo de multiplos arquivos digitais de

gualguer tipo. -

4.3.1.4.32. Permitir a qualquer momento a visualizagio de todas as alteragbes nos
registros dos fatos; efetuadas por qualquer operador, respeitando as
devidas permiss@es de acesso atribuidas, com indicacio de data, hora

e usudrio e os dados alterados em forma de histérico.

4.3.1.4.33. Permitir em tempo de visualizacdo ou edicdo de um registro do fato, a
exibicdo de todos os alarmes gerados e vinculados a este registro, com

anexacéo de imagens, por tempo indeterminado.

4.3.1.4.34. Exibir alerta visuaimente destacado ao mostrar dados de um registro de
fatos que ndoc possua nidmero identificador de Boletim de Qcorréncia
guando a natureza do fato exigir 0 niimero do Boletim de ocorréncia.

(Parametrizavel).

4.3.1.4.35. Permitir vincular-se a um registro de fato, determinadas passagens
veiculares eleitas pelo operador, com anexagio de imagens, por tempo

indeterminado.

4.3.1.4.36. Permitir em fempo de visualizagdo de um registro do fato, a exibigic de
todas as passagens veiculares eleitas peio operador e manualmente

associadas a este registrc, com exibicio de imagens.

4.3.1.4.37. Permitir a visualizacdo em lista de todos os registros de fatos com
ordenac@o no minimo por: Data’hora do cadastro, data/hora da Gltima
alteragao, Status do registro (ativo ou encerrado), pelas placas de todos
os. veiculos inseridas em registros, por nome do municipio, pelo tipo de

acesso permitido (visibilidade) e por natureza do faio.
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4.3.1.4.38. Possibilitar busca de registros por: Placa de veiculos, data/hora do fato,
por intervalo de data/hora e por palavra existente em qualquer campo

do tipo texto.

4.3.1.4.39. Suportar mecanismos de busca fonética, no minimo, nos campos

destinados aos nomes de pessoas.

4.3.1.4 40 Permitir a filtragem no minimo e de forma combinada:

4.3.1.4.40.1. Por data/hora do FATO, data/hora do- cadastro, data/hora da \ditima
alteracao.

4.3.1.4.40.2. Por registro com dados faltantes.

4.3.1.4.403. - Pelo operador responsavel pelo cadastramento.

4.3.1.4.40.4. Pela origem dos Boletins de ocorréncias inseridos nos registros de
fatos.

4.3.1.4.40.5. Pelo tipo de acesso permitido.

4.3.1.4.405. : Por nome do municipio.

4.3.1.4.407. Peia natureza do fato.

4.3.1.4.40.8. Pelos nomes das pessoas envolvidas nos registros de fatos.

4.3.1.4.40.9. Por tipo de objeto.

4.3.1.4.40.10. Por registrés de fatog que incluem veiculds;

4.3.1.4.40.11. Por registros de fatos que inciuem veiculos monitorados.

g0
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4.3.1.441. Possuir médulo que possibilite a exibicdo e gerenciamento dos alarmes
no minimo para os monitoramentos SIMPLES e SUPERVISIONADO,

anteriormente definides, devendo:

4.3.1.4.41.1. Possibilitar que a cada aiarme SIMPLES ocorrido, o operador possa
visualizar na mesma tela, quais acGes e procedimentos especificos

foram previamente definidos para o monitoramento em questio.

4.31.4.41.2. Possibilitar que a2 cada alarme SUPERVISIONADO ocorrido, o
operador possa visualizar na mesma tela, quais acdes e
procedimentos especificos foram_ previamente definidos para o

monitoramento em questdo e também para os PCLs.

4.3.1.4.41.3. Exibir na mesma tela de Alarme todas as imagens obtidas por ocasido

da passagem veicular, inclusive as contextuais.
4.3.1.4.41.4. Permitir zoom da imagermn exibida no alarme.

4.3.1.4.41.5. Emitir alarme, soncro e visual, sempre que identificar na imagem
processada, placa veicular exatamente igual- aquela previamente
cadastrada para monitoramento, exibindo a data, a hora, o local, e

imagem do veiculo.

4.3.1.4.41.6. Gerar os alarmes com sons absolutamente diferentes para os
monitoramentos SIMPLES E SUPERVISIONADOS..

4.3.1.4.417. Emitir alarmes, sonoro e visual, sempre que identificar na imagem
processada, placa veicular parcialmente igual aquela cadastrada para
moniteramento, respeitando o nivel de semelhanga definide pelo
usuario, exibindo a data, a hora, o-iocal, quais caracteres séo
divergentes daqueles previamente cadastrados e respectivas imagens,
de forma a possibilitar alarmes de .placas de veiculos possivelmente

adulteradas.
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4.3.1.4.418. Possibilitar, a partir do moédulo de alarmeé, que 0s operadores com
| permissdo para o referido registro de fato, possam acessar este

registro.

43.1.4.41.9. Possibilitar que a cada evento de alarme, seja possivel a partir da
mesma tela, para os operadores com permissao de acesso, observar
o perfil comportamental do veiculo em questdo, de forma a ajudar nas

acbes necessarias.

4.3.1.4.41.10: Permitir a exibigao gm mapa, da Iocalizagéo onde foi gerado o alarme.
4.3.1.4.41.11. Dispor de procedimento que silencie e reative o som do alarme.
4.3.1.4.42. Quando o monitoramento for SIMPLES, este médulo também devera:
43.1.4421. Permitir ao operad'or, em sua estag.éo de trabalho, monitorar, de forma

continua e exclusiva, determinada placa veicular, suprimindo, durante
este monitoramento, todos os outros alarmes de ‘monitoramentos
SIMPLES.

4314422 Permitir a filtragem por determinados periodos de data’‘hocra com

opcdo de especificar determinada placa do veicuic gerador de

alarmes.
4.3.1.4.43. Quandoc o monitoramento for SUPERVISIONADOC, também devera:
4.3.1.4.43.1. Suportar como parametrizacdo do sistema, a .s.upresséo: total da

visualizacdo do alarme pelos operadores, quando as informacdes e
imagens sobre a passagem veicular que gerou o aiarme chegarem ao
servidor com atraso temporal (em minutos) maior gue um limite

especificavel, mantendo, entretanio, a 'obrigatorie_dade dé ciéncia e

/ B
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4.3.1.4.43.2.

4.3.1.4.43.3.

4.3.1.4434.

4.3.1.4.43.5.

4.3.1.4.43.6.

4.3.1.4.43.6.1.

43.1.4.43.6.2.

4.3.1.4436.3.

4.3.1.4.436.4.

Possuir alarme visualmente diferenciado quando a geracdo do mesmo
ocorrer a partir de um REGISTRO DE FATO que n#o contiver
referéncia a um bo!efim de ocorréncia de forgas de seguranca como
Guarda Municipal, Policia Civil, Policia Militar, etc.

Emitir confinuamente o som relativo aos alarmes que ainda nao foram
visualizados, ainda que o médulo em questao seja fechado, obrigando

o operador a concluir a acdo devida.

Dispor de procedimehto para que determinado operador possa
silenciar um alarme em todas as estac¢des, notificando a fodos 0s
outros operadores gue este tornou-se responsavel pelo alarme,
obrigando ac operador agora responsavel, o cumprimento de todas as

acdes exigidas.

Gerar alarmes de exatiddo ou de semelhanca com scns

absolutamente distintos entre si.
Exibir, a cada alarme, a relacéoc dos alarmes ocorridos anteriormente,
para os quais ainda existam procedimentos em aberto, agrupada pela

placa veicular e exibindo primeiramente os alarmes mais recentes

permitindo navegacdo pelos registros, com simultanea exibicao:

Dos dados dos registros dos fatos cujas ENTIDADES acionaram os
alarmes.

Das imagens dos veiculos.
Das informacdes relativas as passagens veiculares.

Dos procedimentos previamente cadastrados nos registros dos fatos.
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4.3.1.4.437. Impor refacio de perguntas previamente cadastradas e referentes aos
alarmes, que deverdo ser respondidas pele operador de forma

obrigatéria ou opcional, de acordo com a parametrizacao.

4314438 As perguntas devéréo possibilitar respostas do tipo Sim ou Nac ou por
texto redigido quando necessério, sendo que as respostas do tipo Sim

ou N&o, deverdo constar em relatorios estatisticos posteriores.

4.3.1.4.43.9. Permitir a finalizagdo do alarme somente quando ¢ operador
preencher todos os campos obrigatérios. (Este devera ser excluido da
lista, permanécendo_, entretanto, todos os alarmes que nio tiveram os

procedimentos concluidos).
4.3.1.4.43.10. Permitir a filtragem pelas placas dos veiculos geradofes dos alarmes.

4.3.1.4.43.11. Exibir, apés login do usuaric com permissao, a tela de atarme quando

existir alarme(s) nio finalizado(s).

4.3.1.4.43.12. Suportar come parametrizacdo do sistema que ao scar um alarme,
seja apresentado de um alerta visual, indicando que a passagem
veicular que gerou o referido alarme, ocorreu ha mais de um nimero
de minutos especificavel, ind'ependentemente do motive do atrasc, de
maneira a evitar erros de operacéo.

4.3.1.4.44. Possuir modulo que permita a supervisdo dos alarmes finalizados pelos
aperadores, devendo:

4.3.1.4.441. Permitir c acesso somente aos usuarios com direitos para supervisao

e checagem dos procedimentos adotados.

946@/




BREFEITURA T E

SECRETARA OF ITAPECERICA
43.1.4.44.2, Possibilitar que somente os aiarmes ja assinados anteriormente e

ainda ndo supervisionados, sejam apresentados de forma organizada
por data/hora, sendo também exigida a navegacéo por estes registros
com simultdnea exibicao dos dados dos registros dos fatos cujas
ENTIDADES acionaram os alarmes, das imagens, dos dados relativos

as passagens veiculares e dos procedimentos exigidos.

4.3.1.4.44.3. Exibir relacdo das perguntas impostas aos operadores que

visualizaram os alarmes na primeira exibicdo e as suas respostas.

4314444, Exibir a mesma relagdo das perguntas impostas aos operadores que
visualizaram os alarmes na primeira exibicdo permitindo respostas

distintas as mesmas perguntas.

4314445 As perguntas deverao possibilitar respostas do tipo Sim ou Nao ou por
texto redigido quando necessario, sendo que as respostas do tipo Sim

ou N&o, deverdo constar em relatérios estatisticos posteriores.

4.3.1.4.44 6. Permitir a finalizacdo do alarme pelo supervisor. (Este devera ser
excluido da lista, permanecendo, entretanto, todos os alarmes ja

assinados anteriormente e ainda nao supervisionados).
4.3.1.4447 Permitir a filtragem de aiarmes ocorridcs em um determinado periodo
de datashora, relativo as passagens veiculares. que geraram os

alarmes ou aos momentos exatos que os alarmes foram gerados. .

4.3.1.4.448. Permitir a filtragem de alarmes ocorridos em um determinado periodo

de data/hora, relativos a determinada placa veicular.

4314449, Permitir obtengic dos resultados da combinacde dos 2 filros
ameriores.
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4.3.1.4.4410.

4.3.1.4.44.11.

4.3.1.4.45.

4.3.1.4.451.

43.1.4452.

'4.3.1.4.45.3.

4.3.1.4.46.

Exibir algum tipo de notificacio visual, quando existirem alarmes ainda
ndo assinados pelo operador, com possibilidade de abertura do

médulc relativo a esta etapa.

Permitir a partir da tela, a exibicdo de representacdo grafica de uma
linha do tempo que mostre os intervalos de tempo que o sistema levou
para receber as imagens desde o ponto de coleta até o COI, o tempo
necessario para seu processamento e o tempo para disparo de evento
de alarme.

Devera ser parie integrarnte da solucdo, a disponibilizagéo para o uso de
aplicativo mobile integrado, durante todo o periodo contratual, devendoe

no minimo:

Registrar as abordagens de individuos e veiculos realizadas por um

usuario em campo, no sistema de cercamento eletrénico.

Caso existam informacdes sobre o CPF da pessoa abordada ou sobre
a Placa do veiculo abordado, no banco de dados do cercamenio
eletrénico ou em bases de dados que o municipio possua convénios, o

resultado desta consulta devera retornar para o aplicativo em usoc.

Permitir visualizar os locais e as informagtes das abordagens
realizadas anteriormente, referentes ao mesmo individuo ou veiculo

abordado.

Devera ser parte integrante da soluc&o, a disponibilizag&o para o usc de

aplicativo mobile integrado ao médulo de alarmes da PLATAFORMA DE '

CERCAMENTO ELETRONICO, durante todo o -periode contratual,

devendo no minimo:
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4.3.1.4.46.1. Receber os alarmes gerados no COIl, para os quais o numero de

telefone foi previamente cadastrado para este propésito, devendo no

minimo:
43144611, Gerar alerta sonoro.

4.3.1.4.46.1.2. Gerar notificacdo no formato padrdo do sistema operacional do

telefone em questéo.

4.3.1.4.46.1.3. Permitir a partir da notificacdo, a abertura de telé gue exiba o alarme
gerado (com imagem), incluindo no minimo, a placa do veiculo,

identificacdo do local, motivo & descrigéo do alarme.

431.446.14. Permitir a partir da notificagdo, a abertura de tela que exiba
informacdes de data/hora e local, para no minimo, 10 dgltimas

passagens registradas do veiculo em questéo.

4.3.1.448.2. Permitir a exibicdo em lista, dos dlfimos alarmes recebidos

{parametrizavel em dias).

4.3.1.4.47. Devera ser parte integrante da solucdo, a disponibilizac&o para ¢ uso de
aplicativo mobile integrado, durante todo o periodo contratual, devendo

no minimo:
4.3.1.4471. Permitir ao usuario tirar uma foto de veiculo com o imediato e
automéatico envio para o COIl, incluindo, no minimo, data/hora,

coordenadas geograficas e identificacdo do dispositivo mobile.

4.3.1.4.47.2. Garantir que as fotos enviadas sejam somente aquelas obtidas usando

o referido aplicativo.
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4.3.1.4.47.4.

4.3.1.4.47.5.

4.3.1.4.47.6.

43.1.4.47.7.

43.1.4.48.

4.3.1.4.49.
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Permitir ao usuario, a execu¢do de blitz, apontando a camera do
celular para uma via, obtendo automaticamente uma imagem de cada
veiculo que passar pelo local, enviando-as automaticamente para o
CQOl, ihcluindo, no minimo, data/hora, coordenadas geograficas e

identificacdo do dispositivo mobile.

Detectar a presenca e capturar a imagem de todos os veiculos que
trafeguem pelos locais previamente definidos. (Veiculos com e sem

placa, com placa legivel ou ndo e com a placa oculta).

- Capturar imagens, nas quais apareca a respectiva placa veicular ¢ que

permitam a’ identificacdo de caracteristicas pecuiiares a cada

automotor, tais como modelo e sinais distintivos diversos.

Para todos os casos em gque no momento da captura da imagem rdo
existir disponibilidade de conexéo para envio imediato, esta devera ser
enviada a partir do momento QUe a conexao for restabelecida,
mantendc as informacoes referentes ao horario da captura e néo ao

horario do envio.

Devera ser fornecido com todas as licengas legalizadas de todos os

softwares necessarios para seu funcionamento.

Ficara a cargo exciuéivo da CONTRATANTE. a disponibilizagéo de
aparelhos celulares aos agentes publicos, -para uso. dos aplicativos
mobile integrados.. Caso esta decida pela disponibilizagdo, cabera a
CONTRATADA especificar as caracteristicas minimas necesséarias para

os aparelhos.

A solucdo proposta devera suportar um moédulo de pesquisas devende:
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4.3.1.4.49.1. Permitir a pesquisa no bance de dados por sequéncia de caracteres
exatos, por sequéncia de caracteres contidos e por caracteres

coringas.

4314492 Permitir, quandb a pe_squisa no banco de dados for filtrada por
intervalo de data/hora, que apresente todas as imagens referentes as
passagens veiculares, mesmo que por qualquer motivo ndo tenha sido

possivel extracéo de informacdes pelos sistemas automaticos.

4.3.1.4.50. Permitir pesquisa que exiba apenas as passagens veiculares verificadas

_pelos seguintes critérios, de forma Unica e também combinados entre si:

4.3.1.4.50.1. _ Por intervalo compféendido entre duas datas e horas distintas.

4.3.1.4.50.2. Por intervalo compreendido entre um l}nido dia, enire duas horas
distintas. |

4.3.1.4.50.3. Em uma Unica camera.

4.3.1.4.50.4. Em multiplas cadmeras selecionadas.

4.3.1.4.50.5. Por classificac@o de tipos de veiculos, possibiiitando mdltipia selegio.

4.3, 1..4.50.6. Por total de passagens veiculares pg!os PCLs.

4.3.1.4.50.7. Por veiculos inseridos como Entidades em um ou mais registro de

fatos de determinadas naturezas delituosas, a critério do operador e

possibilitando aplicar-se no resultado, os filtros adicionais:

4.3.1.4.50.7.1. Somente deteccao de veiculos marcados em ocorréncia.

89




SECRETARIA DE
SEGURANCA PUBLICA

4.3.1.4.50.7.2. Somente de veiculos cadastrados em um ou mais registro de fatos

de determinadas naturezas delituosas, a critério do operador.

4.3.1.4.50.8. Permitir nos resultados de pesquisa que sejam exibidas somente a

ultima passagem veicular de cada placa lida.

4.3.1.4.50.9. Permitir, utilizando a base Gnica de cadastro de dados sobre veiculos,
pesquisas combinadas entre: Marca, modelo, cor, ano de fabricac¢ao,

ano do modelo, Tipo do veiculo, municipio e estadoe.

4.3.1.450.10. - Permitir que os resultados das pesquisas sejam exibidos através de
interface gréfica interativa, em multiplos quadra'ntes' {formato
popularmente conhecido como mosaico), nos quais constem as
imagens e as respeciivas informagdes associadas a cada passagem
veicular, de maneira a poder-se visualizar simulfaneamente o minimo

de 8 quadrantes.

43.1.450.11. O mosaico devera ajustar o formato de visualizagdo da tela
automaticamente, dependendo do nimero de quadranies em tela e

resolucao do monitor igual ou acima de 768 linhas.

4.3.1.4.50.12. Possuir varias opgbes de mosaicos para visualizagbes dos resultados
de pesquisas, que permitam aumentar 0 numero de quadrantes por
pagina.

4.3.1.4.50.13. Permitir a selecdo do enquadramento desejado das imagens rios
guadrantes do mosaico, que retornardo das pesquisas, no. minimo,
com os seguintes enquadramentos dentro da area de visualizacao:

4.3.1.450.13.1. . Imagem original (obtida pela cdmera), éontendo o veiculo.

4.3.1.4.50.13.2. Somente do velculo cuja placa foi lida.
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4.3.1.4.50.13.3.

4.3.1.4.50.14.

4.3.1.4.50.15.

4.3.1.4.50.16.

4.3.1.4.50.17.

4.3.1.4.50.18.

4.3.1.4.50.18.

Somente da placa veicular lida.

Ao alternar entre os enquadramenios acima, as exibicbes de todas as
imagens apresentadas como resultado da pesquisa, deverao passar a

respeitar o enquadramento definido sem nova intervengio humana.

Permitir & exibicdo ou ocultacdo das passagens veiculares sem

imagens anexadas, que possuam somente a leitura da placa.

Nos resultados das pesquisas deve ser exibido identificador visual que
aponte quais imagens foram coletadas durante ¢ horaric de veréo

(Caso exista).

Nos resultados das pesquisas devem ser exibidos identificadores
visuais que apontem quais imagens ndo possuem certificacdo de

sincronizacio de horario da captura com o Servidor NTP do COl.

Possuir representagio grafica de uma linha do tempo que mostre o
tempo decorrido desde a captura da imagem até o armazenamento,
destacando no minimo, a data e hora de captura da imagem, data e
hora de processamento e data e hora do recebimento da imagem pelo

servidor.

Permitir zoom digital progressivo, aplicac&@o de brilhe e contraste nas
imagens . vinculadas aos resultados das pesquisas efetuadas
utilizando-se somente do mouse e aplicando as aiteracdes

instantaneamente.
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4.3.1.4.50.20.

4.3.1.4.50.21.

4.3.1.4.50.22.

4.3.1.4.50.23.

4.3.1.4.50.24.

4.3.1.4.50.25.

Permitir exportacdo de imagens relativas as passagens veiculares,
passivel de visualizacdo por qualquer visualizador de imagsns de
mercado, suportando insergio de marca d'agua e obrigatoriamente de
identificadores digitais em todas as imagens, com posterior
comprovacdo da autenticidade e integridade do arquivo exportado
(ndo adulteracdo) através de ferramenta disponibilizada pela préoria

solucéo ofertada.

Permitir que, para cada veiculo retornado como resuitado de uma
pesquisa exibida em um monitor, possa ser exibido em um segundo
monitor, o perfil comportamental do veiculo em questio.

Permitir a associa¢do manual de uma determinada passagem vaicular
a um determinado fatc registrado, inserindo a placa do veiculo como

uma entidade.

Permitir que a partir do mosaico de exibicdo dos resultados de
pesquisas, possa-se proceder a comrecdo das piacas lidas pelo
sistema e que tais correcdes possam. ser auditadas, devende rno

minimo:

Suportar a insercio e correcio da leitura da placa, relativa a uma

passagem veicular registrada pelo sistema. .

Suportar a inser¢do e correcao das leituras das placas relativas a um
lote de passagens veiculares registradas pelo sistema, para no
minimo, lote com 50 registros, apresentando ac final todas as
alteracdes efetuadas pelo usuario e solicitando obrigatoriamente a
confirmacéc do usudrio antes de gravar definitivamente os dados

inseridos e alterados.
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4.3.1.4.50.26.

4.3.1.4.50.27.

4.3.1.4.50.28.

4.3.1.4.50.29.

4.3.1.4.50.30.

4.3.1.4.51.

4.3.1.4511.

Permitir que nos resultados das pesquisas, possa-se selecionar uma
das imagens e iniciar navegacado sequencial, manual ou automatica,
precedentes ou subsequentes, exibindo as imagens relativas a2 cada

passagem veicular.

Permitir ac operador, quandc a navegac3o for automética-, na mesma
faixa de rolagem, optar por pausar quando algum veiculo exibido na
navegacao, estiver asscciado a algum REGISTRO DE FATO.

Permitir ao operador, quando a'navegagéb for automética, por todas
as imagens resultantes da pesquisa, optar por pausar quando algum
veifculo exibido.na navegacio, estiver associade a algum REGISTRO
DE FAT_O.

Permitir que os resultados das pesquisas possam ser exportados em
formato de relatério constando a descricdo do motivo da exportacéo
devéndo ser do tipo texto livre, a ser preenchido pelo operador, piaca
do veiculo, data e hora, local e sentido e imagens relativas.

Permitir, que o resultado da pesquisa possa ser georreferenciado em
mapa, mostrando no minime as UGltimas 25 passagens veiculares
detectadas.

Possuir interface - grafica para a administracdo, com acesso protegido
por usudrio e senha, da base Unica de cadastro de usuarios e senhas

do sistema, contendo no minimo as seguintes funcionalidades:

Gerenciamento dos dados cadastrais dos PCLs, sendo minimamente
exigidos: nome do local, direcdo, faixas de rolagem, grupo ao qual o

PCL pertence e suas coordenadas geograficas.

103




Sﬁiﬁﬁﬁ%ﬁg e
SEGURANCA PUBLICA

4.3.1.4.512.

4.3.1.4.51.3.

4.3.1.451.3.1.

4.3.1.4513.2.

4.3.1.4.51.4.

4.3.1.4.51.5.

4.3.1.4.52.

Possuir interface grafica com informativo sobre a capacidade de
armazenamento e percentual de uso de cada volume de
armazenamento das imagens, quantidade de passagens veiculares
(registros) e quantida__d_e de dias armazenados de todos os
equipamentos utilizados para armazenamento dos dados no COIl ¢

necessarios para o funcionamento da solugéo proposta.

Possuir interface grafica interativa, capai de exibir 0s indicadores (em
percentuais) das leituras de placas das imagens recebidas de cada

camera, devendo no minimeo:

Permitir filtragem por data inicial e final com periodo de horario e

selecdo de cAmeras.

Exibir lista de todas as cameras cadastradas, indicando para o(s)

dia(s) filtrado(s), os respectives percentuais.

Permitir o gerenciamento de usuarios, grupos de usuarios e politicas
de permissdo de acesso aos mobdulos do . sistema e suas
funcionalidades, definindo quais operadores terdo acesso a quais

recursos do sistema.

Suportar a aplicagio de regras que controlem quais alarmes deverio
ser notificados nos celulares cadastrados, sende no minimo pela
selecio das naturezas de delitos cometidos que deverfo ter seus

monitoramentos notificados nos celulares.
A solugdo proposta deve disponibilizar uma tela (painel de informacées),

atualizada em tempo real, permitindo alternar a exibicdo no minimo para

as Ultimas 24 e 48 horas.
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4.3.1.4.53.

4.3.1.4.53.1.

4.3.1.453.2.

4.3.1.4.53.3.

4.3.1.4534.

4.3.1.4.53.5.

4.3.1.4.53.6.

4.3.1.4.53.7.

4.3.1.4.53.8.

4.3.1.4.53.9.

4.3.1.453.10.

Para todas as informages e totalizacdes soiicitadas a seguir, a solucéo
devera prever uma forma de diretamente do painel de informagdes, abrir
o(s) médulo(s) especifico(s) e exibir automaticamente as informacgdes
relativas as totaiiiagées;

Quantidade de FATOS REGISTRADOS no periodo selecionado.

Quantidade de FATOS REGISTRADOS QUE FORAM ALTERADOS
CU COMPLEMENTADOS nc periodo selecionado.

Quantidade de FATOS REGISTRADOS QUE FORAM ENCERRADOS

por usuario autorizado.
Quantidade de veiculos removidos dos FATOS REGISTRADOS.

Quantidade de veiculos, cujas placas foram alteradas nos FATOS
REGISTRADGS

Quantidade de FATOS REGISTRADOS que necessitam de

complements de informacdes.
Quantidade de FATOS REGISTRADOS que receberam anotacdes.

Quantidade de FATOS REGISTRADOS que ainda nio tem Boletim de

ocorréncia cadastrado.

N&mero de alarmes DE MONITORAMENTOS SIMPLE-S,‘ ocorridos no

periodo selecionado.

Nl}m-ero de alarmes DE MONITORAMENTOS SUPERVISIONADOS,
ocorridos no periodo 'éelecionado.

105




SECRETARIA DE
SEGURANCA PUBLICA

4.3.1.4.53.11.

4.3.1.4.53.12.

4.3.1.4.54.

4.3.1.4.55.

43.1.4551. .

43.1.4.55.2.

4.3.1.4.553.

4.3.1.4.554.

PREFEITURA D&

Numero de alarmes DE MONITORAMENTOS SUPERVISIONADOS,

que ainda nao foram assinados pelo operador responsavel.

Numero de alarmes DE MONITORAMENTOS SUPERVISIONADOS,
ainda n3o superviéionados e pendentes de concordancia do

supervisor,

O Painel de informagées devera fornecer uma érea de notificagBes

importantes, para exibicdo de todas as mensagens do sistema, obtidas

. de forma automética sendo no minimo exigida notificacéo sobre PCLs

com problemas, diretamente ao operador.

A solugao proposta deve fornecer recurso para pesquisas rapidas sobre
placas veiculares e individuos (pessoas) e cadastramentos minimos
necessarios as acbes rapidas. permitindo a pesquisa scbre determinada

placa veicular e retornando no minimo:

Quantidade de registro de fatos que contém a placa, possibilitando a
abertura do cadastro dos fatos, exibindo somente os registros

referentes a placa.

Permitir que a partir da mesma tela, que "a placa pesquisada seja
cadastrada no registro de fatos, para ser monitorada, com a obngagao

da anclusao da natureza. do fato delltuoso

Se-algum veiculo com a placa em questdo, possui ou ndo passagens
registradas ‘pelas cameras monitoradas, possibilitandc a exibicdo das

imagens das referidas passagens veiculares.

Qilantidade de alarmes de monitoramento SUPERVISIONADO,
referente & placa em questdo nas Uitimas 24 horas, possibilitando a

exibicdo destes alarmes.
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4.3.1.4.55.5.

4.3.1.4.5586.

4.3.1.4.56.

4.3.1.4586.1.

4.3.1.4.56.2.

4.3.1.4.56.2.1.

4.3.1.456.2.2.

4.3.1.4.56.2.3.

Permitir a pesquisa sobre determinado CPF ou NOME, retornando no
minimo a quantidade de registro de fatos que contém o CPF ou
NOME, possibilitando a abertura do cadastro dos fatos com exibigao

somente dos registros relacionados.

Quantidade de alarmes relativos a monitoramento SIMPLES da
referida placa, nas Ultimas 24h, possibilitando a exibicdo destes

alarmes.
Dispor de médutos de analises de correlacionamentos:

Que identifique, veiculos com registros de movimentagtes
correlacionadas entre si, exibindo os resultados desta analise em
interface grafica interativa, distinguindo visualmente os diferentes

niveis de correlacéo, devendo utilizar uma ou mais placas veiculares.

Que identifique, veiculos com registros de movimentacdes
correlacionadas, exibindo os resultados desta analise em interface
grafica interativa, distinguindo visualmente os diferentes niveis de

correlacdo, devendo utilizar de forma combinada, no minimo:
Registros de roubo, furtos ou roubos e furtos.
Uma ou mais classificacdes atribuidas aos veiculos inseridos nos
Boletins de QOcorréncias cu outros delitos cadastrados nos registros
de fatos, tais como: produto, recuperado, suspeito etc.
Intervalo de tempo retroativo em dias, que sera considerado para a

andlise, devendo ser no minimo para os Ultimos 7dias, 3C dias ou

todo o tempo de cadastro admitido pelo sistema.
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et

4.3.1.4.56.3. : Para todos os resultados das andlises de correlacionamentos, a
interface gréafica interativa devera disponibilizar a aplicagdo dos
seguintes filtros, com aiteracdo imediata dos niveis de correlagéo

visualmente apresentados:;

4.3.1.4.56.3.1. Por um ou mais tipos veiculares classificados.
4.3.1.4.56.3.2. Por passagens veiculares sem leitura de placa.
4.3.1.4.56.3.3. Por passagens veiculares registradas,'ccorridas_ no intervaic de datas

solicitado, para as quais o sistema ndo apontou qualgquer correlagéo

comportamental.

4.3.1.4.56.3.4. Por numero maéximo de passagens veiculares (especificavel)

registradas independente do dia.
4.3.1.4.56.3.5. Por total de passagens veiculares registradas.

4.3.1.4.56.3.6. Por periodo predominante de circulagdo, no minimo para intervaios
‘de 12h em 12h.

4.3.1.4.56.3.7. Por quantidade (especificavel) de correlacdes identificadas na
' anadlise.
4.3.1.4.56.4. Para todos os resultados das analises de correlacionamentos, a

interface grafica interativa devera exibir opcionalmente, a critério dc

operador, de forma visual destacada e Gnica:

4.3.1.4564.1. Veiculos com passagens registradas a partir de determinada data

(especificavel), inseridos como Entidade no registro de fatos.
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4.3.1.4.56.4.2.

43.1.4.56.43.

43.1.4.56.4.4.

4.3.1.4.56.5.

4.3.1.4.57.

4.3.1.4.57.1.

4.3.1.4572.

4.3.1.4.57.3.

Veiculos com passagens regisiradas a partir de determinada data
(especificavel), inseridos como Entidade monitorada no registro de

fatos.

Veiculos com passagens registradas a partir de determinada data

(especificavel) que geraram alarmes para monitoramentc SIMPLES.

Veiculos com passagens registradas a partir de determinada data
(especificavel), que geraram alarmes para monitoramentos
- SUPERVISIONADQOS.

Para todos os resultados das analises de correlacionamentos, a
interface grafica interativa devera exibir, indicacdo visual dos veiculos
cujas imagens nao permitiram a leitura automatica da placa veicutar cu
tiveram leitura equivocada, possibilitando a correcio dos caracteres de
suas placas, devendo apds as correcbes, atualizar auiomaticamente o

resuitado da andlise em questio.

Dispor de analises de correlacionamentos associativos e temporais gue
aponte, a partir dos dados obtidos por analises comportamentais de
circulacao, tempos de permanéncia dos veiculios e -dos dados existentes
nos registros de fatos da solugcdoc proposta, veiculos com
movimentacdes que gerem indicativos de suspeicio, devendo utilizar de
forma combinada: '

Uma ou mais naturezas dos Boletins de Occrréncias ou outros delitos

cadastrados nos registros de fatos.

Intervalo de tempo retroativo em dias, que sera considerado para a
anaiise, devendo ser no minimo, para os uditimos 7dias, 30 dias ou

todo o tempo de cadastro admitide pelo sistema.

O resultado devera:
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4.3.1.457.31. Ser ordenado por grau de suspeicdo de modo a faciltar o
entendimento do motivo pelo qual cada veiculo foi inserido no

resultado.

4.3.1.4.57.3.2. Destacar visualmente os veiculos constantes do resultado dque

estejam relacionados com algum registro de fato.

4.3.1.457.3.3. Para resultados derivados de analises obtidas sem indicacdo de
placas Veicuiat_ﬁ e ou entidades, apresentar explanacéo elucidativa em
interface grafica interativa, de modo que‘o operador do sistema tenha
condigbes de ‘entender o motivo pelo qual aquele veiculo foi inserido
no resultade. | '

4.3.1.4.57.3.4. Suportar filtro que possibilite a analise de correlacionamentos em
delitos ocorridos em areas geograficas especificas, sendo exigido no
minimo a selecdo dos PCLs.

4,3.1.4.58. Dispor analise correlacional expansivel, que aponte veiculos com
movimentacdes coincidentes com outros veiculos exibindo o resultado
em um gréfico interativo na forma de “rede complexa”, (Um grafo, que
se representa por um conjunto- de noés ligados por -arestas formando
uma rede que permite representar relacbes) que destague visualmente
o grau de- coincidéncia da movimentagdo de todos. os- veiculos do

resuitado, devendo utilizar de forma combinada:

4.3.1.4.58.1. Placa do veiculo alvo da analise.

4.3.1.4.58.2. Ndmero minima de correlacbes

4.3.1.4.58.3. Perfodo em data/hora.

4.3.1.458.4. A tela resultante da analise devera ser em interface grafica interativa e

permitindo no minimo:
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4.3.1.4.58.4.1.

43145842

4.3.1.4.58.4.3.

43145844 -

4.3.1.4.59.

4.3.1.4.60.

4.3.1.4.61.

4.3.1.4.61.1.

4.3.1.4.61.2.

4.3.1.4.61.3.

4.3.1.4.61.4

PREFELTURA DE

Expandir quaiquer né da ‘rede complexa” para visualizar outros

veiculos correlacionados ao nd expandido.
Exibir a placa, as imagens e o nimero de veiculos cotrelacionados

Mover qualquer né da “rede complexa” para facilitar a visualizacéo
guando a quantidade de itens correlacionados occasionar

- sobreposicao de imagens na tela.

- Que aparegam visualmente destacados na rede complexa, os nos
 relacionados aos “REGISTROS DOS FATOS". -

Fornecer méduio de analise computacional, que identifique de forma
automatica (sem intervencio humana) possiveis veiculos - clonados,
gerando notificacdes.

Dispor de analise computacional que identifigue de forma automatica
(sem intervengdo humana) passagens veiculares, com 'possiveis
associacdes a um ou mais veiculos, inserides como ENTIDADES no
registro de fatos permitinde a inclusdo desta informacio, juntamente
com imagem comprobatéria no referido registro de fato.
A solucdo proposta devera disponibilizar maédulc gue permita a
visualizacdo geofreferenciada dos elementos do REGISTRO DE
FATOS, sendo exigido ne minimo:

Capacidade de filtrar os fatos ou ocorréncias por data;

Possibilidade de visualizacic através de multiplas camadas;

Capacidade de selecionar os fatos por tipo;

Visualizagao georreferenciada dos pontos de captura de imagens;
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4.3.1.4.61.5.

4.3.1.4.61.5.1.

4.3.1.461.5.2.

4.3.1.4.61.6.

4.3.1.4.61.7.

4314618

4314619

4.3.1.4.61.10.

4.3.1.4.61.11.

4.3.1.4.6112.

Inclusdo de novas camadas a critério do operador, tais como escoias,
bancos, cdmeras de CFTV, zonas, setores etc., através de interface

grafica simples e intuitiva, permitindo:

Incluséo e excluséo de novos itens dentro de cada camada a critério

do operador.
Criacio e edicdo de camadas com pontos ou camadas com areas.
Criacao e edicido de camadas com pontos ou camadas com areas.

Possibilidade de corrigir a coorderiada geografica de qualguer fato,

diretamente no mapa, usando recurso de arrastar e soltar.

Possibilidade de visualizacdo georreferenciada de mais de uma

camada simultaneamente exibindo icones distintos para cada camada.

Geracéo de mapa de calor, definindo areas através de aplicacéo de
gradiente de cores e suas temperaturas, em fungdo da distribuicdo e

concentracéo dos fatos georreferenciados.

"Capacidade de, a critério dec usuaric, modificar a densidade do mapa

de calor desgjado, gerando macro ou micro areas, tendo em cada uma

das micro areas definidas as concentracdes de delitos cadastrados;

Possibilidade de cadastrar e visualizar areas georreferenciadas, para
demarcar regides de interesse no mapa tais como zonas de cidades e
areas de monitoramento;

Possibilidade de visualizar as ocorréncias de maneira agrupada
contendo o total de registros por agrupamento; ‘
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4.3.1.4.61.13.

431461131

4.3.1.4.61.13.2.

4.3.1.4.61.13.3.

4.3.1.4.61.14.

4.3.1.4.61.15.

4.3.1.4.61.16.

4.3.1.4.62.

A solucdo proposta devera disponibilizar modulo ‘que permita
combarar,visuaimente‘ os elementos georreferenciados do REGISTRO
DE FATOS, sendo exigido no minimo: '

Possibilitar a comparacéo, 0 acompanhamento dc deslocamento dos
fatos e a distribuicdo das ocorréncias em fungcdo do tempo,
agrupadas por més, com no minimo as seguintes formas de

visualizacéo: impressa € animada.
Capacidade de filtrar os fatos ou ocorréncias por intervalo de data;
Capacidade de selecionar 0s fatos por tipo.

Quando selecionade. uma camada com determinadas areas e outra
camada com determinados pontos, o séétema devera ser capai de
. contabilizar em tempo real e de maneira automatica, a guantidade de
pontos contidos dentre de cada area, exibindo ¢ resuitado em forma

de legenda no préprio mapa em andlise. -

Capacidade de exibir em mapa as ocorréncias de roubo de veiculos,
furto de veiculos e recuperacéo de veiculos, de maneira a possibilitar
a visualizacdo e andlise de onde os veiculos estdo sendo roubades e

furtados e onde estio sendo recuperados..

Este mapa deve ser interativo e fazer uso de ferramentas graficas com
indicacdo animada entre os !ocais onde cada veiculo foi furtado ou
roubado e recuperado, permitindo a exibicdo -das informacbes sobre o

fato registrado.

Dentre . os relatérios: operacionais . disponibilizados -pela soiucio

proposta, o minimo exigido sera:
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43.1.4.62.4.

4.3.1.4.62.5.

4.3.1.4.6286.

4.3.1.4.62.7.
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Consulta de placas veiculares com leituras incorretas e que foram
corrigidas pelos operadores, exibinde identificacdo do operador, placa

anterior, nova placa, data e hora da corregao.

Relatério de imagens relativas as passagens veiculares que foram
exportadas do.sistema, exibindo a identificacdo do operador que
realizou a operacao, data e hora da operagio, placa do veiculo relativo
a passagem, data e hora da passagem e identificacdo do ponto de

captura reiativo a passagem.

Relatério de sessbes de utilizagéo do sistema, exibindo identificacio
do operador e data e hora das operagdes de aberfura, autenticagéo e

encerramento do sistema.

Relatério de pesquisas de veiculos efetuadas no sistema, exibindo a
identificacdo do operador, data e hora da pesquisa e a placa, ou parte
dela, pesquisada.

Relatorio de acbes tomadas pelos operadorss em fungdo dos alarmes
disparados pelo sistema, exibindo fotografia da passagem que gerou o
alarme, dados do alarme, dados do FATO REGISTRADO relativc a0

-veiculo monitorado e as acdes tomadas pelo operador.

" Relatorio que permita auditoria, para verificar- quais agdes foram

executadas pelos operadores, - permitindc que o supervisor faga

auditorias em suas préprias equipes de trabalho.

Relatéric que permita aos operadores & éhecagem das informacdes
cadastradas no REGISTRO DE FATOS, apontandc a auséncia de
dados basicos, como por exemplo, falta de endereco ou descricido do
fato ou outra exigida pela solucéao proposta.
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4.3.1.4.63.1.

43.1.4.63.2.

4.3.1.4.63.3.

43.1.463.4.
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Dentre os relatérios estatisticos disponibii'izados pela solugio proposta,

0 minimo exigido sera:

Relatorio de dados estatisticos por tipo de FATO REGISTRADO, |
exibindo para um tipo de FATO REGISTRADO e um intervalo de data
“& hora, 0 mapa com itens gedrreferenciados em func¢do dos enderecos
dos FATOS, histograma do nimero de ocorréncias por semana,

histograma do numero de ocorréncias por dia da semana e histograma

. de ocorréncia por intervalos de hora de ocorréncias.

Relatério de dados estatisticos para os tipos de FATOS
REGISTRADOS, exibindo para os | principais tipos de FATOS
REGISTRADOS e um intervalo de data e hora, a distribuicdo do
nliimero de ocorréncias por tipo de fato e os histogramas do nimero de
acorréncias semanais para cada tipo de FATO, permitindo num Unico
relatéric acompanhar a distribuicio e a evolugio dos indices semanais
por tipo de FATO REGISTRADO.

Relatério de veiculos monitorados, exibindo o histograma de
distribuicdo dos tipos de FATOS REGISTRADOS em funcdo do
nimero de monitoramentos € ¢ histograma de modelos de veiculos
monitorados em fungéo do nimero de monitoramentos, evidenciando
quais os tipos de FATOS REGISTRADOS e modelos de veiculos de
maior interesse.

Relatorio de dados estatisticos para os alarmes gerados, exibindo 0s
alarmes em um intervalo de data e periodo do dia, os graficos da
distribuicdo de alarmes para o dia da semana, dia do-mé&s, horario do

alarme e PCLs.
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4.3.1.4.635. Relatorio de dados estatisticos para os FATOS REGISTRADQOS, com
possibilidade de filiro por tipos de FATO REGISTRADO, intervalo de
data e hora, exibindo como resultado a distribuicdo dos tipos de
FATOS REGISTRADOS em fungao dos periodos do dia (madrugada,
manha, tarde e noite) em graficos, tabela e apontando os FATOS
REGISTRADOS no mapa. ' '

4.3.1.4.63.6. Relatério de dados estatisticos para a distribuicdo dos tipos de FATOS
REGISTRADOS, com possibilidade de filtro de intervalo de data e
hora, exibindo como resultado os fotais de FATOS REGISTRADOS e
o0s totais de tipos de FATOS REGISTRADOS.

4.3.1.4.64. Dentre os relatérios de trafego veicular disponibilizados pela solucao

proposta, 0 minimo exigido sera:

4.3.1.4.64.1. Relatério do fluxo de passagens veiculares por local de colata,
exibinde o fluxo veicular em um intervalo de data e um determinado
PCL, os gréficos da distribuicio por classificacio de veiculo e do fluxo

das passagens por hora do dia e por sentido no PCL selecionado.

43148642 Relatério de fluxo de passagens veiculares por rota, exibindo o fluxo
“veicular em um intervalo de data e entre dois PCLs, o grafico com o

intervalo de tempo médio para trénsito entre os locais selecionados.

4.3.1.4.65. A CONTRATADA devera disponibilizar, durante todo o pericdo
contratual, todos os servicos continuados para funcionamento,
manutencdo e compatibilizagdo de todos os itens da Plataforma de
Cercamento Eletronico, que utilizam mapas, mantendo compatibilizacéo

{écnica com a solugdo de mapas utilizada.
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4.3.1.4.66. A CONTRATADA devera, durante todo o periodo contratual, prestar
todos os servicos e suportes técnicos que garantam a continuidade da
compatibilidade e funcionamento. dos aplicativos com os ielefones
celulares cadastrados, devendo:
4.3.1.4.66.1. Garantir a compatibilidade para atualizacbes e novas versdes de
sistemas operacionais. '
43.1.4.66.2. Manter o funcionamento da validacdc dos telefones cadastrados, de
forma a garantir a seguranca das informacdes enviadas e recebidas.
4.3.1.466.3. Disponibilizar processo de revalidagdo em casos de troca de telefone
fisico, mesmo que ¢ novo apareiho utiize 0 mesmo do nGmero de
telefone anterior.
4.3.1.4.66.4. Os servicos deverdo garantir que somente aparelhos celulares,
previamente cadastrados e autorizados sejam utilizados.
4.3.1.5. Integrac@o com sistema de video monitoramento (CFTV).
4.3.1.5.1. A Plataforma de Cercamento Eletrénico e o CFTV propostos deverdo
possibilitar a imeciata integrac¢éo, a critério da CONTRATANTE.
43152 As integracdes minimas exigidas sao:
431521, Quando um alarme for gerado, por ocasifo de uma passagem de

veiculo monitorado por um PCL, uma ou mais cameras do CFTV, pré-
determinadas, ser&o apresentadas em destaque, no formato de grade,
em uma tela igualmente pré-definida, no proprio sistema de CFTV. Se
as cameras forem. do tipo DOME ou PTZ, estas deverac
automaticamente dirigir sua "viséo e foco” para um determinado ponto

pré-definido, onde o veiculo que disparou o alarme passara.
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4.3.1.52.2. A solucao proposta devera permitir, a partir das imagens salvas peio
operador e de qualquer cAmera do sistema de CFTV, submeté-ias ao
mesmo fluxo sistémico das imagens e informacdes recebidas de PCLs
e deverdc ser igualmente utiizadas para as pesquisas, analises &

alarmes, conforme especificado neste Caderno Técnico.

431525 Quando a solugao proposta. disparar um alarme, devera disparar
igualmente um aviso, no préprio sistema de mensagens do CFTV

existente, na tela do opefador responsavel pela acéo.
4.3.1.6. Servico Local para Recebimento de Imag_er_ls de Cameras de Terceiros:

43161, O software disponibilizado pela CONTRATADA devera possibilitar o
recebimento de informagbes sobre passagens veiculares capturadas

por cameras ou sistemas de terceiros e enviadas diretamente ac COI.

4.3.186.2. Entenda-se sistemas de ferceiros, os exemplos a seguir (mas ndo se
limitando a estes): radares de velocidade e avanco de sin-a[, portarias de

condominios, shoppings centers e universidades, entre outros.

4.3.1.6.3. Cabera exclusivamente a CONTRATANTE todas - as tratativas
necessarias, “incluindo possiveis custos junto ao- terceiro, para o

funcionamenio deste modulo.

4.3.1.6.4. A CONTRATADA, além de disponibilizar o software com esta
possibilidade, cabera definir as exigéncias técnicas que possibilitem gue
terceiros se integrem ao seu software, informando todos os dados
obrigatérios Lque deveréo ser enviados, para gue possam ser utilizados

no mesmo fluxo sistémico da soluco ofertada.

4.3.1.7. Servico de Gravagao de Video em Nuvem e Integracdo ac Registro de Fatos.
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43171, A Sistema de gestdo deve permitir a disponibilizacdo de servico de
gravacio de video em nuvem para recebimento de videos gerados por

cameras IP de interesse da prefeitura, devendo:
43.1.7.1.1. Suportar a conexao de cameras |P.
431.7.1.2. Receber no minimo, imagens (sireams de video) H.264 e protocolo
RTSP, com resolugdo minima no armazenamento de 1280x720 (HD) e

taxa de frames minima de 8 fps (quadros por segundo).

4.3.1.7.1.3. Receber e armazenar os videos pelo periodo minimo de 10 dias,
sobrepondo apds este prazo, as gravacdes das imagens (gravagio

ciclica).
4.3.1.7.1.4. Possuir visualizador para reproducéo dos videos das cameras.
431715, Exibir em mapa, as localizagbes geograficas das cémefas de CFTV.
4.3.1.7.1.6. Possibilitar exportacéo de qualquer trecho de- video armazenado, em

periodo definido pelo usuario.

431.71.7. Possuir integracéo com o Registro de Fatos do Software de Gestéo do
Cercamento Eletrénico, permitindo, a partir deste, a abertura de mapa
georreferenciado do local do- fato cadastradoi' e a visualizacdo

georreferenciada, das cdmeras de monitoramento existentes.

431.718. Possuir integracdo com o sistema de Boletins de ocorréncias do
 Software de Gestdo do Cercamento Eletrénico, sendo exigido no

minimo:
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43.1.7.1.8.1. Possibilitar, a partir de um registro de boletim de ocorréncia, a
abertiura de mapa georreferenciando ¢ local do fato cadastrade e a
visualizacdo georreferenciada, das cameras de monitoramento

existentes em um raio pré-determinado.

4.31.7.1.82. Permitir noc mesmo mapa, a selecdo de multiplas céfneras'para
verificacdo de videos gravados, - exibidos  automaticamente,
respeitando o intervalo de tempo relativo ao periodo de duragfo do

boletim de ocorréncia registrado.

43.1.7.1.8.3. Permitir a selecéo de determinado trecho de video para importacdo e
sua automatica insercBo como arquivo anexo ac boletim de

ocorréncia em guestio.

4.3.1.7.1.84. Permitir a partir da tela de pesquisas do sistema, selecionar uma
determinada passagem veicular e exibir o trecho de video relativo a

passagem veicular selecionada.

43.1.7.1.8.5 Permitir, a partir de um alarme gerado por passagem veicuiar
monitorada, a exibicdo do trecho de video relativo a respectiva

passagem veicular que gerou o alarme.

4.31.7.2 A dispeonibilizacdo do link de internet necessario acesso aos videos
armazenados sera de responsabilidade da CONTRATANTE.

4.3.1.8. Interligac&o a outras Centrais

4.3.1.8.1. A CONTRATADA devera disponibilizar e garantir ¢ funcionamento de
um modulo de software (funcionando como servigo - SAAS) que
possibilite a troca das informacdes referentes aos registros de fatos e ao
disparo de alarmes, com outras Centrais de inteligéncia, durante todo o

tempo de duracio do contrato, devendo:




4.3.1.8.1.1.

4.3.1.8.1.2.

4.3.1.8.1.3.

4.3.1.8.1.4.

4.3.1.8.1.5.

4.3.1.8.1.6.

4.3.1.8.1.7.

4.3.1.8.1.8.

4.3.1.8.2..
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Manter sincronizados os dados referentes aos registros de fatos

ocorridos.

Manter sincronizados os dados referentes aos disparos de alarmes
comuns as Centrais.

Garantir que a replicacéo entre as Centrais, sejam exclusivamente dos
dados que foram autorizados pelos operadores da Central onde foram
cadastrados, ou seja, o conteldo da base de dados de uma Centrai sé

podera conter dados que a oufra Central autorizou.

Permitir a pesquisa de placas nas Centrais interligadas, com
possibilidade de filtro por placa veicular, data e hora, obrigando o
preenchimento do motivo da pesquisa e retornando o. nome das
Centrais, data e hora que possuem a passagem veicular dentro dos

parametros pesquisados.

Receber como retorno a relac&o conciliada e ordenada por data/hora
de todas as passagens veiculares relativas a placa selecionada,

inciuindo a possibilidade de visualizagdo das imagens comprobatérias.

Ac solicitar a pesquisa, o operador devera registrar o fato motivador,

que devera aparecer nas auditorias sobre pesqguisas.

As imagens deverdo possuir marca d'agua gue indique gqual usudrio
efetuou a pesquisa.

Garantir que a troca de dados entre as Centrais, devera ser de

maneira criptografada, fazendo uso do protocolo TLS.

O fornecimento ou ampliagdo do Link de dados no COI, se necessario,
serd de responsabilidade da CONTRATANTE. -
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4.31.9. Integracdo com Outros Sistemas:
4.3.1.9.1. A CONTRATADA devera garantir, durante todo o tempo de duragdo do

contrato, todos os servicos e suportes continuados necessarios para o
funcionamento de integracdes com sistemas Municipais, Estaduais ou

Federais, através de convénios realizados por este municipio, devendo:

431911 Possibilitar o envio em tempo real das informagdes do fluxo de
movimentos de veiculos: Data, Hora, Placa lida e localizacéo
georreferenciada.

4.3.1.91.2. Receber e armazenar, quando a integracdo em questio permitir, as
informacdes de veiculos: marca, modelo, cor, ano de fabricagdo,
cidade.

4.3.1.9.1.3. Os dados recebidos deverdo ser indexados € organizados de maneira

a permitir sua utilizacio pelos madulos de pesquisa.

431914, ‘Ser através de AP! REST com autenticacdo afravés de token a ser
fornecido pela CONTRATANTE.

4.3.1.9.2. O fornecimento ou ampliagéo do Link de dados no COl, se necessario,
sera de responsabilidade da CONTRATANTE.

4.3.1.10. Modulo de Atendimento e Despacho de Ocorréncias:

4.3.1.10.1. A solugdo proposta devera disponibilizar modulo de atendimento e
despacho, que permitird gue a central de atendimento possa controlar
um ou mais atendimentos simultineos, cadastrar locais, fatos e
naturezas, despachar viaturas acompanhando em tempo real todos as
etapas dos atendimentos.

4.3.1.10.2. Este médulo devera miinimamente:
122




SECRETARIA BE
SEGURANCA PUBLICA

4.3.1.102.1.

4.3.1.10.2.2.

4.3.1.10.2.3.

4.3.1.10.2.4.

4.3.1.10.2.5.

4.3.1.10.2.6.

4.3.1.10.2.7.

4.3.1.10.2.71.

4.3.1.102.7.2.

4.3.1.10.2.7.3.

Permitir a utilizacdo da mesma base de enderecos do registro dos

fatos da solucao ofertada.

Permitir a autenticacdo dos usuarios, utilizando a mesma base de

usudrios da solugéo ofertada. .

Permitir o cadastramento de locais fisicos referenciais, tais como

pragas, ginasios, bares, restaurantes, clubes, etc...., de forma que
possam ser ufilizados como referéncia durante ¢ atendimento e
despacho, para identificacdo aproximada do local do fato que gerou ¢

atendimento, quando o solicitante, ndo souber o endereco exato.
Permitir o cadastro dos meios de deslocamento (meios de transporie
das guarnigdes) que serdo utilizados na montagem do mapa forca e

no despacho.

Permitir a criagdo das guarnicdes, com informagbes sobre seus

- integrantes, qual o integrante responsavel e quais (um ou mais) meios

de desiocamento.
Atribuir um ou tipos de deslocamento a cada guarnic&o.

Disponibilizar interface grafica onde seja possivel visualizar em uma

g6 tela:

' Os atendimentos abertos, em atraso, em andamento e as prioridades
de cada um dos atendimentos (conforme definidas peio usuario)-

As guarnigbes disponiveis para despacho e guarnicdes ja
empenhadas.

indicador que permita a visualizacdo das guarnicdes auto

despachadas,
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4.31.10.2.7 4. “Indicador que permita a visualizacdo dos dispositivos méveis,.

vinculados a uma guarnicdo, que estejam sem sinal de GPS e

internet.

43.1.102.7.5. A.origlem do despacho.

4.3.1.10.2.7.6. A interface grafica devera permitir a consulta dos despachos por
guarnicao.

4.3.1.1 O.2.8. Permitir o cadastrémento de solicitages de atendimentos com registro

de informagdes de, no minimo, nome do solicitante, natureza, telefone,

enderecgo do solicitante, descricao da solicitacao.
4.3.110.29. Obrigar ¢ cadastramento do motivo do atendimento.

4.3.1.10.2.9.1. Caso o motivo seja 0 mesmo de algum atendimento anteriormente
cadastrado, que seja possivel que sejam vinculados, o atendimento
em tela e guantos mais houver para o mesmo fato, de forma a

designar um unico despache para varios atendimentos.

4.3.1.10.2.9.2. Deve ser capaz de identificar, a pariir do preenchimento dos campos
exigidos para cadastro do atendimento, que o solicitante em questao,
ja tenha feito a mesma solicitagcdo anteriormente ou ainda, para

qualquer outra solicitacdo diferente, sem limite de tempo.

4.3.1.10.2.9.3. Caso identificado que o solicitante ja tenha atendimentos registrados
anteriormente, exibir na tela todos os atendimentos cadastrados
permitindo ao atendente, identificar quando, onde e quais foram os

protocolos dos atendimentos.

4.3.1.10.2.10. Permitir que seja informado que o atendimento foi solicitado de forma

“andnima”.
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4.3.1.10.2.11. Gerar. adtomaticamente, apés o cadastramento. do atendimento, um

4.3.1.10.2.12.

4.3.1.10.2.13.

4.3.1.10.2.14.

4.3.1.10.2.14.1.

4.3.1.10.2.15.

4.3.1.10.2.16.

4.3.1.10.2.16.1.

4.3.1.10.2.16.2.

4.3.1.10.2.16.3.

namero de protocolo anico.

Exibir no momento do cadastramento do atendimento, qual viatura
estd mais préxima dQ: tocal, informando o tempo estimado do
deslocamento até o local, permitindo seu despacho e alterando seu
status.

No momento do atendimento de uma ligagdo telefonica, devera gerar

a abertura de um atendimento, de forma autométida, na tela do

despachador, criando o registro do atendimento com um nlmero de

protocolo.

Permitir a gravacio de chamadas telefénicas, para de linhas anaidgica
e lP. '

Ao término da .chamada, deve ser gerado automaticamente um
arquivo digital, contendo a gravacao deste atendimento, anexando
automaticamente ao registro do atendimento realizado.
Permitir que o agente despachador, através de seu painel de controle,
possa acessar uma camera |IP com conexdc a internet que esteja

instalada em viatura guarnecida.

Permitir o cadastro de ordens de servicos programadas; por usuarios

autorizados, informando no minimo:
- Nome da ordem de servico.
Descrigéo.

Periodo em que ficara disponivel.’

- 125




SECRETARIA DF

SEGURANCA PUBLICA
4.3.1.10.2.16.4. | Horario programado.
4.3.1.10.2.16.5. Tempo de duragao.
4.3.1.10.2.16.6. Natureza.
431.10216.7. Prioridade.
4.3.1.10.2.16.8. Local, -per'mitindo no mi_nimo:
4.3.1.10.2.16.8.1. Informar local de referéncia (bafes, esc-:oiars, postos, etc.) utilizando

a base de locais referencias cadastrada na solucdo.

4.3.1.10.2.16.8.2. Informar o local, utilizando a base de enderegos referenciais

cadastrada na solugio.
4.3.1.10.2.16.8.3. Permitir selecionar um local, a partir do mapa.
4.3.1.10.2.17. Permitir aos usudrios autorizados, vincular uma ordem de servico a

uma guarnicdo, através do painel de operagéo do despachador ou

pelo aplicative mobile.

4.3.1.10.2.18. Possibilidade de restringir as ordens de servicos programadas, no
minimo para: '

4.3.1.10.2.18.1. Equipe.

4.3.1.10.2.18.2. Funcéo.

4.3.1.10.2.18.3. Por setor.
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4.3.1.10.2.10.

4.3.1.10.2.19.1.
4.3.1.10.2.19.2.
4'%1'10'2'19'3'
4.3.1.10.2.18.4. |
4.3.1.10.2.19.5.
4.3.1.10.2.19.8.
4.3.1.10.2.18.7.
4.3.1.10.2.19.8.

4.3.1.10.2.19.9.

4.3.1.10.2.20.

43110221

4.3.1.10.2.22.

Permitir aos usuarios autorizados, o cadastro de atendimentos futuros

{agenda), informando no minimo:
Nome para a agé,nda..
Natureza.
Prioridade.
Dados do solicitante.
Descri¢do.
Agendamento simples ou recorrente.
Por data especifica.
Endereco do fato.
Permitir anexar arquivo.

O atendimento agendado, devera ser exibido automaticamente na tela

de operagéo, no momento que chegar a data e hora agendadas.

Permitir ao despachador, realizar a alteragdo da composicdo dos

integrantes das guarnicbes, respeitando as permissdes configuradas.

Permitir ao despachador, através do paine! de controle, onde serdo
exibidas as guarnicbes empenhadas e disponiveis, selecionar uma
determinada guarnicdo, exibindo no minimo, o responsavel e sua
localizagao atual em um mapa.
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4.3.1.10.2.23. Permitir o gerenciamento das.guarni¢des, controlando no minimo:
4.3.1.10.2.23.1. Quilometragem percorrida.
4.3.1.10.2.23.2. Horarios de trabalho.
4.3.1.10.2.23.3. Setores patrulhados. |
4.3.1.10.2.23.4. Composigao por individuos.
4.3.1.10.2.23.5. | Meios de transportes utilizados.

4.3.1.10.2.24. Permitir o acompanhamento em tempo real no minimo dos seguintes

dados de cada atendimento:

4.3.1.10.2.24 1. Tempo decorrido desde o inicio do atendimento.

4.3.1.10.2.24.2. Prioridade do atendimento, diferenciado por cor.
4.3.1.10.2.24 3. Suportar criacdo ilimitada dos niveis de prioridades, permitindo definir

para cada nivel de prioridade seu respectivo nome, cor, tempo

maximo para atendimento.

4.3.1.10.2.24 4. Suportar a configuragéo do tempo maximo de atendimento aberto
para o qual ainda ndo foi despachada nenhuma guarnigdo. Quando
excedido este tempo maximo, um alerta de quaiquer tipo visual que

devera chamar a atencao dos operadores para este fato.

4.31.10.2.25. Permitir, apés um cadastramento de um atendimente solicitado,
visualizar-se na mesma tela, os atendimentos e as guarnigbes, de
forma a observar-se quais as guarnices estao livres para que sejam

designadas a cada atendimento.
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4.3.1.10.2.26. Exibir as guarni¢cbes e seus respectivos status, identificando quais
estdo disponiveis e quais estdo em atendimento, utilizando diferentes

cores para cada status.

4.3.1.10.2.27. Permitir ¢ vinculo de um atendimento com uma guarnicao disponivel,
gerando um despacho numerado sequenciaimente.

4.3.1.10.2.28. O numerador sequencial devera ser reiniciado as Oh (zero hora) do dia

1° de janeiro de cada ano.

4.3.1.10.229. . Permitir controlar a quilometragem percorrida 'por cada guarhicdo

utilizada nos despachos, desde o inicio até o seu encerramento.

4.3.1.10.2.30. Permitir a qualquer tempo, anexar ao d‘espacho, um ou mais
documentos digitalizados que deverdo permanecer anexos aos
mesmos, como por exemplo: folografias colhidas durante o

procedimento do agente.

4.3.1.10.2.31. Permitir abertura de um atendimento de forma  automatica, ao receber
uma solicitagdo de um SOS (de medidas protetivas ou de SOS

Patrimonial).

4.3.1.10.2.32. Possibilitar o despacho de uma guarnicdo para atendimento
diretamente no mapa, aiterando seu status, no painel de controle do

despachador.

4.3.1.10.2.33. Possibilitar que. sejam controlados os deslocamentos de cada
' guarnigdo por ocasido dos despachos, sendo minimamente exigidos

os itens:

4.3.1.10.2.33.1. Local destino, data e hora de partida, quilometragens inicial e final e
data e hora de chegada ao iocal do atendimento.
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4.31.10.2.33.2.

4.3.1.10.2.34.

4.3.1.10.2.35.

4.3.1.10.2.36.

4.3.1.10.2.37.

43.1.10.2.38.

4.3.1.10.2.39.

BPREFEITURA DE

ITAPECERIC!
DASERRA

Permitir a insergéo de multiplbs deslocamentos por despachce.

HEE

Permitir que durante o ciclo de vida do despacho, seja possivel
acrescentar mais de uma guarnicio ao despacho, sendo a primeira
considerada e identificada como “Responsavel” ou “Principal’ e as

demais consideradas e identificadas como “Apoios”.

Permitir durante o ciclo de vida do despacho, que seja possivel que
uma guarnicdo considerada como “Apoio” seja designada como a
nova “Responsavel” ou “Principal’ para continuidade do despacho,

liberando a anterior para ouiros despachos.

Possibilitar ac finalizar o despache, o cadastramento de qualquer
narrativa {informac¢des complementares sobre o despacho) efetuada

peio responsavel pelas guarnicdes empenhadas.

Permitir o cadastro de boletins de ocorréncia, contendo dados do local
(Rua, bairro etc.), individuos ou veiculos envolvidos, apreenstes
realizadas e documentos diversos através da anexacdc de arquivos

digitais (fotos, .pdf, etc.).

Permitir que usudrios previamente definidos para tal funcao, aceitem
os dados do boletim de ocorréncia da forma como foram gerados ou

devolva ao responsavel para correcdes efou complementos.

Permitir rotina de encerramento dos despachos, suportando a insercao
de dados referentes aos mesmos e liberando seguencialmente cada
uma das guarnicbes empenhadas, em seguida, permitir rotina de
encerramento do atendimento em guestao, suportando a insercdo de

dados referentes ac mesmo.
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4.3.1.10.2.40.

4.3.1.10.2.41.

4.3.1.10.2.42.

4.3.1.10.2.42.1.

4.3.1.10.2.42.2.

4.3.1.10.2.42.3.

4.3.1.10.2.42.4.

4.31.10.2.43,

4.3.1.10.2.44.

4.3.1.10.2.44.1.

Z,

Permitir o encerramento de um atendimento somente apds os
encerramentos de todos os despachos relativos ao atendimento em

guestio.

Armazenar todos os dados réferentes aos atendimentos e despachos,
pelo periodo minimo de 1 (Um) ano, a fim de permitir futuras auditorias

e geracaoc de relatdrios.

Permitir o cadastro boletins de ocorréncia, contendo no minimo os
dados do local (rua, bairro, etc.), de individuos (nome, RG etc.), de
veiculos envolvidos (modelo, placa etc.) e de apreensdes realizadas

(tipo, descricdo, quantidade etc.).

Possibilitar a anexacéo de arquivos digitais (pdf, fotos etc.) quando

necessarias.

Permitir ao usuario, visualizar seus proprios boletins de ocorréncia

pelo prazo minimo de 30 dias.
Permitir a exibigéo de boletins de ocorréncia aguardando aprovacgao.

Permifir a visualizacdo e a impressio do Boletins de ocorréncias

gerados, com opgao de incluir fotos ou néo dos envoividos.

Devera ser parte integrante da solucdo, um médulo composto de
software e aplicativo para smartphones, (no minimo para sistema
Android), que permita gerenciar abordagens, durante todo o periodo

contratual, devendo no minimo:

Registrar as abordagens de individuos e veiculos realizadas por um
usuario em campo.

Para CPF consultado, este médulo deve retornar informacées:
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4.3.1.10.2.44.1.1.

4.3.1.10.2.441.2,

4.3.1.10.2.44.2.

4.3.1.10.2.44.2.1.

4.3.1.10.244.2.2.

4.3.1.10.2.44 3.

43.1.10.2.44 4.

4.3.1.10.2.45.

4.3.1.10.2.46.

4.3.1.10.2.46.1.

4.3.1.10.2.46.2.

Do cadastro de fatos

Dos boletins de ocorréncia gerados pelo sistema de atendimento e

despacho

Para Placa veicular consultada, este mddulo deve retornar

informacdes:

Do banco de dados da solugdo ofertada.

Das bases de dados que o municipio possua convénios.
Permitir visualizar os locais e as informactes das abordagens
reaiizadas anteriormente, referentes aoc mesmo individuo ou veicuio
abordado.
Permitir que as imagens e informacdes obfidas durante a
abordagem, sejam exportadas para o boletim de ocorréncia, sem

necessidade de redigitacao.

A solugdo devera permitir o gerenciamento de abordagens, permitindo

‘a visualizacdo e impressdo das abordagens realizadas pelos usuarios

em campo.

Devera ser parte integrante dos servicos, a disponibilizacdo de
aplicativo mobile integrado ao mddulo de atendimento e despacho,

durante todo o periodo contratual, devendo, no minimo;

Receber notificagdo quando a guamico e sua respectiva

composico forem criadas a partir do COL.

Registrar guarnicbes e suas respectivas composicdes com imediate

envio ao COIl como guarnicéo disponivel.
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4.3.1.10.2.46.3. Permitir a vistoria e registros da situacéo fisica da guarnico.

4.3.1.10.2.46 4. Permitir a exibicdo de quais avarias na guarnicdo, foram informadas

na uitima vistoria.

4.3.1.10.2.46.5. Receber nofificacao sonora quando a guarnicdo for despachada a
partir do COI.
4.3.1.10.2.486.6. Receber automaticamente um despacho pelo COIl, com informacdes

cadastradas durante o atendimento e permitir a visualizagdo de

imagens enviadas juntamente com o atendimento peio COl.

4.3.1.10.2.46.7. Receber a transcricdo do atendimento realizado por um usuério
: despachado do COl.

4.3.1.10.2.46.8. Cadastrar boletins de ocorréncia, contendo no minimo os dados do
local (rua, bairro, eic.), de individuos (nome, RG, etc.) e sua
classificagéo (capturado, apreendido, averiguado etc.), de veicuios
envolvidos (modeio, placa etc.) e de apreensdes realizadas {tipo,

descricéo, quantidade etc.).

4.3.1.10.2.46.9. Permitir que no momento do préenchiménto do boletim de
. ocorréncia, seja realizada uma pesquisa de forma automatica na
base de dados de referéncia. Se existirem informacdes, deverio ser

disponibilizadas automaticamente.

4.3.1 .10.2.46.10. Possibilitar a anexac@o de arquivos digitais (pdfs, fotos etc.).

4.3.1.10.2.46.11. Permitir o cadastro de uma assinatura padrio do agente para o uso
no APP. -
4.31.10.2.46.12. Permitir assinaturas digitais -dos envoividos ¢ do agente, quando

necessarias.
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4.3.1.10.2.46.13.

4.3.1.10.2.46.14.

4.3.1.10.2.46.15.

4.3.1.10.2.46.16.

4.3.1.10.2.46.17.

4.3.1.10.2.46.18.

4.3.1.10.2.46.19.

4.3.1.10.2.46.20.

4.3.1.10.2.46.21.

4.3.1.10.2.46.22.

et
Permitir a leitura automatica (OCR) para, no minimo, os seguintes
documentos: CNH, RG e CRLYV.

Permitir ao usuario, a partir dos dispositivos, visuatizar seus proprios

boletins de ocorréncia pelo prazo minimo de 30 dias.

Permitir a visualizacdo dos boletins de ocorréncias reprovados pelo

supervisor, permitindo sua corregéo.

Permitir ao usuario, se auto despachar para atendimento com a
guarnicdo, permitindo a digitacdo do endereco ou selecio do local

diretamente no mapa.

Permitir ao usuario, se auto despachar como apoio & outra

guarnicdo, respeitando as permissdes de usuarios configuradas.
Permitir que ¢ usudrio inicie um boletim de ocorréncia em um
dispositive mével e finalize em outro, sem perda de dados ja
preenchidos.

Permitir que o supervisor de varias guarnigbes, possa visualizar em
mapa, onde estéo localizadas as guarnicdes de sua responsabilidade

e realizar despachos.

Encerrar o despacho, tornando a guarnicdo automaticamente

disponivel na tela de controle do despachador do COI.

Permitir anexagdo de documentos complementares (pdf ou imagem)

em um despacho, mesmo apds encerrado.

Encerrar a guarnicac.
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4.3.1.10.2.46.23. Exibir botdo de facil acesso, (botdc de péanico) para ser utilizado

pelos integrantes da guarnicdo em caso de necessidade de ajuda.

4.3.1.10.2.46 24. Uma vez acionado o boiéo do péanico, o aplicativo devera:
43.1.10.2.46.24 1. Permitir o cancelamento em casos de acionarﬁento acidental.
4.3.1.10.2.46.24 2. Enviar ac COl os dados necessarios para que seja exibido

notificacdo em destaque que a guarnicéo esta solicitando socorro.

4.3.1.10.2.46.24.3. Abrir automaticamente um atendimentc na tela de operacao, do
despachador do COI.
4.3.1.10.2.46.24 4. Realizar automaticamente uma chamada telefénica para um

nimero previamente cadastrado.

4.3.1.10.2.46.25. Permitir realizar uma abordagem anies da realizacéc do boletim de

ocorréncia.
4.3.1.10.2.46.26. Permitir aceitar uma ordem de servico programada pelo COI
4.3.1.10.2.46.27. Permitir aos usuarios autorizados, encaminhar um servigo

- programado a outras guarnigdes.

4.3.1.10.2.47. Deve-se possibilitar a geracao de relatérios das acles cadastradas

sendo no minimo necessario;

4.3.1.10.2.47 1. Relatério que exiba de maneira tabular, as quantidades de
' atendimento por suas naturezas de classificagdo e exibindo as
quantidades absolutas e relativas de cada item, com possibilidade

dos seguintes filtros, no minimo:
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4.3.1.10.2.47.1.1.

4.3.1.10.2.471.2.

4.3.1.10.2.47.2.

4.3.1.10.2.47.3.

Intervalo de data e hora.

Naturezas de classificacio.

Relatéric analitico dos atendimentos, exibindo de maneira grafica
(pizza, barra, etc.) os atendimentos abertos e encerrados,
identificados como andnimos, atendimentos por periodo do dia,
atendimentos por setores, atendimentos por canais, atendimentos
por atendente, quantidade de atendimentos por dia da semana e

horarios com escala térmica de cor, 0s 20 enderegos mais atendidos,

'0s 20 bairros mais atendidos, os 20 telefones mais atendidos, com

possibilidade de filtros por intervaio de data e hora.

Relatério analitico dos despachos, exibindo de maneira grafica
(pizza, barra, etc.) os despachos com ou sem atendimento, desvio de
natureza, com flagrante, com ato infracional, em préprios pubiicos,
com registro de boletim de ocorréncia da prépria instituicdo e de
terceiros, apoios, gquantidade de apoios, tempo de deslocamento,
tempo de atendimento, quantidade de desiocamentos, tempo de
primeiro atendimento, despacho por guarnicao, despachos por dia da
semana e horarios com escala térmica de cor, os 20 enderecos mais
atendidos, os 20 bairros mais atendidos, 03720 telefones mais

atendidos, com possibilidade de filtros por intervaio de data e hora.

4.3.1.11. Servidores de Processamento de Imagens

A gquantidade e as caracteristicas dos servidores a serem disponibilizados pela

CONTRATADA devem obedecer ds especificacdes dos seus sistemas, mantende-se o bom

desempenho das funcionalidades exigidas neste termo.
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432 Disponibiliza¢do de Storage com Licenca de Software de Backup e Capacidade
de Armazenamento das Imagens por 1 Ano.

O Storage a ser disponibilizado e mantido pela CONTRATADA deve ter a
capacidade de gravar e armazenar todas as imagens capturadas pelos pontos de coleta de
imagens e as informacbes processadas por 365 dias. Considerar fluxo médio diario de
passagens de veiculos igual a2 1.000 veiculos por camera. Deve obedecer minimamente as

sequintes caracteristicas:

4.3.2.1. | Tipo: Rack.

4322, Rack de até 2U.

4.3.2.3. Trilhos para rack.

4324, Chassi com suporte a até 24 discos 2,5 polegadas (SFF) ou 12 discos 3,5
polegadas {LFF?.

4.3.2.5. Contrcladora dupla compativel com iSCSI e FibreChannel.

4.3.26. 2x Controladora SAN.

4327. 4x Host por contrdladora. |

4.3.2.8. Suporte a conectividade 8Gb FC, 16Gb FC, 'EGbé iISCSI, 10GbE iSCL

4.3.2.9. Cache de 8GRB por controiadora.

4.3.2.10. Backup de cache de armazenamen.to em Flash e sem necessidade de
bateria.

4.3.2.11. Discos Rigidos: 7.200 RPM PADRAO SAS.
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43212 Fonte de alimentacdo redundante, 595W, Tensdo de entrada de 100 a 240V

Corrente alternada.

4.3.2.13. Cabo de alimentagéo, min'.ir'no 1,8m de comprimento, 10A, padric C13 -
NBR-14136 BR, até 250V.

4.3.2.14. Deve acompanhar 8 transceptores 10GbE “Short Range” iSCSI padrdo SFP+.

4.3.2.15. Deve acompanhar 2 cabos de cobre para interligacdc de eguipamentos
padrdo 10GbE SFP+. '

Os Servidores e Storages a serem utilizados para a prestagéo dos servicos deverao
ser entregues com configuracdes que garantam o perfeito funcionamento e capacidade de
armazenamente das informacdes conforme ¢ exigido neste termo de referéncia.

Deverdo ser fornecidas todas as licencas de software adicionais necessarias ao
funcionamento da solugdo, por exemplo: banco de dados e sistemas operacionais.

Nao serdo aceitas montagens caseiras de equipamentos nem a ufilizacdo de
desktops, notebooks ou equipamentos fabricados com usos destinados a outros fins que
n&o sejam para SERVIDOR E STORAGE. '

Todos os materiais necessarios as instalagdes de acordo com os padrdes exigidos
deverdo estar contemplados no valor da proposta, ndo cabendo a CONTRATADA o

recebimento de nenhum valor adicional. -

4.3.3. - Ponto de Coleta de imagens para Leitura Automatica de Placas - 02 Faixas e 04
Faixas,
4.3.3.1. A CONTRATADA devera fornecer, instalar, configurar e manter as cameras,

gabinetes, colunas com brago projetado e toda a infraestrutura necessaria

para a instalacdo do Cercamento Eletrdnico.
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4.33.2.

4.3.3.3.

4.3.3.3.1.

4.3.3.3.2.

4.3.3.3.3.

4.3.3.34.

PREFEITURA DE

SECRETARIA DE

Trata-se de um sistema composto por pontos de coleta de imagens de
veiculos, capazes de detectar e capturar a imagem de todo tipo de veiculo
que transitar pelo local onde estiverem instalados e por um software de leitura
automética de placas veiculares, analises criminais e comportamentais,
dotado de ferramentas capazes de auxiliar as forgas policiais na identificacio
de suspeitos de 'praticar crimes. A licenca do software devera ser cedida a
CONTRATANTE, também sob a forma de iocacéo.

Instalagdo dos Pontos de Coleta de Imagens:

(PCL) Pontoé de Coleta de Imagens: O pbnto de coleta € o conjunto
integrado de infraestrutura, hardware e software, destinado a detectar, |
capturar e enviar em tempo real a uma CAM, as imagens de todos os
veiculos que passarem por ele, juntamente com as informacdes do

local, data e hora da passagem, faixa de rolagem etc.

(REDE DE DADOS): Rede TCP-IP, definida pela propenente,
constituida de enlaces de radio, fibra éptica ou qualquer tecnologia que
sirva. para suportar a aplicacdo proposta, a ser instalada com fins

exclusivos para o trafego de informagdes do sistema proposto.

- {(CAM) Centrai de Analises e Monitoramento: A central de anslises e
monitoramento  serd o local destinado ao gerenciamento das
informacdes de todos os PCLs. Neste projeto, estara localizada no

Centro de Operacdes Integradas — COIl de Itapecerica da Serra / SP.

A CONTRATADA devera instalar, configurar & manter todos os mddulos
da solugéo ofertada dentro das premissas exigidas pela propria solugéo

e que garantam seu perfeito funcionamento e integracéo.
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4.3.3.3.5. E obrigacdo da CONTRATADA o fornecimento.e instalacio de todos os

itens fisicos e todos os servicos necessarios para a alimentagéo eléfrica
no local do PCLs. Os pagamentos dos valores mensais referentes ao
consumo de energia elétrica dos PCLs juntb a concessionaria local
serdo de responsabilidade da CONTRATANTE.

4.3.3.3.6. Durante a execucdo das instalag&es, a CONTRATADA devera adotar
todas as medidas preventivas para garantir a seguranga do local,
utilizando sinalizagéo proviséria por meio de cones e avisos, conforme
previsto no Cédigo de Transito Brasileiro (CTB), a fim de orientar os
motoristas e assegurar condicdes seguras durante a realizacdo dos
servicos. Para tanto, devera solicitar o acompanhamenio da Secretaria

Municipal de Transito, garantindo a correta orientacac e apoio as agdes.

4.3.3.4. Todo o necessario para as liberacdes formais e autorizagbes exigidas para
instalacdo dos PCLs incluindo autorizac&o de rodovia, enire cutros, sao de
responsabilidade da CONTRATADA. '

4.3.3.5. Caracteristicas da Solugdo no Ponto de Coieta de Imagens (PCL).

A CONTRATADA deve fornecer, instalar, configurar e manter em cada local de
monitoramento sistema de leitura automatica de placas com capacidade de monitorar todas
as faixas da secdc da via. Deve estar associado ao sistema, um scoftware de gestic
(Plataforma do Cercamento Eletrdnico), que atenda aos requisitos deste termo. Em cada
ponto de monitoramento, a solugio instalada devera:

4.3.3.5.1. Detectar a presenca e capturar a imagem de todos os veiculos que
trafeguem pelos locais previamente definidos. (Veiculos com & sem

placa, com placa legivel ou ndo e com a placa oculta).

43352 Capturar imagens, nas quais aparegam as respectivas placas veiculares
e que permitam a identificacdo de caracteristicas peculiares a cada

automotor, tais como modelo e sinais distintivos diversos.
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b e
43.3.53. Caso o equipamento possua capacidade de efetuar a leitura da placa,

devera envia-las juntamente com as imagens capturadas.

4.3.3.5.4. A extracdo de caracteres aifanumeéricos das placas veiculares deveré
possuir um indice minimo de 90%: de leituras corretas, considerando-se
imagens eleitas como legiveis.

4.3.3.54.1. Ser&o consideradas imagens legiveis, aquelas cujos caracteres forem
perfeitamente reconhecidos pelo colho humano, desconsiderando-se

- aquelas com um.bu mais caracteres que suscitem dlvidas ou que

sofreram intérféréncias naturaié como reflexocs, efeitos glare ou flare

etc.

433542 A extracio de caracteres alfanuméricos das placas veiculares devera
atender a todos os formatos de placas veiculares do Brasil e do
Mercosul.

4.3.3.55. Prever a sxisténcia de gabinete para uso externo, capaz de accmodar
todos os itens necessarios ao funcionamento, ,t'ais Como:
processadores, nobreaks, protegdes contra intempéries, swiich, painel
elétricg, devendo no minimo:

4.3.3.5.5.1. Incorporar dispositivos de protecio contra surtos de energia slétrica,
que minimizem os efeitos causados por descargas atmosféricas e
problemas'com instabilidades no fornecimento de energia publica e

outros similares.

433552 Incorporar sistema de energia alternativa, que permita o minimo de 10

minutos de funciocnamento em caso de parada de energia.

4.3.3.5.53. Possuir painel para conexdes elétricas para funcionamento em 110V
ou 220V
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4.3.3.5.6. Funcionar no periodo noturno utilizando-se de iluminagdo que nao
ofusque os olhos e consequentemente nao denunciando o local fisico

onde esta sendo efetuada a leitura das placas.

43357. Disponibilizar minimo de 64GB de capacidade de armazenamento de
imagens, quando detectar a interrupcao do link de comunicagice com a
Central de Operacdes, reiniciando automaticamente o envic assim que
o link de comunicacao for restabelecido. Caso o espaco disponivel para
armazenamento de imagens seja totalmente utilizado, a solucdo devera
manter as imagéns mais recentes.

43358 Todos os ativos utilizados no Ponto de Coleta de imagem, devem,

obviamente, ser apropriados para usc externo.

4.3.3.5.9. Ser fornecida com todas as licencas legalizadas de sistema cperacional
e de outros softwares necessarios para seu funcicnamento.

4.3.3.5.10. A CONTRATADA devera ser responsavel pela instaiagdo compieta da
solugio, devendo:

4.3.3.5.10.1. Instalar e configurar todos os médulos da solugio ofertada dentro das
premissas exigidas pela propria soluc&o e que garantam seu perfeito

funcionamento e integragao.

4.3.3.5.10.2. Instalar as cameras de forma que um veiculo ndo esteja visualmente
encoberto por outro no momento-da captura das imagens.

4.3.3.5.10.3. Fornecer e instalar todos os itens fisicos e todos os servicos
‘hecessarios para a alimentagdo elétrica no local, incluindo poste e
padrio de medicdo de energia.
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4.3.3.511. Localizagdo dos Pontos de Coleta:

Os pontos de coleta serdo localizados conforme determinagéo da CONTRATANTE,
num total de 48 faixas de transito, sendo 16 equipamentos que fiscalizam 2 faixas de
transito e 4 equipamentos que fiscalizam 4 faixas de transito. A foto abaixo mostra o
cercamento eletrénico projetado para fechar todas as entradas e saidas do municipioé_ rmais.
aiguns pontos internos em vias de grande circulacdo. Eventuais ajustes de locais poderao
ser demandados pela CONTRATANTE, mantendo-se as quantidades totais de faixas e

equipamentos.
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ITURA DE

Mapa do Cercamento Eletrdnico de Itapecerica da Serra

Localizacdo dos Pontos:

Ponto de . . '
Coleta Longitude Latitude - Endereco
PC-01 2F | 45,8308286 | 23,6833842 ' o :
3 2 Rua Vime Chorfo, 150, ltapecerica da Serra - SP, 06854-122, Brasil
PC-02.2F |46,8342771 ; 23,6874879 | . ‘ ‘ ,
9. 2 Rua Caraguatatuba, ltapecerica da Serra- SP, 06855-780, Brasil
PC-03 2F 46,8211952 S . . .
4 238912137 | \tapecerica da Serra - SP, 06855-000, Brasil
PC-04 2F | 48,8242828 | 23,6946093 | Estrada Ary Dcmmgues Mandu Itapecer cada Serra SP, 08855-
5 3 1000, Brasﬂ
PC-05 4F 46,8272764 | 23,7023032 ] . ) - : ) . .
2 -1 Estrada de Hapecerica, ltapecerica da Serra - SP, 08855-00C, Brasil
F’C-OS 2F 46,8168125 | 23,7074584 .
8 2 Rodoane! Mario Covas, ltapecerica da Serra - SP, Brasil
PC-07 2F | 48,8079910 | 23,7169575
7 9 Rodoane! Mario Covas, Itapecerica da Serra - SP, Brasil
PC-08 2F P 23,7281807 : . .
46'81 65249 6 Rua Diamante, 124, tapecerica da Serra - SP, 06861-280, Brasil
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PC-09 2F 46, 8246376 | 23,7257755 | Estrada dos Morelras 835, ltapecerica da Serra - SP, 06860-490,

2 g Brasil
PC-102F | 46,8341993 | 23,7307197 o

8 1 Estrada do Pigueri, 345, ltapecerica da Serra - SP, 06860-430, Brasil
PC-112F | 46,8467205 | 23,7394792 | Rodovia Prefeito Bento Rotger Domlngues ltapecerica da Serra -

5 1 SP, Brasil ,
PC-12 2F 46 8603287 23,7371016 | Rua _Joaquim Cardoso Filho, Hapecerica da Serra - SP, 06872-200,

4 Brasil

PC-13 2F | 46,8796318 | 23,7320113 | Estrada Egidic Marco, 192, {tapecerica da Serra - SP, 08870-140,

i 3 Brasil -
PC-14 4F | 46,8573440 | 23,6899449 ' B . ' L .

5 3 Rua Taquaral, 100, ltapecerica da Serra - SP, 06853-400, Brasil
PC-15 2F - - Rua Julio Prestes de Albuguergue, Itapecenca da Serra - SP 06853-

46,8601824 | 23,6961794 | 000, Brasil .

PC- 16 4F | 46,8627542 | 23,697093C | B
5 1 ltapecerica da Serra - SP, 06852-150, bBrasil

PC 17 2F | 46,8662127 | 23,7000188 | Rua Montewdeu 32200, Itapecertca da Serra SP 06852 470,
. -9 : 2 - Brasai )

PC- 18 2F | 46,8699392 | 23,7033264 | Rua Santa Rita de Cassia, 183, 'ltapecerica da Serra - SP, 06852-

4 4 740, Brasil
PC- 19 4F - 23,7110279 Avenlda Eduardo Roberto Daher Itapecenca da Serra SF’ 06850-

46,8707517
7 040, Brasil

PC- 20 oF - - Estrada da Represmha 1849, ltapecerica da Serra - SP, 06851-450,

46,8782482 | 23,7160113 | Brasil
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434 Disponibilizagao de Ponto de Acesso Lan-to-Lan
A CONTRATADA -deverd fornecer, instalar, configurar e manter rede de

conectividade LAN-TO-LAN, para conexdo de todas os pontos de coleta de campo, devendo

obedecer as mesmas caracteristicas, conforme a especificacio do item 4.1.8 deste termo.

4.4. PLATAFORMA DE INTEROPERABILIDADE

4.41. Disponibilizacéo de Licengé de Sistema Integrado de Seguranca Fisica e Mapa
| Urbano o _

A CONTRATADA serd responsavel por implantar, configurar e manter durante toda a
vigéncia do contrato uma plataforma integrada, capaz de monitorar, detectar, registrar e
gerenciar eventos de seguranca fisica, controie de acessos, analise de dados em tempo real
g integracdo com dispositivos de vigilancia e alerta, assegurando a rapida resposta a
incidentes e a continuidade operacional da CONTRATANTE.

Devera possuir as seguintes funcionalidades:
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4.411. Deve ser um sistema péra integracao de sisteas heterogéneos de diferentes
fabricantes, chamado no mercado como PSIM (Physical Security Information
Management) a fim de operar ¢ gerenciar esses sistemas, de forma integrada
em uma Unica interface de usudrio. A plataforma PSIM representa a maneira
mais transparente e aberta 'de unificar e gerenciar diferentes tecnologias de
diferentes fabricantes para sua operaco em infraestruturas criticas, salas de
seguranca, de centrais integradas de comando, controle e comunicacgdes,
entre outros. PSIM é uma Tecnologia de Operacdo ("OT. Operation
Technology”) que permite estabelecer procedimentos operacionais para
gerenciar alertas e eventos, geolocalizados em tempo real, fornecendo guias
ou procedimentos operacionais padrao (workflows), passo a passo, para
‘operadores de infraestrutura. Essas tecnologias operacicnais. "OT" sio
aplicadas aos procedimentos de Seguranca, Manutengéo e Operacdo em
infraestruturas criticas.

4412 O uso deste sistema deve garantir a liberdade de escolha de equipamentos e
tecnologias, focando na interoperabilidade dos sistemas, evitando que a
CONTRATANTE fique presa a um determinado fabricante de hardware, de
tecnologia, ou ainda de software que n&o se baseia em padrdes de mercada
aberto (Protocolos, APIs, disponibilidade do fabricante SDK etc.).

4413, O sistema deve utilizar padrées de mercado para expandir e adaptar a
plataforma conforme a necessidade e especificacdo do érgéo, garantindo

assim a evolugao da solucéo.
4.41.4. Sua arquitetura deve ser aberta e garantir a integragéo e interoperabilidade
dos sistemas e equipamentos, como: cameras, equipamentos de leitura de

placas, controle de acesso e qualquer sisiema que tenha um SDK ou APL

44.1.5. Deve ser capaz de integrar o mundo fisico e légico, ou seja, sistemas de

seguranca logicos (ciber seguranga) com sistemas de seguranca fisica.
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4.4.1.6.

4.4.1.7.

44.1.8.

4419

4.4.1.10.

4.4.1.11.

4.4.1.12.

4.4.1.13.

4.4.1.14.

4.4.1.15.

SECRETARIA DE
SEGURANCA PUBLICA

Deve possui uma capacidade de integrar o mundo fisico (seguranca fisica,
loT, etc) com sistemas de Tl de terceiros que tenham. APls ou SDKs
disponiveis (Tl, ERP, CRM, B!, Big Data, etc.).

Deve ter a capacidadé de se integrar com tecnologias de ponta como
Inteligéncia Artificial (1A), Realidade Aumentada (AR), Drones, etc.

A interface de usudrio deve ser totalmente configuravel de acordo com as
necessidades operacionais de cada perfil de usuario (administrador,
supervisor, operador), garantindo a governanca e seguranga das informacGes

¢ de acessos a plataforma.

A interface do usuario deve ser adaptar automaticamente a eventos e alarmes
a serem manuseados pelos operadores, oferecendo uma visdo do evento ou

alarme e os passos para sua resolucdo ou tratamento.
Deve permitir a configuracéao de diferentes perfis de usuario no sistema.

Escalabilidade: A arquitetura- deve permitir dimensionamento de forma

simples para se adaptar as necessidades futuras: Multi-site e Multi-system.

Deve possuir Sistema Gerenciador de Banco de dados, seja Microsoft SQL
Server, Oracle ou similar.

Possuir criptografia de dados ponto a ponto através de HTTPS.

Deve ser projetada para que possa ser executada como um servico em
nuvem. "Cloud Ready"

Deve ser projetada para:ser executada no modo on-premises, no modo Cioud
ou em uma combinacdo de ambos.
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4.4.1.16.

44117,

4.4.1.18.

4.4.1.19.

4.41.20.

4.4.1.21.

4.4.1.22.

4.4.1.23.

4.4.1.24.

4.4.1.25.

4.4.1.26.
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Deve estar pronta para ser instalada no Amazon Web Services (AWS),

Microsoft Azure ou outra solug&o compativel.

Deve ser capaz de integrar e gerenciar  sistemas a partir de sites
geograficamente distantes.

Deve possuir uma arquitetura muitinivel, permitindo gerenciar varios iugares

seguindo uma arquitetura hierarquica de federagéo de servidores.
Deve possuir comunicagdes VPN em longas distancias.

Deve permitir o compartilhamento de dados em tempo- real entre diferentes .

servidores PSIM efou estagdes clientes PSIM.
Deve permitir a administragao de diferentes fusos horérios.

Deve permitir conexdes de usuario baseadas em funcdes, que restringem o
acesso e as funcionalidades com base nas fungdes e responsabilidades de

diferentes operadores.

As estacles clientes devem permitir gerenciar a plataforma a partir de varios
ambientes, como PC Desktop, web & ambiente mével.

Q sistema deve ser capaz de enviar alarmes e eventos para sistemas méveis.

O aplicativo deve permitir a notificacBo de incidentes e alarmes de

dispositivos moveis.

O sistema deve permitir o envic de atualizacdes refacionadas a um

evento/alerta de dispositivos méveis.
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4.4.1.27. Deve permitir a gestdo por grupos de sistemas, dispositivos e gerenciamento
de comando, como: comunicagdes, infrusdo, seguranca eletrdnica, video,

iluminagao plblica, etc.

4.4.1.28. Deve apresentar histérico de alarmes e eventos para ver a lista de alarmes ja

reconhecidos pelos operadores.

4.4.1.29. Deve permitir apontamentos diretos do usudrio, para escrever um evento,
sendo que este evento & enviado para o Histérico, permitindo ainda enviar um
alarme, com uma alta gravidade ou ndo, que este deve ser reconhecido.

4.4.1.30. Deve possuir um Botéo Alerta ou Panico, onde permita o envio de um alarme

com as informacdes de geolocalizacao do usuario.

4.41.31. Deve possuir comunicagdes criptografadas entre o servidor (s), clientes PSIM
e entre o PSIM Server - Drivers com sistemas de terceiros usando o protocolo
HTTPS.

4.4.1.32. A comunicagéo enire os clientes PSIM e os subsistemas PSIM deve ser feita
atraves do PSIM Server. Todas as mensagens devem ser feitas através de
protocolos HTTPS ou HTTP. '

4.4.1.33. As comunicacbes dos diferentes subsistemas deve ser dar através do
protocolo HTTPS ou HTTP através de um driver de software ou conector que

integra o subsistema com o servidor PSIM.
4.4.1.34. Deve possuir uma interface grafica do wusuario (GU/) adaptada as -
necessidades operacionais, imagem corporativa (branding) e usabilidade (UX

- User Experience) que s@o necessarias,

4.4._1.35. As principais caracteristicas da GU! devem ser;
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4.4.1.35.1.

4.41.35.2.

4.4.1.36.

4.4.1.37.

4.4.1.37.1.

4.4.1.37.2.

4.4.1.37.3.

441374

4.41.37.5.

4.4.1.37.6.

44.1.37.7.

SECRETARIA Ui

Deve possuir uma interface de usuario modular e configuravel baseada

nos padroes do Windows.

Deve possuir um sistema GIS que permite o posicionamento ho mapa

de eventos/alarmes.

Deve possuir integracdo com os principais sistemas GI/S (Geographical
Information System) do mercado através de protocolos WMS ou um driver

especifico.

As principais caracterisﬁcas do médulo G/S deverdo ser as seguintes:
Permitir o posicionam'ento no mapa de eventos e alarmes.
Permitir a exibicdo em um mépa como um pl.ano de fundo sindptico.

Permitir o acesso a um servigo GIS on-line via Internet ou off-line (modo
off-line) em ambos os casos com design perscnalizade e
personaiizacao da interface GIS.

Permitir  adicionar simbolos (com animacdo vinculada a
variaveis/alarmes) no mapa.

Permitir desenhar areas ou pontos no mapa.

Permitir visualizar uma frota de veiculos ou pessoas em movimento em

tempo real.

Permitir capturar as coordenadas de posicionamento de qualquer ponto
do mapa.
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4.4.1.38. Médulo de Gestdo de Comunicagao Digital:

Deve permitir integracdo a sistemas de comunicacdo digital via APl e prover as
seguintes funcionalidades:

4.4138.1. Permitir a integragdo do PS/M com sistemas de comunicagdo LTE,
TETRA, DMR, 3G, 4G, 5G e WiFi, via APl, compartilhande o
geoposicicnamento, deslocamento, status dos terminais / équipamentos

moveis.

441382 Este médulo devera ter recursos de seguran-ga'e confiabilidade através

de acesso com modulos APL

4.4.1.39. Madulo de Gestao do Cercamento Eletrénico:

Deve integrar o sistema de cercamento eletronico fornecido e prover as seguintes

funcionalidades:

4.4.1.39.1. Permitir a integra¢do com sistemas LPR e equivalentes, sendo capaz de

registrar em banco de dados préprio (no minimo) as-informacbes s

seguir:
4.4.1 .39.1 A. - Passagens de veiculos nos pontos de coleta;
4.4.1.391.2. Placa;
4413913 Tipo;
4413914 - ~ Cor de destaque;
4.41.39.1.5. Sentido do transito.
4.4.1.392. O-modulo devers ser ba'paz de atribuir 0 ESTADO BRASILEIRO DE

ORIGEM de cada veiculo detectado a bartir da placa capturada.
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4.4.1.39.3.

Gerar graficos registrando as quantidades de vefculos que entraram e

sairam no municipio em um determinado periodo.

4.4.1.40. Modulo de Gestao e Visualizacio Concentrada de Cameras:

Deve integrar ¢ sistema de gerenciamento de cameras fornecido e prover as seguintes

funcionalidades:

4.4.1.40.1. Permitir a visualiza¢do de cameras que fazem parte da gestaoc municipal
ou de privados.'

4.4.1.40.2. Permitir a visuaiizagﬁo da camera em mﬂltiploé monitores com
armazenamento da posicdo e dimensdes prévias da camera.

4.4.1 40.3. Permitir, em cameras PTZ, o controle virtual da_l camera.

4.4.1.41. Modulo de Analitico de Cameras:

Deve integrar o sistema de gerenciamento de cameras fornecido e gerar analiticos,

provendo as seguintes funcionalidades:

4.4.1.41.1.

4.4.1.41.2.

4.4.1.413.

4.4.1.41.3.1.

4.4.1.414.

Permitir enviar as imagens em tempo real para um sistema analitico

independenta dos recursos existentes na camera.

O sistema analitico devera permitir {para cAmeras fixas, ou PTZ, desde
que a camera nio esteja em movimento) {no minimo) a contagem de
veiculos por tipo.

Para cameras posicionadas na diregio do transito:

Contagem de veiculos de passeic, dnibus & caminhges.

Para cameras posicionadas em angulo obliquo & direcao do transito:
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4414141, Contagem de veiculos de passeio, dnibus, caminhdes e motos.
4.4.1.41.5. Para cameras com sistema de armazenamento de imégehs externo,

devera permitir a analise de imagens (videos) histéricos dentro da

capacidade do sistema de armazenamento.

4.41.41.86. Permitir a analise de faixas de pedestre, identificandc a presenca de
pedestres na faixa, determinando também se existem veiculos sobre a

faixa durante a travessia dos pedestres.

44142 Médulo de Visualizacio e Registros de Eventos de Seguranca Plblica:

4.4.142.1. Possuir um médulo que permita a sobreposicdo, em seu mapa digital,
de eventos registrados pela seguranca pL'JinCBI com o respectivo tipo
(furto, roubo, etc.).

441422 Possuir a capacidade de gerar um mapa de calor sobre o mapa digital
para a anadlise dos eventos por data ou regifo.

4.4.1.43. Méodulo de Localizacdo de Veiculos & Terminais mais proximos:

441431, Possuir um médulo que permita a determinacio dos veiculos mais
proximos a um evento existente ou a um ponto gualquer determinado
por um endere¢c ou ao deslocamento de um cursor sobre ¢ mapa

digital.

4.4143.2. Possuir a capacidade de determinar qual ou quais veiculos / terminais /
unidades analisar em cada vez.
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4.4.1.44. Médulo de Locaiizacdo Histérica de Veiculos / Terminais em Area

Determinada:

4.41.441. Possuir um médulo que permita determinar a partir de um enderege ou
'ponto escolhido no mapa digital quais veiculos / terminais / unidades

estiveram neste local em uma data especifica.

441442, Possuir a capacidade de exportar esta lista de unidades para PDF e
Excel.

4.4.1.45, Mdédulo de Gestéo de Alarmes e Eventos:

4.4.1.45.1. Possuir um médulo que permita o gerenciamentc em tempo real de

eventos e alarmes produzidos pelos diferentes sensores distribuidos

pelas diferentes instalacdes, como cameras, por exemplo.

4.4.1.45.2. Possuir eventos e atarmes que devem ser exibidos na teia am tempo

real indicando o tipo de alarme / evento, local, data e hora.

4.4.1.45.3. Os eventos de alarmes poderac ser programados e reprogramados em
que momento, bem como os respectivos niveis de cada sensor,
mensagens de alerta visual e sonoro serdo emitidos na tela de todes os

usudrios logados na central.

441454, As mensagens de alarme deverdo também ser enviadas para e-mails

previamente programados.

441455 Devera ser possivel definir EVENTOS DE ALARME a partir de um

conjunto de situagdes especificas que acontegcam simuitaneamente.

4.4.1.45.6. Devera ser possivel extrair relatorios gréaficos e em formato texto, de
qualquer periodo, de qualguer sensor.
' 15
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4.4.1.45.7. Devera ser possivel a geracdo automatica de relatérios em formato
diario, semanal e mensal, e 0 envio também automatico para os e-mails

cadastrados previamente.

4414538, Possuir um moédulo que permita a definicado e o gerenciamento de

eventos do sistema (registros de usuarios, consulta restrita de dados).

4.4.1.459. Possuir um modulo que deve permitir associar © mesmo protocolo a
diferentes iipos de alarmes / eventos.

4.4.1.46. Modulo de Gestao de Usuarios:

4.4.1.46.1. Deve possuir um médulo de gerenciamento de usuarios, que permita a
definicdo, configuracdo e geracdo de diferentes perfis, como:
administradores, supervisores, operadores, pessoal de manutencao,

entre outros tipos.

4.4.146.2. Deve permitir gerar e configurar perfis, grupos, departamentos e ceniros
de trabalho. O modulo deve ter a capacidade de estabeiecer

- permissdes e excegdes para cada pessoa ou grupo.

4.4.147. Modulo de Mensagens e Noiificagdes:

44147 1. Deve possuir um modulo de mensagens internas entre os diferentes
usuarios . da- plataforma. O mddulo Mensagens e Notificagfes deve
permitir 0 envio automatico de eventos, alarmes ou notificagdes por e-
mail.

4.4.1.48. Maduio de Integracéo de Video:
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4.4.1.48.1. Deve permitir a construgdo de um GIS personalizado para geolocalizar
faciimente a cdmera mais préxima de um evento. Usar barras de

navegacao e icones personalizados em mapas.

4.4.1.48.2. Deve permitir implementar icones dinamicos, personalizados, com

opcdes de menu.

4.4.1.48.3. Deve permitir selecionar as cameras com arrastar e soltar na tela da

parede de video.

4.4148.4. Deve permitir a construcdo de conjuntos de cameras virtuais
personalizados com opgéés de visuéiizagéo flexivel. Cria¢do de eventos

hot spot através de um cligue e registro manual de eventos.

4.4.1.48.5. Deve permitir a exibicdo de eventos gerados por cameras na GU/
Gerenciamento de gravagdes do sistema CFTV.

4.4.1.48.6. Deve permitir o gerenciamento de janelas flutuantes para video ao vivo
e gravado.

4.4148.7. Deve permitir a exibicdo de video (direta e pré~grav§da) em tela.

4.4.1.49. Médulo de Mapa Urbano - Mobilidade:

4.4.1.49.1. A solucéio deverd permitir a construcéo de painéis para andlise de

dados e informagdes de forma que possam ser pubiicados por meio da
Intranet e Internet, em protocolo HTML/HTTP e HTTPS;
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4.4.1.49.2, Devera ser possivel a publicacdo de painéis para anaiise de dados pelo
publico externo para fins de transparéncia, cdm acesso publico por meio
da Internet, sem a necessidade de credenciais ou habilitagdo prévia de
acesso, dando a sociedade a possibilidade de explorar dados publicos
de forma livre, incluindo a possibilidade de exportar os mesmos dados,
filtrados ou na formé bruta, por meio de arquivos suportando, no
minimo, os formatos .XLSX ef/ou .CSV.

4.4.1.49.3. Devera ser possivel visualizar os painéis de analise e dashboards em
computadores do tipo desktop ou notebooks rodando em navegadores
Web suportando, no minimo, Microsoft Internet Explorer, Microsoft
EDGE, Mozilia Firefox, Google Chrome e Apple Safari.

4.4.1.494. Deveré ser possivel visualizar os painéis de andlise e dashboards em
dispositivos moéveis, por meio de Navegadores Web, incluindo

smartphones, tablets, rodando sistemas operacionais Android e |0S.

4.4.1.49.5, A apresentac@o dos dados via Web, de forma adaptativa e responsiva
de maneira gue seja possivel a apresentacio e andlise dos dados de
forma visualmente confortavel e ergondmica, mesmo em dispositivos de

projecao/apresentagio ou moveis de baixa resolucéo grafica.

4.4.1.49.6. Deve possuir mapa da situagéo do trénsito em tempo real através de
indicadores dindmicos com acompanhamento do- mapa da cidade
dividido pelas regides da cidade. Possibilidade do agrupamento das
informagdes  por  caracteristicas  geograficas  definidas em

georreferenciamento através de arquivos compilados por satélite.

441497 Deve permitir a interacio dos usuarios com as informacfes através de
mapas geograficos, independente do fomecedor do mapa,
apresentando todas as linhas de congestionamento da cidade, incluindo
o sentido das lentidées em relacio as vias. '
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4.4.149.8. Deve possuir mapa de Eocalizagéo' geogréfica com todas as ocorréncias

do trdnsito em tempo real, destacando-se elementos como, por
exemplo, semaforos ou outros através de filtros definidos pelos
usudrios. -Integragdo com as cameras do sistema de monitoramento
publico através de interface web integrada ao mapa e acessiveis aos

usuarios através de um clique.

441499 Deve possuir mapa apresentando a Ultima lentiddc disponivel noc
agrupamento dos Ultimos 30 (frinta) minutos através do acdimulo
horario, em todos os periodos, identificando os picos de t'réfego e as

principais vias com congestionamento.

4472 Infraestrutura de Servidores

A CONTRATADA sera responsavel pelos requisitos de equipamentos servidores,
Storages e estages de trabalho devidamente dimensionados para hospedar e executar a

Plataforma de Intercperabilidade.
4.5. EQUIPE TECNICA
4.5.1.  Servi¢o de Gerenciamento Técnico

4.51.1. Gerente de Projetos
A CONTRATADA devera disponibilizar um gestor de projeto que devera ficar

responsavel e ser o seu preposto em todas as fases desde a preparacao, execucio até
encerramento do projeto. '
Os resultados esperados séo:
¢ Gestao técnica do mais alto nivel.
s Controle e relatérios precisos e transparentes do projeto.
» Gestéo de fornecedores de servigos.
» Gerenciamento sistematico da qualidade de projetos e obras.
‘e Gerenciamento da comunicagdo do projeto com reunides periddicas e
ferramentas colaborativas. |
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» Elaboraggo de projetos e startup.
o Gestao de Riscos.
e (Gerenciamento do Progreséo da Entrega.
¢ Gestéo de Mudancas.
o Gestdo de Documentagéo.
A fase de preparacao do projeto incluira as seguintes atividades:
* Apresentacao do gerénte de projeto e um plano de projeto detalhado, incluindo
planos complementares, se necessario.

+ Entrega de materiais € montagem logistica.

45.1.2. Relatérios de Projetos-e Reunides: 7

A equipe de projeto da CONTRATADA devera realizar as reunides do projeto com a
CONTRATANTE, onde o progresso do projeto, qualidade, riscos, mudancgas e assim por
diante serdo relatados.

O cronograma detalhado para o servigo serd desenvolvido mutuamente entre a
equipe de gefenciamento de projetos da CONTRATADA e a equipe de gerenciamento de
projetos da CONTRATANTE.

452 Suporte Técnico, Treinamento, Manuteng&o Preventiva e Corretiva

4.5.2.1. Suporte Técnico
A CONTRATADA devera prever em-sua prestagio de servigos uma equipe composta

por profissionais qualificados e aptos a prestarem atendimento @ CONTRATANTE, nos
seguintes servigos: ' : :

452.1.1. ' A-prestacdo do servico de suporte técnico devera ser realizada no
regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

45212, ' Tem como objetivo a prestagdo pela CONTRATADA dos servicos de
Suporte e Manutencdo para a garantia do pleno funcionamento dos
equipamentos e sistemas disponibilizados, sob locacdo, durante toda a

vigéncia contratual.
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45.2.1.3. Compreende o escopo do Suporte Técnico todas as atividades de
anadlise e que levem a eventuais melhorias de desempenho dos

equipamentos e sistemas ofertados na-proposta.

4.5.2.1.4. O periodo de disponibilizagio deste servigo devera iniciar no primeiro
dia do inicio da ope'ra_géb total ou parcial dos sistemas e terminara ao

final do contrato.
4521.5. O servigo de suporte devera incluir suporte técnico local (8x5) e remoto
(24x7 — Help Desk) durante a vigéncia do contrato, sendo que tais

servicos devem ser iniciados logo apés a finalizacao da implementacéo.

452186. Devera a CONTRATADA:

45216.1. ‘Realizar a gestéo técnica do contrato.

4521.6.2. Cadastrar e registrar as ocorréncias das falhas dos equipamentos e
sistemas. '

45.2.1.6.3. | Iniciar 0 atendimento as ocorréncias de falhas registradas em até 12h.

4.5.2.1.6.4. Disponibili;ar informacdes a CONTRATANT.E sobre 0 andamento das

ocorréncias registradas.

4521865, Gerenciar a solugao das ocorréncias € estabelecer contato com os

responsaveis para encerramento das mesmas.

4.52.16.86. Gerar relatérios de controle das ocorréncias com data, hora, tempos
de abertura e encetramento, nome do requisitante € nome do
atendente do chamado.

4521867. Sanar as falhas ou problemas sistémicos.
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4.5.2.1.6.8. Sugerir melhorias nos sistemas.

452169 Assessorar no gerenciémento de configuracado e desempenho.

45216.10. Orientar a CONTRATANTE quanto a necessidade de treinamento para
melhorar o desempenho de seu corpo técnico, se necessario.

45216.11. Esclarecer davidas quanto a procedimentos operacionais.

4521.6.12. Instrucdo do corpo técnico operacional da CONTRATANTE quanto a
agdes preventivas e corretivas recomendadas para o bom
funcionamento dos médulos de software que fazem parta da solucéo.

4521613 Execucio de rotinas e processos de manutengao relacionados aos
maodulos de software que fazem parta da soluc3o.

452.1.6.14. Disponibilizar informagbes de novas versdes dos sistemas, quando
necessario, sem nenhum custo adicional.

45.2.1.6.15. Prover assisténcia via contato telefdnico dos técnicos e responsaveis
para analisar e resolver as solicitagdes de problemas, se necessario.

45217, A equipe para 'manutengéo e operacdo dos equipamentos e sistemas

propostos, bem c¢omo as ferramentas e materiais sobressalentes
necessarios deverdo ser dimensionados pela CONTRATADA para
atender aos objetivos propostos neste termo.

Treinamento

4522,
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45221, Os treinamentos devem visar o conhecimento de cada um dos sistemas
contemplados na soIUgéo do Centro de Operacdes Integradas,
capac.itando as equipes técnicas e operacionais da CONTRATANTE na
operacdo de todos os equipamentos e sistemas contemplados na

solucio.

45222 Este servico devera ser executado em até 10 dias, antes da

inicializac&o da operacdo da Central.

45223 Consideracdes gerais a respeito dos treinamentos:

4.5.2.2.3.1. Idioma: os treinamentos deveréo-ser ministrados ne idioma Portugués.
452232 PuUblico-alve: equipes de Moni_toramentoé Operacéo dos Sistemas.
452233 Horario dos treinamentos: os treinamentos deverac ser ministrados

preferencialmeinte em horario comercial {22 a 62, exceto feriados, entre
09:00 as 17:00), podendo ser considerado a realizacdo de méduloé
especificos (informado nas secbes correspondentes) em diferentes
turnos conforme criticidade do conteldo.

452234, Local de realizagdo dos treinamentos: os treinamentos deverdo ser
realizados na sala de treinamento da Centrai ou na impossibilidade
desta, em local a ser indicado pela CONTRATANTE.

452235, Material didatico: devera ser providenciado material em Portugués,

tanto em meio fisico e/ou meio eletrénico.

452236. Avaliacdo; devera ser previsté'a aplicacdo de pesquisas de opinido

sobre os treinamentos.
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452237. Plano de treinamento: o plano de treinamento devera ser apresentado
com antecedéncia, de no minimo 1 semana antes da primeira turma e
ter aprovacio da CONTRATANTE.

452238 Tamanhe das turmas: maximo 20 alunos por turma.

4.523. Manutengdes
45231. Os servicos de manutencdo preventiva e corretiva deverdo ser

prestados para. toda solucéo ofertada, compreendendo o
restabeleciment_o' em até 24 horas de todo e qualquer sistema que
interfira diretamenfe na _execugéo' das rotinas operacionais do Centro de
Operacdes Integradas.

45232 A prestag:éb'deste servico devera ser realizada pela CONTRATADA nas
dependéncias do Centro de. Operagées Integradas ¢ em campoc em
regime -de 7x24 h.

4.5.2.4. Acordo de Nivel de Servigo

4.5.2.4.1. Os servigos deveréo atender a descricdo da Tabela 1 - Acordo de Nivel

de Servico abaixo:

PRIORIDADE RESPOSTA - ‘DIAGNOSTICO

Até 2 (dois) dias (teis

Afé 4 (quatro) dias Gteis

NORMAL

45242 Os critérios para a definicao das prioridades dos chamados utilizados
para medir o ANS deverdo estar em conformidade com as descricdes
abaixo:
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452421, Critério Alto: o sistema esta indisponivel em 100% das estacBes
clientes.
452422 Critério Médio: uma funcionalidade indisponivel, sem forma alternativa

de execucao.

452423 Critério Baixo: uma funcionalidade indisponivel, mas ha forma

alternativa de execugao.
452424 Critério Normal: duvidas ou sugestdes de melhorias.

4524.3. No momento da abertura do chamado, a CONTRATADA devera fazer o
encaminhamento interno aos especialistas da tecnologia e controlara os
tempos e eventos relativos ao chamado para garantir as' pricridades
descritas.

45244 Todo chamado aberto devera ter um numero de controle que serd
informado verbalmente no ato da abertura do chamado e confirmado
por e-mail ao sclicitante e ao(s) coordenador{es) nom'eado(s) pela
CONTRATANTE. |

4524.5. O contato da CONTRATANTE com a equipe técnica da provedora da
solucdo sO devera ser realizado apds a abertura do chamado, sendo
gue o numero do chamado sempre devera ser referenciado a cada
contato. .

452406. Todas as vezes que a CONTRATANTE necessitar de informacées
pertinentes ao andamento de um chamado, devera entrar em contato
com a CONTRATADA, informando o nimero do chamado em questéo
no portal web disponibilizade pela CONTRATADA.
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4524.7. Para chamados fechados, que tenham reincidéncia da anormalidade
anteriormente sanada, deverao ser abertos novos chamados, que terao

seu tempo estabelecido conforme as tabelas de prioridade.

452.4.8. Para chamados que demandarem acOes posteriores, de forma a
solucionar alguma anormalidade que tenha recebido acdo paliativa,
deveréo ser aberios novos chamados, com data finai de solucdo

acordada entre as partes.

4.5.3. Central de Atendimento 24x7

A CONTRATADA devera prestar servigo de implantacéo, operagdo e gestdo de um
Centro de Operagdes de Rede (NOC - Network Operations Center) 24x7, destinado ao
atendimento da CONTRATANTE e ao confrole integral dos ativos instalados. Todos os
recursos humanos e materiais necessarios para o desempenho das atividades do NOC
deverdo ser providos pela CONTRATADA. O local de instalacdo do NOC sera definido pela
CONTRATADA, podendo ser na SEDE da mesma, Dentre as fungdes a serem
- desempenhadas por este NOC e seus cperadores estao;

+ Monitoramento reativo e proativo da infraestrutura e de todos os ativos
{(equipamentos e sistemas), a fim de diagnosticar problemas e determinar gquando
e quais procedimentos de contingéncia deveréo ser aplicados, bem como obter
estatisticas para administra¢ao e otimizacdes de desempenho.

» O monitoramento dos ativos e servicos de Tecnologia da Informacio e
Comunicag&o - TIC, devera compreender, no minimo as seguintes atividades-

o Gerenciamento de monitoramento de falhas.

o Gerenciamento de monitoramento de desempenho. _

o Gerenciamento de monitoramento de servicos (infraestrutura +

aplicacdes).

o Gerenciamento de monitoramento dos fluxos TCPHP.-

o Gerenciamento monitoramento de ambientes virtuais.

o Gerenciamento de desempenho de aplica¢des.

c Interface web para monitoramento dos atendimentos.

o Gerenciamento do tempe de resposta de aplicacGes.

o . Gerenciamento da qualidade da experiéncia real dos usuarios.
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o Gestéo de niveis ,-minim'os de serv'igos:

» Devera permitir a configuracio da alértas e a abertura de incidentes e requisictes
gue possam causar impacto, nos sistemas é processos. de TIC, reduzindo o risco
de parada. - | ' ,

* Andlise de relatérios pr_odUzidés-com base em andlises criteriosas informando o
desempenho e as tendéncias de sistemas e ret-:lres, as ocorréncias pontuais e
criticas, os encaminhamentos, as solugdes e as medidas adotadas.

. Instalagéo' e modelagem de ferramentas de monitoracdo, solugdo de
gerenciameanto de disponib'illrid_adé,‘ falhas, desempenho, aplicagﬁeé e de nivel de
servigo. ' - - o

¢ A Contratada devera mbr;tar'. uma estrutura de trafego de dados e uma estrutura
de DASHBOARD nas insta[agﬁ'es da Central de Atendimento e Gerenciamento
de Redes adequada para . 'é prestacdo dos servicos necessarios ao
gerenciamento .ceniralizado da solucdo de fede de dados com todos os
comp_onentes pertinentes a um ambiente de gerenéiamento & monitocramento,
com infraestrutura elétrica, logica, cabos, conectores, quadros, nobreak, &tc..
contendo, ne minime:

o Um Link de dados dedicado a ser.instaladc no Datacenter da
CONTRATANTE {ponta A - COI) tendo na outra extremidade a Central-de
Atendimento e Gerenciamento de Redes {ponta .B) com throughput

- suficiente para a realizacdo dos servigos de gerenciamento.
o Uma Conex&o VPN (Virtual Private Network), compativel com a solugéo
- utilizada, usada com redundancia da conex&o dedicada, para casc haja
indisponibilidade do link de dados. .~ .

¢« A CONTRATADA devera utilizar um .nimero Unico local, podendo ser de tipo
0800 ou outro que a contratada devera dispenibiiizar, para a execugdo dos
servicos, que demandarem contatos telefénicos; . . _ _ ' , -

» A CONTRATADA devera. informar.e acompanhar os-incidentes relacionados com
servigos diversos solicitados, incluindo a sugestao para a resolugio de incidentes
que geram indisponibilidade e problemas de desempenho nos servigos, operando
em regime de 24x7 (vinte e qué_tro- horas p'or dia e sete dias por semana);

° A equipe devera ficar alocada nas dependéncias.da CONTRATADA e gerenciara
os ativos instalados, através de ferramenta(s) especifica(s);
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A CONTRATAVDA,' sempre que solicitado, devera transmitir aos técnicqs da
CONTRATANTE, informagbes suficientes para que e_iés possam definir, em
conjunto conﬁ os técnicos da CONTRATADA,' detalhes de como deverdo ser
con'figurados os dispositivos de forma a atender as necessidades db
gerenciamento; - -

Para a execucio dos rservigo__s-, sera iinplementado método de trabalho, baseado
no conceito de delegagao Vde responsabilidade. Esse conceito define a
CONTRATANTE como responséve! pela gestdo do' Contrato e pela atestacao da
aderéncia aos padrBes de qualidade, exigidos dos produtos e servigos entregues,
e a CONTRATADA come responsavel pela execugéo operacional dos servicos
da Central; R ' |

Os servicos de Gerenciamento envolvem atividades de rotina, que deverac ser

‘executadas, de maneira continua, para apoiar os processos de trabalho da

CONTRATANTE. Adicionalmente, algumas atividades pontuais deverdo ser
exécutadas,' para atender a demandas especificas, referentes a infraestruiura de
TIC locada 8 CONTRATANTE; _

A execugdo dos servicos sera g_erenciada pela CONTRATADA, que fara o
acompanhamento diario da qualidade e dos niveis de servigos alcancados, com
vistas a efetuar eventuais ajustes e correcbes de rumo. Quaisquer problemaé,
que venham a comprometer o bom andamento dos servicos ou o alcance dos
niveis de servicos definidos, deverdc ser, imediatamente, comunicados, a
CONTRATANTE, que colaborard com a CONTRATADA na busca da melhor
solucéo bara o problema; _ :

A CONTRATADA & responsavel por dimensionar, orgamzar e gerenciar o
quantlta’uvo de profissionais em turnos de - trabalho - necessarios para o
cumprimento do objeto contratado de acordo com os niveis de servicos exigidos
neste termo de referéncisg; ,

Os servicos de monitoramento deveréo ser_executados com o apoio de uma
solugdo de gerenciamento que devera atender aos requisitos elencados neste
termo;

168




SECRETARIA OE
SEGURANCA PUBLICA

o A CONTRATADA deverd disponibilizar equipe qualificada para executar os
servigos de monitoragdo solicitados em regime 24x7 (24 horas por dia, séte dias
por semana) bem como todos 0s recursos necessarios para manter em
funcionamento pleno o seu servigo, tais como bancos de dados_, e sistemas

_ operacionais e tudo mais o que for necessario para tal;

« A CONTRATADA devera prover equipe de apoio, em regime 8x5 (oito horas por
dia, cinco dias por semana), responsavel pela monitoria de qualidade da
prestacio dos servicos, elaboracido de processos, auditoria nos atendimentos
realizados com relagéo' a correta prestacdc dos servicos, treinamento do
CONTRATANTE nos processds definidos bem como em melhores praticas de
prestacio de servicos de TIiC. Todos os processos deverdo ser baseadcs em
ITIL e ABNT NBR ISO 20.000. | ,

e A CONTRATADA devera dispdnibilizar Sistema Web de abertura de chamados
de manutencéo, onde poderdo ser acompanhados todos 0s passos do processa,
desde a abertura ao encerramento dos chamados, através de login e senha de
usuarios; , ,

» Nos servidores que se fizerem necessdrios, a CONTRATADA devera instalar o

agente de monitoramento do fabricante da solucéo de gerenciamento.

46. SERVICOS DE INSTALACAO, IMPLANTACAO, CONFIGURACAO E
TREINAMENTO DAS PLATAFORMAS |

4.6.1. Adequacgdo do Centro de Operagdes Integradas, incluindo Infra-estruturar de
Elétrica e Rede idgica, Piso Elevado, Ar-Condicionado e Mobiliario para Pleno

Atendimento ao Termo de Referéncia e Mantenimento da Operacéo.
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46.1.1. Adequacédo da Sala de Equipamentos e Monitoramento para possibilitar a
operacao do COl e demais situagdes necessarias. Consiste na preparagéo do
espaco, incluindo todas as obras civis, élétrica geral, hidraulica e a instalagao
dos moveis (mesas, cadeiras e armarios) pela CONTRATADA, localizado no
endereco. R. Augusto Bardusco, 16 - Jardim Santa Isabel - ltapecerica da
Serra - SP, 06850-860. Conforme desenho abaixo para referéncia:
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Area Centro de Controle: 6,30m X 5,69m
Area Sala de Equipamentos: 3,54m X 2,35m

Foto Interna do Local
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Foto externa do Local

46.1.2.

4.6.1.3.

46.1.3.1.
46132

4.6.1.3.3.

A CONTRATADA também cabera a instalacdo, configuracdo e manutencdo
durante a vigéncia do contrato de: Video Wall, Computadores, Mesas
Controladoras com Joystick, rede elétrica e de dados, inéluindo a paséagem
de cabos, para 0s seus equipamentos e sistemas, ar-condicionado para o
Datacenter, rack(s) 44U, switch gerenciavel, nobreak, servidores e storage
para 0 armazenamento das imagens por 30 dias, cameras internas de

monitoramento e controle de acesso e de gerador de energia.

Na Saia de_-Monitoramento dever&o ser instalados os seguintes dispositivos:
Mo_biliério para estacac de tr_abalho composto de Mesas e Cadeiras.
Estagéo_de Trabalho com 2 monitores de 21,5, teclado e mouse.

Mesa controladora com Joystick.
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4.6.1.34. Video Wall de ;2 telas (.2x6 —~ 2 linhas e 6 colunas) full HD, incluindo
 computador de gerenciamente, estrutura de fixacdo e painel de

acabamento. '

46135 Cameras intemas de vigilancia.

4.6.1.36. Piso elevado de 15 cm.

46.1.4. Na Sala de Equipaméﬁtos (Data Center) gieveréo ser instalados:

46141 Rack 44 U.

46.1.4.2 Nobreak de 30 kVA.

46.143. Switch Gerenciavel.

46.1.4.4. Servidores e Storage.

4.6.1.4.5 Cameras internas de vigilancia.

46.14.6. Piso elevado de 15 cm.

A CONTRATADA deve fornecer, instalar, configurar logicamente e estruturar a rede
de computadores e servidores no local designado para o Centro de Operagles Integradas
(CQI), com todos os racks, switches, nobreak e demais dispositivos de rede e protecao
elétrica necessarios- a0 desempenho adequado da solugéo. Toda as manutencdes
preventivas e corretivas também serdo de responsabilidade da CONTRATADA.

46.1.5. Mobiliario

A CONTRATADA deve disponibilizar e manter Consoles de Operagio e Supervisio
para trabalho em zonas criticas de per;’odb 24h x 7 dias (24 x 7).
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~ Os consoles devem ser fabricados e construidos em cima dos mais rigorosos
padrdes de qualidade e normatizagbes para suportar um trabalho de 24 horaé_ x 7 dias
semanais, 365 dias no ano, durante no minimo 5 anos (garantia). Por isso, seu banho, sua
pintura (micragem, aderéncia e cura), seus tampos, estruturas de aluminio e revestimentos
laminados melaminicos dos tampos e laterais necessitam de requisitos técnicos de aita
performance, tanto de produtos como de processos de fabricacio, para suportar este tipo de
trabalho e exposigio para uma vida Gtil de no minimo 05 (cinco) anos. Suas estrutu‘ras
necessitam ser modulares & de aluminio garantindo'rigidez, robustez, leveza {devido ao piso
elevado a ser instalado) e longevidade.. Deve pefmitir a passagem de cabeamentos de
dados, voz, alimentacio elétrica, equipamentos de .informética (monitores, suportés
pneumaticos, CPUs), monitoramento, controleecomumcacao

Seguem abaixo as caracteristicas mmlmas do mobiliario desejado

46.1.5.1. , Montagem deve ser totalmente modular corﬁ design para acopiamehtos
laterais.

46152 - : Tra\l/essas e. bragos de ap.oiq devem ser fabricados em aco 2,0 mm.l _

46.1.5.3. Calhas de cablagem devem ser unificadas no.compartimento inferi.or.

46.154. Tampo frontal deve ser deslizante para acesso a calha de cablagem.

46.1.55. Painel fronial deve ser fabricado em ac;.q 2,0 mm para fixacdo de

- suportes de monitores e acessorios.

4.6.1.5.86. Pés estruturais devem ser fabricados em chapa de agc de 2,0 mm com

reforco interno e parafusos niveladores.
46.15.7. Tampo deve ser fabricado em aglomerado de 250 mm com

revestimento em laminado melaminico de alta pressfo com bordas em

PVC 2,0 mm e encabegamento frontal com Postforming.
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46.1.5.8. Tampo office deve ser fabricado em aglomerado de 25,0 mm com

revestimento em laminado melaminico de baixa pressdo com bordas em
PVC 2,0 mm e encabegamento frontal com bordas arredondadas em
PVC 180°.

46.1.5.9. Compartimento inferior deve ter fechamentos frontal e traseiro
fabricados em chapa de ago 1,0 mm com fechos rapidos com opcéo

para adicionar fechcs com chave.

4.6.1.5.10. Capacidade estatica dos tampos deve ser de até 150 Kg.
46.1.511. Altura do tampo: 760 mm.
4.6.1.512. Sistema de acoplamentos devera ser feito através de kit de fixacdo nos

perfis de aluminio, formando um conjunto Unico de dois consoles
laterais ou back-to-back.

46.1.5.13. Perfis estruturais verticais devem ser em chapa de aco e horizontais em
aluminio exfrudado com ranhuras em “T” para fixacdo de acessorios e
acoplamentos e que permitam mudangas futuras de layout sem

prejudicar os mobiliarios.

4.6.1.5.14. Laterais devem ser de madeira de 25 mm, revestido em laminado
melaminico de alta pressao 6 mm, com vidros e possibilitando a retirada
ou troca por outro tipo de lateral sem prejudicar o conjunto.

46.1.5.15. Fechamentos frontais e traseiros devem ser em aco (portas) com fecho.

4.6.1.5.16. Tampos devem ser inteiricos e sem rebaixo com sistema deslizante

para facilitar a manutenc@o e acesso aos cabos, sistema deslizante

deve possulir travas de seguranca.
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Painel deve ser do tipd- slatwall em aluminio com ranhuras em “T” ou
em ago perfurado 9 x 9 mm para fixagéo de bragos de LCD e acessérios
com capacidade de carga para até 30 kg, de maneira a possibiiitar

expansao futura na altura através de sistema inteligentes de encaixes.

Tratamento antioxidante das chapas ferrosas e aluminios, através de
fosfatizacdo a base de fosfato de zinco e conversdo a base de fltior-

zircdnio, respectivamente.
Capacidade estatica dos tampos deve ser de até 150 kg.

Pintura eletrostatica a pd a base de resina poliéster com espessura
minima de 80 micron e grau de aderéncia GrO. Seguindo a Norma
ASTM B 117, resisténcia a corrosdo com os testes realizados com
duracdo de 500h ou mais de exposicdo e os resultados de avaliacde
comparativa seguindo as Normas DIN 53156 (penetracio da corroséo).
O Grau de Aderéncia da camada de Tinta deve apresentar valor GRO
conforme norma ABNT NBR 11003 /1990.

Pés niveladores, com rosca M10 e cabeca sextavada, injetada em
nylon, e com sistema de nivelamento de altura através de chave
sextavada.

Banho e pintura das partes metalicas, tratamento especial e
antioxidante das chapas de ago e dos perfis de aluminios, através de
fosfatizacéo & base de zinco para o aco e banho isento de cromo para

os aluminios.

A CONTRATADA deve disponibilizar & manter cadeira ergondmica, adequada a

operacdo dos sistemas em periodo 24x7, com as seguintes caracteristicas minimas:

4.6.1.5.23.

Altura ajustavel.
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4.6.1.5.24.

4.6.1.5.25.

46.2.

46.2.1

46.22.

4.6.2.3.

4.6.24.

46.2.4.1,

46242,
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Apoios de bracos.

Base giratéria estreia com 5 rodas.

Servico de Instalacao, COnfiguragéo e Treinamento da Plataforma de Video
Monitoramento Urbano composta por: Licenca de Software, Servidor, Storage,
Cameras Fixas e PTZs, Coluna + Brago para Sustentacéo, Caixa de Protecio
para Equipamentos Completa, com seus Componentes Elétrico e Eletrénicos,

Alimentacédo Elétrica e Aterramento, por cimera.

Trata-se da execucdo de servigos especializados para instalacdo e
configuragéo de todas as cameras e também do software de gerenciamento,
_ . x . . |

monitoramento, comando e gravagdo de video monitoramento (VMS),

incluindo os softwares analiticos, no Centro de Cperagées Integradas — COI.

A CONTRATADA devera instalar e configurar todos os médulos da solugdo
ofertada dentro das premissas exigidas pela propria solucdo e que garantam

seu perfeito funcionamento e integracéo.

Devera ser previsto pela CONTRATADA a instalacdo das cadmeras de forma a
se aproveitar ao maximo o campo de visdo do local monitorado, seja para a

camera fixa ou com controle de movimentos e zoom.
Serdo responsabilidades da CONTRATADA:

Fornecimento e instalacdo de todos os itens fisicos e todos os servicos
- nhecessarios para a alimentagéo elétrica no local das cameras, incllindo
poste, braco projetado, padrao de medigio de energia e dispositivos de
aterramento e protegao elétrica.

Todos os postes simples, postes com bracos, semipérticos e porticos

necessarios serfo de responsabilidade da CONTRATADA.
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46.25. Sera responsabilidades da CONTRATANTE:

46.2.51. O pagamento dos valores mensais referentes ao consumo de energia
elétrica das cameras junto a concessionaria local. - '

4.6.2.6. Quanto ao Sistema de Gerenciamento dé Video, a CONTRATADA devera,
antes do inicioc das atividades, planejar a implantacdo e definir esse
planegjamento, bem como toda a estratégia técnica de instalacdo em um plano
de projeto a ser apresentado e validado pela CONTRATANTE,

4.6.2.7. Apbs validacdo do plano de projeto, a CONTRATANTE ird emitir uma Ordem
de servico de implantacéo .para a realizagio deste objeto que devera incluir
o0s seguintes servicos a serem executados pela CONTRATADA:

46.2.71. Levantamento: Trata-se do levantamento das areas operacionais
envolvidas para detalhamento e modeiagem das regras de usabilidade,
infraestrutura de hardware, processos e gestdo para a utilizacdo do
software.

46272 implementacéo: Trata-se da realizagio de atividades especialistas para
configurar o software para ¢ cenario de géstéo publica da
CONTRATANTE de acordo com o escopo modeiado na etapa anterior.  /

As atividades deverao incluir;
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46.2.7.21.

46.27.22

46.2.7.2.3.

46.2.7.3.

46.2.7.4.

46.2.8.

46.2.9.

4.6.2.10.

4.6.2.10.1.
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Configuragdo das rotinas de integracdo entre o software e os

equipamentos de video monitoramento instalados.

Desenvolvimento da integracdo do software com os metadados de
analiticos (facial e forense) enviados pelos equipamentos de video

_monitoramento (cameras).

Configuracdo da interface de usuario do software de acordo com a
necessidade da CONTRATANTE.

Deployment. Trata-se da realizagdo de atividades especialistas para
configurar 0 ambiente de infraestrutura local (hardware) que ira suportar
a execucdo do ambiente de producdo do software, deployment da

aplicacdo no ambiente e configuracfo final do ambiente de producio.

Capacitacao: Trata-se da realizagdo de atividades especialistas para a
capacitagac da equipe interna da CONTRATANTE para utilizagao da

ferramenta de Video Monitoramento.

A CONTRATADA devera criar e disponibilizar um material eletronico
{apostilas) aos colaboradores da CONTRATANTE para.que esse material

sirva de suporte ao treinamento;

Deverao ser realizados treinamentos, para gque sejam supridos a totalidade de
colaboradores da CONTRATANTE, envolvidas no projeto, ‘até 20 (vinte)

lintegrantes.

O planejamento desses fireinamentos deverd ser apresentado pela
CONTRATADA a CONTRATANTE no Plano de Projeto e devera conter ac

menoes as seguintes informacgoes:

Data de realizacio de cada treinamento.
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46.2.10.2. Nome do instrutor.

46.2103. Emenda do treinamento.

4.6.2.10..4. Carga horaria do treina.meﬁto.

4.6.2.10.5. Infraestrutura necesééria para a reaiizagéo do treinamento.

46.2.11. Toda a infraestrutura para a realizagdo do treinamentc sera fornecida pela
CONTRATANTE. |

46.2.12. A ementa desses treinamentos devera abordar, no minimo os-seguintes
topicos: '

462121, Navegacio e acesso ao so.ftware.

46.212.2. Configuracdo do software.

46.212.3. Pesquisas diversas no software.

4.6.2.13. Ao final de cada treinamento a CONTRATADA devera emitir certificados de

participac&o e realizar uma pesquisa de satisfagdo com. 0s colaboradores da
CONTRATANTE que serao treinados.
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46.2.14.

453

4.6.3.1.

4.6.3.2.

4.6.3.3.

46.3.4.

SECRETARIA DE
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Apbds a realizacio da fase de Deployment, a CONTRATADA devera manter
equipe disponivel até o final da vigéncia contratual, remotamente, para
atender incidentes relacionados ao software de video monitoramento. Essa
equipe devera estar disponivel durante o horario comercial em dias Uteis e a
mesma sera acionada s_empre gue necessario para corregdo de eventuais
erros (bugs) encontrados durante a utilizagéo do software ou até mesmo para
a mudanca de alguma configuragao ou parémetro que interfira na operacao.
Sempre que solicitado pela CONTRATANTE ou sendo necessario para
resolver qualquer problema, essa equipe de especialistas devera ficar

disponivel de forma presencial no Centro de Operacgdes Integradas.

Servico de Instalagao, 'Configuragéo e Treinamento Vda Plataforma de
Cercamento Eletrénico, cbmposta por: Licenca de Software, Servidor, Storage e
Pontos de Coleta de Imagens 2F/4F, incluindo Cameras, Coluna + Brago para
Sustentacdo, Caixa de Protecdo para Equipamentos Completa, com seus
Componentes Elétrico e EletrOnicos, Alimentacdo Elétrica e Aterramento, por
ponto de coleta.

Trata-se da execucdo de servicos especializados para instalacao,
configuraco e treinamento dos equipamentos e softwares da Plataforma de

Cercamento Eletrdnico, definidos neste Caderno Técnico. -

A CONTRATADA devera instalar e configurar todos os modulos da soiugdo
ofertada dentro das premissas exigidas pela propria solugdo e que garantam
seu perfeito funcionamento € integracao.

Devera ser previsto pela CONTRATADA, a instalaclo das cameras de forma
que um veiculo ndo esteja visualmente encoberto por outro no momento da
captura das imagens.

Serao responsabilidades da CONTRATADA:
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4.6.3.4.1. Fornecimento e instalagao de todos os ite-ns,fisicos e todoé 0S servicos

necessarios para a alimentacdo elétrica no local do PCLs, incluindo
poste, padrao de medigio de energia e dispositivos de aterramento e
protecao elétrica.

46.3.4.2. Todos os postes simples, postés com bracos, semipériicos e pérticos
necessarios.
46.3.4.3. Rede de dados péfa. comunicacg&o entre pontos de coleta e 0 COI

4.6.3.5. Sera responsabilidades da CONTRATANTE:

463.5.1. O pagamento dos valores mensais referentes ao consumo de energia
elétrica do PCL junto & concessionaria local.” -

46.3.6. A CONTRATADA devera, durante toda a dlUragdo do contrato, garantir
treinamento operacional técnico e pratico garantindo total entendimento sobre
o funcionamento dos softwares integrantes da Plataforma de Cercamento
Eletrénico. L | '

463.7. A CONTRATADA devera criar e disponibilizar um material - eletrénico

(apostilas) aos colaboradores da CONTRATANTE para gue esse material
sirva de suporte ao treinamento;
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46.38.

46.3.9.

4.6.3.9.1.
46.3.9.2.
4.61.3.9.3.
4.6.3.94.
46.3.9.5.

4.6.3.10.

4.6.3.11.

46.3.11.1.
46.3.11.2
46.3.11.3.

4.6.3.11.4.

SECRETARIA DE

FY

(8
Deverdo ser realizados treinamentos, para que sejam supridos a totalidade de
colaboradores da CONTRATANTE, envolvidas no projeto. '
O plangjamento desses treinamentos devera ser apresentado pela
CONTRATADA & CONTRATANTE no Plano de Projeto e devera conter ao
menos as seguintes informagdes:

Data de realizac&o de cada treinamento.

Nome do instrutor.

Emenda do treinamento.

Carga horaria do freinamento.

Infragstrutura necessaria para a realizacéo do treinamento.

Toda a infraestrutura para a realizacdo do treinamento sera fornecida pela
CONTRATANTE. '

A ementa desses treinamentos deverd abordar, no minimo os seguintes
topicos: '

Navegacdo e acesso ao software.
Configuracao do software.
Pesquisas diversas no software.

Analises especificas relativas aos eventos e correlagdes com a analise
comportamental dos veiculos.
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46.3.12. Ao final de cada treinamento a CONTRATADA deverd emitir ceriificados. de
participagéo e realizar uma pesquisa de satisfagdo com os colaboradores da
CONTRATANTE que serao freinados.

46.3.13. A CONTRATADA devers estar apta a recapacitar os operadores sempre que
necessario, inclusive quando houver novas versdes da solugdo com novas

funcionalidades.

4.6.3.14. Os custos de transporte, estadia e alimentacéo dos operadores gue serio
capacitados ser&o de responsabilidade da CONTRATANTE.

4564, Servicos de Implantacdo, Configuracio e Treinamento da Plataforma de
Interoperabilidade, incluindo todos 0s mddulos.

4641, A implementacdo da Plataforma integradora devera prever fases: de
construgdo, entrega, treinamento e homologaco e em cada uma delas um ou

mais produtos deveréo ser entregues, conforme relacdo a seguir:
4642 Prestaco de servicos referentes a Fase de Construcéo:
46421, Nesta fase deverdo ser iniciados os trabalhos de construcdo da

Plataforma Integradora utilizande como base a Metodologia de

Gerenciamento de Projetos e definicdes operacionais definidas pela

CONTRATANTE.

46422 Deveréo ser executadas as seguintes atividades:

464221, Eiaboragdo do Plano Geral de Gerenciamento do Projeto,
compreendendo: '
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46.42211.

46.4221.2

464222

464223.

45.4.224
46.4.225.
46.42.28.
464.227.
46.4.228.
46.4229.

46.4.2.3.

SECRETARNIA DE

Plano de trabalho detalhando todas as atividades e suas respectivas
fases e milestones desenvolvidos até o encerramento do contrato, a
partir de um WBS (Work Breakdown Structure), em portugués EAP
(Estrutura Analitica do Projeto) demonstrando a alocacéo dos

recursos.
Plano de acompanhamento e controle, incluindo agenda de reunides
de acompanhamento dos servicos sob contrato com a equipe do
projeto do cliente. Elaboracdo de relatérios de progresso (incluindo
situacao atual, pontos criticos, riscos, resultados de agdes correfivas
realizadas, tendéncias e pendéncias reportadas) e apresentagao am
reuinides perlodicas com os times dc projeto.

Definicbes de Planos de Teste:

Reunibes de definicdes e ievantamentos ‘de dados cperacicnais e
integracbes com a equipe técnica definida pela CONTRATANTE.

Construcio do Ambiente de Homologagéo da Plataforma.
Implementacéo das definigées da CONTRATANTE.
.Implementagéo' de Dados Operacionais.

Implementagdes de Integragdes com sistemas legados. -
Construcdo de ambientes e relatérios analiticos. -
Configuracdes sobre a Plataforma. |

Entregéveis da Fase de Construcio:
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464231, _ Execugéé do Workshop Inicial / KickOff do p:rojeto.

46.4.2.3.2. Documentagao Funcional.

46.4.233. Documento de Fluxé O_berabional,

4.6.4.2.3.4. Documentacao Técnica das Integracdes.

46.42.3.5. Documentacéo Técni;a dos Relgt_ér_ios.

484236 Documentagéo Técnica das Configuragﬁ‘es_; ‘_

464237 Plano de Testes.

464.2.3.8. Documentacéo Técnica - Configuracdes.

46.4.3. Prestagao de servigos referentes a Fase de Entrega:

46.4.3.1. Nesta fase deverado ser implementados no ambiente disponibiiizado pela
CONTRATANTE a Plataforma gonstruida na Fase de Construcao.

46.4.3.2. Os locais para a prestacéo dos servicos seréo definidos pelo COI.

46.4.3.3. Deve abranger a execucio dos seguintes'servicos:

46.4.3.3.1. Instalacéo fisica e légica do hardware no qual é objeto da presente

- solugéo de Plataforma de Interoperabilidade. |
464332 Instalag&o e configuracéo de toda a solugdo do COI (incluindo seus

subsistemas).

18
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4.6.4.3.3.3. Integracéo dos sistemas do COIl (e seus subsistemas) com sistemas

externos conforme Barramentos de Integracio.

46.4.3.34. Instalagéo e configuragéo de ambiente de homologag&o da Plataforma
de Interoperabilidade.

46.4.34. | Entregaveis da Fase de Entrega:

46434A1. Ambiente de producdo Instalado e Coﬁﬁgurado, pronto para
Homologacao

48.4.34.2 Documentacao de As-Built.

4644, Prestacao de servigos referentes a Fase de Treinamento:

46.4.4.1. Nesta fase deverfio éer ministrados os Treinamentos para os usuarios

operadores dos médulos contratados.

4.6.4.4.2. Os moédulos de treinamento devem capacitar os técnicos do COl na
plena utilizagdo do sistema, dando insumos para os usuarios
administradores e para rotinas de operagdes, como para:
desenvolvimento de novas funcionalidade; novas integragbes com
sistemas e dispositivos para utilizagdo no Plataforma Integradora:
criacdo de novos relatérios; ajustes e modificacbes em todos os
modulos que compdem o sistema. '

46.44.3. Os madulos de treinamento devem visar a transferéncia de
conhecimento de cada um dos sistemas contempiados na solucdo da
Plataforma Integradora, capacitando as equipes técnicas e operacionais
do COl na cperagédo e manutencéo de todos os sistemas contempiados
na solucao.
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4.6.44.4. Os moédulos de treinamento devem garantir aos operadores do sistema
o completo entendimento e conhecimento de trabalho sobre o mesmo,
seja para o despacho de emergéncia apoiado por computador, para o
sistema de gerenciamento de registros, para a manutengéo completa do

sistema ou para os recurscs de andlises e documentacéo de incidentes.

46.4.4.5. Este servico devera ter seu agendamento coordenado entre
CONTRATANTE e CONTRATADA visando adequacdo de melhor

calendario para os operadores, supervisores e demais usudrios do

_ sistema.
46446. Idioma: os treinamentos deverado ser ministrados no idioma portugués.
46447 Plblico-alvo: equipe técnica de Sistemas e Infraestrutura; equipe de

Monitoracio e Operacgao da plataforma.

4.6.4.4.8. Horario dos freinamentos: os treinamentos deverdo ser ministrados
preferencialmente em horario comercial (22 a 62, exceto feriados, das
09h00 as 17h00), podendo ser considerado a realizacdo de médulos
especificos (informado nas segles correspondentes) em diferentes

turnos conforme criticidade do conteldo e agenda dos participantes.
46449 Local de realizacBo dos treinamentos: os treinamentos deverdo ser
reaiizados em instalagdes da CONTRATANTE ou, nio sendo possivel

por algum motivo justificavel, em local definido pela CONTRATADA.

4.6.4.4.10. Materiai de treinamento: deverd ser providenciado -material . em

portugués, tanto em meio fisico efou meio eletrénico.
46.44.11. Avaliacdo: devera ser prevista pesquisa de opinido sobre 0 mesmco.

46.4.4.12. Plano de treinamento: o piano de treinamento devera ser apresentado

com antecedéncia, no maximo 1 semana antes da primeira turma. (\ﬁ&
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464.5.

46.4.5.1.

4.6.4.5.2.

4.6.4.5.3.

46454

46455,

SECRETARIA DE
 SEGURANCA PUBLICA

Da realizagio do treinamento: os treinamentos deverdo ser realizados

antes da implantagdo em producgao do respectivo objeto.

Tamanho das turmas: devem ter no maximo 15 aiunos por turma.

Prestagéo de servicos referentes a Fase de Homelogacéo:

Com o objetivo de validar a solugdo a ser implementada e assegurar
seu pleno funcionamento, a fornecedora de solucdo devera realizar uma
série de testes considerando a vis&o de produto e ambiente onde ele
esta instalado. '

O plano de testes devera ser compartilhado com o COI, detalhando os

recursos necessarios (humanos e de ambiente) para sua realizacao.

Os resultados da execuco dos testes, positivos ou negativos, deverdo
ser apresentados a Comissdo apds a sua realizacao, sendo que na
ocorréncia de resultados negativos, o plano para corregdo e repeticéo
dos testes sera incorporado a esta apresentacéo.

A fornecedora da soiugdo devera ter ciéncia; que desde que
devidamente embasada em critérios téchicos e funcionais, o COlterd o
direito de rejeitar qualquer material, ‘compenente ou equipamento que,
na avaliacdo ou testes apresehtou defeitos ou comportamento
insatisfatorio, fora do definido pelos requisitos técnicos ou funcionais
apresentados. Nestas situacSes serda requerido ao contratado a

correc¢ao, ajuste, modificacdo ou substituicdo do elemento com defeito.

Testes Unitarios
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46.456.2.

4645621,

4645622

4.645.7.

46.45.7.1.

464572
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A fornecedora da solucéo devera prover as evidéncias de realizacéo

de testes unitarios em todos os componentes da solugédo, incluindo
detalhamento dos testes realizados, critérios de aceite ou falha e
resultados. Sera também escopo dos testes, e cujos resultados
deverdo ser apresentados, a realizacdo de testes de cenarios
negativos (testes de erros).

Testés de Sistemas

Entenda-se testes de sistemas corﬁo uma rodada de testes para
comprovar que a instélagéo da solucdo ocorreu de forma adequada e
o mesmo estd pronto para utilizagio. Estes testes deverdo ser
realizados com simulacdes de uso assegurando que fodos os
componentes estardc devidamente operacionais e aptos a trabalhar

em conjunto.

Devera ser desenvolvido um plano de testes a ser revisado pelo CO!,
que incluirda ao menos:

Os testes que serdo realizados para cada componente, incluindo

situacdes de failover.

Detalhes de cada teste a realizar, incluindo testes de ambiente e

critérios para atestar respectivo sucesso ou nio.
Testes de Integracao

Os testes de integracdo devem contemplar a realizacdo de testes com
a comunicaco e troca de informacdes entre os mddulos dos sistemas
ja implantados.

Deverdo ser contempladas no plano de testes as funcionalidades de

integracdo dos médulos entre si e a exposicao de servicos, incluindo:
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46.4.57.2.1. Tempo de resposta.
4645722 Teste de carga.
46.45723. Testes de situacdes de erro: indisponibilidade do moédulo, problemas

de conexao ao Banco de Dados, demora na resposta (e verificagdo
de como o sistema se comporta — exibicdo de mensagem, politica de
repeticdo da tentativa de acesso etc.).

46.4.5.8. Testes de Aceite de Usuario

46.458.1. Os testes de aceite de usuario deverdo ser realizados por cada
moédulo da solugdo, sendo a parte de integragdo planejada em
conjunio e realizada com acompanhamentc da equipe de insialagao

para resolver ndo conformidade especifica da integracao.

46.4.5.9. Entregaveis da Fase de Homoiogacéo:

46.4591. Documentacao para checklist/Homologacao.

464592 Documentacdes de Testes.

46.459.3. Acompanhamento para homologacao do ambienie de produgéo.
464594, Acompanhamento in loco da operagdo em Horario Comercial.

ltapecerica da Serra, 10 de setembro de 2025.

JOSE CARLOS DE OLIVEIRA
Gestor
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464592 Documentacgdes de Testes.
'46.4593. Acompanhamento para homologagio do ambiente de producio. _
46.4594. Acombanhamento in loco da operacao em Horario Comercial.

ltapecerica da Serra, 10 de setembro de 2025.

JOSE CARLOS DE OLIVEIRA
Gestor

Secretario de Seguranca Publica
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