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Prefeitura do Municipio de

Itapecerica da Serra

b

RESUMO SITUACIONAL

1.1. A Prefeitura do Municipio de Itapecerica da Serra (PMIS -
CONTRATANTE) é formada por Secretarias que, dentro de suas
respectivas atribuicdes, sdo responsaveis por executar as diversas
rotinas e entregar uma variedade de servigos aos municipes de nossa
cidade.

1.2. A abrangéncia deste projeto engloba as Secretarias da CONTRATANTE

dispostas de acordo com a seguinte estrutura e suas respectivas areas

de atuacgao:

- Coordenar, planejar, controlar e organizar as atividades culturais
do Municipio;
- Incentivar, difundir e desenvolver atividades culturais, festividades
civicas e comemorativas, certames e eventos artisticos, literarios e
: vocacionais no Municipio;
1 gﬁft'f::"a da - Promover a administragdo e manutencéo da Biblioteca Publica, 60
bem como a guarda, controle, renovagéo e circulagéo do seu
acervo;
- Promover a coleta, guarda, conservagéo e preservagao de
documentos e demais pegas que compdem a memoria e 0 acervo
artistico e histérico do Municipio.
Promover, coordenar, gerenciar e executar a Politica Habitacional
Secretaria da de Interesse Social, através da agéo direta do Municipio ou através
2 Habitacao e de convénios e programas com 6rgdos e entidades nacionais ou 13
Desenvolvimen | internacionais, buscando recursos que lhe permitam solucionar de
to Urbano maneira adequada a situagdo das moradias que ocuparam de
forma inadequada areas de preservacdo ambiental.
Secretaria de Dividida entre: Diretoria de Departamento, Divisdo de Protocolo e
3 Administragido | Divisdo de Manutengdo do complexo Administrativo, funciona com 29
- Apoio um braco de apoio da Secretaria para a execucéo de atividades
Administrativo | administrativas e de facilities.
Acompanhamento e controle de conserto de veiculos da frota
municipal, pegas, mao de obra, orgamentos, elaboragéo de
documentos e relatérios mensais, controle de frequéncia de
Secretaniade servidores, infragcdes de multas diarias quanto a identificagdo do
Administracdo condqtor e despoqto em folha ge pngmento, cont.role de o
4 | - Departamento quantu!ade e dlst.rl_bungao de paes diarios dq prefeitura, parte diaria 88
de Frota dos vc_-:-lculos oficiais e alugados, notas 'ﬁ§ca|s e atestados, pronto-
Municipal atendimento aos servidores quanto a férias, falta abonada, licenca
prémio, atestados, acompanhamento médico, rotina administrativa
do setor, disponibilizagdo de requisi¢des junto ao almoxarifado e
suprimentos.
Trata também da gestéo da frota escolar do municipio.
Reproducdo de Documentos. Controla a qualidade e quantidade
Secretaria de de reprodugdes; da autenticidade as copias reprograficas; organiza
Administragdo | documentos e correspondéncias; registra termos de apensamentos
5 | - Geréncia de e desapensamento; registra documentos no sistema; conserva e 15
Atendimento e | mantém documentos; controla entrada e saida de documentos;
Arquivo atende solicitagdes de documentos de todos os demais
departamentos.




Secretaria de
Administragao
- Departamento
de Recursos
Humanos
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Realiza a gestao de RH da prefeitura, gerencia a divis&o de
protocolo, gerencia a Folha de Pagamento, elabora minutas de
portarias, gerencia medicina ocupacional e todos os concursos
publicos municipais

35

Secretaria de
Educacao

Gerenciar toda a educagdo municipal (processo de matricula,
gestdo administrativa de escolas e gestdo pedagégica) e suas 72
unidades escolares

1488

Secretaria de
Esportes e
Lazer

- Coordenar e desenvolver, nas diversas regides do Municipio, a
pratica desportiva e de lazer aos municipes;

- Promover a insercéo da sociedade, por meio da pratica esportiva;
- Promover a recreagdo em ruas e espago de lazer;

- Desenvolver a integragéo esportiva intermunicipal;

- Realizar parcerias com as esferas estadual e federal, por meio de
convénios;

- Criar parcerias com instituicdes privadas, visando o
encaminhamento de jovens que tenham condi¢des de
profissionalizacao;

- Desenvolver, por meio do lazer, a sociabilizagéo de criangas,
jovens, adultos e membros da terceira idade;

- Promover, por meio de eventos esportivos, o congragamento e o
intercambio dos diversos bairros do municipio.

84

Secretaria de
Finangas

- Assistir e assessorar o Prefeito na elaboragéo de politicas,
programas, planos, projetos, diretrizes e metas quanto aos
aspectos financeiros do Municipio;

- Supervisionar, coordenar e controlar os assuntos financeiros,
fiscais, de langamentos, arrecadagao e fiscalizagéo de tributos do
Municipio, e demais receitas;

- Supervisionar, coordenar e controlar o processamento das
despesas, contabilizagdo orgamentaria, financeira, patrimonial e
econdmica;

- Supervisionar, coordenar e controlar o recebimento, guarda e
movimentacéo dos valores do Municipio;

- Coordenar, controlar e manter atualizado o registro do cadastro
mobiliario e imobiliario;

- Elaborar Projeto de Lei de Diretrizes Orgamentarias, o Orcamento
Anual, o Plano Plurianual, em conjunto com as demais Secretarias
e em consonancia com o disposto na Legislacdo Federal, Estadual
e Municipal;

- Promover a administragdo de material e patriménio;

- Centralizar, coordenar e supervisionar os servigos e assuntos
relativos a padronizagéo, aquisi¢cdo, guarda, distribuicdo e controle
de materiais e equipamentos;

- Responsabilizar-se por tombamento, registro, inventario e
protegéo do patriménio Municipal;

- Responsabilizar-se pelas aquisigées de materiais, contratagdes
de obras e servicos, por meio de procedimentos licitatérios.

52

10

Secretaria de
Governo

Responsavel por gerenciar a Tl do municipio, as politicas publicas
e a ouvidoria

17
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Secretaria do
Desenvolvimen
to Social e
Relagoes do
Trabalho
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- Coordenar e definir as diretrizes da Politica Municipal da
Assisténcia Social em parceria com o Conselho Municipal de
Assisténcia Social,

- Elaborar o Plano Municipal da Assisténcia Social em parceria
com o Conselho Municipal de Assisténcia Social;

- Organizar e gerir a rede municipal de inclusdo e protegéo social,
os programas, projetos e servicos assistenciais;

- Articular com outras politicas publicas a inclusdo dos
destinatarios da Assisténcia Social;

- Supervisionar, monitorar e avaliar as agdes da Assisténcia Social
no Municipio;

- Estabelecer mecanismos de articulagéo com as outras esferas de
Governo e com a Sociedade Civil para garantir apoio técnico e
financeiro;

- Desenvolver programas de qualificagdo de Recursos Humanos
para a area de Assisténcia Social;

- Coordenar o desenvolvimento de gestédo publica de emprego e
renda;

- Articular parcerias entre Poder Publico e entidades da Sociedade
Civil com vistas a elaboragéo e execugao de projetos da area de
empregos e geragao de renda;

- Contribuir para a qualificagdo e requalificagdo profissional dos
trabalhadores do Municipio;

- Coordenar os servicos do Fundo Social de Solidariedade;

- Manter relagdes organizacionais com a Vara da Infancia e
Juventude;

- Gerir a execugdo de programas e projetos estaduais e federais
em ambito municipal.

133

12

Secretaria de
Obras

- Coordenar e promover a construgdo dos prédios municipais;

- Manter e controlar o uso de maquinas e equipamentos da
Prefeitura;

- Promover a construgdo, manutencéo e conservagao da rede
viaria do Municipio, de suas estradas e caminhos;

- Executar e fiscalizar servicos de pavimentacgéo asfaltica, guias e
sarjetas e outras obras viarias;

- Instruir e se manifestar em termos técnicos nas licitagdes para
contratagdes de obras publicas;

- Coordenar, analisar, orgar os custos, executar projetos de obras
publicas e fiscaliza-las;

- Gerenciar, fiscalizar e realizar acompanhamento técnico de
convénios e das PREFEITURA DO MUNICIPIO parcerias
populares referentes as obras publicas;

- Manter e controlar o uso da usina de asfalto e fabrica de artefatos
de cimento;

- Elaborar diretrizes visando captagéo de recursos para
investimento por meio de convénios com outros érgdos, em todas
as esferas de governo, que visem o desenvolvimento urbano do
Municipio;

- Apoiar a integracédo de programas e a¢des municipais, estaduais
e federais referente a execugdo de projetos com utilizagédo de
recursos oriundos de convénios, contratos ou termos;

- Gerir as ac¢des e programas da Secretaria;

- Participar da formulagdo de politicas das agdes de saneamento
basico.

20
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- Coordenar e executar a politica, os planos, os projetos de obras e
edificacdes e planejamento territorial do Municipio, aprovando-os
ou néo;

- Planejar o uso e ocupagao do solo no Municipio, especialmente
em Zona Urbana;

- Conceder, cassar ou recusar licengas, certiddes e habite-se;

- Estabelecer normas de edificagéo, de loteamento, arruamento a
zoneamento a ordenagao do territério do Municipio;

- Assessorar o processo de planejamento e Orgamento Municipal 56
visando orientar, selecionar e integrar, com critérios compativeis
aos do Plano Diretor Estratégico, os programas e projetos a serem
implementados pelo Poder Publico ou com sua participagéo;

- Promover e desenvolver estudos e projetos para implantagéo de
areas e empreendimentos urbanos de carater inovador, que
elevem o padréo funcional urbanistico e paisagistico do Municipio
e atraiam novos investidores e usuarios;

- E gerenciar os demais aspectos do planejamento urbano
municipal e do Meio Ambiente.

Secretaria de
13 | Planejamento e
Meio Ambiente

- Executar reparos na malha viaria do Municipio;

- Providenciar a limpeza das vias e logradouros publicos, a
remogéao do lixo e residuos de qualquer natureza;

- Promover e controlar os servigos de necrépoles;

- Participar da formulagéo de politica das agdes de saneamento
basico; 188
- Coordenar e implementar, pelas Administracées Regionais do
Valo Velho, Jardim Jacira e do Potuvera, os servigos e
manutengdes pertinentes a Secretaria Municipal de Servigos
Urbanos;

- Promover a manutengdo e conservagao das pragas, parques,
jardins e demais areas publicas do Municipio.

Secretaria de
14 | Servigos
Urbanos

- Coordenar os trabalhos da Guarda Municipal;

- Assessorar o Prefeito em assuntos de seguranca;

- Coordenar e implementar as atividades de engenharia e a
operagéo de trafego, ordenando, planejando, organizando e
disciplinando o uso do solo viario;

- Coordenar, implementar, autorizar e delegar as atividades do
servico de transporte publico, ordenando, planejando, organizando
e disciplinando em regulamento préprio;

- Credenciar agentes de fiscalizagdo proprios ou de outros érgéos
ou entidades que venham por forga de convénios ou outros
instrumentos executar isoladamente ou concomitantemente a
fiscalizagdo de transito e transportes;

- Organizar e operar os sistemas do transporte coletivo e
transporte de cargas como um todo, integrando-se aos sistemas 45
de transito e transportes intermunicipais, de carater regional,
metropolitano, estadual ou federal;

- Celebrar convénios, contratos e outros instrumentos legais com
entes publicos ou privados, conforme art. 27, inciso V do Decreto
Estadual n® 34.184, de 18 de novembro de 1991;

- Exercer, dentro de seu limite territorial, todas as competéncias
que lhe foram atribuidas pela Lei Federal n°® 9.503, de 23 de
setembro de 1997 (Cédigo de Transito Brasileiro), e demais
legislagdes e regulamentos, para o exercicio do provimento,
organizacéo, gerenciamento e exploracdo do sistema de transito e
transportes;

- Conceder ou autorizar os servigos de taxis, veiculos de aluguel e
transporte coletivo.

Secretaria de

15 Transito
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- Planejar acdes que visem o desenvolvimento do turismo
sustentavel;

- Promover eventos ligados ao esporte de aventura e ecoturismo;
- Promover o relacionamento com as esferas de turismo
intermunicipal, estadual e federal, para elaboragdo de convénios e
parcerias, buscando a captacédo de recursos;

- Garantir as atividades referentes ao Conselho Municipal de
Turismo e definir suas diretrizes;

- Participar de convencdes, seminarios e feiras referentes ao
turismo, promovendo a divulgagio das agdes municipais;

- Garantir participacéo efetiva na Camara Técnica de Turismo,
Lazer e Entretenimento do Subcomité da Bacia Hidrografica Cotia-
Secretaria de Guarapiranga, assim como na Camara de Turismo e Lazer no 12
Turismo meio rural, do Estado de Sao Paulo;

- Elaborar programas de qualidade turistica em parceria com as
demais Secretarias da Administragdo Municipal;

- Garantir a divulgacdo dos atrativos turisticos municipais em meio
de comunicacgao propria, bem como no Calendario Estadual de
Eventos;

- Fomentar agdes que garantam a manutengdo do Municipio na
Classificagdo Nacional de Potencial Turistico;

- Fomentar a realizagéo de eventos tradicionais e datas
comemorativas;

- Promover estudos que visem o aproveitamento do potencial
turistico do Municipio, buscando parcerias com 6rgdos publicos ou
privados e instituicdes de ensino.

16

- Assessorar o Prefeito em todos os processos, atos, projetos de
leis ou decretos e pareceres;

- Manifestar-se nos processos judiciais nos prazos previstos em lei,
bem como propor, contestar e acompanhar até final deciséo as
acodes judiciais de interesse do Municipio e de qualquer 6rgéo da
Prefeitura;

- Representar o Municipio em todos os tabelionatos, juizos e
instancias judiciais;

- Examinar os aspectos juridicos de atos administrativos e elaborar
estudos de natureza juridico administrativa;

- Estabelecer processo administrativo e sindicancia;

- Coordenar, supervisionar e controlar os assuntos da divida ativa
do Municipio, promovendo sua cobranga amigavel e judicial;
Secretaria de - Redigir projetos de leis, decretos e outros atos que envolvam

17 | Assuntos aspectos juridicos, bem como promover a suplementacdo no 50
Juridicos ambito do Municipio, da Legislagdo Federal e Estadual, no que
couber;

- Manifestar-se quanto aos aspectos juridicos da utilizagdo e
alienacao dos bens publicos e atuar nos casos de desapropriacéo;
- Assessorar o Prefeito e os diversos 6rgéos da Prefeitura em
assuntos juridicos da Administragao;

- Promover a regularizagdo de documentos de iméveis de
propriedade da Prefeitura junto aos cartérios competentes, bem
como coordenar a regularizagéo fundiaria no ambito municipal;

- Promover a elaboragédo de minutas de contratos, ajustes,
escrituras e outros atos de natureza juridica em que o Municipio for
parte interessada; - Coordenar, controlar e implantar projeto de
fiscalizacdo no ambito municipal para atender todas as areas
sujeitas a atuacdo do Poder Publico.

1.3. A estrutura demonstrada acima é responsavel por planejar, executar e
gerenciar as principais rotinas operacionais da CONTRATANTE, que

0.9



Prefeitura do Municipio de
@' Itapecerica da Serra

S

podem ser divididas em processos de negdcio, classificados
quantitativamente e qualitativamente de acordo com a tabela a seguir:

Baixa 00

. Média 04
Secretaria da Cultura Alta 00
Subtotal 04

Baixa 05

Secretaria da Habitagdo e Desenvolvimento Urbano M;?;a (1)8
Subtotal 20

Baixa 53

: L Média 81
Secretaria de Administragdo Alta 298
Subtotal 432

Baixa 50
. Média 190
Secretaria de Educagao Alta 260
Subtotal 500

Baixa 01

: Média 00
Secretaria de Esportes e Lazer Alta 00
Subtotal o1

Baixa 00

: : Média 25
Secretaria de Finangas Alta 154
Subtotal 179

Baixa 05

. Média 05

Secretaria de Governo Alta 08
Subtotal 18

Baixa 00

Secretaria do Desenvolvimento Social e Relagdes do Trabalho M;?;a 81
Subtotal 11

Baixa 10

. Média 10

Secretaria de Obras Alta 20
Subtotal 40

Baixa 08

: ; ; : Média 45
Secretaria de Planejamento e Meio Ambiente Alta 06
Subtotal 59

Baixa 30

‘ _ Média 10
Secretaria de Servigos Urbanos Alta 05
Subtotal 45

Baixa 03

. i Média 02

Secretaria de Transito Alta 01
Subtotal 06

Baixa 08

_ ‘ Média 08

Secretaria de Turismo Alta 00
Subtotal 16

Baixa 10

Secretaria de Assuntos Juridicos Média e
Alta 10

Subtotal 30
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1.3.1.

Em termos comparativos, podemos considerar a classificagédo de

complexidade de cada processo de negécio de acordo com a

seguinte regra:

a)

Vi.

b)

Vi.

Baixa complexidade operacional:

Possuem tarefas com grau baixo de dificuldade de
execucao

Possuem até 20 tarefas

até duas unidades de negoécio da
CONTRATANTE (ou externas)

NZo tratam dados pessoais sensiveis

Envolvem

N&o precisam atender a prazos legais ou judiciais
Nao geram impactos financeiros, ao negécio ou imagem da

organizacgéo se ocasionarem atrasos ou erros operacionais

Média complexidade operacional:

Possuem tarefas com grau médio de dificuldade de
execucao

Possuem até 40 tarefas

Envolvem até trés unidades de negécio da CONTRATANTE
(ou externas)

Podem tratar dados pessoais sensiveis

Podem precisar atender a prazo legais ou judiciais

Podem gerar impactos financeiros, ao negécio ou imagem
da organizagdo se ocasionarem atrasos oOu erros

operacionais

Alta complexidade operacional:

Possuem tarefas com grau alto de dificuldade de execugéo
Possuem mais de 40 tarefas

Envolvem mais de trés unidades de negocio da
CONTRATANTE (ou externas)

Tratam dados pessoais sensiveis

Precisam atender a prazo legais ou judiciais

Geram impactos financeiros, ao negécio ou imagem da

organizagao se ocasionarem atrasos ou erros operacionais




1.4.

1.5.
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Em termos de Tecnologia da Informagéo, a CONTRATANTE é atendida

atualmente por um time interno, centralizado e composto por um total de

7 (sete) colaboradores que integram uma equipe da Secretaria de

Administracdo. Esse atendimento é realizado de acordo com os

seguintes parametros:

1.41.

1.4.2.

1.4.3.

144

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

1.4.10.

1.4.11.

1.4.12.

Atualmente ndo ha um Plano Diretor de Tecnologia da Informagéo
em uso pela equipe de Tl do municipio;

N3ao ha uma politica de seguranga da informagéao formal publicada
e conhecida por todos;

As estacdes de trabalho (computadores dos colaboradores da
CONTRATANTE) sdo protegidas pelo firewall do sistema
operacional (Windows) e antivirus AVAST;

Os servidores de arquivos sdo LINUX e fazem uso do firewall
IPTABLES,;

Ha internet em todas as estagdes de trabalho, com uso controlado
e monitorado por relatérios de proxy (SARG);

As estacdes de trabalho tém suas portas USB liberadas para uso;
Todos os colaboradores possuem usudrio e senha de rede
individuais;

A Tl possui um time de HelpDesk que executa atendimento de
suporte a todas as secretarias. Esse time é dividido em 2 (dois)
niveis de atendimento;

A rede interna da Prefeitura é do tipo estrela local, com
autenticacdo na rede e compartilhamento de arquivos, atualmente
sem a possibilidade de acesso remoto as estagdes de trabalho;
Os itens de configuracédo sdo gerenciados automaticamente por um
sistema de inventario (OCS Linux) que abrange hardware e
software;

Os backups s&o realizados diariamente no periodo noturno, e o
armazenamento & externo;

A Tl atende ao todo aproximadamente 1200 usuarios, e todos
possuem caixa de e-mail individual, hospedados em um fornecedor

externo.

Os principais sistemas de gestao utilizados pela PMIS s&o:

1.5

Sistemas de gestéo, suprimentos, Receita, Despesa, Patriménio,

10



N 2.

1.6.

1.7.

OBJETO

2.1

Prefeitura do Municipio de
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Divida Ativa, IPTU, ISS, Tesouraria, Portal do cidadao, consulta
licencas, holerites, férias, informe de rendimentos e Nota Fiscal

eletrénica, todos fornecidos por terceiros na modalidade SaaS;

1.5.2. Sistema de gerenciamento de filas (TOTEN), sistemas de emisséo

de alvaras de taxi, idoso, cartdo caminhao, transporte alternativo,
transporte escolar, cadastramento anual do ensino infantil, cadastro
de boletins — GCM, sistema de gestéo bibliotecas municipais, todos

desenvolvidos internamente;

1.53. Sistemas operacionais: Linux nos servidores e Windows nas

estacdes de trabalho;

1.5.4. Bancos de Dados: Postgre, Dataflex e MySQL,;
1.8.5. Linguagem de programacéo: PHP.

Desde 2018, com a promulgacdo da Lei n° 13.709/18, conhecida como
Lei Geral de Protegdo de Dados (LGPD), a CONTRATANTE passou a
analisar como deveria ser portar diante das novas definicées legais e
como isso afetaria suas rotinas operacionais, uma vez que € notorio o
grande volume de dados pessoais atualmente em tratamento pela
CONTRATANTE para que seja possivel cumprir suas obrigagoes
administrativas.

Este projeto trata, portanto, da jornada de adequagdo da
CONTRATANTE a Lei Geral de Protecdo de Dados (LGPD), de acordo

com os parametros aqui estabelecidos.

Trata-se de contratacdo de empresa para execugdo de servicos de
consultoria e assessoria em Governanga de Privacidade, contemplando

os seguintes itens:

2.1.1. Diagnéstico da situagéo atual da Governanga de Privacidade;

2.1.2. Reengenharia operacional para implementacdo de Programa de

Governanga de Privacidade;

2.1.3. Implantacdo de processos adicionais para Programa de

Governanga de Privacidade;

21.4. Treinamento e Capacitagéo sobre Governanga de Privacidade;
2.1.5. Implantagdo de solugdes tecnoloégicas de Governanga de

Privacidade.

11



3.1

3.2.

3.3.

3.4.

3.5.

3.6.

Prefeitura do Municipio de
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JUSTIFICATIVA DO PROJETO

Com o advento da Lei Geral de Protecdo de Dados (LGPD, Lei n°
13.709/18), cabe a Controladores garantir a privacidade de seus Titulares
de Dados através da implementagao de um Programa de Governanca de
Privacidade que implemente rotinas operacionais, tecnologicas e
juridicas que visem a protecao dos dados pessoais desses Titulares.

Em vigor desde setembro de 2020, a LGPD € uma legislagao obrigatoria
e abrange também a operacao de 6rgdos publicos, desde que esses
6rgaos realizem rotinas que fagam uso de dados pessoais.

O Regulamento de Dosimetria e Aplicagdo de Sang¢des Administrativas,
publicado pela ANPD' pavimentou o caminho para que, inclusive érgaos
publicos, passassem a serem auditados e estarem bastante expostos a
eventuais sangdes, no caso de descumprimento.

Cabe ressaltar ainda que as sangdes aplicadas pela ANPD néo sao as
Unicas maneiras da gestao publica ser impactada pelo descumprimento
da LGPD. Além dos impactos iniciais que afetariam a privacidade dos
Titulares de Dados, ha a possibilidade desses Titulares de Dados
acionarem o controlador na justica, em busca de seus direitos.

Sendo assim, considerando a natureza operacional da PMIS, é fato que
essa administragdo realiza muitas rotinas de tratamento de dados
pessoais como controladores, e como operadores.

Logo, é de extrema importancia que implementemos um programa de
Governanga de Privacidade com objetivo de nos adequarmos por

completo aos requisitos da LGPD e, assim:

3.6.1. Garantir a privacidade dos titulares dos dados pessoais tratados por

nos;

! https://www.gov.br/participamaisbrasil/regulamento-de-dosimetria-e-aplicacao-de-sancoes-

administrativas
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3.5.2 Evitar as sancdes impostas pela Lei (sejam as aplicadas pela ANPD
ou como reflexo de agdes judiciais que ja se acumulam pelo
Brasil?).
3.7. O préprio Governo Federal ja se manifestou demonstrando a importancia

de entes publicos se adequarem aos requisitos da LGPD e até mesmo

publicou um guia que demonstra o escopo dessa adequacéo®.

3.8. Nao contamos, internamente, com colaboradores especializados em

todos os temas e disciplinas operacionais, tecnolégicas ou juridicas que

permeiam o escopo da LGPD, portanto, buscamos com esse projeto

encontrar fornecedor externo que nos apoie nessa jornada.

DETALHAMENTO DO OBJETO

4.1. Diagnéstico da situacio atual da Governancga de Privacidade

41.1.

41.2.

4.1.3.

4.1.4.

b)

O projeto se iniciara com uma avaliagdo da situagdo atual da
CONTRATANTE em face aos requisitos estabelecidos na LGPD
que direcionam para a implantagdo de um Programa de
Governanca de Privacidade.

Entendemos que essa avaliagdo deve ocorrer em todas as areas
listadas neste documento e considerando cada grupo de atividades
operacionais em execugao, intitulado “processo de negocio”.

O diagnéstico é realizado mediante a execugdo das seguintes

atividades que se complementam:

Modelagem BPMN AS-IS dos processos de negocio
A CONTRATADA devera mapear as rotinas operacionais da
CONTRATANTE e destacar nesse mapeamento os ativos de
informagéo, artefatos e dados pessoais detectados em cada
processo de negocio.
Esse mapeamento inclui:

i. Levantamento e entendimento do e fluxo das informacdes

realizado em cada processo de negdcio através da

2 https://anppd.org/violacoes
3 https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf

XL
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b)

d)

e)

4.1.6.
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realizacdo de entrevistas com os colaboradores da

CONTRATANTE;

Modelagem desse fluxo em diagramas BPMN;

Aprovacdo da modelagem com os colaboradores da

CONTRATANTE que serviram de fonte de informagéo.
Produtos de trabalho a serem entregues:

Diagramas BPMN 2.0 dos processos de negécio da

CONTRATANTE em formato eletrénico (HTML e qualquer

formato editavel);

Inventario dos objetivos institucionais de cada processo de

negocio;

Inventario dos processos disponibilizados em ferramenta de

Governanca (ver topico 4.5 deste Termo de Referéncia).

Inventario dos Dados Pessoais

A CONTRATADA devera levantar, inventariar e classificar os
metadados pessoais em uso pela CONTRATANTE em cada
processo de negocio modelado tal como definido
anteriormente;
A CONTRATADA devera levantar informagdes referentes a
todo o ciclo de vida de cada dado pessoal encontrado,
abrangendo: coleta, processamento, compartihamento e
exclusao (quando houver).
Os metadados devem ser classificados em compatibilidade
com a LGPD e com o Decreto Federal n°® 10.046/19;
Deve-se associar cada metadado encontrado com seus
respectivos documentos (artefatos), ativos de informacgao
(fisicos ou eletrénicos) e processos de negocio.
Produtos de trabalho a serem entregues:
Inventario dos metadados, ativos e artefatos associados
disponibilizados em ferramenta de Governanga (ver tdpico
4.5 deste Termo de Referéncia).

Mapeamento dos tratamentos de dados pessoais e suas

respectivas bases legais
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a)

b)
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=3

Todo dado pessoal inventariado em qualquer processo de
negocio é utilizado para um ou mais fins;
O uso desses dados endereca um tratamento de dado pessoal
especifico, que, por sua vez, deve ser justificado (ou
sustentado) por uma determinada base legal,
A LGPD traz em seus artigos 7° e 11° as hipéteses de
tratamento de dados pessoal que podem justificar cada um
desses tratamentos, e cabera a CONTRATADA identificar
esses tratamentos, inventaria-los e associa-los a suas
hipéteses da LGPD e a eventuais fundamentos legais
adicionais que permitem, legalmente, a realizagdo do
tratamento.
Produtos de trabalho a serem entregues
Inventario dos tratamentos de dados realizados pela
CONTRATANTE em cada um de seus processos de
negocio e suas respectivas hipéteses da LGPD e eventuais
fundamentos legais externos, disponibilizados em
ferramenta de Governancga (ver topico 4.5 deste Termo de

Referéncia).

Anélise de Medidas Administrativas de Privacidade e Seguranga de
Dados

Cabera a CONTRATADA analisar todas as medidas
administrativas atualmente em uso que enderecem regras
sobre os temas “privacidade” e/ou “seguranga da informagéao”,
sejam elas implicitas ou explicitas.
Essas medidas estdo separadas em politicas e clausulas
contratuais com fornecedores, e precisam ser avaliadas quanto
a:

Nivel de exequibilidade da medida;

Responsavel pela manutencido da medida;

Escopo da medida em face aos requisitos da LGPD.
Produtos de trabalho a serem entregues:

Inventario das medidas administrativas atualmente em uso

pela CONTRATANTE e andlise de seus parametros,

15
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disponibilizadas em ferramenta de Governanga (ver topico

4.5 deste Termo de Referéncia).

4.1.8. Anélise de Medidas Técnicas de Privacidade e Seguranga de
Dados

a)

b)

d)

Cabera a CONTRATADA inventariar e avaliar todas as
medidas técnicas de seguranca ja implementadas nas rotinas
de tratamento de dados pessoais em uso pela
CONTRATANTE em face aos parametros da LGPD.
As medidas técnicas sdo implementadas em cada ativo de
informacao utilizado na execugao dos diversos tratamentos de
dados realizados pela CONTRATANTE.
A analise dessas medidas técnicas resultara na analise do
nivel de confiabilidade de cada ativo, que é composto pelos
aspectos de Confidencialidade, Integridade e Disponibilidade
da informacéao desse ativo.
Produtos de trabalho a serem entregues:
Inventario das medidas técnicas de seguranga atualmente
implementadas em cada ativo em uso pela CONTRATANTE
disponibilizadas em ferramenta de Governancga (ver topico
4.5 deste Termo de Referéncia);
Analise do nivel de confiabilidade de cada ativo de
informacao utilizado pela CONTRATANTE de acordo com
os parametros definidos na norma ISO/IEC 27.001
disponibilizada em ferramenta de Governanca (ver topico
4.5 deste Termo de Referéncia).

4.1.9. Anélise de riscos de Privacidade e Seguranga da Informagé&o

a)

Apos todos os inventarios e analises realizadas anteriormente
e descritas acima nas demais atividades a serem executadas
pela CONTRATADA, sera possivel se realizar uma analise
completa de todos os riscos que a CONTRATANTE atualmente
enfrenta em relacdo aos aspectos de privacidade e seguranga
da informacéo de acordo com a LGPD.

16
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4.1.10.

b)
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Cabera entao a CONTRATADA realizar essa analise de riscos

composta por:

Levantamento, inventario e andlise de cada risco de
Privacidade e Seguranga da Informacdo verificado na
CONTRATANTE em face aos requisitos da LGPD com base
nas informagdes previamente obtidas no projeto;
Elaboragao de estratégias de enfrentamento desses riscos
de acordo com seu impacto e probabilidade de
acionamento;

Elaboragcdo de Relatério de impacto de privacidade com
base nas informagdes obtidas em concordancia com o
inciso XVII do Art. 5° e Art. 38 da LGPD.

Produtos de trabalho a serem entregues:

Inventario de todos os Riscos de Privacidade e Seguranca
da Informacdo atuais da CONTRATANTE disponibilizado
em ferramenta de Governancga (ver topico 4.5 deste Termo
de Referéncia);

Emissao do Relatério de Impacto de Privacidade (DPIA) pré-
adequacao, disponibilizado em ferramenta de Governancga
(ver topico 4.5 deste Termo de Referéncia).

Elaboragéo de Plano de A¢do para implementagdo de programa de

Governanga de Privacidade

Apds terminada todas as analises da situagdo atual da
CONTRATANTE no que diz respeito a Governanca de
Privacidade, cabera a CONTRATADA definir todas as
mudancas que seréo ser realizadas para garantir a adequagao
operacional, tecnoldgica e juridica do érgao a LGPD.

Essas mudancgas deverdo constar em um documento formal
intitulado “Plano de Acdo”’, onde a CONTRATADA devera
definir todos os parametros a serem modificados ou
implementados na sequéncia do projeto para garantir completa
adequacao da CONTRATANTE a LGPD.

17
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Nesse documento deveréo constar as seguintes informagdes:

Procedimentos e rotinas de tratamento de Dados Pessoais
que precisarao ser alterados e quais alteragdes deverao ser
realizadas;

Medidas administrativas de seguranga e que precisarao ser
alteradas ou implementadas (politicas e clausulas
contratuais);

Especificacdes das medidas técnicas de seguranca que
precisardo ser alteradas ou implementadas por conta da
CONTRATANTE;

Novos processos de negécio que deverdao ser
implementados;

Ferramentas que deverdao ser implementadas pela
CONTRATADA ou pela CONTRATANTE para apoiar as
mudangas previstas;

Treinamentos e capacitagbes que deverdo ocorrer na
equipe da CONTRATANTE.

Produtos de trabalho a serem entregues:

Documento formal do Plano de Acado disponibilizado em
ferramenta de Governanga (ver tépico 4.5 deste Termo de

Referéncia).

4.2, Reengenharia operacional para implementagcdo de Programa de

Governanca de Privacidade

ﬂ 421. Trata-se da realizacdo de servicos que colocardo em pratica o

Plano de Agao definido anteriormente neste Termo de Referéncia.

422 A reengenharia é alcancada pela execugdo das seguintes

atividades que se complementam:

4.2.3. Modelagem BPMN TO-BE dos processos de negdcio

b)

\ \ "QA,_,A j‘

A CONTRATADA devera modelar os novos fluxos operacionais
da CONTRATANTE e destacar nesse mapeamento os ativos
de informagéo, artefatos e dados pessoais utilizados em cada
processo de negécio.
Essa atividade inclui:

Modelagem desse fluxo em diagramas BPMN;
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Aprovagdo da modelagem com os colaboradores da

CONTRATANTE que irdo executar os novos fluxos.
Produtos de trabalho a serem entregues:

Diagramas BPMN 2.0 dos novos processos de negocio da

CONTRATANTE em formato eletrénico (HTML e qualquer

formato editavel);

Inventario dos objetivos institucionais de cada processo de

negoécio;

Atualizacdo do inventario dos processos disponibilizados

em ferramenta de Governanga (ver topico 4.5 deste Termo

de Referéncia).

4.2.4. Implantagéo dos Processos de Negécio TO-BE

a)

Apos definicdo e aprovagéo da nova versao dos processos de
negécio da CONTRATANTE agora adequados a LGPD, cabera
a CONTRATADA suportar a operagdo dessa nova realidade
operacional, dando seguranga @ CONTRATANTE na execugéo
das novas rotinas.
Caso as mudancgas operacionais enderegarem modificagcdes
em qualquer ativo de informagdo da CONTRATANTE, sera
responsabilidade da CONTRATANTE prover essas
modificacbes e cabera a CONTRATADA dar suporte e
acompanhar essas modificagdes, garantindo compatibilidade
das necessidades em relagdo as modificagdes tratadas pela
CONTRATANTE.
As atividades de implantagédo da nova realidade operacional da
CONTRATANTE incluem os seguintes servicos a serem
realizados pela CONTRATADA:
Elaboracdo de templates (modelos) necessarios para a
execucao da nova versao dos processos;
Elaboracdo de especificagdes funcionais para eventuais
modificacbes em ativos de informacdo que deverdo ser
realizadas pela CONTRATANTE;
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Acompanhamento das alteragdes tecnologicas
implementadas pela CONTRATANTE para atendimento a
nova versao dos processos;
Acompanhamento das rotinas operacionais da nova versao
dos processos para suporte operacional.
Essas atividades devem ser realizadas em compatibilidade
com as capacitacdes realizadas pelo projeto (ver topico 4.4
deste Termo de Referéncia).
Produtos de trabalho a serem entregues:
Templates (modelos) de novos artefatos a serem utilizados
pela CONTRATANTE;
Especificagdes funcionais com definicdes de modificagbes
a serem realizadas nos ativos de informacao;
Relatério de acompanhamento de implantagdo de novas

versao de processos de negocio.

Elaboragdo das novas Medidas Administrativas de Privacidade e

Seguranga de Dados

A CONTRATADA devera elaborar as politicas de privacidade,
de seguranca da informagéo e as clausulas contratuais padrao
que tratem dos temas ‘“privacidade” e “seguranca da
informac&o” para contratos com colaboradores e fornecedores
da CONTRATANTE, de acordo com os parametros
estabelecidos pela LGPD.
Cabera também a CONTRATADA apoiar o processo de
publicacdo e aprovagdo das Medidas Administrativas de
Privacidade e Seguranga de Dados para ciéncia e aceite a
cada publico especifico para cada um dos documentos.
Produtos de trabalho a serem entregues:

Politica de privacidade compativel com a LGPD;

Politica de seguranca de dados compativel com a LGPD;

Modelos de contratos com clausulas-padrao de privacidade

e seguranca de dados.
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4.2.6. Acompanhamento implementagédo e ajustes das Medidas Técnicas

de Privacidade e Seguranga de Dados

a)

b)

c)

d)

Cabera a CONTRATANTE realizar as melhorias em sistemas
de seguranca logicos e fisicos para atender a LGPD, visando
aumentar o nivel de confiabilidade dos ativos de informag&o,
de acordo com as analises e riscos apontados pelo projeto.
Caberd a CONTRATADA apoiar e prestar consultoria a
CONTRATANTE durante a implementacédo dessas melhorias.
Durante a execucdo da aquisicdo e/ou implantacédo de
solucdes tecnoldgicas que irdo melhoras as Medidas Técnicas
de Seguranca de Dados, a CONTRATADA devera
disponibilizar colaboradores especializados nos temas para
guiar a CONTRATANTE nas agbes e validar as
implementacgdes.
Produtos de trabalho a serem entregues:

Relatérios de acompanhamento de atividades de aquisi¢ao

e/ou implementacdo de Medidas Técnicas de Seguranca de

Dados.

4.3. Implantagao de processos adicionais para Programa de Governancga

de Privacidade

4.3.1. O Plano de Ac&o listara os ajustes operacionais a serem realizados

na CONTRATANTE para completa implementagao do Programa de

Governangca de Privacidade e esses ajustes hora enderecardo

modificagcdes nos processos de negocio do 6rgdo (ver tdpico 4.2),

hora enderegardo a necessidade de se implantar novas rotinas

operacionais, frutos dos controles estabelecidos pela LGPD.
432 Cabera a CONTRATADA implementar na CONTRATANTE os

seguintes processos de negocio:

b)

(}l

Gestao de Direitos dos Titulares de Dados, conforme Artigos
17 a 22 da LGPD;

Gestao de Incidentes e Notificagbes de violagdo de Dados
Pessoais, conforme Art. 48 da LGPD,;
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b)

d)
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Prefeitura do Municipio de
@ Itapecerica da Serra

Gestao de Consentimento, conforme especificagdes da LGPD,
em especial o Art. 8° dela;
Andlise de Risco e Impacto de Privacidade, conforme

especificacées da LGPD, em especial o Art. 38 da Lei.

Essa implementacéo inclui a realizagdo das seguintes atividades
por parte da CONTRATADA:

Documentar as regras desses processos de negocio
modelando as atividades e sequéncia dos fluxos de ponta-a-
ponta;
Aprovar os processos com os lideres operacionais da
CONTRATANTE e suportar a operagao dessa nova realidade
operacional;
Caso um processo enderece modificagbes em qualquer ativo
de informacdo da CONTRATANTE ou integragéo técnica entre
a solucéo de gestdo do processo e os sistemas legados da
CONTRATANTE, sera responsabilidade da CONTRATANTE
prover essas modificagdes e cabera a CONTRATADA dar
suporte e acompanhar essas modificagbes, garantindo
compatibilidade das necessidades em relagao as modificagdes
tratadas pela CONTRATANTE;
Essas atividades devem ser realizadas em compatibilidade
com as capacitagdes associadas aos novos Processos de
Negécio da LGPD implementados (tépico 4.4 deste Termo de
Referéncia);
Produtos de trabalho a serem entregues:
Diagramas BPMN 2.0 dos processos em formato eletrénico
(HTML e qualquer formato editavel;
Templates (modelos) de novos artefatos a serem utilizados
pela CONTRATANTE na execugéo do novo processo;,
Relatério de acompanhamento de implantagdo do novo
processo,
Disponibilizacao das ferramentas que permitirdo a execugéo
dos novos processos (tépico 4.5 deste Termo de
Referéncia.
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4.4, Treinamento e Capacitagcao sobre Governanca de Privacidade

441,

44.2.

443.

444

4.4.5.

4.4.6.

a)

b)

c)

a)

b)
c)

Espera-se que o time da CONTRANTE adquira, ao longo da
execucgdo do projeto, fluéncia nas disciplinas, termos e técnicas
envoltas na implantacdo de programa de Governanga de
Privacidade.

Dessa forma, planeja-se a execugado de diversos treinamentos e
workshops que permitam a transferéncia de conhecimento e
tecnologia entre as partes.

Esses treinamentos e rodadas de capacitagdo devem ser
planejados durante a execugdo do projeto, de forma a maximizar
os resultados de absorg¢do dos conhecimentos associados a cada
um deles.

Os seguintes tépicos deverao ser tratados durante a realizagao dos
servicos de treinamento e capacitagdo sobre Governanca de
Privacidade:

Conhecimentos basicos sobre a Lei Geral de Protegdo de Dados
(LGPD)

Ementa minima:
I Como surgiu a Lei Geral de Protegcéo de Dados;

. Os principais aspectos e temas tratados pela LGPD;

iii. Como a LGPD se aplica no setor publico;

iv. Quais os passos para se completar a adequacao a LGPD.

Publico-alvo: Lideres operacionais da CONTRATANTE;
Quantidade de treinamentos planejados: 2 (dois).

Aspectos tratados na reengenharia dos processos (TO-BE)

Ementa minima:

I Todas as modificacdes definidas, acompanhadas de suas
justificativas;

ii. Modificagdes tecnoldgicas realizadas pela CONTRATADA e
as que sao de responsabilidade da CONTRATANTE para
suportar a execugao dos processos atualizados.

Publico-alvo: Lideres operacionais da CONTRATANTE;
Quantidade de treinamentos planejados: 1 (um) para cada

processo ou area de negocio.
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4.4.7. Aspectos dos novos processos de negdcio previstos na LGPD
a) Ementa minima:
i. Gestao de Direitos dos Titulares de Dados, conforme Artigos
17 a 22 da LGPD;

. Gestao de Incidentes e Notificagdes de violagdo de Dados
Pessoais, conforme Art. 48 da LGPD,;

iii. Gestdo de Consentimento, conforme especificagbes da
LGPD, em especial o Art. 8° dela;

iv. Andlise de Risco e Impacto de Privacidade, conforme
especificagdes da LGPD, em especial o Art. 38 da Lei;

V. Como utilizar as ferramentas disponibilizadas pelo projeto
para a execucao dos processos aqui listados.

b) Publico-alvo: Lideres operacionais da CONTRATANTE;
C) Quantidade de treinamentos planejados: 1 (um) para cada
processo listado na ementa.
4.4.8. Preparagao do Encarregado de Protegdo de Dados (DPO)
a) Ementa minima:
i Fundamentos de seguranc¢a da informagao de acordo com
a norma ISO/IEC 27.001;

i. Papéis e responsabilidades do Encarregado de Protegao de
Dados (DPO) de acordo com a LGPD;

iii. Como gerenciar um Sistema de Gestdo de Privacidade e
Protecao de Dados (SGPD) em conformidade com a LGPD
utilizando as ferramentas disponibilizadas pelo projeto.

b) Publico-alvo: O Encarregado de Protegcdo de Dados (DPO) da
CONTRATANTE e sua equipe;
c) Quantidade de treinamentos planejados: 1 (um) treinamento

para cada um dos topicos listados na ementa.

4409. A execugao dos treinamentos deve ocorrer de acordo com as
seguintes premissas:

a) Planejamento do treinamento, incluindo os dados sobre o

instrutor que deve possuir competéncias técnicas suficientes

para ministrar as aulas, e a quantidade de horas estimadas
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para execucdo de cada treinamento que seja suficiente para
cumprir os objetivos de cada capacitacao;
Elaboracéo de apostila digital com conteudo do treinamento;
Execucdo da capacitacdo nos temas definidos de forma
remota;
Elaboracéo de relatoério de resultado do treinamento.
Produtos de trabalho a serem entregues:

i. Plano de treinamento;

ii. Apostila digital com o conteudo do treinamento;

iii. Relatoério de resultado do treinamento.

Implantagcio de solugées tecnolégicas de Governanga de

Privacidade

4.5.1.

452

4.53.

Buscando garantir a sustentabilidade operacional do projeto e
maximizar os resultados obtidos pelo sucesso esperado do projeto,
define-se que todas as atividades de implementagao do pregrama
de Governanca de Privacidade, bem como os inventarios de
entidades realizados durante a prestacéo de servigos deverao ser
entregues pela CONTRATADA em uma solugdo de governanca
completa, disponibilizada para esse especifico fim.
Essa solugao deve possuir ferramentas, modulos e funcionalidades
que, integradas e em conjunto, atendam ao seguinte escopo:
Requisitos gerais:
Ser fornecida modalidade Software as a Service — SaaS e
disponibilizada via web;
Ser acionada tanto via browser como um aplicativo mobile em
dispositivos iOS e Android,
Estar hospedada em um ambiente de nuvem seguro, que
possua padroes de qualidade comprovados nos quesitos de
seguranga da informagédo, gerenciamento de servigo de Tl e
privacidade;
Ter um acordo de nivel de servigo que garanta disponibilidade
de, no minimo, 98%:;
Possuir fluxos de aprovacdo automatizados customizaveis,

sem a necessidade de codificagao;
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f) Possuir a capacidade de ser customizada em ambiente
amigavel, sem a necessidade de codificagao;

9) Se integrada, nativamente, a ferramentas de produtividade
como o pacote Office (Word e Excel);

h) Possuir a capacidade de exportar e importar dados através de

planilhas em formato .XLSX sem a necessidade de codificagcéo

adicional;
i) Se integrada, nativamente, a solugdes de envio de e-mails.
Requisitos especificos:
a) Permitir o inventario e gestdo das informagdes de adequagéo

a LGPD, a partir do:

i. Cadastro de pessoas envolvidas no projeto incluindo nome,
e-mail e foto;

il. Cadastro de etapas de adequacao a LGPD distintas com
indicativo de uma pessoa responsavel pela etapa
(previamente cadastrada), data de inicio e fim da etapa e
indicativo se a etapa esta em andamento;

iii. Cadastro de areas de negécio (6rgaos/unidades);

iv. Cadastro de processos de negdcio, com possibilidade de
cadastro de modelagem BPMN navegavel grafica (em
formato .HTML) para cada processo e associagdo do
processo com cada area de negécio da CONTRATANTE;

V. Fluxo automatizado de aprovagdo do processo cadastrado
por e-mail;
vi. Cadastro de ativos da informagao utilizados em processos

previamente cadastrados, com diferenciacdo para ativos
eletrénicos e fisicos;

Vii. Cadastro de analise de confiabilidade da informacgéo de
cada ativo da informagdo, permitindo cadastro
independente de caracteristicas de Confidencialidade,
Integridade e Disponibilidade das informagdes tratadas pelo
ativo e possibilidade de categorizagdo automatica do nivel
de confiabilidade do ativo de acordo com a classificagao de

cada item da CID de informacgéao do ativo;
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XV.
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Cadastro de medidas técnicas associadas a cada ativo da
informac&o previamente cadastrado, com classificagéo se a
medida técnica é de seguranga ou prevengao;

Cadastro de artefatos tratados por cada ativo da informagéo
cadastrado, com diferenciagédo do tipo de titular de dados
que tem seus dados pessoais tratados no Ativo (municipe,
fornecedor/operador, colaborador do controlador);
Cadastro de metadado pessoal, tratado em cada artefato
previamente cadastrado e possibilidade de classificagéo do
metadado pessoal compativel com o Decreto Federal n°
10.046/19;

Associacdo entre metadado pessoal, artefato, ativo e
processo de negoécio cadastrado, permitindo a gestdo da
dependéncia entre esses itens e a analise de impacto no
gerenciamento de configuracdo da informacao;

Cadastro de tratamentos de dados pessoais com
possibilidade de indicacdo da base lega/hipdtese de
tratamento da LGPD (Arts. 7° e 11° da LGPD) associada e
possibilidade de indicagdo de fundamentagéo legal
associada a finalidade (Lei ou Decreto) e associagdao com
processos de negocio;

Possibilidade de se associar um artefato e seus metadados
pessoais a cada tratamento de dados pessoais, com
indicagao se essa associagao atende ou ndo ao principio da
Necessidade do tratamento de Dados (inciso Il do Art. 6° da
LGPD);

Cadastro de fundamento legal (Lei ou Decreto) para
associacao com o tratamento de dados pessoais;

Cadastro de medidas administrativas de seguranga
(politicas) com possibilidade de se anexar documentos e
realizar uma analise qualitativa automatica dos principais
parametros de cada medida administrativa cadastrada;
Cadastro de contratos com titulares e operadores com

possibilidade de se anexar documentos e realizar uma
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andlise qualitativa automatica dos principais parametros de
cada contrato cadastrado;

XVii. Associacdo de tratamentos de dados pessoais que
indiquem o uso de Operadores com contratos de
operadores, indicando quais finalidades s&o cobertas por
quais contratos;

Xviii. Cadastro e gestéo de riscos e impactos de privacidade e
protecdo de dados, com possibilidade de associagéo de
cada risco a processos de negocio, ativos e tratamento de
dados previamente cadastrados e definicdo de uma pessoa
responsavel por tratar o risco;

Q XiX. Possibilidade de definicdo da criticidade do risco a partir do

A cruzamento de informagdes entre o impacto e a
probabilidade de cada risco;

o Fluxo automatizado de aviso para tratamento de riscos
cadastrados/disparados;

XXi. Cadastro de atividades de adequacao incluindo data de
inicio/fim, pessoa responsavel pela atividade, status e etapa
associada;

XXii. Fluxo automatizado de aviso para atividades de adequacéao
cadastradas/encerradas.

b) Possuir médulo para gestao de Direito dos Titulares de Dados,

contendo as seguintes funcionalidades:

ﬂ i. Para uso de Titulares de Dados:

e Acesso externo (web, via portal HTML a ser publicado
no website da CONTRATANTE) a Titulares de Dados
para solicitacdo de informacdes ao Encarregado de
Protecdo de Dados da CONTRATANTE sobre a LGPD,
sem limite de usuarios;

e (Cadastro com validacdo de autenticidade do Titular
através do uso de fotos de rosto e fotos de
documentos);

e Cadastro de nova solicitacdo ao controlador, dividida
por tipo de solicitagao;
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e Consulta de solicitagbes anteriores e seus status e
tratativas;

e Recebimento de e-mail automatico quando houve
resposta a cada uma de suas solicitagdes.

Para uso do Encarregado de Protecdo de Dados (DPO):

e Acesso via browser e aplicativo mével;

e Aprovacao de cadastros de Titulares de Dados;

e Cadastro de tipos de solicitacdes de Titular de Dados
com definicdo de SLA maximo para cada tipo de
solicitagao;

e Recebimento de solicitagdes criadas no Portal web para
uso do Titular de Dados;

e Recebimento de alertas para novas solicitagbes e
proximidade de expiragdo de SLA de solicitagdes;

e Possibilidade de responder, em campo texto e com
anexo de documentos adicionais, as solicitagées dos
Titulares de Dados;

e Possibilidade de encerramento de solicitagdes (controle

de status).

Possuir médulo para Gestdao de Incidentes e Notificagdes,

contendo as seguintes funcionalidades:

Cadastro de Incidentes de seguranga com possibilidade de
se associar riscos e ativos previamente cadastrados a cada
incidente;

Possibilidade de indicagdo se o incidente inclui ou ndo
violagcdo de dados pessoais;

Possibilidade de se anexar documentos externos ao
incidente;

Possibilidade de se indicar uma pessoa responsavel
previamente cadastrada como responsavel pelo incidente;
Cadastro de uma Notificagdo a partir de um Incidente
previamente cadastrado;

Possibilidade de se anexar documentos externos a
notificacao;
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Possibilidade de se indicar uma pessoa responsavel
previamente cadastrada como responsavel pela notificagéo;
Possibilidade de se indicar se a notificacdo tem como
objetivo informar a ANPD, Titulares de Dados ou ambos;
Possibilidade de se indicar uma lista de Titulares de Dados
(e-mails) a serem notificados quando a notificagéo tiver
como objetivo informa-los;

Possibilidade de se indicar, manualmente, tratamentos de
dados e ativo da informagao associados a notificagao;
Possibilidade de indicagdo de justificativa no caso de
demora para geragao da notificagao;

Possibilidade de indicacéo da natureza dos dados pessoais
envolvidos, Titulares de Dados envolvidos e medidas
tomadas para mitigar os efeitos do incidente associado a
notificagao;

Geracdo automatica do documento de notificagdo (em
formato .pdf) para ANPD/Titulares de Dados de acordo com
os requisitos da LGPD, incluindo, no minimo, as
informacdes definidas pela ANPD,;

Envio de e-mail do documento final da notificagéo a Titulares
de Dados, com controle de data de envio e guarda da copia

das notificagdes enviadas.

Possuir modulo de Gestao de Consentimento, contendo as

seguintes funcionalidades:

Geragao de Termo de Consentimento via e-mail;
Possibilidade de se selecionar tratamento de dados
pessoais, previamente cadastrado, que utiliza como
hipétese de tratamento/base legal o consentimento do
Titular;

Possibilidade de se informar uma lista de e-mails dos
titulares que irdo receber o pedido de consentimento
(individual ou em lote);

Possibilidade de se indicar um prazo maximo do

consentimento;
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V. Criagao automatica do Termo de Consentimento contendo
as seguintes informagées:

e Processo de negécio envolvido no consentimento
(associado ao tratamento de dado pessoal
selecionado);

e Tratamento de dados pessoais associados ao
consentimento;

e Indicacdo se o tratamento realiza o compartilhamento
dos dados com terceiros;

e Indicacdo dos detalhes do compartilhamento dos dados

, com terceiros, se esse for o caso;
~ e Lista de metadados pessoais associados ao tratamento

selecionado;

e Link para a politica de privacidade do controlador;

e Prazo de validade do consentimento;

e Detalhes sobre o canal de comunicagao a ser utilizado
pelo Titular de Dados em caso de duvidas sobre o
consentimento.

Vi. Fluxo automatizado de envio do Termo de Consentimento
aos Titulares de Dados informados, por e-mail, para
aceitacao ou rejei¢cao do termo;

vii. Captura automatica da resposta dos Titulares de Dados
sobre a aceitagdo ou rejeigdo do termo e a data de resposta,

ﬂ para controle de expiragdo do consentimento;

viii. Possibilidade de se consultar consentimentos ja obtidos por
finalidade e/ou Titular de Dados e se obter o prazo de
validade de cada consentimento;

iX. Possibilidade de se indicar a revogagao do consentimento a
partir de uma solicitacdo formal do Titular (integragdo com
Portal do Titular).
e) Possuir médulo de analise situacional automatizada de
adequacgao a LGPD, contendo as seguintes funcionalidades:
i. A partir das informagdes ja cadastradas e associadas na
solugdo, realizar diagnésticos automatizado das

informacbes e, a partir dessa analise, gerar riscos e/ou
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atividades de adequacdo, considerando as seguintes
regras:
e Processos de neg6cio

*» Para cada processo ainda nao aprovado, gerar
atividade de aprovagao do processo;

* Para cada processo sem modelagem associada,
gerar atividade de modelagem do processo;

e Ativos da informagao

* Para cada ativo da informagdo sem responsavel,
gerar atividade de se definir responsavel pelo ativo;

» Para cada ativo sem medida técnica de seguranca
associada, gerar atividade de se estudar as medidas
técnicas de seguranga associadas ao ativo e um
risco de vulnerabilidade do ativo;

= Para cada ativo sem medida técnica de prevencgao
associada, gerar atividade de se estudar as medidas
técnicas de prevengdo associadas ao ativo e um
risco de vulnerabilidade do ativo;

» Para cada ativo com nivel de confiabilidade “baixo”,
gerar atividade de melhoria de medidas técnicas do
ativo e um risco de vulnerabilidade do ativo;

= Para cada ativo cadastrado sem um processo
associado, cadastrar uma atividade de revisdo das
informacgdes do ativo;

= Para cada ativo cadastrado sem artefato associado,
cadastrar uma atividade de revisdo das informacdes
do ativo;

s Artefatos

* Para cada artefato cadastrado sem tratamento de
dados associado, gerar uma atividade de revisao
das informacdes do artefato;

» Para cada artefato cadastrado sem metadados
pessoais cadastrados, gerar uma atividade de

revisao das informacgdes do artefato;
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Metadados pessoais e tratamentos de dados pessoais

e bases legais

Para cada metadado pessoal cadastrado que seja
do tipo “sensivel” e estiver associado a um
tratamento de dados com base legal de “legitimo
interesse do controlador”, criar uma atividade de
revisdo do tratamento do dado e um risco indicando
a realizacdo de tratamento de dado sensivel sem a
devida base legal;

Para cada tratamento de dado pessoal cadastrado
que nao tenha informagdes sobre origem/destino
dos dados em tratamento, criar uma atividade de
revisdo da atividade de tratamento;

Para cada tratamento de dado pessoal cadastrado
que tenha como base legal o consentimento do titular
e nao possua informagdes sobre o processo de
consentimento, criar uma atividade de revisdo do
processo de consentimento e um risco de tratamento
de dados sendo realizado sem o devido
consentimento do titular;

Para cada tratamento de dado pessoal cadastrado
que trate dados de criangas e adolescentes e nao
tenha um processo de consentimento definido, criar
uma atividade de revisdo do tratamento e um risco
de tratamento de dados de crianga/adolescente
sendo realizado sem o devido consentimento do
pai/responsavel,

Para cada tratamento de dado pessoal cadastrado
que utilize fundamentagao legal ou regulatéria como
base legal e nao tenha a indicagdo dessa
fundamentacgado, gerar uma atividade de analise do
tratamento e um risco que indique a realizagao de
tratamento de dados sem a devida base legal

adequadamente informada;
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Para cada tratamento de dado pessoal cadastrado
que tenha indicado o processamento dos dados
através de rotinas automatizadas, sem a intervengéo
humana, gerar uma atividade de analise impacto
sobre essa rotina;

Para cada tratamento de dado pessoal cadastrado
que ndo possua processo de descarte ou prazo de
armazenamento, gerar uma atividade de revisdo da
atividade de tratamento e um risco sobre a
realizagdo de tratamento de dados por tempo
indeterminado;

Para cada tratamento de dado pessoal cadastrado
que nao possua metadados pessoais associados,
gerar uma atividade de revisdo das informagdes
sobre a finalidade de tratamento;

Para cada tratamento de dado pessoal cadastrado
que utilize o legitimo interesse do controlador como
base legal, gerar uma atividade de revisado da rotina
de tratamento e um risco indicando a fragilidade do
tratamento por ser justificado apenas pelo legitimo
interesse do controlador;

Para cada tratamento de dado pessoal cadastrado
que possua metadados pessoais associados que
ndo sejam indicados como imprescindiveis para o
objetivo do tratamento, gerar uma atividade para
revisdo da rotina de tratamento e um risco indicando
o tratamento de dados pessoais sem cumprimento
do principio da necessidade (inciso Ill, Art. 6° da
LGPD);

Para cada tratamento de dado pessoal cadastrado
que esteja apontada como executada por um
Operador e nao houver contrato com o Operador
associado a finalidade, gerar uma atividade para
revisio contratual e um risco indicando o gap

juridico;
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e Medidas técnicas de seguranca

* Para cada medida técnica de seguranca cadastrada
que ndo possua uma medida administrativa
associada, criar uma atividade de revisdo das
medidas para inclusdo do relacionamento das
medidas técnicas e administrativas de segurancga e
um risco que indique que ha medidas técnicas de
seguranga implementadas que n&o aparecem
definidas em nenhuma medida administrativa de
seguranga;

» Para cada medida técnica de seguranca cadastrada

,‘ que ndo possua nenhuma associagao com qualquer

ativo da informacéo, criar uma atividade de revisao
dos cadastros de medidas técnicas e ativos da
informacao;

¢ Medidas administrativas de seguranca

* Para cada medida administrativa cadastrada que
nao contenha anexo, gerar uma atividade de revisao
da medida técnica e um risco de falta de
documentagdo da medida administrativa;

*» Se nao houver nenhuma medida de administrativa
externa cadastrada, gerar um risco de falta de
medida administrativa com foco externo;

ﬂ = Se nao houver nenhuma medida administrativa
interna cadastrada, gerar um risco de falta de medida
administrativa com foco interno;

= Se houver medida administrativa cadastrada com
data de vigéncia ja extrapolada, gerar uma atividade
de revisdo da medida e um risco de medidas
invalidas em uso;

= Para cada medida administrativa cadastrada que
ndo possua a indicagdo de um processo de
manutencdo da medida, criar uma atividade de

revisdo/criacao de rotina de manutencido da medida
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e um risco sobre a dificuldade de manutenibilidade
da medida;

Para cada medida administrativa cadastrada que
ndo possua indicativo que ela esteja integrada a
Gestao de Governanga Corporativa do controlador,
gerar uma atividade de revisdo dessa medida e um
risco que indique que ha medidas administrativas em
uso que nao integram a governancga corporativa do
controlador;

Se n&do houver nenhuma medida administrativa
cadastrada onde esteja indicado um desses
parametros como “verdadeiro”, gerar uma atividade
para revisdo das medidas administrativas de
seguranga e um risco que trate da gestdo dos
compromissos assumidos pelo controlador:

o A medida trata o papel do Titular e seus
direitos;

o A medida trata o papel do Encarregado de
Protecdo de Dados;

o A politica trata o papel do controlador e
operador,

o A medida trata riscos de privacidade;

o A medida trata o processo de incidentes e
notificagdo no caso de violagdo de dados
pessoais;

o A medida  trata o] processo  de
transferéncia/compartilhamento de dados

pessoais.

Contratos com terceiros

Para cada contrato cadastrado que ndo contenha
anexo, gerar uma atividade de revisao do contrato
um risco de falta de documentacao de contratos;

Se nao houver nenhuma medida de administrativa
externa cadastrada, gerar um risco de falta de

medida administrativa com foco externo;
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= Se n3o houver nenhum contrato com clientes e/ou
operadores cadastrado, gerar uma atividade de
revisdo do inventario dos contratos;

*» Para cada contrato cadastrado que nao possua
indicativo que suas clausulas de privacidade estejam
integradas & Gest&o de Governanga Corporativa do
controlador, gerar uma atividade de revisdo desse
contrato e um risco que indique que ha clausulas
contratuais em uso que nao integram a governanca
corporativa do controlador;

» Se o contrato cadastrado ndo possuir indicado um
desses parametros como “verdadeiro’, gerar uma
atividade para revisdo do contrato e um risco que
trate das clausulas contratuais do controlador:

o O contrato trata as medidas administrativas de
seguranga;

o O contrato trata tépicos das medidas técnicas
de seguranca;

o O contrato trata sobre tratamento de dados
pessoais;

o O contrato trata sobre o ciclo de vida dos dados
pessoais em tratamento.

e Riscos

» Para cada risco cadastrado que tenha sua criticidade
definida como “Alta”, criar uma atividade de gestao
do risco;

= Para cada risco cadastrado que tenha uma data de
disparo, mas nao esteja com status “encerrado” ou
“cancelado”, criar uma atividade de gestao do risco;

= Para cada risco que ndo tenha um descritivo da
estratégia a ser utilizada para a gestao do risco, criar
uma atividade de gest&o do risco;

= Para cada risco que tenha como probabilidade de
ocorréncia com valor maior do que 85%, gerar uma

atividade de gestao do risco;
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» Para cada risco que n&o tenha associado a ele um
processo, tratamento de dado pessoal ou ativo, criar
uma atividade de revisado/gestdo do risco.

f) Possuir modulo de indicadores de negécio, contendo as
seguintes funcionalidades:

i. Possibilidade de criagdo de dashboards e indicadores
eletrénicos que cruzem quaiquer dado gerenciado pela
solugao;

ii. Possibilidade de compartiihamento dos indicadores via
aplicativo e e-mail;

iii. Possibilidade de manutengdo de dashboards e seus
indicadores;

iv. Possibilidade de publicagdo dos dashboards e seus
indicadores dentro das interfaces de qualquer médulo da
solucdo, em formato .HTML, sem a necessidade de

codificagao.

455. A solucéo devera ser disponibilizada para um total de 10 (dez)

usuarios nominais da CONTRATANTE por um periodo de 12 (doze)

meses.

FATORES QUALITATIVOS DOS SERVICOS

a.1.

il

5.3.

Os servicos tratados no projeto descrito neste documento sdo complexos
e envolvem equipes multidisciplinares especialistas, atuando
paralelamente em atividades muitas vezes codependentes entre si.

O sucesso do projeto, entdo, se dara pelo atendimento de todos os
requisitos detalhados anteriormente neste documento, bem como a um
controle qualitativo da gest&o do projeto, a ser realizado pela equipe da
CONTRATADA.

Visando garantir o bom andamento das atividades do projeto e maximizar
os resultados esperados, estabelece-se que a gestdo do projeto devera

ocorrer, no minimo, de acordo com as etapas a seguir:

5.3.1. Time da CONTRATADA
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A CONTRATADA devera alocar um time de especialista
suficiente para atender a todas as atividades planejadas para
o projeto e produzir todos os produtos de trabalhos detalhados
neste Termo de Referéncia;
A equipe da CONTRATADA deve, em conjunto, possuir todas
as habilidades técnicas necessdrias para a execucdo dos
servicos e deve ser composta pelos seguintes papéis:
Gerente de Projetos: Papel responsavel pela gestao
completa do projeto; ponto focal entre a CONTRATADA e
CONTRATANTE;
Encarregado de Prote¢gdo de Dados (DPO). Papel
responsavel pelas definigbes técnicas e decisdes finais
sobre todos 0s aspectos técnicos relacionados a adequagao
a LGPD; n3o executara atividades de DPO (Encarregado)
em nome da CONTRATANTE, mas sera a referéncia
técnica do projeto para o restante da equipe da
CONTRATADA e da CONTRATANTE;
Analista de Processos: Papel responsavel por realizar o
levantamento, desenho (em notacdo BPMN 2.0) e
atividades de implantagdo e capacitacdao de processos de
negocio (AS-IS e TO-BE) durante o curso do projeto;
Analista LGPD: Papel responsavel por realizar o
levantamento inventario, analises e definigdes relacionadas
aos produtos de trabalho diretamente associados a LGPD
do projeto;
Analista de Tecnologia da Informagdo: Papel responsavel
por realizar o levantamento, inventario, analises e definicbes
relacionadas as medidas técnicas de seguranga de ativos
de Tl tratadas no projeto;
Analista juridico: Papel responsavel por realizar o
levantamento, inventario e anadlises relacionadas a
hipdteses e bases legais de tratamento de dados pessoais
e riscos juridicos associados a LGPD durante o curso do

projeto.
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Cabera a CONTRATADA definir o quantitativo ideal de pessoal
para cada papel, visando atender as demandas do projeto, de
acordo com o quantitativo limite de horas estabelecidos por
cada item do objeto;

A equipe da CONTRATADA devera ser liderada por um
Gerente de Projetos responsavel por ser o ponto focal entre o
Fiscal do Contrato da CONTRATANTE e o restante da equipe;
O Gerente de Projetos da CONTRATADA devera gerenciar
todas as etapas do projeto descritas neste documento;

A equipe destacada pela CONTRATADA devera se liderada
por profissionais que atendam aos requisitos definidos a seguir,
no tépico 6.4,

A CONTRATANTE ira definir um Fiscal do Contrato para ser o
par do Gerente de Projetos da CONTRATADA internamente;
O Fiscal do Contrato sera responsavel por ser o ponto focal
entre o Gerente de Projetos da CONTRATADA, a equipe da
CONTRATADA e toda a equipe da CONTRATANTE;

O Fiscal do Contrato ira facilitar o acesso da CONTRATADA as
informacées da CONTRATANTE necessarias para a correta
execucgao das atividades e ira colocar a disposi¢cao da equipe
da CONTRATADA todos os colaboradores da
CONTRATANTE necessarios para que seja possivel se
realizar o levantamento de informacdes, validacdo de produtos
de trabalho criados e atividades de capacitacao;

O Fiscal do Contrato ira assinar, mensalmente, todos os
Relatérios Mensais de Atividades produzidos pela
CONTRATADA e sera o responsavel pelas medigbes do

projeto e autorizagdes para faturamento.

Planejamento do projeto

Apos a autorizagdo para inicio do projeto, a CONTRATADA
devera criar um Plano de Projeto detalhado, a ser apresentado
pelo Gerente de Projetos a CONTRATANTE;
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O Plano de Projeto deve conter todos os parametros a serem
observados durante toda a execugdo contratual e ira servir
como guia para alinhamento de expectativas entre as partes;
No minimo os seguintes temas deverdo ser abordados no
Plano de Projeto, sempre em concordancia com os parametros
definidos neste Termo de Referéncia:

Escopo do trabalho a ser realizado;

Estimativa de consumo de horas para cada atividade, por

tipo de objeto;

Produtos de trabalho a serem entregues;

Cronograma detalhado;

Equipe do projeto (papéis e responsabilidades);

Plano de comunicagao;

Riscos do projeto e plano de gestao desses riscos;

Principais referéncias (modelos e padrdes) que serao

utilizados pela CONTRATADA para execug¢ao dos servigos;

Ferramentas que serao utilizadas no projeto;

Procedimentos a serem adotados para cada etapa de

gestao do projeto.
As atividades técnicas do projeto somente poderdo ser
iniciadas apos aprovacdo do Plano de Projeto pela
CONTRATANTE, acgao que devera ocorrer em uma reuniao
presencial entre as partes, a ser realizada na sede da
CONTRATANTE, onde sera realizado o Kick-off do Projeto,
que resumira os parametros definidos no Plano de Projeto para

apreciagao e aprovagao do Fisca! do Contrato.

5.3.3. Acompanhamento e medig¢ao do projeto

a)

Todas as atividades técnicas realizadas pela CONTRATADA
no ambito do projeto deverado ser devidamente documentadas
e demonstradas a CONTRATANTE como evidéncia da
execugcdo dos servigos, criando assim lastro para os

faturamentos financeiros a serem executados;
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Nenhum faturamento devera ser realizado pela CONTRATADA

sem que haja respectivas evidéncias de prestacéo de servicos
e entregas de produtos de trabalhos associados a ele;

Cabera a CONTRATADA elaborar, mensalmente, um Relatério
Mensai de Atividades em que devera listar todas as atividades
realizadas durante o periodo, o consumo de horas por tipo de
objeto relacionado a atividade, e produtos de trabalho
entregues @ CONTRATANTE, resuitado dessas atividades;

As informacdes constantes no Relatério Mensal de Atividades
dardo subsidio ao Fiscal do Contrato para a aferigdo da
prestacdo de servicos, medigdo das entregas em relagdo ao
Plano de Projeto e em relagdo aos parametros financeiros do
projeto, em concordancia com o Cronograma Fisico-Financeiro
estimado para o projeto;

O Relatério Mensal de Atividades devera também listar os
riscos em aberto até o momento no projeto, as estratégias de
gestdo desses riscos e qualquer pendéncia que precise ser
tratada a seguir para que o projeto possa alcangar seus
objetivos, bem como as principais decisées tomadas entre as
partes para resolucéo de issues ou mesmo para execugéo de
estratégias operacionais do projeto relacionados ao periodo;
Dessa forma, havera transparéncia e alinhamento de
expectativas documentados quanto ao projeto, permitindo que
as partes possam sempre ter um Uunico baseline de
informacdes gerenciais;

Mensalmente, antes do faturamento, o Gerente de Projeto da
CONTRATADA devera apresentar o Relatério Mensal de
Atividades ao Fiscal do Contrato para aprovagédo e, apds
aprovacédo formal do documento, a CONTRATADA podera
entdo emitir Nota Fiscal relacionada as atividades e entregas

documentadas ali no documento.

Gestic de mudancgas

Durante a execugdo dos servigos & provavel que existam

alteracées ou mudangas do planejamento do projeto,
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motivadas por novos fatos, aprendizados, conflito de agendas
e uma série de outros eventos naturais de um cenario
complexo como o tratado aqui;
As mudancas podem enderegar, entre outras, as seguintes
alteracbes no projeto:
Atualizagdo no cronograma de atividades;
Atualizacédo de agendas e ordem de atividades;
Atualizagédo do quadro de pessoal do projeto;
Atualizagao do plano de comunicagao do projeto;
Ajuste de escopo (mantendo sempre observancia ao objeto
do projeto);
Ajuste de parametros de produtos de trabalho (como ordem
de producgéao, detalhamento de suas informacdes, tamanho
do artefato em relagao ao projeto, etc.).
Todas as mudangas do projeto deverdao ser gerenciadas
formalmente para que nao se perca o controle do projeto;
Para que uma determinada mudanga do Plano de Projeto
possa valer como novo estado do projeto, a mesma devera ser
gerenciada de acordo com o seguinte procedimento:
A parte responsavel por observar a necessidade da
mudanca deve documenta-la em uma Solicitagdo de
Mudancga, onde a alteragao deve ser detalhada e justificada;
A Solicitagdo de Mudanga deve ser apresentada a outra
parte para andlise e aprovagao;
Uma vez aprovada, a Solicitagcdo de Mudanga deve ser
divulgada a todos os envolvidas no projeto e documentada
no Relatério Mensal de Atividades do periodo. A partir dai,
os termos da Solicitagao de Mudanga passam a valer no
projeto;
Caso a Solicitagcdo de Mudanga nao seja aprovada pelas 2
(duas) partes, ela ndo tera validade no projeto e devera ser

arquivada.

Encerramento

43



6.

% 0.9

a)

b)

Prefeitura do Municipio de
‘% Itapecerica da Serra

Apds o fim da execugéo das atividades técnicas previstas no
projeto (tratadas aqui e detalhadas no Plano de Projeto), a
CONTRATADA devera executar rotinas para o encerramento
formal do projeto;

O encerramento do projeto devera ser documentado em um
Termo de Encerramento de Projeto, que devera ser analisado
e assinado pelo Fiscal do Contrato e pelo Gerente de Projetos;
O Termo de Encerramento de Projeto ird marcar o aceite
definitivo dos servicos prestados e resumir as entregas
realizadas pela CONTRATADA a CONTRATANTE durante
todo o curso do projeto;

Apos a elaboragao e assinatura do Termo de Encerramento do
Projeto, a CONTRATADA estara liberada de suas atribuicdes
técnicas do projeto e podera desalocar sua equipe;

Cabera a CONTRATANTE, apo6s a assinatura do Termo de
Encerramento do Projeto, emitir a CONTRATADA um Atestado
de Capacidade Técnica, detalhando as atividades cumpridas
durante o projeto;

Todos os faturamentos associados ao projeto deverao ocorrer

antes da emissdo do Termo de Encerramento do Projeto.

CAPACITACAO TECNICA DAS PROPONENTES

6.1.

6.2,

Visando dar garantias quanto & qualidade dos servigos prestados e,

consequentemente, dos resultados esperados do projeto, a PMIS define

que as proponentes deverdo comprovar aptiddo para a prestagéo dos

servicos a serem contratados.

Essa comprovacao devera ocorrer a partir da demonstragéo de atestados

de competéncia técnica, expedidos por outros ciientes da proponente,

sejam eles da esfera publica ou privada, que demonstrem a execugao

prévia dos seguintes servicos realizados pela proponente:

6.2.1.

6.2.2
6.2.3.

Execucdo de projetos de implementacdo de governanga de
privacidade, em conformidade com a Lei Geral de Protegéo de
Dados (LGPD);

Mapeamento de processos de negoécio em notagdo BPMN;

Execucéo de atividades de implantagdo das ferramentas ofertadas;
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6.2.4. Licenciamento e entrega da solucéo ofertada;
6.2.5. Atividades de gerenciamento de projetos.

Além disso, a proponente também devera comprovar, previamente a
assinatura do contrato, que seu time técnico possui conhecimentos
especificos e especializados nas principais disciplinas tratadas no
projeto.

A comprovacdo da competéncia técnica do time da proponente devera
ocorrer a partir da demonstracéo das seguintes certificagdes profissionais

de parte da equipe que ira atuar no projeto:

6.4.1. Ao menos 1 (um) colaborador, exclusivamente, devera possuir a

certificacgdo EXIN DPO Certified, demonstrando solidos
conhecimentos em topicos de adequacgao e operagao da LGPD,;

6.4.2. Ao menos 1 (um) colaborador, exclusivamente, devera possuir

certificacgdo ABPMP CBPP ou similar, demonstrando soélidos

conhecimentos em modelagem e gestao de processos de negocio;

6.4.3. Ao menos 1 (um) colaborador, exclusivamente, devera possuir

certificacao ISO/IEC 27.001, demonstrando sélidos conhecimentos

em tdpicos e seguranga da informacgao.
Considerando o carater operacional, tecnolégico e juridico de alta
complexidade do projeto, e a realidade heterogénea administrativa da
CONTRATANTE, as proponentes deverao também realizar visita técnica
nas dependéncias da PMIS para ter contato direto com a realidade da
CONTRATANTE e sanar todas as duvidas em relagdo ao projeto e ao
cenario da PMIS.

6.5.1. A visita técnica devera ser realizada, obrigatoriamente, em até 24

(vinte e quatro) horas antes da sessdo do certame licitatério e
devera ser agendada com até 48 (quarenta e oito) horas de
antecedéncia através do canal definido no instrumento

convocatorio.

6.5.2. Apos a realizacao da visita técnica, a CONTRATANTE ira emitir um

atestado de visita técnica que devera ser apresentado pela

proponente juntamente com as comprovagdes de capacitacdo

técnica descritas anteriormente, sob pena de desclassificagao.
Apos finalizada a etapa administrativa do processo licitatério, a

vencedora do pregdo devera demonstrar que a solugao ofertada por ela
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atende aos requisitos estabelecidos neste projeto através da realizagéo

de uma prova de conceito.

6.6.1. Os requisitos da prova de conceito foram definidos no tépico 12

deste Termo de Referéncia.

LocAL DE EXECUGAO

7.1.

12,

1.3

7.4.

7.5.

As interacbes entre CONTRATADA e CONTRATANTE poderdo ser
realizadas de forma remota, visando minimizar custos de deslocamentos
desnecessarios;

Quando for percebido pela CONTRATANTE ou CONTRATADA a
necessidade da realizacdo de atividades presenciais, essas agdes
deverao ser planejadas previamente entre as partes e ocorrerdo na sede
da CONTRATANTE, localizada no endereco:

7.2.1. Av. Eduardo Roberto Daher, 1135 — Itapecerica da Serra - SP
7.2.2. Horario: Dias Uteis, das 09:00 as 16:00

Caso haja necessidade de deslocamentos para outros enderecos da
CONTRATANTE, esses enderegos serdo repassados em tempo de
projeto e todos os deslocamentos ocorrerdo, de qualquer forma, dentro
dos limites do municipio;

Atividades técnicas como analises, producao de produtos de trabalho,
configuragdes, e qualquer outra que nao envolva, diretamente,
colaboradores da CONTRATANTE poderado também ser realizadas de
forma remota, ou na sede da CONTRATADA, desde que isso nado traga
nenhum prejuizo aos resultados esperados para o projeto;

Isso n&o exclui eventuais necessidades de reunides presenciais a serem
realizadas para tratativas de cenarios distintos do projeto, sempre que
houver necessidade apontada por qualquer uma das partes. Nesse caso,
esses eventos deverdo ocorrer dentro das instalagbes da
CONTRATANTE.

PREMISSAS E RESTRICOES

8.1.

Para que o projeto seja executado adequadamente e os resultados

esperados sejam alcangados, devem ser considerados os seguintes
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parametros como premissas e restricdes a serem observados durante
todo o curso da prestagao dos servigos:
8.1.1. Cabera a CONTRATANTE

a) Proporcionar todas as facilidades para a CONTRATADA
desempenhar o fornecimento do objeto do presente Termo de
Referéncia, permitindo o acesso dos profissionais da
CONTRATADA as suas dependéncias e fornecendo todas as
informacgdes reais necessarias para a execugao dos servigos;

b) Indicar e manter um colaborador responsavel pela fiscalizagao
e o0 acompanhamento do bom andamento dos servigos
contratados;

c) Manter controle dos limites de horas disponiveis para cada tipo
de objeto;

d) Facilitar a comunicagao entre o time da CONTRATADA e o
time da CONTRATANTE alocados no projeto;

e) Executar ou providenciar a execugdo, com urgéncia, dos
servicos de sua responsabilidade para que ndo prejudiquem a
execucao dos trabalhos da CONTRATADA;

f) Comunicar prontamente a CONTRATADA qualquer
anormalidade na execugdo do objeto, podendo recusar o
recebimento, caso nao esteja de acordo com as especificagbes
e condigdes estabelecidas neste Termo de Referéncia;

9) Promover o acompanhamento e a fiscalizagdo do objeto do
presente Termo de Referéncia, sob o aspecto quantitativo e
qualitativo, anotando em registro préprio as falhas detectadas.

8.1.2. Cabera a CONTRATADA

a) Ser responsavel por todas as obrigacbes e encargos
previdenciarios, fiscais, trabalhistas e comerciais da execugao
do CONTRATO com a CONTRATANTE;

b) Alocar no projeto profissionais devidamente capacitados e
habilitados para a realizagao dos servigos especificados neste
documento, impondo-lhes rigoroso padrdao de qualidade,
seguranca e eficiéncia, correndo por sua conta todas as

despesas com salarios, impostos, contribuicées

47




Prefeitura do Municipio de
@* Itapecerica da Serra

previdenciarias, encargos trabalhistas, seguros e outras
despesas correlatas;

c) Emitir, sempre que solicitado pela CONTRATANTE, relatérios
gerencias e/ou técnicos referentes aos servigos realizados;

d) Apresentar Relatério Mensal de Atividades, junto com a fatura
de servicos prestados, relacionando todas as entregas
realizadas no periodo para a CONTRATANTE e demais
relatérios que ratifiguem a execugao dos servigos prestados;

e) Manter controle dos limites de horas disponiveis para cada tipo
de objeto;

f) Dar ciéncia, imediatamente e por escrito, de qualquer

ﬂ anormalidade que verificar na execugao dos servigos, bem
como, prestar esclarecimentos que forem solicitados pela
CONTRATANTE;

9) Acatar integralmente todas as regras de sigilo, privacidade e
seguranga da informacdo impostas pela CONTRATANTE a
partir da assinatura do contrato de prestagao de servigos.

9. CRONOGRAMA ESTIMADO

9.1. Buscando equilibrar a urgéncia da adequagao a LGPD e seus prazos
legais, e a complexidade do projeto de adequacdo, a CONTRATANTE
define como restricdo que o projeto tenha duracao de 12 (doze) meses, a

ﬂ ser executado de acordo com o cronograma estimado a seguir:

Diagnéstico situacional (gap
analysis) da LGPD

13% | 13% | 13% | 13% | 13% | 13% | 13% | 9%

Reengenharia de processos

de negécio visando 15% | 25% | 25% | 25% | 10%
adequacédo a LGPD

Implantagdo de novos

processos de negécio 25% | 25% | 25% | 25%
visando adequacédo a LGPD

Capacitagéo sobre LGPD 10% 15% | 25% | 25% | 25%

Disponibilizagéo de
ferramentas LGPD

8% | 8% | 8% | 8% | 8% | 8% | 8% | 8% | 9% | 9% | 9% | 9%

9.2. O cronograma em questao podera sofrer alteragbes de acordo com o

planejamento detalhado do projeto por parte da CONTRATADA e de
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acordo com fatos que certamente serdo observados durante a execugao
do projeto.
9.3. Mesmo assim, qualquer alteragédo que se faga necessaria no cronograma

aqui proposto devera:

9.3.1. Ser discutida entre as partes e aprovada, em ultima instancia, pela
CONTRATANTE;
9.3.2. Buscar maximizar os resultados do projeto;

9.3.3. Respeitar o prazo limite de 12 (doze) meses de execugao, excecao
feita apenas por motivos de forga maior a ser discutido entre as
partes;

9.3.4. Ser considerado valido apenas apés o cumprimento dos tramites

6 administrativos da CONTRATANTE e aprovado pelo Fiscal do

Contrato.

10. QUANTITATIVOS PREVISTOS PARA O PROJETO

10.1.1. Para a realizagdo do projeto, estima-se o consumo de horas
técnicas de servico a serem disponibilizadas por cada tipo de
objeto, e o licenciamento da solugdo ofertada de acordo com o
quantitativo de usuarios nominais da CONTRATANTE, conforme

tabela a seguir:

1 Diagnéstico da situagao atual da Horas 5.000
Governanga de Privacidade técnicas )
Reengenharia operacional para Horag

2 | implementac&o de Programa de thenicas 2.000
Governanga de Privacidade
Implantagcéo de processos adicionais T

3 | para Programa de Governanga de t&cn 250

Lo écnicas
Privacidade

4 Treinamentc e Capacitacao sobre Horas 150
Governanga de Privacidade técnicas
Implantacao de solugdes tecnoldgicas de .

¥ | Governanca de Privacidade ° Lisuarios 14
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11. MoDELO DE PROPOSTA DO PROJETO

A Prefeitura do Municipio de Itapecerica da Serra/SP

Diagndstico da situagéo atual da Horas

Governanga de Privacidade técnicas 5.600 RS RS

Reengenharia operacional para HEEE

implementag&o de Programa de t&cni 2.000 R$ R$
ek, écnicas

Governanca de Privacidade

Implantacéo de processos adicionais para Horas 250 R$ RS

Programa de Governanca de Privacidade técnicas

Treinamento e Capacitacdo sobre Horas

Governanca de Privacidade técnicas 150 RS i

Implantacéo de solugdes tecnoldgicas de .

Governanga de Privacidade e e i s

(*) No v prop estdo inclusos todos os custos diretos e indiretos envoltos na prestagdo dos
servigos e disponibilizagdo das ferramentas do projeto, incluindo: salarios, encargos sociais, encargos
trabalhistas, vale-transporte, vale-refeicdo e qualquer outra despesa com pessoal, infraestrutura,
deslocamento e impostos associados.

Proposta total por extenso:

Validade da proposta: 90 dias

Prazo de execucao dos servicos: 12 (doze) meses

Dados do proponente:

Razao social:
CNPJ:

Endereco:

Nome do contato:
E-mail: Telefone:

Data, local

Assinatura

X A9
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PROVA DE CONCEITO

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.0,

12.8.

12.9.

12.10.

Como definido anteriormente, todo o trabalho técnico especializado a ser
executado durante o curso do projeto devera culminar em informagdes
inventariadas e associadas em uma solugéo tecnolégica de Governanga
de Privacidade.

Para garantir que a solugdo proposta pela proponente atenda aos
requisitos estabelecidos no projeto, a empresa vencedora da fase de
lances do processo licitatério devera submeter a solugéo proposta a uma
avalicdo por parte do time técnico da CONTRATANTE.

Essa prova de conceito sera realizada nas dependéncias da
CONTRATANTE em um prazo de até 3 (trés) dias apds o resultado do
processo licitatério.

Na ocasido da prova de conceito, a proponente devera demonstrar os
requisitos aqui estabelecidos para uma comissdo avaliadora da
CONTRATANTE, sob pena de desclassificacdo em caso de nao
comparecimento e/ou descumprimento de qualquer um dos requisitos.
O objetivo dessa validagdo é dar garantias a CONTRATANTE dos
aspectos qualitativos da arquitetura, funcionalidades e de critérios de
seguranga da solucao.

Na sessao da prova de conceito a proponente devera apresentar toda a
documentagao exigida e, na sequéncia, realizar a navegacao da solugao
e demonstrar, de forma pratica, todos os requisitos definidos a seguir.
Durante a demonstragdo de requisitos que nao sejam explicitamente
documentais, ndo serdo aceitos a exibi¢cao de videos, slides ou qualquer
outra midia multimidia ou estatica.

A CONTRATANTE ira avaliar cada requisito listado e, apés um prazo de
até 5 (cinco) dias uteis, ira emitir um relatério com o resultado da
demonstracao, aprovando ou ndo a solucao ofertada.

As demais licitantes participantes do certame poderdo acompanhar a
prova de conceito, mas ndo poderdo se manifestar, exceto pelos meios
oficiais e definidos no Edital quanto a recursos ou demais apontamentos,
tal como definido em Lei.

A proponente convocada para a realizagdo da prova de conceito tera
apenas 1 (uma) tentativa para realizar sua demonstracao, sem a chance

de nova tentativas.
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12.14.

12.15.

12.16.

12.17.

12.18.
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A CONTRATANTE ira fornecer, na sess&o de prova de conceito, apenas
link de internet, energia e um meio de exibicdo (TV ou retroprojetor), e
sera de responsabilidade da proponente fornecer os demais
equipamentos e softwares necessarios para a execugdo da
demonstracao.

Durante a demonstracdo sé serdo aceitas atividades de codificagéo,
configuracdo ou instalagido das solugdes (em todo ou parte) quando o
requisito a ser demonstrado definir isso de forma explicita; ou seja,
cabera a proponente trazer e demonstrar uma solugdo que atenda aos
requisitos “pronta” e funcional.

Iniciada a prova de conceito, a proponente tera um prazo de até 4 (quatro)
horas para realizar a demonstragao, cabendo a ela fazer uso desse prazo
da forma que melhor lhe convier, inclusive em relacdo a ordem de
apresentacao dos requisitos.

Durante a realizagdo da prova de conceito, ndo sera permitida a
substituicdo de nenhum componente de hardware ou de software
utilizado pela proponente.

Os requisitos demonstrados e atendidos de forma “parcial’ ndo seréo
considerados atendidos. Dessa forma, cabera a proponente demonstrar
na integralidade todos os requisitos aqui dispostos, uma vez que eles ja
enderecam apenas uma porc¢édo do total dos requisitos detalhados no
projeto.

A solucdo demonstrada sera considerada aprovada se todos os
requisitos listados a seguir forem demonstrados integralmente, sem erros
ou bugs.

A solucdo demonstrada sera considerada reprovada se qualquer um dos
requisitos listados a seguir ndo for demonstrado de forma integral, ou
apresentarem qualquer tipo de erro ou bug; ou se a proponente nao
comparecer na sessao de prova de conceito agendada.

Durante a execucdo da prova de conceito, a proponente devera

demonstrar o cumprimento integral dos seguintes requisitos:
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pe da proponente que ira realizar a
prova de conceito deve ser devidamente
apresentada e ter sido autorizada
formalmente pela empresa licitante

Apresentagdo de uma procuragéo que identifique os
colaboradores da proponente e de a eles poderes e
autorizacdo para a realizagdo da prova de conceito em
nome da licitante.

A solucéo demonstrada deve ser
identificada e apesentada formalmente a
CONTRATANTE

Apresentagédo de um documento que identifique os
aspectos de identificagdo, arquiteturais, técnicos,
funcionais e de versao de todos os softwares e hardwares
utilizados durante a prova de conceito.

A solugéo demonstrada deve estar
hospedada em um ambiente de nuvem
seguro, que possua padrdes de
qualidade comprovados nos quesitos de
gerenciamento de servicos de Tl

Apresentacéo de certificagdo ISO/IEC 20.000, ou
compativel, da plataforma que sustenta a solu¢éo
demonstrada.

A solugéo demonstrada deve estar
hospedada em um ambiente de nuvem
seguro, que possua padrdes de
qualidade comprovados nos quesitos de
seguranca da informacgéo

Apresentacao de certificagdo ISO/IEC 27.001, ou
compativel, da plataforma que sustenta a solugéo
demonstrada.

A solugéo demonstrada deve estar
hospedada em um ambiente de nuvem
seguro, que possua padrées de
qualidade comprovados nos quesitos de
privacidade

Apresentacao de certificagdo ISO/IEC 27.701, ou
compativel, da plataforma que sustenta a solugao
demonstrada.

A solugdo demonstrada deve ter um
acordo de nivel de servigco que garanta
disponibilidade de, no minimo, 98%

Apresentacdo de documentacéc emitida pelo fabricante
da plataforma que sustenta a solugéo que demonstre o
Acordo de Nivel de Servigco (ANS) atendendo a padrdes
de disponibilidade de até 98%, com regras estabelecidas
para sancbes em caso de quebra do acordo.

A solugéo demonstrada deve ser
totalmente web e acionada tanto via
browser como via aplicativo

Demonstragao de acesso e navegacao geral de cada
modulo da solugao em browser e aplicativo mével.

A excecéo se da para o médulo de atendimento aos
direitos dos titulares, quando acessado pelo Titular de
Dados, que n&o precisa ser acessado via aplicativo.

A solugéo demonstrada deve possuir
fluxos de aprovagéo automatizados
customizaveis, sem a necessidade de
codificacéo

Apresentagdo do médulo de configuragdo de fluxos
automaticos de informagdo e demonstragéo pratica de 1
(um) fluxo ja configurado e modificagdo deste fluxo sem
se utilizar de codificagéo.

A solugcdo demonstrada deve possuir a
capacidade de exportar e importar dados
através de planilhas em formato .XLSX
sem a necessidade de codificacdo
adicional

Apresentar o processo de exportagdo de informacgdes de
ao menos quaisquer 30 (trinta) itens (metadados
pessoais, processos, ativos, artefatos, riscos, etc.)
previamente cadastrados na solugao para planilhas em
formato .XLSX e apresentacao da planilha gerada com o
mesmo conteudo presente na solugédo.

10

Possuir cadastro de pessoas envolvidas
no projeto incluindo nome, e-mail e foto

Demonstrar a criagéo de 1 (um) novo usuario com todos
os atributos listados no requisito.

11

Possuir cadastro de processos de
negocio, com possibilidade de cadastro
de modelagem BPMN navegavel grafica
(em formato .HTML) para cada processo

Demonstrar o cadastro de 1 (um) processo de negécio
incluindo uma modelagem BPMN navegavel, em formato
.HTML ao processo cadastrado.

A proponente podera fazer uso de uma modelagem
previamente criada e ja cadastrada na plataforma
apresentada.
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uir cadastro de Ati
cadastro de analise de confiabilidade da
informacéao de cada ativo da informagao,
permitindo cadastro independente de
caracteristicas de Confidencialidade,
Integridade e Disponibilidade das
informacdes tratadas pelo ativo e
possibilidade de categorizagao
automatica do nivel de confiabilidade do
ativo de acordo com a classificagéo de
cada item da CID de informacéo do ativo

- Demonstrar o cadastro de 1 (um) ativo da informagéo
associado a um processo de negécio cadastrado;

- Demonstrar a definicdo automatica do parametro de
nivel de confiabilidade do ativo de acordo com as
mudangas dos parametros de confidencialidade,
integridade e disponibilidade associados ao ativo.

13

Possuir cadastro de artefatos tratados por
cada ativo da informagao cadastrado,
com diferenciagéo do tipo de titular de
dados que tem seus dados pessoais
tratados no Ativo (municipe,
fornecedor/operador, colaborador do
controlador)

Demonstrar a criagdo de 1 (um) novo artefato com todos
os atributos listados no requisito, e associado a um
determinado ativo cadastrado.

14

Possuir cadastro de metadado pessoal,
tratado em cada artefato previamente
cadastrado e possibilidade de
classificagcdo do metadado pessoal
compativel com o Decreto Federal n°
10.046/19

Demonstrar a criagdo de ao menos 3 (trés) metadados
pessoais associados a artefatos cadastrados. Os
metadados devem ser classificados de acordo com os
tipos:

- Biografico;
- Cadastral;
- Biométrico.

15

Possuir cadastro de tratamentos de
dados pessoais com possibilidade de
indicagdo da base legal/hipotese de
tratamento da LGPD (Arts. 7° e 11° da
LGPD) associada e possibilidade de
indicacéo de fundamentagéo legal
associada a finalidade (Lei ou Decreto);

Demonstrar o cadastro de 2 (dois) tratamentos de dados
pessoais observando as seguintes regras:

- O tratamento 1 deve estar associada a uma hipotese
prevista da LGPD que indique uma lei ou decreto externo;
- O tratamento 1 deve ser associada a um fundamento
legal externo previamente cadastro;

- O tratamento 1 deve estar associada a um artefato
cadastrado na solugéo.

- O tratamento 2 deve estar associada a uma hipotese
prevista da LGPD que a necessidade de consentimento
do titular;

- O tratamento 2 n&o deve estar associada a nenhum
artefato.

16

Tratar a possibilidade de se associar um
artefato e seus metadados pessoais a um
tratamento de dados pesoais com
indicacéo se essa associagao atende ou
n&o ao principio da Necessidade do
tratamento de Dados (inciso lll do Art. 6°
da LGPD);

Demonstrar a indicagdo de que um determinado
metadado ndo é imprescindivel para a realizagao do
tratamento de dado pessoal previsto no tratamento 1
tratado no requisito #15.

R
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Possuir cadastro de medidas
administrativas de seguranca (politicas)
com possibilidade de se anexar
documentos e realizar uma analise
qualitativa automatica dos principais
parametros de cada medida
administrativa cadastrada

Demonstrar a criagdo de uma medida administrativa
(politica) com os seguintes atributos:
- Titulo;
- Data de publicagéo e vigéncia;
- Tipo (interna ou externa);
- Anexo (qualquer tipo de arquivo de documento);
- Parametros qualitativos que mostrem informacgdes sobre
os seguintes aspectos da medida:

- completude;

- exequibilidade;

- integragéo da politica com a governanga do
controlador.

Possuir cadastro de contratos com
titulares e operadores com possibilidade
de se anexar documentos e realizar uma
analise qualitativa automatica dos
principais parametros de cada contrato
cadastrado

Demonstrar a criagdo de 1 (um) contrato com os
seguintes atributos:
- Titulo;
- Data de inicio e fim de vigéncia;
- Tipo (com operador ou n&o);
- Terceiro associado ao contrato;
- Associagdo a um determinado artefato cadastrado na
solugao;

- Tratamento de dados pessoal associado ao contrato;
- Anexo (qualquer tipo de arquivo de documento);
- Parametros qualitativos que mostrem informagdes sobre
0s seguintes aspectos do contrato:

- se trata de medidas administrativas de seguranga,

- se trata de medidas técnicas de seguranca.

Possuir fluxo automatizado de aviso para
tratamento de riscos
cadastrados/disparados

Demonstrar a criagéo de 1 (um) risco por completo,
incluindo a indicagao dos seguintes atributos:

- probabilidade de ocorréncia;

- impacto;

- criticidade;

- descricao;

- responsavel;

- tratamento de dado pessoal associado;

- ativo associado.

Disparar o risco e demonstrar que o responsavel pelo
risco recebeu a informagéo sobre o disparo do risco por e-
mail, de forma automética.

17
n

18

19
S

20

Possuir fluxo automatizado de aviso para
atividades de adequacao
cadastradas/encerradas

Demonstrar a criagdo manual de 1 (uma) atividade de
adequacao a LGPD associada a um tipo especifico de
assunto, com os seguintes atributos:

- Descrigdo da atividade;

- Data de inicio;

- Data fim;

- Pessoal executora (utilizar qualquer pessoa previamente
cadastrada no projeto);

- Status;

- Tipo de atividade.

Apos a criacéo da atividade, demonstrar que o executor
associado recebeu um e-mail, automaticamente, o
informando do cadastro da atividade.

\\\ fQ/\.fi \
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Possuir cadastro de Titulares no Portal do

Prefeitura do Municipio de
a‘ Itapecerica da Serra

Demonstrar o cadastro de 1 (um) Titular de Dados,
incluindo uma rotina de autenticagdo, conforme segue:
- Titular solicita cadastro e informa nome, e-mail e uma
chave de identificagédo do tipo CPF;

cada uma das solicitagdes do Titular
feitas no Portal do Titular

21 ptular com validag&o de autenticidade do | ~ Titular anexa foto de documento;
itular com foto : .
- Titular anexa foto segurando o documento;
- Titular acessa portal e, por ainda n&o ter seu cadastro
validado, ndo tem acesso ao cadastro de solicitagbes.
Demonstrar que o DPO recebeu a solicitagéo do Titular
cadastrada no requisito #21 e demonstrar a execugéo dos
passos de aprovagao:
Permitir que o Encarregado de Protecdo | - DPO recebe solicitagéo de cadastro;
de Dados (DPO) realize a aprovagéo de - DPO consulta informagdes e anexos enviados pelo
22 | cadastros solicitados no Portal dos Titular para comprovar autenticidade;
Titulares mediante comprovacgéo de - DPO autoriza cadastro;
autenticidade - Titular recebe e-mail automatico com autorizagéo de
cadastro;
ﬂ - Titular realiza login apds cadastro e obtém acesso ao
cadastro de solicitagdes.
- Demonstrar a criagdo de 1 (uma) solicitagéo de um
Permitir o cadastro de nova solicitagdo de | determinado tipo qualquer por parte do titular;
um Titular de Dados, dividida por tipo de | - Demonstrar o recebimento automatico, na fila de
23 solicitagao (solicitagéo de informacgéo, solicitagdes ao DPO, da nova solicitagdo do Titular, com
pedido de revogacao de consentimento, 0s mesmos parametros e informagdes definidas pelo
solicitagdo de atualizagdo de dados, Titular;
solicitagdo de esquecimento, outros) - Demonstrar que o DPO recebeu um e-mail automatico
contendo a solicitag&o.
- Demonstrar o fluxo de resposta do DPO a solicitagéo
sl ol oanlc] Crlil)a:ni;:strfaqru;il;oo#ﬁﬁIar apés resposta do DPO
24 dlitomatico quando Nouve resposts recebeu retorno de sua solicitagdo de forma automatica,

via e-mail;
- Demonstrar que o Titular tem acesso ao histérico de
suas solicitagdes no portal, apés login com sucesso.

e =

Possuir cadastro de tipos de solicitagcdes
de Titular de Dados com definicao de
SLA maximo para cada tipo de solicitagéo

Demonstrar a possibilidade de o DPO realizar o cadastro
de 2 (dois) tipos de solicitagdes possiveis de serem feitas
pelo Titular, com os seguintes atributos:

- Titulo;

- Prazo de SLA do tipo de solicitago.

26

Tratar o cadastro de Incidentes de
seguranga com possibilidade de se
associar riscos e ativos previamente
cadastrados a cada incidente

Demonstrar o cadastro de 1 (um) novo incidente de
seguranga associado a um risco ja cadastrado.

27

Possuir cadastro de Notificagao a partir
de um Incidente previamente cadastrado
que tratou da violagdo de dados pessoais

- Demonstrar a criagdo de uma nova notificagcdo a partir
do cadastro do incidente realizado no requisito #26, de
forma automatica, herdando as informagdes do risco para
o incidente.

- Demcnstrar a possibilidade de se diferenciar notificagcdes
a serem enviadas & ANPD e aos Titulares de Dados.

N AL
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Permitir a geragdo automatica do
documento de notificagéo (em formato
.pdf) para ANPD de acordo com os
requisitos determinados pela ANPD.

- Demonstrar a geragéo do arquivo formato .PDF de 1
(uma) notificagdo contendo no minimo os seguintes
atributos: '

Remetente;

Destinatario;

Data do envio;

Titulo da notificagao

Data do incidente associado;

Descri¢éo do incidente associado;

Descrigdo do risco associado (se houver);

Tratamentos de dados pessoais associados ao

incidente;

Ativos de informagado associados;

Medidas técnicas associadas aos ativos

associados;

o Natureza dos dados pessoais envolvidos no
incidente;
Detalhes dos titulares de dados envolvidos;
Medidas adotadas para mitigar os efeitos do
incidente;

e Motivos para demora da notificago.

- Demonstrar o armazenamento do arquivo da notificagéo
na solucéo para futura consulta.

29

Executar envio de e-mail da notificagao
aos Titulares de Dados, com controle de
data de envio e guarda da copia das
notificagdes enviadas.

- Demonstrar a criagdo de 1 (uma) notificagéo que inclua
o envio a Titulares de Dados;

- Demonstrar que, ao acionar a realizagéo do envio a
Titulares de Dados, a plataforma realiza o envio
automaticamente e registra o envio realizado em uma lista
de envios realizados;

- Demonstrar que o e-mail foi recebido, automaticamente,
no enderego de 1 ou mais Titulares de Dados associados
a notificagdo e que a notificagdo possui, a0 menos, 0s
atributos listados no critério de aceite do requisito #28 e
filtra os dados pessoais apenas para o titular envolvido.

30

Possuir modulo de Gestéo de
Consentimento que gere Termos de
Consentimentos a partir da possibilidade
de se selecionar tratamento de dados
pessoal, previamente cadastrado, que
utiliza como hipétese de tratamento/base
legal o consentimento do Titular

Demonstrar a possibilidade de se selecionar os
tratamentos de dados pessoais previamente cadastrados
que tenham como base legal/hipétese de tratamento o
consentimento do titular e solicitar a geragéo automatica
dos Termos de Consentimento.
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Realizar a criagdo automatica do Termo
de Consentimento contendo as seguintes
informacdes:

+ Processo de negécio envolvido
no consentimento (associado
ao tratamento selecionado);

+ Tratamento de dados pessoais
associado ao consentimento;

+ Indicag&o se o tratamento
realiza o compartilhamento dos
dados com terceiros;

* Indicagéo dos detalhes do
compartilhamento dos dados

Prefeitura do Municipio de
@' Itapecerica da Serra

- Acionar a geragéo do Termo de Consentimento para 1
(um) tratamento de dado pessoal cadastrado que usa o
consentimento como base legal/hipétese de tratamento de
dados pessoais e esta classificada como tratamento que
compartilha os dados com terceiros.

- Demonstrar que as informagdes de processo,
tratamento, metadados pessoais e compartilhamento com
terceiros sdo carregadas automaticamente na geragéo do
consentimento.

- Demonstrar os demais parametros do consentimento no
Termo gerado.

31 com terceiros, se esse for o
caso; - Demonstrar o Termo de Consentimento gerado e
+ Lista de metadados pessoais enviado por e-mail, automaticamente, a um Titular de
associados ao tratamento dados especifico.
selecionado;
* Link para a politica de - Demonstrar o recebimento do Termo de Consentimento
privacidade do controlador; por e-mail ao Titular de Dados.
* Prazo de validade do
consentimento; - Demonstrar o OK do Titular de Dados ao
+ Detalhes sobre o canal de Consentimento, feito a partir do corpo do préprio e-mail.
comunicagao a ser utilizado
pelo Titular de Dados em caso | - Demonstrar o recebimento e armazenamento do
de duvidas sobre o consentimento na plataforma, contendo data da obtencao
consentimento. do consentimento e data de expiracdo final.
- Demonstrar a lista de consentimentos obtidos, (incluindo
o consentimento criado no requisito #31), consultar o
status do consentimento como “valido”;
Tratar a possibilidade de se indicar a - Criar uma solicitagao de revogagéo de um
30 revogacao do consentimento a partir de consentimento pela 6tica do Titular,;
uma solicitagéo formal do Titular - Demonstrar o recebimento do pedido de revogagéo do
(integragéo com Portal do Titular) consentimento;
- Demonstrar a atualizagao do status do consentimento
para “revogado”, com data da revogagéo igual a data
atual do sistema.
- Demonstrar que ha ativos da informacéo cadastrados
Possuir médulo de analise situacional que possuam nivel atual de confiabilidade definidos como
automatizada de adequacgéo a LGPD que | “baixo”;
analisa o inventario de ativos, garantindo | - Demonstrar que ndo ha atividades e riscos associados a
33 | que para cada ativo com nivel de esse ativo previamente cadastrados;
confiabilidade “baixo”, seja gerada, - Acionar o médulo de analise situacional e demonstrar
automaticamente, uma atividade de que, apos analise automatica, foi criada uma atividade
melhoria de medidas técnicas do ativo e | especifica para melhoria das medidas técnicas do ativo
um risco de vulnerabilidade do ativo em questao (identificavel) e que foi criado um risco de
vulnerabilidade especifico para o0 mesmo ativo.
Possuir médulo de analise situacional
automatizada de adequagéo a LGPD que
analisa o inventario de artefatos, Acionar o moédulo de andlise situacional e demonstrar
garantindo que para cada tratamento de que, apos analise automatica, foi criada ao menos 1
34 | dado pessoal cadastrado que n&o possua | (uma) nova atividade especifica para revisdo de algum

metadados pessoais associados, seja
gerada, automaticamente, uma atividade
de revisdo das informacdes sobre a
finalidade de tratamento

tratamento de dado pessoal previamente cadastrado que
n&o possua metadados pessoais associados a ele.

N AS
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Possuir médulo de analise situacional
automatizada de adequagéo a LGPD que
analisa o inventario de tratamentos de
dados pessoais, garantindo que para
cada tratamento cadastrado que possua
metadados pessoais associados que néo
sejam indicados como imprescindiveis
para o objetivo do tratamento, seja
gerada, automaticamente, uma atividade
para reviséo da rotina de tratamento e um
risco indicando o tratamento de dados
pessoais sem cumprimento do principio
da necessidade (inciso Ill, Art. 6° da
LGPD)

Acionar o médulo de analise situacional e demonstrar
que, apos andlise automatica, foi criada ao menos 1
(uma) nova atividade especifica para revisdo de algum
tratamento de dado pessoal previamente cadastrado que
possua metadados pessoais associados a ele, mas que
existem metadados pessoais que ndo estejam marcados
como imprescindiveis para cumprimento da finalidade do
tratamento.

Demonstrar que, para o mesmo tratamento de dado
pessoal detectado, foi criado 1 (um) novo risco associado
ao tratamento e que enderece risco de ndo cumprimento
do principio da necessidade.

Possuir médulo de analise situacional
automatizada de adequacao a LGPD que
analisa o inventario de medidas
administrativas de seguranga, garantindo
que para, caso haja medida
administrativa cadastrada com data de
vigéncia ja extrapolada, seja gerada,
automaticamente, uma atividade de
revisdo da medida e um risco de medidas
invalidas em uso

Acionar o médulo de analise situacional e demonstrar
que, apds analise automatica, foi criada ao menos 1
(uma) nova atividade especifica para revisdo de alguma
politica previamente cadastrada que tenha sido expirada.

Demonstrar que foi criado 1 (um) novo risco que enderece
a vigéncia vencida da politica.

Possuir moédulo de analise situacional
automatizada de adequagéo a LGPD que
analisa o inventario de riscos, garantindo
para que cada risco cadastrado que
tenha sua criticidade definida como “Alta”,
seja gerada, automaticamente, uma
atividade de gestéo do risco

Acionar o médulo de analise situacional e demonstrar
que, apds analise automatica, foi criada ao menos 1
(uma) nova atividade especifica que enderece a gestéo
de 1 (um) risco previamente cadastrado e classificado
com criticidade “Alta”.

Possuir médulo de indicadores de
negocio que permita a publicacéo dos
dashboards e seus indicadores dentro
das interfaces de qualquer modulo da
solugéo, em formato .HTML, sem a
necessidade de codificagdo

Demonstrar a exibicao de 3 (trés) indicadores quaisquer
que sejam criados a partir de dados cadastrados na
solugéo em browser e em aplicativo, com possibilidade de
interagdo do usuario nos componentes dos indicadores.

35
)
36
37
38
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39

Possuir médulo de indicadores de
negocio que permita a publicacéo dos
dashboards e seus indicadores dentro
das interfaces de qualquer médulo da
solucéo, em formato .HTML, sem a
necessidade de codificacédo

- Demonstrar a alteragcdo de ao menos 1 (um) indicador
previamente cadastrado no painel exibido, sem a
necessidade de codificagao;

- Demonstrar a atualizagéo do painel ap6s modificagéo.

DE ASSIS
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Asgsessor Geral
Secretaria Municipal de Governo e Tecnologia
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