PREFEITURA DO MUNICIPIO DE ITAPECERICA DA SERRA
ESTADO DE SAO PAULO
DEPARTAMENTO DE CONTROLE INTERNO

INSTRUGAO NORMATIVA N° 001/2021 - DCI, DE 7 DE MAIO DE 2021

INSTITUI NORMAS E PROCEDIMENTOS NA
SOLICITACGAO E UTILIZACAO DO CERTIFICADO
DIGITAL MODELOS Al E A3 NO AMBITO DO PODER
EXECUTIVO DA PREFEITURA DO MUNICIPIO DE
ITAPECERICA DA SERRA.

O PREFEITO DO MUNICIPIO DE ITAPECERICA DA SERRA, no uso de suas atribuicdes

legais; e

Considerando que, de acordo com o art. 102 da Medida Proviséria n2 2.200-2, de 24
de agosto de 2001, documentos eletrénicos assinados digitalmente com Certificados emitidos pela
ICP-Brasil tém a mesma validade juridica que documentos em papel com assinaturas manuscritas;

Considerando a necessidade de regulamentacdo ao uso do Certificado Digital Al e
A3 (e-CNPJ e e-CPF);

Considerando que ha necessidade de disciplinar os procedimentos inerentes ao uso
do Certificado no &mbito do Poder Executivo da Prefeitura Municipal de Itapecerica da Serra;

Considerando o Decreto Municipal n? 2.487, de 14 de maio de 2015 que disp&e
sobre implantacdo de Normas de Procedimentos Operacionais — NPO pelo Departamento de
Controle Interno nos Orgéos Operacionais das Secretarias,

RESOLVE aprovar a seguinte INSTRUCAO NORMATIVA:

Art. 12 Esta Instrucdo Normativa regulamenta os procedimentos de solicitagao e
utilizacdo do Certificado Digital conforme Decreto n? 3.185, de 07 de maio de 2021.

Art. 22 Esta Instrucdo Normativa terd vigéncia de um ano a partir da data de sua
publicagdo.

Art. 32 Apds a vigéncia desta Instrugdo Normativa serdo avaliadas suas
aplicabilidades, ajustando-se no que forem oportunos, passando a sua vigéncia por tempo
indeterminado.
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CAPITULO |
RESPONSABILIDADES

Art. 42 Para efeito da definicdo de responsabilidade consideram-se:

I. Servidor (a) — Responsavel pela solicitagdo ao chefe imediato e utilizacdo de
acordo com a sua necessidade do Certificado Digital;

Il. Chefe imediato (a), Secretdrio (a) da Pasta, Secretaria Municipal de
Administra¢do - S3o responsaveis por analisar a solicitagdo, deferindo/e ou indeferindo, e dando
prosseguimento ao pedido de acordo com o certificado solicitado Al ou A3;

lll. Departamento de Tecnologia da Informacdo - Departamento responsavel pela
chave de acesso ao Certificado Al {(e-CNPJ), realiza a instalagdo no computador do servidor (a) e
sua configuragdo;

IV. Secretaria Municipal de Assuntos Juridicos - Responsavel em autorizar a compra
do Certificado A3 (e-CPF); e

V. Departamento de Suprimentos - Responsavel em adquirir o Certificado A3 (e-
CPF) para o servidor (a), e solicita a liberagdo do sistema junto ao servidor (a) credenciado na
Portaria.

Art. 52 O Departamento de Tecnologia da Informagdo manterd em seu poder lista
dos servidores e |IPs que contém o Certificado Digital Al (e-CNPJ), solicitando a cada seis meses as
Secretarias que contém este Certificado a validagdo de uso de seus servidores.

§ 12 Caso o Departamento de Tecnologia da Informagdo ndo receba em cinco dias a
informacdo solicitada a Secretaria, procedera o bloqueio do computador que esteja usando o
Certificado Al (e-CNPJ).

§ 22 O Departamento de Tecnologia da Informagao restaurara as credenciais
bloqueadas apds ser informado, mesmo efetuado tempestivamente pela Secretaria.

CAPITULO I
DAS DISPOSICOES FINAIS

Art. 62 A utilizacio do Certificado Digital A1 (e-CNPJ) ou A3 (e-CPF) em acessos nao
previsto em normas autorizativas, que configurem em tarefas alheia as fungdes administrativas do
servidor, sera aplicado o seguinte procedimento.
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§ 1¢° O Secretdario da Pasta tomando ciéncia do fato, mesmo verbal,
preventivamente comunicard ao Departamento de Controle Interno, e a Secretaria dos Assuntos
Juridicos, solicitando Processo Administrativo (PA).

§ 2° Para apurar responsabilidades da improbidade, o servidor usuario do
Certificado Digital recebera comunicacdo para ndo acesso provisoriamente ao sistema até que seja
finalizado o (PA).

§ 32 Finalizado o (PA) e ndo detectado o relatado, ou considerado acesso dentro

das normas, se dard por finalizado com comunicado ao servidor para retomar as atividades
normais ao sistema.

Art. 72 Para atender os procedimentos desta Instrugdo Normativa toda a
documentacdo gerada devera ser realizada no sistema MPA (Mddulo de Protocolo e Arquivo) e
utilizar as instrucbes padronizadas nos ANEXOS | e |l

Publigue-se, dé-se ciéncia e cumpra-se

Itapecerica da Serra, 7 de maio de 2021.
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ANEXO |
Norma de Procedimento Operacional - NPO Codificacao N¢ Paginas
Credenciamento da assinatura digital: e-CNPJ / e-CPF S-D-S 02
Edigdo/Revisdo Data da Emissao Data da Implantagdo Validade
06/05/2021 07/05/2021 12/05/2021 12/05/2022
Elaborado por Revisado por Validado por
Depto de Controle Interno Depto de Atos Oficiais Gabinete do Prefeito
1. Local de Aplicagio:
1.1. Secretarias, Departamentos e Setores da Prefeitura
2. Definigdo:

2.1. Normatizacdo dos procedimentos para realizar a solicitagdo de credenciamento
para acesso a sistemas publicos e obter assinatura eletrénica, e-CNPJ (A1), e-CPF
(A3).

3. Objetivo:

3.1. Criar mecanismo de fiscalizagdo pelo DCl e melhor controle, instruir os servidores
como realizar a solicitagdo de credenciamento e assinatura digital, regulamentar
os procedimentos de uso.

4. Documentos utilizados e resumo do procedimento:

4.1. Pesquisa em documentos federais em regulamentacdo de uso de certificados
digitais, emissdao de solicitagdes e autorizagbes pelo Maddulo de Protocolo e
Arquivo - MPA

5. Procedimentos:

5.1. Servidor(a) solicita Certificado Digital fundamentado ao chefe imediato;

5.2. Chefe Imediato solicita autorizacdo ao Secretario(a) da pasta;

5.3. Secretdrio(a) da pasta comunica ao Secretario{a) de Administracdo;

5.4. Secretdrio(a) de Administracdo verifica o tipo de Certificado Al ou A3;

5.5. Certificado Al
5.5.1. Secretario(a) de Administracdo emite Ordem de Servico ao Diretor(a) do

Departamento de Tecnologia da Informacéo;
5.5.2. Departamento de Tecnologia da Informacdo instala certificado A1l
identificando IP do computador e o servidor usuario.

5.6. Certificado A3
5.6.1. Secretario(a) de Administracdo envia ao Secretdrio(a) de Assuntos Juridicos;
5.6.2. Secretario(a) dos Assuntos lJuridicos emite Ordem de Servico ao

Departamento de Suprimentos;
5.6.3. Departamento de Suprimentos compra Certificado e comunica servidor
responsavel para habilitar acesso ao servidor(a) solicitante.
6. Responsabilidade

6.1. Departamento de Controle Interno - Secretaria Municipal de Administracdo
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ANEXO Il
Instrugdo e padronizag¢do das solicitagdes e autorizagdes pelo Médulo de Protocolo
e Arquivo - MPA
SOLICITAGAO CERTIFICADO A1 (e-CNPJ):

SERVIDOR(A) ao CHEFE IMEDIATO

Eu, .o CPF sob 0 n® vveveneenen, , Matricula .oooooveeeeie, Cargo
.................... , da Secretaria ........................ do Departamento/Divisdo que utiliza o Computador,
patrimonio N2 .........cccceeeveennnes BP Gll e sasane , solicito o credenciamento para utilizacdo do

Certificado Al (e-CNPJ), em vista da necessidade de acesso aos madulos/sistemas .......oveeevvevvevn..

CHEFE IMEDIATO ao SECRETARIO(A) DA PASTA
De acordo com a solicitagdo analisada, hd necessidade, encaminho para
providéncias.

SECRETARIO(A) DA PASTA A SECRETARIA MUNICIPAL DE ADMINISTRACAO
Sr.(a) Secretario(a) Administragdo, neste setor subra citado ha necessidade de
acesso.

SECRETARIA MUNICIPAL DE ADMINISTRACAO ao DEPTO. TECNOLOGIA DA
INFORMACAO:

Autorizo e encaminhamos informagdes para realizar a instalacio conforme
solicitacdo.

DEPTO. TECNOLOGIA DA INFORMACAO a SECRETARIA MUNICIPAL DE
ADMINISTRACAO:

Informamos que executamos a ordem de servigo na data ..../..../2021, que devera
ser pelo Secretario validar prosseguimento no acesso na data ..../..../2021.

DEPTO. TECNOLOGIA DA INFORMACAO ao SERVIDOR(A):

Informamos que executamos a ordem de servico, POR 6 MESES, na data
..../..../2021, que deverd o Secretario validar prosseguimento no acesso na data ..../..../2021, PARA
MAIS 6 MESES.

SOLICITACAO CERTIFICADO A3 (e-CPF):

SERVIDOR(A) ao CHEFE IMEDIATO

| T P CPF 50b 0 N® evreeeeevireeieeei , Matricula coooeeeeiiciei, Cargo
......................... , da Secretaria ......................... do Departamento/Divisdo, solicito a emissdo do
Certificado A3 (e-CPF), em vista da necessidade d ?cesso a0s MOdUlos/SiStemas— e reeannen,

- ——




providéncias.

acCesso.
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CHEFE IMEDIATO ao SECRETARIO(A) DA PASTA
De acordo com a solicitagdo analisada, had necessidade, encaminho para

SECRETARIO(A) DA PASTA A SECRETARIA MUNICIPAL DE ADMINISTRACAO
Sr.(a) Secretario{a) Administracdo, este servidor subra citado ha necessidade de

SECRETARIA MUNICIPAL DE ADMINISTRACAO a SECRETARIA MUNICIPAL DE

ASSUNTOS JURIDICOS

Endereco ......

sistema..........

Encaminhamos os dados para dar procedimento ao pedido.

SECRETARIA MUNICIPAL DE ASSUNTOS JURIDICOS ao DEPTO. DE SUPRIMENTOS
Autorizo a compra do Certificado digital A3 (e-CPF) conforme supra citado.

DEPTO. DE SUPRIMENTOS ao SERVIDOR(A)
Informamos que foi providenciado a compra com a certificadora, comparega no

................... munido dos documentos ......oooveveeeveeviinnnns

SERVIDOR(A) ao SERVIDOR(A) RESPONSAVEL PELO CREDENCIAMENTO
Informo que estou com o Certificado Digital solicito liberar acesso no

SERVIDOR RESPONSAVEL PELO CREDENCIAMENTO ao SERVIDOR(A)
Credenciamento concluido com o prazo de vencimento para 6 meses, portanto até

oo/ .../2021. Para renovagdo do acesso € necessario e-mail do(a) Secretdrio (a) para validar.




