PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAOQ”

GABINETE DO PREFEITO

DECRETO N° 2.935, DE 29 DE AGOSTO DE 2024.

“INSTITUI A POLITICA DE BACKUP E
RECUPERACAO DE DADOS NA
PREFEITURA DO MUNICIPIO DE
PORTO FERREIRA".

Rémulo Luis de Lima Ripa, Prefeito do Municipio de Porto Ferreira,

Estado de Sao Paulo, no uso de suas atribuigdes legais,

DECRETA:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° A Politica de Backup e Recuperacdao de Dados Digitais da
Prefeitura de Porto Ferreira objetiva instituir diretrizes, responsabilidades e
competéncias que visam garantir a seguranca, integridade e disponibilidade
dos dados digitais custodiados pela Divisdo de Tecnologia da Informacao (DTI)
na Prefeitura de Porto Ferreira e formalmente definidos como de necessaria

salvaguarda.
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Art. 2° Esta Politica aplica-se a todos os sistemas, bases de dados e
repositorios de arquivos institucionais, em formato digital, em uso e de
propriedade da Prefeitura de Porto Ferreira, no ambito de todas as unidades

que compdem a Rede.

Art. 3° Para todos os sistemas e bases de dados e repositérios de arquivos
institucionais em uso na Prefeitura de Porto Ferreira, deve haver um plano de
backup, devidamente assinado pelo gestor da informacdo ou titular Chefe de
Divisdo da Divisao de Tecnologia da Informacdo (DTI) na Administracao
Central ou Encarregado de Setor competente lotado na Prefeitura de Porto

Ferreira e pelo administrador de backups;

Paragrafo Unico. Nao serdo salvaguardados nem recuperados dados
armazenados localmente, nos microcomputadores dos usuarios ou em
quaisquer outros dispositivos fora dos centros de processamento de dados
mantidos pelas unidades de Tl da Prefeitura de Porto Ferreira ou que nao
facam parte de um plano de backup formalmente definido, cabendo ao

administrador de backup a prerrogativa de negar solicitacdes neste sentido.

Art. 4° A salvaguarda dos dados em formato digital pertencentes a
servicos de Tl da Prefeitura de Porto Ferreira, mas custodiados por outras
entidades, publicas ou privadas, como nos casos de servicos em nuvem, devem
estar garantidos nos acordos ou contratos que formalizam a relacao entre os

envolvidos.
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CAPITULO I
DOS CONCEITOS

Art. 5° Para os fins desta Politica, considera-se:

| - Administrador de Backup: pessoa ou equipe responsavel pelos
procedimentos de configuragdo, execucdo, monitoramento, elaboracao de
padroes, atendimentos avangados, resolucao de incidentes, testes dos
procedimentos de backup e restauracao, a qual deve ser designada entre os
empregados ou servidores publicos, ocupantes de cargo efetivo lotados na
Divisao de Tecnologia da Informacao (DTI), com formacdo ou capacitacao
técnica compativel as suas atribuicbes,

Il - Area técnica: unidade responsavel pela operacdo técnica dos ativos e
servicos de TI;

lll - Ativo: aquilo que tem valor — tangivel ou intangivel - para a
organizagdo (tais como informagdo, software, equipamentos, instalacOes,

servicos, pessoas e imagem institucional);

IV - Backup. conjunto de procedimentos que permitem salvaguardar os
dados de um sistema computacional, garantindo guarda, protecao e
recuperacdao em caso de perda das originais. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midiaem que a
copia é realizada;

V - Backup Completo (Full). modalidade de backup em que todos os
dados a serem salvaguardados sdao copiados integralmente (cépia de
seguranca completa) para uma unidade de armazenamento,
independentemente de terem sido ou ndo alterados desde o Ultimo backup;,

VI - Backup Diferencial: modalidade de backup em que sao
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salvaguardados apenas dados novos ou modificados desde o Ultimo backup
completo efetuado;

VII - Backup Incremental: modalidade de backup na qual somente os
arquivos novos ou modificados desde o Ultimo backup — seja ele completo,
diferencial ou incremental — sdo salvaguardados;

VIII- Base de Dados ou Banco de Dados: base de dados ou colecao de
dados inter-relacionados, armazenando informagdes sobre um dominio
especifico. Sdo conjuntos de registros organizados que se relacionam de forma
a criar algum sentido (informacao) e dar mais eficiéncia durante uma consulta
ou a geracao de informag¢des ou conhecimento;

IX - Cédigo fonte: é o conjunto de palavras ou simbolos escritos de forma
ordenada, contendo instru¢cbes em uma das linguagens de programacao
existentes, de maneira logica;

X - Criticidade: grau de importancia da informacao para a continuidade
das atividades e servicos;

Xl - Custddia: consiste na responsabilidade de se guardar um ativo para
terceiros. A custodia nao permite automaticamente o acesso ao ativoe nem o
direito de conceder acesso a outros;

Xl - Dado: informagdo preparada para ser processada, operada e
transmitida por um sistema ou programa de computador;

Xlll-  Descarte: eliminacdo correta dos dados, unidades de
armazenamento e acervos digitais;

XIV- Disponibilidade: garantia de que o dado esteja acessivel e utilizavel
sob demanda de pessoa ou entidade devidamente autorizada;

XV - Gestdo de continuidade: processo abrangente de gestdo que
identifica ameacas potenciais para uma organizacao e os possiveis impactos
nas operagdes de negdcio, caso estas ameacgas se concretizem. Esse processo

fornece uma estrutura para que se desenvolva uma resiliéncia organizacional
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que seja capaz de responder efetivamente e salvaguardar os interesses das
partes interessadas, a reputacao, a marca da organizacao e suas atividades de
valor agregado;

XVI- Gestor da informacao: agente publico formalmente responsavel pela
administracao do servico de Tl/sistema e pelas informacdes produzidas em seu
processo de trabalho, ou seja, deve ser um gestor da area negocial;

XVII - Incidente: evento, agdo ou omissao, que tenha permitido, ou
possa vir a permitir, acesso nao autorizado, interrup¢do ou mudanga nas
operacdes (inclusive pela tomada de controle), destruicao, dano, delecao ou
mudancga da informacgao protegida, remocao ou limitagdo de uso da informacao
protegida ou ainda a apropriacao, disseminacao e publicacdao indevida de
informacao protegida de algum ativo de informacao critico ou de alguma
atividade critica por um periodo de tempo inferior ao tempo objetivo de
recuperacao;

XVIIl - Integridade: propriedade pela qual se assegura que a
informacéo nao foi modificada ou destruida de maneira ndo autorizada ou
acidental;

XIX- Janela de Backup: intervalo de tempo durante o qual as cépias de
seguranga sob execucao agendada ou manual poderao ser executadas;

XX - Log ou Registro de Auditoria: registro de eventos relevantes em um
dispositivo ou sistema computacional, para posterior analise, podendo ser
gerado por sistemas operacionais, aplicacdes, entre outros;

XXI- Midia: mecanismos em que dados podem ser armazenados além da
forma e da tecnologia utilizada para a comunicacao - inclui discos 6pticos,
magnéticos, CDs, fitas e papel, entre outros. Um recurso multimidia combina
sons, imagens e videos, que sao diferentes tipos de midia;

XXII' - Nuvem: uma vasta rede de servidores remotos ao redor do

globo que sdo conectados e operam como um Unico ecossistema. Estes
5
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servidores sdo responsaveis por armazenar e gerenciar dados, executar
aplicativos ou fornecer servicos ou contelddos, que podem ser acessados de
qualquer dispositivo com acesso a Internet;

XXl - Operador de Backup: pessoa responsavel por procedimentos
de atendimento de primeiro nivel, acompanhamento de execuc¢do de rotinas
de backup, realizacao de restauracdes de arquivos de usuarios, manutencao de
troca de fitas no robd e gerenciamento de estoque de fitas locais. Deve ser
designado entre os empregados, servidores publicos ou terceirizados alocados
na Prefeitura de Porto Ferreira, com formacdo ou capacitacdo técnica
compativel as suas atribuicoes.

XXIV - Plano de Backup: Documento formal onde sao definidos os
responsaveis pela copia dos dados, o que sera armazenado, periodicidade de
execugao da copia e tempo de retencao, de acordo com as orientacbes da
Politica de Backup;

XXV - Repositorio de Arquivo: Conjunto de documentos ou lugar onde
os documentos sao guardados;

XXVI - Retencao: intervalo de tempo pelo qual os dados devem ser
salvaguardados e estar aptos a restauracao; e

XXVII - Rotina de Backup. procedimentos de realizacao de cépias de

seguranca.

CAPITULO 1lI
DAS REFERENCIAS NORMATIVAS E DE BOAS PRATICAS

Art. 6° A presente politica tem como referéncias:
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| — Todas as normas internas da Prefeitura Municipal de Porto Ferreira

com relacao ao tema em suas diversas areas.

Il - A Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD);

[l - A Norma Complementar n° 09/INO1/DSIC/GSIPR (revisao 02), de 16
de julho de 2014, que estabelece orienta¢des especificas para o uso de recursos
criptograficos em Seguranga da Informacao e Comunicacdes, nos érgaos ou
entidades da Administracao Publica Federal (APF), direta e indireta;

IV - A Norma Técnica ABNT NBR ISO/IEC 27001:2012, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdao da seguranca da informagdo dentro do contexto da
organizagao;

V - A Norma Técnica ABNT NBR ISO/IEC 27002:2012, que fornece
diretrizes para praticas de gestdo de seguranga da informagdo e normas de
seguranca da informacdo para as organizacdes;

VI - O framework Information Technology Infrastructure Library — ITIL, v. 3,
conjunto de boas praticas a serem aplicadas na infraestrutura, operacao e
gerenciamento de servigos de Tl; e

VII - O framework Control Objectives for Information and Related
Technology - Cobit, v. 4, conjunto de boas praticas a serem aplicadas a

governancga da TI.

CAPITULO IV
DOS PADROES OPERACIONAIS
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Secao |

Dos principios gerais

Art. 7° A Politica de Backup e Recuperacao de Dados Digitais deve estar
alinhada com uma gestao de continuidade de negdcios em nivel
organizacional, devidamente amparados nas estratégias de governanga de TI

da Prefeitura de Porto Ferreira.

Art. 8° As rotinas de backup, devem ser orientadas para a restauracao dos
dados no menor tempo possivel, principalmente quando um incidente

ocasionar indisponibilidade de servigos de TI.

Art. 9° As rotinas de backup, devem possuir requisitos minimos
diferenciados de acordo com o tipo de servico de Tl ou dado salvaguardado,
dando prioridade aos servicos de Tl criticos da organizacao. Para mensurar a
criticidade de um servico, sugere-se a utilizacdo de matriz de risco

(probabilidade x impacto).

Art. 10. Deve ser elaborada uma lista de sistemas com armazenamento
dos dados nos servidores on-premise (fisicos) instalados na Divisao de
Tecnologia da Informacao, com a designacdao do respectivo gestor da
informacao e sua classificacdo quanto a criticidade (criticos e ndo criticos), por
meio de processo eletrdnico, através do sistema utilizado pela Administracao
Municipal para controle e gestdao de processos administrativos, memorando,
oficio, protocolo e comunicacdo interna da Prefeitura Municipal de Porto

Ferreira.
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Art. 11. Os backups devem estar em conformidade com a legislacdo

vigente, em especial ao que compete a LGPD.

Art. 12. Recomenda-se que os backups sejam armazenados de forma
criptografada, considerando as melhores praticas de mercado e normas

vigentes.

Secao Il

Das ferramentas de backup

Art. 13. As rotinas de backup devem utilizar solugbes proprias e

especializadas para este fim, preferencialmente de forma automatizada.

Art. 14. Os ativos envolvidos no processo de backup sao considerados

ativos criticos para a organizagao.

Paragrafo Unico. Compete a area de Tl de cada unidade da Prefeitura de
Porto Ferreira, solicitar com as justificativas pertinentes, os equipamentos
necessarios para manter o parque de ativos criticos sempre atualizado e em
quantidade necessaria ao atendimento da demanda de armazenamento e

backup.

Secao il

Da frequéncia e retencao dos dados backups
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Art. 15. Os backups dos servicos de Tl da Prefeitura de Porto Ferreira

devem ser realizados utilizando-se as seguintes frequéncias temporais:

| — diaria;
[l — semanal;
[l — mensal;

IV — anual.

Art. 16. Especificidades dos servicos de Tl criticos e dos servicos de Tl ndo
criticos podem demandar frequéncia e tempo de retencao diferenciados, que
devem estar devidamente registrados no plano de backup do sistema, base de

dados e repositorio de arquivos.

Art. 17. A solicitacao de salvaguarda dos dados referentes aos servigos de
Tl criticos e aos servicos de Tl ndo criticos deve ser realizada pelos responsaveis
técnicos dos servigos de Tl, com a anuéncia prévia e formal dos gestores das
informacodes, refletindo os requisitos de negdcio da organizagdo, bem como os
requisitos de seguranga da informacgao envolvidos e a criticidade da informacao
para a continuidade da operagao da organizacao, e deve explicitar, no minimo,

0s seguintes requisitos técnicos:

| — escopo (dados digitais a serem salvaguardados, com apontamento do

local);
a) banco de dados;
b) repositério de arquivos;
) arquivos de configuracao de servidores e ativos de rede; e

d) maquinas virtuais.
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Il - tipo de backup (completo, incremental, diferencial), podera ser uma
associacao destes;

[l - frequéncia temporal de realizagdo do backup (diaria, semanal, mensal,
anual), podera ser uma associagao destes;

IV — retencdo (periodo em que o dado copiado no backup ficara retido
e disponivel para uso numa eventual recuperagdo antes de ser substituido por
uma versao mais nova), devera ser definido com base na criticidade, frequéncia
da atualizacao dos dados e caracteristicas especificas de cada sistema;

V — RPO (recovery point objective - indicador que mensura o prazo
maximo de perda dados em caso de incidentes); e

VI- RTO (recovery time objective - indicador que mensura o tempo
maximo em que um sistema ou uma informagdo pode ficar indisponivel apds

um incidente).

Art. 18. Os backups podem ser classificados como on-/ine ou off-/ine a
depender da forma de acesso ao backup realizado:

| — On-line - uma vez realizado, o backup é acessivel dentro da rede de
dados da Prefeitura de Porto Ferreira;

Il — Off-line - uma vez realizado, o backup nao é acessivel em rede, sendo
armazenado em midias fisicas removiveis; e

Il — Off-site - uma vez realizado, o backup é armazenado em outro data

center, geograficamente separado, ou em servico de backup em nuvem.

Art. 19. Os backups devem ter no minimo duas copias, realizadas em

formatos de midia distintos, sendo um on-/ine e outro off-/ine ou off-site.
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Art. 20. Os sistemas, bases de dados e/ou repositérios de arquivos
classificados como criticos devem contar com backups em dispositivos off- /ine,

off-site ou em midias fisicas.

Art. 21. A recuperacao de dados nao sera viabilizada em caso de perdas
anteriores a conclusdo da cépia de seguranca. Dados criados ou modificados
entre execugdes de copias de seguranca subsequentes ndo serao protegidos

por solugbes de backup, até que seja realizada a proxima copia.

Art. 22. Observar as legislacbes e normas vigentes sobre o periodo de
armazenamento de dados, pois ha situacbes em que estas informagdes devem

ser salvaguardadas por longos periodos ou até mesmo de forma vitalicia.

Secao IV

Do uso da rede

Art. 23. O administrador de backup deve considerar o impacto da
execucao das rotinas de backup sobre o desempenho da rede de dados da
Prefeitura de Porto Ferreira, garantindo que o trdfego necessario as suas

atividades nao ocasione problemas aos demais servicos de TI.

Art. 24. A execugao do backup deve concentrar-se, preferencialmente, no

periodo de janela de backup.
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Art. 25. Deve ser observada a possibilidade de backup, utilizando
dispositivo de armazenamento remoto, localizado em outra unidade da

Prefeitura de Porto Ferreira (backup cruzado).

Secao V

Das unidades de armazenamento de backups

Art. 26. As unidades de armazenamento utilizadas na salvaguarda dos
dados digitais, devem considerar as seguintes caracteristicas dos dados

resguardados:

| — a criticidade do dado salvaguardado;

Il — o tempo de retencéo do dado;

lll — a probabilidade de necessidade de restauracao;

IV — o tempo esperado para restauracao;

V — o custo de aquisi¢ao da unidade de armazenamento de backup;,

VI - a vida util da unidade de armazenamento de backup.

Art. 27. O administrador de backup deve identificar a viabilidade de
utilizacdo de diferentes tecnologias na realizagdo das cdpias de seguranca,

propondo a melhor solucao para cada caso.

Art. 28. Podem ser utilizadas técnicas de compressao de dados, contanto
que o acréscimo no tempo de recuperagdo dos dados seja considerado

aceitavel pelos gestores das informacdes.
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Art. 29. Todos os ativos relacionados ao armazenamento dos backups
devem ser acondicionados em locais apropriados, com controle de fatores
ambientais sensiveis, como umidade e temperatura, e com acesso restrito a

pessoas autorizadas pelo administrador de backup.

Art. 30. Quando da necessidade de descarte de unidades de
armazenamento de backups, tais recursos devem ser fisicamente destruidos de
forma a inutiliza-los, atentando-se ao descarte sustentavel e ambientalmente

correto.

Secao VI
Dos testes de backup

Art. 31. Os backups devem ser testados periodicamente, com o objetivo

de garantir a sua confiabilidade e a integridade dos dados salvaguardados.

Art. 32. Os testes de restauracao dos backups devem ser realizados em
equipamentos servidores diferentes dos equipamentos que atendem os
ambientes de producao, se possivel, mantendo sempre em observancia os

recursos humanos e tecnolégicos disponiveis.

Art. 33. A periodicidade, a abrangéncia, os procedimentos e as rotinas
inerentes aos testes de backup devem ser devidamente registradas no plano

de backup.

CAPITULO V
DAS RESPONSABILIDADES
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Art. 34. O administrador de backup e o operador de backup devem ser
capacitados para as tecnologias, procedimentos e solugdes utilizadas nas

rotinas de armazenamento e backup.

Art. 35. O administrador de backup devera ser definido pelo Chefe de
Divisdo da Divisao de Tecnologia da Informacao (DTl) e o operador de backup
deve ser indicado pelo administrador de backup. Caso nao seja possivel a
indicacao de pessoas distintas, a mesma pessoa podera exercer os papeis de

administrador e operador de backup.

Art. 36. Sao atribui¢cbes do administrador de backup:

| — propor solucbes de copia de seguranca das informagdes digitais
corporativas produzidas ou custodiadas pela Prefeitura de Porto Ferreira;

[l — providenciar a criacao e manutengao dos backups,

lIl — configurar as solugdes de backup;

IV - manter as unidades de armazenamento de backups preservadas,
funcionais e seguras;

V — definir os procedimentos de restauracao e neles auxiliar;

VI - verificar os eventos gerados pela solugcdo de backup, tomando as
providéncias necessarias para remediacao de eventuais falhas;

VIlI- tomar medidas preventivas para evitar falhas;

VIll- reportar imediatamente ao setor a que esta subordinado os
incidentes ou erros que causem indisponibilidade ou impossibilitem a execucao
ou restauracao de backups,

IX — gerenciar mensagens e registros de auditoria (LOGs) de execucao dos
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backups,

X — disponibilizar informagdes que subsidiem as decisGes referentes a
gestao de capacidade relacionada aos backups;

Xl — propor modificacbes visando ao aperfeicoamento da Politica de

Backup e Recuperagao de Dados Digitais;

Xll — providenciar a execucao dos testes de restauracao.

Art. 37. Sao atribuicbes do operador de backup.

| — restaurar ou recuperar os backups em caso de necessidade;

Il — operar e manusear as unidades de armazenamento de backups,

/ll— informar ao administrador de backup qualquer problema que
impossibilite a criacdo ou restauracao de um backup;

IV — executar os testes de restauracao de backup.

Art. 38. Sao atribuicdes das areas técnicas:

| — solicitar restauracdes de dados, com anuéncia do gestor da
informacao;

Il - sanar duvidas técnicas do administrador de backup acerca das
informacdes salvaguardadas;

[l — validar, tecnicamente, o resultado das restauragdes eventualmente
solicitadas; e

IV — validar, tecnicamente, o resultado dos testes de restauracao dos

backups.
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Art. 39. Sao atribui¢bes dos gestores da informacao:

| — solicitar, formalmente, a salvaguarda das informacSes geridas e dar
anuéncia a solicitacao feita pela area técnica para recuperacao de dados;

Il — validar, negocialmente, o resultado das restauracdes eventualmente
solicitadas;

lll — validar, negocialmente, o resultado dos testes de restauracao dos

backups.

Art. 40. A solicitacao de restauragdo de dados que tenham sido
salvaguardados deve ser realizada por meio das ferramentas institucionais de
comunicacao, e depende de prévia e formal autorizacao do respectivo gestor

da informacao.

CAPITULO VI
DAS METAS

Art. 41. A Prefeitura de Porto Ferreira ter& como metas iniciais:

| - Elaborar lista de sistemas com classificacdo quanto a criticidade
(criticos e nao criticos);

Il - Elaborar 100% dos planos de backup dos servicos criticos de TI;

lll - Providenciar a implementacao de todos os planos de backup dos
servicos criticos de TI;

IV - Elaborar 100% dos planos de backup dos servi¢os nao criticos de TI;

V - Providenciar a implementacdo de todos os planos de backup dos

servicos nao criticos de TI.

Gabinete
CNPJ: 45.339.363/0001-94
Praga Cornélio Procépio, n° 90 — Centro - Porto Ferreira, SP — CEP: 13660-015
Fone: (19) 3589-5201 / 3589-5202 / 3589-5203
www.portoferreira.sp.gov.br| gabinete@portoferreira.sp.gov.br




PREFEITURA MUNICIPAL DE PORTO FERREIRA
“A CAPITAL NACIONAL DA CERAMICA ARTISTICA E DA DECORAGAOQ”

GABINETE DO PREFEITO

Art. 42. A lista de sistemas e os planos de backup deverao ser atualizados

sempre que necessario e revisados no minimo a cada 12 (doze) meses.

Art. 43. Os planos de backup de novos sistemas, que surgirem apos a
elaboracéo da listagem inicial de sistemas, devem ser implementados em até

06 (seis) meses.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 44. O tratamento de dados pessoais sera disciplinado em instrumento
distinto.

Art. 45. Esta Politica de Backup devera ser amplamente divulgada na

Prefeitura de Porto Ferreira, em especial nas suas respectivas areas de TI.

Art. 46. Nos casos de descumprimento ou inobservancia desta Politica,
poderdao ser aplicadas sang¢des disciplinares, na forma do Regulamento de
Pessoal e da Norma Operacional de Controle Disciplinar da Prefeitura de Porto

Ferreira.

Art. 47. Este Decreto podera ser revisado pela DTl a qualquer tempo, para
fins de eventual atualizacao, quando identificada a necessidade de alteragao

em qualquer de seus dispositivos.

Art. 48. Os casos omissos serdo dirimidos pela DTI da Prefeitura de Porto
Ferreira, que podera expedir normas complementares, bem como

disponibilizar em meio eletronico informagdes adicionais.
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PORTO FERREIRA

Art. 49. Este Decreto entra em vigor na data de sua publicacéo.

Municipio de Porto Ferreira aos 29 de agosto de 2024.

ROMULO LUIS DE LIMA RIPA
PREFEITO
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