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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) do Municipio de Itupeva/SP é o
instrumento de planejamento que orienta a gestdo, o uso e a evolucdo dos recursos de Tecnologia da
Informacdo e Comunicac¢do (TIC), assegurando alinhamento as diretrizes estratégicas da Administracdo
Publica Municipal, as boas praticas de governanca e as exigéncias dos érgdos de controle externo, em especial
o Tribunal de Contas do Estado de S3o Paulo (TCE-SP).

Este plano estabelece objetivos, diretrizes, a¢des, prazos e responsabilidades, visando garantir
eficiéncia administrativa, seguranca da informacao, continuidade dos servigos publicos e adequada aplicagdo
dos recursos publicos em tecnologia.

2. FUNDAMENTACAO E ALINHAMENTO INSTITUCIONAL

O presente PDTIC esta alinhado:
e Ao planejamento municipal estratégico (PME);
e Ao Plano Plurianual (PPA);
e A Lei de Diretrizes Orcamentarias (LDO);
e A Lei Orcamentaria Anual (LOA);
e Alein213.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
e Lei14.129/2021 - Lei do Governo Digital;
e |SO IEC 27000;
e Asboas praticas de governanga de Tl aplicaveis 8 Administragdo Publica;

e Asorientacdes e recomendagdes do Tribunal de Contas do Estado de S&o Paulo.

3. OBJETIVOS DO PDTIC

3.1 Objetivo geral

Planejar e orientar a gestdo da Tecnologia da Informacgdo e Comunica¢do do Municipio de Itupeva,
assegurando suporte adequado as atividades administrativas, seguranca da informacdo, continuidade dos
servigos publicos e racionalizagdo dos recursos tecnoldgicos.
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3.2 Objetivos especificos

Fortalecer a seguranca da informacao e a protecdo de dados institucionais;
Modernizar a infraestrutura tecnoldgica municipal;

Padronizar ambientes e processos de TI;

Ampliar a conectividade segura entre as unidades administrativas;

Amenizar ou eliminar a dependéncia de tecnologias ultrapassadas ou descontinuadas em sistemas
gue nao atendem adequadamente as necessidades operacionais e legais do municipio;

Capacitar a equipe técnica de TI;

Garantir governanga, controle e transparéncia na gestdo de TI.

4. DIAGNOSTICO DA SITUACAO ATUAL

4.1 Abrangéncia das atividades

O plano define que suas diretrizes se aplicam a todas as unidades da Prefeitura Municipal de Itupeva.

As atividades abrangem:

1.

Gestdo e Operagdo: O Departamento de Tecnologia da Informagdo é um departamento subordinado
a Secretaria de Gestdo Publica e esta, por sua vez, subordinada ao Gabinete do Prefeito Municipal,
ficando encarregado da gestdo e operagdo dos ativos de Tl no municipio.

Suporte Estratégico: A Tl atua de forma transversal, permeando areas negociais e apoiando as
organizacGes em exigéncias de agilidade, efetividade e inovacgao.

Gestdo de Ativos: Inclui ativos de informacdo, software, ativos fisicos, servigos e as proprias pessoas
(qualificagbes e habilidades).

O Departamento de tecnologia atua atendendo todas as unidades municipais, desde as unidades de

gestdo, infraestrutura, até Educacdo e saude. Segue tabela das unidades atendidas pelo departamento:

Secretaria Nome da Unidade Nickname Endereco Bairro

Agricultura, Meio Centro de Educagdo Ambiental CEA Rua Pedro Marchi, 100 Jardim Buriti
Ambiente e Turismo | (CEA)

Agricultura, Meio Centro de Informagdes Turisticas CIT Avenida Emancipadores do | Centro
Ambiente e Turismo | (CIT) Municipio, 650

Agricultura, Meio Departamento de Fauna e Bem DEFBEA Rua XV de Novembro, 451 Paineiras
Ambiente e Turismo | Estar Animal (DEFBEA)

Agricultura, Meio Parque da Mina Pg Mina Rua Nilson Marrom, 1225 Mina
Ambiente e Turismo
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Agricultura, Meio Secretaria de Agricultura, Meio Paco Antigo Praga S3o Paulo, 2 Centro
Ambiente e Turismo | Ambiente e Turismo
Agricultura, Meio Secretaria de Agricultura, Meio Agricultura Rua Professor José Leme do | Pinheirinho
Ambiente e Turismo | Ambiente e Turismo - Prédio Prado Filho, 173
DETRAN
Desenvolvimento Centro de Atendimento ao CAC Avenida Italia, 661 Jardim Séo
Social Cidaddo (CAC) / Secretaria de Vicente
Desenvolvimento Social
Desenvolvimento Centro de Convivéncia do Idoso ccl Rua Hermenegildo Baston S/N | Jardim Nova
Social (CCI) Tuiuty
Desenvolvimento Centro de Referéncia CREAS Rua  Professora  Deolinda | Parque Amarylis
Social Especializado de Silveira Camargo, 55
Desenvolvimento Social (CREAS)
Desenvolvimento Conselho Tutelar Conselho Avenida Brasil, 804 Jardim Brasil
Social Tutelar
Desenvolvimento CRAS Monte Serrat CRAS Monte Rua Gianbattista Gallo, 80 Parque Amarylis
Social Serrat
Desenvolvimento CRAS Parque das Horténsias CRAS Rua Miguel dos Santos, 324 Parque das
Social Horténsias Horténsias
Assuntos Juridicos e | Secretaria de Assuntos Juridicos REURB Rua Juliana de Oliveira Borges, | Parque das
Fundiarios e Fundiarios / REURB 99 Vinhas
Educagdo CEMEB Abilio Betelli Abilio Estrada das Paineiras, 2400 Medeiros
Educagdo CEMEB Aparecida Pickles de Aparecida Rua Maria Anunciata Poli de | Rio das Pedras
Oliveira Souza, 149
Educagdo CEMEB Cassio Bussab Céssio Bussab | Rua Luiz Correia Leite Filho, | Parque dos
345 Cafezais V
Educagao CEMEB Catarina Molonhone Catarina Rua Felicio Falco, 335 Vila Sdo Jodo
Pessini
Educagdo CEMEB Catharina Reinhoz Sabd Sabd Fazenda Rio da Prata Bairro Moinho
Educagdo CEMEB Cleusa Marchi Barbi Cleusa José Barbi, 100 Chécara da Mina
Educagao CEMEB Conceigdo Feroldi Polli Conceigao Avenida Francisco Nakasato, | Bairro da Chave
355
Educagdo CEMEB Guanabara Guanabara Avenida Guanabara, 47 Jardim Séo
Vicente
Educagdo CEMEB lolanda Felipe Carlos lolanda Rua Francisco Cardoso da Silva, | Portal da Santa
80 Fé
Educagdo CEMEB Iracema Pessini Iracema Rua  Professora  Deolinda | Jardim Sao
Raymundo Silveira Camargo, 176 Vicente
Educagdo CEMEB Jacob Victor Levis Jacob Rua Indai3, 50 Guacuri
Educagao CEMEB Jardim Vitdria Jd Vitdria Rua Plinio Cordeiro Silva, 68 Jardim Vitdria
Educagdo CEMEB José Egidio José Egidio Rua Alfredo Vaz Cerquinho, | Cafezal
730
Educagdo CEMEB José Leme do Prado Filho José Leme Rua Sdo Sebastido, 265 Santo Antonio |
Educagao CEMEB José Patrignani Patrignani Estrada Velha de Itu, 1623 Nova Era
Educagdo CEMEB Madre Paulina Madre Paulina | RuaJosé Alves, 555 Jardim Ana Luiza
Educagdo CEMEB Maria José de Melo Calixto Rua Augusto Cavedini, 1711 Monte Serrat
Educagdo CEMEB Maria Stela Sales Izzo Maria Stela Rua Pedro Ferreira dos Santos, | Jardim Alegria
291
Educagdo CEMEB Mario Covas Mario Covas Rua Dom Pedro |, 184 Vila
Independéncia
Educagdo CEMEB Marisa Baston Oliveira Marisa Rua Moacir Giaretta, 281 Jardim Alegria
Educagdo CEMEB Monteiro Lobato Monteiro Rua Fortunato Condini, 500 Vila Sdo Jodo
Lobato
Educagao CEMEB Neide Maria Viguetti Neide Rua Mairinque, 215 Pacaembu 1

Checchinato
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Educagdao CEMEB Nossa Senhora de NS Lourdes Rua Augusto Alves, 50 Santa Fé
Lourdes
Educagdao CEMEB Péaschoa Sombini Sai Paschoa Rua Jodo Gongalves Lopes, 120 | Jardim Alegria
Educagdo CEMEB Prefeito José de Oliveira José de Rua Mairinque, 715 Pacaembu 1
Oliveira
Educagdo CEMEB Professora Nllma Ernesta Nilma Rua 6, 70 S3o José
Cortellazzi Tartalha
Educagdo CEMEB  Professora  Thereza Thereza Rua Felicio Falco, 135 Jardim Alegria
Angelina Lourengon
Educagdo CEMEB Renato Foga Renato Rua José Lourencgo Filho, 119 Rio das Pedras
Educagao CEMEB Professora Elizabeth Elizabeth Rua Anambé, 501 Terra Brasilis
Oliveira Rodrigues
Educagdo CEMEB  Vereador Edicarlos Edicarlos Estrada Municipal Duilio Sai, | Lagoa
Candiani Luna 1321
Educagao CEMEB Vereador Laerte Retondo Laerte Rua Geraldo Ferraz, 528 Rio das Pedras
Educagao CEMEB Victoria Comodo Victoria Avenida Emilio Chechinato, 95 | Jardim Alegria
Raymundo Fernandes
Educagdo CEMEB Virginia Tosi Poli Virginia Rua Plinio Cordeiro Silva, 20 Jardim Vitdria
Educagao Centro de Acolhimento, Inclusdo CAIO Rua Jundiai, 121 Jardim
e Orientagdo (CAIO) Primavera
Educagdo Secretaria de Educacgdo Sec Educagdo | Rua  Professora  Deolinda | Jardim Sdo
Silveira Camargo s/ N Vicente
Educagdo Transporte Escolar Transporte Praga Sdo Paulo Centro
Escolar
Esporte, Cultura e Biblioteca Biblioteca Praga Sdo Paulo, 2 Centro
Lazer
Esporte, Cultura e Casa da Cultura Casa da Praga Sdo Paulo, 5 Centro
Lazer Cultura
Esporte, Cultura e Cine Teatro Cine Teatro Avenida Emilio Checchinato, | Jardim
Lazer 706 Samambaia
Esporte, Cultura e Parque da Cidade Parque da Avenida Emilio Checchinato, | Jardim
Lazer Cidade 706 Samambaia
Esporte, Cultura e Piscina Municipal Piscina Rua Professora Deolinda | Jardim Séo
Lazer Silveira de Camargo, 300 Vicente
Esporte, Cultura e Projeto de Esportes para Todos PEPT Avenida Emilio Checchinato, | Jardim
Lazer de Itupeva (PEPT) 706 Samambaia
Esporte, Cultura e Secretaria de Esportes, Cultura e Esportes Rua Professora Deolinda | Jardim Séo
Lazer Lazer / Ginasio de Esportes Silveira de Camargo, 300 Vicente
Dorival Raimundo
Gabinete Corpo de Bombeiros Bombeiros Rua Jodo Sabio Gongalves, 152 | Jardim Ana Luiza
Gabinete Defesa Civil Defesa Civil Avenida Italia, 661 Jardim Ana Luiza
Gabinete Fundo Social de Solidariedade Fundo Social Rua Professora Deolinda | Jardim Sdo
Silveira Camargo, 10 Vicente
Gabinete Nucleo de Apoio a Mulher NAM Avenida Guanabara, 323 Jardim Sédo
(NAM) Vicente
Gabinete Guarda Municipal (GCM) GCM Rua Emancipadores do | Jardim
Municipio, 141 Primavera
Gestdo Publica Arquivo Municipal Arquivo Avenida Brasil, 781 Pinheirinho
Gestdo Publica Centro Apoio ao Servidor (CAS) CAS Rua Professora Deolinda | Jardim Sao
Silveira Camargo, 93 Vicente
Gestdo Publica Centro de Distribuigdo (CD) CcD Rua Maria Soldeira Lourengon, | Pinheirinho
550
Gestdo Publica Escola de Governo e EGDS Rua. Maria Clara Almeida | Parque das
Desenvolvimento do Servidor Santos, 32 Vinhas
(EGDS)
Gestdo Publica Pago Municipal - ink primario Paco Avenida Eduardo  Anibal | Parque das
Lourengon, 15 Vinhas
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Gestdo Publica Pago Municipal - link secundario Paco Avenida Eduardo Anibal | Parque das
Lourengon, 15 Vinhas
Infraestrutura Barracdo da Manutengdo Barracdo Praga S3o Paulo, 5 Centro
Manutengao
Infraestrutura Barracdo Oficina Barracdo Estrada da Mina, 50 Jardim Alegria
Oficina
Infraestrutura Barracdo Pedreira Pedreira Rua Nelson Gulla, 579 Monte Serrat
Infraestrutura Cemitério Municipal / Velério Cemitério Rua Prefeito José Carlos, 903 Jardim Ana Luiza
Infraestrutura Secretaria de Infraestrutura / Infra Rua Mario Tonoli, 127 Centro
Galpao de Tratores
Mobilidade Urbana Secretaria de Mobilidade DEMUTRAN Rua Professor José Leme do | Pinheirinho
Urbana / DEMUTRAN Prado Filho, 173
Saude Almoxarifado (CD) Almox Saude Rua Maria Soldeira Lourengon, | Pinheirinho
550
Saude Ambulancia 192 (SAMU) Ambulancia Rua Emilio Carlos Tosi, 80 Jardim Sdo
Vicente
Saude Ambulatdrio de Fisioterapia Fisioterapia Rua Francisco Cardoso da Silva, | Portal da Santa
26 Fé
Saude Ambulatério de Saude Mental e | Saude Mental | RuaJosé Alves, 555 Jardim Ana Luiza
Reabilitagdo (ASM)
Saude Centro de Atengdo Psicossocial CAPSI Rua Jodo Sabio Gongalves, 300 | Jardim Ana Luiza
de Itupeva (CAPSI)
Saude Centro de Especialidades e | Especialidades | Rua Emilio Carlos Tosi, 80 Jardim Sao
Diagnésticos por Imagem Vicente
Saude Centro de Especialidades CEO Av Brasil, 294 Jardim Séo
Odontolégicas do Municipio Vicente
(CEO)
Saude Farmacia Central Farmacia Rua Emancipadores do | Centro
Municipio, 171
Saude Farmacia Hospital - Santa Helena Farmacia Praga Sdo Venancio, 2 (prédio | Lagoa
Hospital dentro do Hospital)
Saude Posto Odontoldgico CCI Posto CCI Rua Hermenegildo Baston S/N | Jardim Nova
Tuiuty
Saude Posto Odontoldgico Vila Sdo | Posto Sdo Jodo | Rua Felicio Falco, 135 Jardim Alegria
Jodo
Saude Programa Melhor em Casa Melhro em Praga Sao Paulo, 2 Centro
Casa
Saude Secretaria da Saude Saude Avenida Eduardo Anibal | Parque das
Lourengon, 74 Vinhas
Saude Servigo Social e Nutri¢do Enteral SESNUTRI Rua Tiradentes, 125 Jardim
(SESNUTRI) Primavera
Saude Tranporte Sanitario Transporte Avenida Emilio Chechinato, 11 | Centro
Sanitario
Saude UBS Bairro da Chave UBS Chave Avenida Francisco Nakasato, | S0 Roque da
305 Chave
Saude UBS Central (CS IlI) UBS Central Rua  Professora  Deolinda | Jardim Sdo
Silveira Camargo, 184 Vicente
Saude UBS Guacuri UBS Guacuri Rua Indaig, 45 Guacuri
Saude UBS Medeiros UBS Medeiros | Estrada Municipal José Betelli, | Medeiros
1247
Saude UBS Monte Serrat UBS Monte Rua Luiz Neroni, 123 Jardim Vitdria
Serrat
Saude UBS Nova Era UBS Nova Era | Via Cyrineu Tonolli, 2911 Nova Era
Saude UBS Parque das Horténsias UBS Hoténsias | Rua Miguel dos Santos, 221 Parque das
Horténsias
Saude UBS Santa Elisa UBS Santa Rodovia Mario Tonolli, 899/977 | Santa Elisa
Elisa
Saude UBS Vila S3o Joao UBS Sdo Jodo | Rua Felicio Falco, 179 Vila S3o Jodo
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Saude Unidade de Vigilancia em uvz Praga Sdo Paulo, 233 Centro

Zoonoses (UVZ)
Saude USF Quilombo UBS Quilombo | Via Pascoal Vicentini, 2791 Quilombo
Saude USF Rio das Pedras UBS Rio das Rua Ldcia de  Queiroz | Rio das Pedras
Pedras Guimar3es, s/n

Saude USF Santa Fé UBS Santa Fé Rua Francisco Cardoso da Silva, | Portal da Santa
32 Fé

Saude Vigilancia Epidemioldgica (VE) VE Praga Sdo Paulo, 233 Centro

Saude Vigilancia Sanitaria (VISA) VISA Rua Maria Clara Almeida | Parque das
Santos, 82 Vinhas

4.2 Servicos prestados

Sistemas Finalisticos: Softwares especificos para as areas de Saude, Obras, Departamento Pessoal,

Tributacdo, Juridico e TI.

Servicos Online ao Cidaddo: Consulta de protocolos, emissdo de alvards e certidGes, consulta e
emissao de boletos de débitos municipais, nota fiscal eletrénica, agendamento de consultas na rede publica
de saude e sistema de ouvidoria.

Canais de Atendimento: Suporte via telefone, e-mail e aplicativos de mensagen:s.

4.3 Pessoas e atribuicdes

O Departamento de Tecnologia conta atualmente com 12 profissionais, distribuidos da seguinte

forma:

Cargo Quantidade AtribuigOes principais
) . Planejamento estratégico, gestdo da area, licitacdes,
Diretor de Tecnologia 1 . ) - gico, & ¢
configuragdo avangada em hardware e software.
Planejamento tatico, anélise, licitacdes, suporte e
Analista de Sistemas 1 . ! - . ¢ P
configuragcdo avangados, treinamentos.
Suporte técnico avancado, manutencdo, gestdo de
Técnicos em Informatica 2 p‘ ~ , . ¢ . 630, &
configuracgdo, pericia em equipamentos.
Atendimento especializado, resolucdo de problemas
Agente de Gestdo Info 1 , P ¢ P
complexos em infraestrutura de Tl e suporte.
Apoio administrativo, organizacdo de processos, RH,
Agente de Gestdo Adm 1 p - & ¢ P
licitacOes.
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Atendimento inicial e intermediario, manutencao bdsica de

Estagidrios 2 . (g
equipamentos, suporte ao usuadrio final.

Instalacdo, configuracdo e manutencao de servicos

Recursos de contratos 4 :
contratados de terceiros.

4.3.1 AtribuicOes e capacitacdo da equipe de Tl

Cargo: Diretor de Tecnologia
AtribuicOes:

Planejamento de TI: elaborar e coordenar o Plano Diretor de Tecnologia da Informacdo (PDTI), definindo
metas, indicadores e prioridades alinhadas as necessidades da prefeitura.

Governanca: estruturar comités e mecanismos de governanca de Tl, garantindo conformidade com normas e
politicas publicas.

Alinhamento institucional: assegurar que os investimentos em tecnologia estejam em sintonia com os
objetivos de médio e longo prazo da administracdo municipal.

Gestdo de infraestrutura: supervisionar redes, servidores, energia, telefonia e seguranca da informacao.
Servicos digitais: coordenar sistemas de informacdo, bancos de dados e portais de servigos ao cidadao.

Documentacdo e processos: garantir que sistemas e bancos de dados estejam documentados e que haja
procedimentos formais de backup e contingéncia.

Recursos humanos: liderar equipes técnicas, definir responsabilidades e promover capacitagao.

Qualidade e desempenho: monitorar indicadores internos de Tl (impacto, confiabilidade, desempenho) e
implementar avalia¢gdes periddicas.

Seguranca e conformidade: assegurar protecdo de dados e aderéncia as legislacGes vigentes, como a LGPD.
Transparéncia e acessibilidade: disponibilizar informagdes claras e acessiveis em sistemas e portais.

Inovagdo em servigos publicos: incentivar projetos que melhorem a prestagdo de servigos digitais, como
solugdes de governo eletrénico e integragao de sistemas.

Contingéncia: Na sua auséncia ou em caso de necessidade, outros servidores como os Analistas de Sistemas
e Técnicos em Informatica atuam de forma subsidiaria, auxiliando nas demandas.

Cargo: Analista de Sistemas
Atribuicoes:
Analise e utilizacdo de sistemas: Analisar e estabelecer a utilizacdo de sistemas de processamento de dados.

Pesquisa e desenvolvimento: Estudar e pesquisar o desenvolvimento de equipamentos, programas,
aplicativos e a adequacao de sistemas.
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Gerenciamento da informacao: Propor a organizacdo e o gerenciamento da informacdo de modo racional e
automatizado.

Manutencdo e suporte: Elaborar planos de manutencao preventiva e corretiva dos sistemas, além de prestar
assisténcia aos usuadrios.

Gestdo de equipe: Atuar em equipe multiprofissional e orientar/supervisionar estagiarios e outros
profissionais.

Contingéncia: Na sua auséncia ou em caso de necessidade, outros servidores como os Téchicos em
Informatica atuam de forma subsidiaria, auxiliando nas demandas.

Cargo: Técnico em Informatica
Atribuicoes:

Suporte e manutencao: Verificar a integridade dos sistemas e realizar suporte aos usudrios em software e
hardware.

Infraestrutura de rede: Atuar na recuperagdo e manutencdo de equipamentos e redes de transmissdo de
dados, telefonia, impressdo e digitalizacdo, além de orientar a elaboragdo e funcionamento das redes
municipais.

Desenvolvimento de sistemas: Elaborar programas de computacdo, estabelecendo processos operacionais e
realizando a codificacdo, compilacdo e implanta¢do de sistemas.

Capacitagdo: Promover a capacitacdo de usudrios e preparar manuais ou instrugdes de operagao

Contingéncia: Na sua auséncia ou em caso de necessidade, outros servidores como os Analistas de Sistemas
e Agentes de Gestdo atuam de forma subsididria, auxiliando nas demandas.

Cargo: Agente de Gestao
AtribuicOes:

Em geral: Executar tarefas especificas utilizando recursos materiais e financeiros para assegurar a eficacia das
atividades municipais em seu ambito de competéncia.

Atuando no ambito da Tecnologia da Informagdo: Atua na manutengao e recupera¢do de equipamentos de
informatica e redes de dados, instala sistemas e programas, presta suporte e promove a capacitagao de
usuarios.

Atuando no ambito Administrativo: Executa servigos gerais de escritério, digitagdo, cdlculos, controle de
arquivos, recebimento de correspondéncias e auxilio em processos de licitagdo e RH.

Contingéncia: Na sua auséncia ou em caso de necessidade, outros servidores como os Analistas de Sistemas,
Técnicos em Informatica e outros Agentes de Gestdo atuam de forma subsididria, auxiliando nas demandas.

Cargo: Estagidrios

AtribuicOes:
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Suporte ao Usudrio: Atuar no suporte técnico aos usuarios, tanto em relagdo ao uso de softwares quanto de
hardwares.

Infraestrutura e Redes: Ajudar na identificacdo de problemas, recuperacao, conservacao e manutencao de
equipamentos de informatica e redes de transmissdo de dados.

Instalacdo e Configuracdo: Participar da implantacdo de sistemas adquiridos de terceiros e da operacao de
equipamentos como desktops, notebooks e impressoras. Zelar pela limpeza e conservacao das ferramentas
e da bancada.

Contingéncia: Na sua auséncia ou em caso de necessidade, outros servidores como os Analistas de Sistemas,
Técnicos em Informatica e outros Agentes atuam de forma subsidiaria, auxiliando nas demandas.

Cargo: Recursos de Contratos
AtribuicoOes:

Atendimento a usuarios, resolucdo de problemas em computadores, redes, sistemas e quaisquer outras
atividades definidas pelo contratado firmado junto a Administracao Publica e ao qual estdo vinculados.

Contingéncia: Na sua auséncia ou em caso de necessidade, outros servidores de carreira como Analistas de
Sistemas, Técnicos em Informatica e outros Agentes atuam de forma subsidiaria, auxiliando nas demandas.

4.4 AtribuicOes especificas e governanca

Participacdo em Compras Publicas: O pessoal de Tl tem a atribuicdo obrigatéria de participar das
etapas de elaboracdo de edital/especificacdo técnica, comissdo de julgamento e recebimento do objeto em
licitacbes de hardware ou software.

Gestdo de Software: A equipe de Tl realiza analises do tipo "construir ou adquirir" e estudos para
mitigar o risco de dependéncia tecnoldgica. Atua como o brago operacional com expertise na producdo de
solugdes personalizadas e gestdao dos ativos de TIC.

4.5 Diagnostico geral

A andlise do cenario atual da Tecnologia da Informag¢do no Municipio de Itupeva demonstra a
existéncia de solugGes parcialmente implantadas no Pago Municipal, como autentica¢do de usudrios e uso de
ferramentas em nuvem. Entretanto, verifica-se a necessidade de:

e Expansao das solugdes de seguranca e autenticacao para todas as unidades;
e Melhoria da infraestrutura de conectividade e redes;
e Modernizagdo do parque de equipamentos;

e Fortalecimento das politicas de seguranga da informacao;
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e Atualizacdo tecnoldgica de sistemas. Os sistemas atuais apresentam:
o Defasagem tecnoldgica;
o Dificuldades de integracdo entre mdédulos (Contabil, Fazenda, RH, Saude, Educagao);

o Limitagdo para atender novas exigéncias legais (SIAFIC, e-Social, e-SUS AB / e-SUS APS, SIOPE,
SIOPS, INEP dentre outros);

o Dependéncia de tecnologias ultrapassadas ou descontinuadas.

e Capacitacdo continua da equipe técnica.

4.6 Diagnostico de sistemas

Considerando a obsolescéncia dos sistemas atualmente utilizados, os riscos operacionais e legais
identificados, bem como da necessidade de integracdo entre os mddulos de gestdao municipal, torna-se
imprescindivel a atualizacdo dos sistemas integrados. As tentativas de licitagdo anteriormente realizadas,
embora fracassadas, evidenciam a complexidade do objeto e a necessidade de aprimoramento do
planejamento técnico, ndo afastando a obrigatoriedade de nova tentativa de contratacdo, devidamente
revisada e alinhada as boas praticas de governancga de TI.

5. GOVERNANCA DE TECNOLOGIA DA INFORMACAO

A governanca de Tl do Municipio devera observar os seguintes principios:
e Planejamento prévio das a¢des e investimentos;
e Formalizacdo de politicas, normas e procedimentos;
e Gestdo de riscos;
e Monitoramento e avaliagdo dos resultados;
e Transparéncia e controle.

O PDTIC sera utilizado como referéncia para decisGes relacionadas a contratacGes, aquisi¢oes,
renovagdes contratuais e priorizagao de demandas de TIC.

6. PLANO DE ACOES DE TI

6.1 Incidentes de seguranca
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e Malwares e Ataques Cibernéticos: A prefeitura conta com estrutura de hardware e software para
conter esse tipo de ameaca.

e Tratamento de Incidentes: O suporte técnico avancado administra e faz os ajustes necessarios em
caso de incidentes.

6.2 Plano de solucdes e medidas de mitigacao

Para lidar com esses incidentes e evitar interrupgdes nos servicos publicos, ltupeva utiliza as seguintes
solugdes:

e Plano de Continuidade de Servigos: A prefeitura dispée de um plano formal para garantir que os
servicos essenciais de Tl continuem funcionando mesmo em casos de falhas graves.

e Politica de Backup: Existe uma norma de cumprimento obrigatério para cépias de seguranga
(backup), garantindo a integridade dos dados em caso de perda. O backup é feito em fitas
semanalmente, ficando as mesmas em local fisicamente diferente dos dados originais, garantindo
assim a continuidade dos servicos mesmo em caso de calamidades ou incidentes graves que
danifiquem a Sala de Servidores e seus equipamentos.

e Infraestrutura Protegida: O municipio utiliza um Data Center instalado em sala refrigerada e com
acesso restrito.

e Seguranca no Ciclo de Aquisi¢cdes: Requisitos de seguranca sdo identificados precocemente, desde a
concepcao de novos projetos ou na aquisicdo de solugdes de terceiros.

6.2 Critérios de priorizacao

A ferramenta utilizada para priorizagao das necessidades é denominada GUT. A técnica de GUT foi
desenvolvida com o objetivo de orientar decisGes que envolvam muitas questdes. Esta matriz é uma
ferramenta de andlise de prioridades de problemas/trabalhos num ambito organizacional e leva em
consideragdo a Gravidade, a Urgéncia e a Tendéncia de cada problema.

Gravidade: impacto do problema sobre coisas, pessoas, resultados, processos ou organizagdes e
efeitos que surgirdo a longo prazo se o problema nao for resolvido.

Urgéncia: relagdo com o tempo disponivel ou necessdrio para resolver o problema.

Tendéncia: potencial de crescimento do problema, avaliacdo da tendéncia de crescimento, reducdo
ou desaparecimento do problema.

Ap0s a atribuicdo, os pontos sdo multiplicados entre si, fornecendo um total que sugere o “peso” do
problema para a instituicdo: quanto maior o peso, mais alta a prioridade do problema. A prioridade no
atendimento das demandas serd dada pela ordem descendente dos “pesos” fornecidos pela matriz GUT.

De forma complementar, pode-se eleger critérios adicionais para a priorizagdo, tais como: financeiro,
alinhamento estratégico com o PDTI (ou outro documento/programa estratégico ou legislacdo), eixo
(governanga, recursos humanos e ou técnicos, gestdo, desenvolvimento de software, tempo, riscos, fatores
criticos de sucesso, etc.), dentre outros.
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Cada Necessidade analisada recebe uma pontuacdo de 1 a 5 em cada uma das caracteristicas

(Gravidade, Urgéncia e Tendéncia), de acordo com a tabela 6.3.

6.3 — Tabela GUT

GUT Descrigao Pontos Critério
1 Sem gravidade
2 Pouco grave
Impacto do problema sobre coisas, pessoas,
) resultados, processos ou organizagdes e
Gravidade feit ' . bi .
efeitos que surgirao, caso o problema ndo 3 Grave
seja resolvido.
4 Muito grave
5 Extremamente grave
1 Pode esperar
~ . , 2 Pouca urgéncia
Relacdo com o tempo disponivel ou
.. necessario para resolver o problema.
Urgéncia . N
Quanto maior a urgéncia, menor o tempo
disponivel para resolver esse problema. 3 Urgente
4 Muito urgente
5 Precisa de a¢do imediata
o Pote‘nclal de crescAlmej\nto do pr?blema, 1 Se nada for feito, ndo ird mudar
Tendéncia | avaliacdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.
5 Se nada for feito, ird piorar a
longo prazo
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3 Se nada for feito, ird piorar a
médio prazo
4 Se nada for feito, ird piorar a
curto prazo
g Se nada for feito, ird piorar
rapidamente/imediatamente
6.3.1 Necessidades de Tl — Classificacdo por grupo
Grupo ID Necessidade G| U |T| GUT | Prior.
Comité de Governanga composto por representantes das
NTIOL | o e d€bovernanga composto porrep 202102 8 21
diversas areas
Definic — i
NTIOZ e nl?a? de metas/indicadores para suportar andlise 51213 8 99
estratégica
NTIO3 | Adogdo de processos para a medigao da eficicia da Tl 2|22 8 23
Estabelecer processo de avaliagdo periddica aos indicadores
NTIOA ecerp saop 202 |2| s 24
Estratégicos
Garantir a conformidade com novos processos e politicas
NTIOS || ® 5 2022 8 25
implementadas
NTIO6 | Promover o desenvolvimento da equipe Tl 2|2 |2 8 26
G tir a infraestrutura de TI tend d dasd
o a,ra.n r a infraestrutura de Tl para atender as demandas de 51313 18 1
médio prazo
9
:gb NTIO8 | Gerenciar qualidade e desempenho dos servicos 3|13 |2 18 12
+—
©
b Padronizar e controlar plataformas e arquiteturas
E NTIO9 , 2 ! 3122 12 18
tecnoldgicas
NTI10 | Entregar produtos e servigos com maior qualidade 2|2 |2 8 27
P int deTI dos, f lizad
s rocessos in ernc.>s . e Tl mapeados, formalizados, 313 |2 18 13
mensurados e otimizados.
— — i =
NTI13 Crlac.;ao de |n'd|cadores para .ava iacdo da prestfagao de 51313 18 14
servigos realizados por terceiros. SLA de atendimento
Revisdo do Decreto 2342-11. Avaliando a inclusdo de
procedimentos associados a contratagdo de
NTI34 . B . 2|13 1]3 18 15
pessoas/desligamento - RH. Como também a procedimento
de acesso WIFI de rede de acesso restrita
Incentivar a criagdo de projeto para aplica¢do pratica da
NTI35 |solugdo EOUVE na Prefeitura. De forma estruturada e 1143 12 19
organizada para que o servi¢o seja efetivo ao municipe
Info NTI14 | Prover documentagdo dos Sistemas existentes 2 (2|2 8 28
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NTI15 | Prover documentag¢do dos Bancos de Dados Existentes 21212 8 29

Aprimorar o trabalho de identificacdo de necessidades,
NTI16 | buscando priorizar os sistemas que terdao maior valor 2 (2|2 8 30
agregado a instituicdo como um todo.

Ampliar abrangéncia e qualidade das consultas e
NTI17 . . ) N 21212 8 31
acompanhamento gerencial dos sistemas de informacao.

Avaliar oportunidades de otimizagdo nos sistemas existente,
evitando redundancia de informagao

NTI18

Servicos

Utilizacdo de servicgos terceirizados para suprir as
necessidades nao disponiveis no time de Tl interno.
NTI19 | Considerando estratégia para terceirizacdo de servicos 11212 4 34
passiveis de terceiriza¢do, aplicando controles e métodos de
avaliacdo dos servigos contratados.

Criagdo e divulgagdao de um portfélio de servigos de Tl,

NTI20 . ) 1122 4 35
formalizado e mensuravel.
Processo de software (desenvolvimento, manutengdo e
NTI21 gere-nciamento) deﬁni‘do para embasar as contratacdes de 11213 4 36
servigos de desenvolvimento e
manutencgao de sistemas de informagao.
Criagdo de procedimentos de atualizacdo de equipamentos
TR (PC/Desktop/?ervidoreNs), Ievand(? errl consideragao a 11213 6 33
seguranga da informagao, e atualiza¢dao do parque de
maquinas.
NTI23 |Implementacdo de Gestdo de Incidentes 3|54 60
NTI24 | Implementagao de Gestao de Problemas 2 |4 |3 24
NTI25 |Implementagdo de Gestdo de Mudangas 2|4 |3 24 10
DT Criacdo e divulgacdo dos SLAs (Acordo de Nivel de Servigo) 1153 15 17

dos servigos de TI.

Revisdo do Portal do servidor para levar mais informagao e
NTI37 ) ) . 21312 12 20
servigos ao funcionalismo

Infraestrutura

Ter mapeado toda infraestrutura - Hardware e Softwares
— (inventario de ativos) - com definigcdo de processos claros de
realizagao e revisao, como também monitoramento da

movimentagao

NTI38 Ter arquitetura de Tl - Servidores/Redes/Links g 31 alal as A
mapeados/desenhados, para suporte a operagdo.

Ter gestao de acesso a rede, com e seu fio. Estruturado para
NTI28 | atender acessos internos e de terceiros. Considerando parte 24 |4 32 8
do acesso para acesso rapido e gerenciado (visitantes)

NTI29 | Criar procedimentos formal de backup 3|14 |4 48 5

NTI30 | Criar procedimentos formal de contingéncia - servidores 3|14 |4 48 6

Andlise da utilizagdo d ia elétrica (i t
NTI31 na.lse a utilizagdo de e’nergla. elétrica (|mpa(.: o} 31 alal a8 7
equipamentos) - e também mais amplo - predial
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Alteracdo na sala de servidores - considerando recursos
NTI32 . . ~ 4| 4|5]| 80 1
elétricos, ar-condicionado e gestdo de acesso

NTI36 | Estruturar plano de otimiza¢ao e melhoria na Telefonia (VOIP)| 2 | 3 | 3 18 16

6.4 Iniciativas em seguranca da informacao

Migracdo de dados para ambiente SharePoint (Microsoft 365)

A Administracdo Municipal realizard a migracdo gradativa dos dados institucionais para o ambiente
SharePoint, visando centralizacdo, controle de acesso, versionamento de documentos, rastreabilidade e
aumento do nivel de seguranca da informacao.

e Inicio: 2025

e Conclusdo prevista: 2026

Implantagdo de autenticacdo de multifator (MFA)

Serd implantado o mecanismo de autenticacdo de multiplos fatores para acesso aos sistemas e
servigos institucionais, reduzindo riscos de acessos indevidos e incidentes de seguranca.

e Inicio: 2025

e Conclusdo prevista: 2026

Autentica¢ao centralizada de usuarios

A autenticagdo de usuarios, ja implantada no Pago Municipal, sera expandida para todas as unidades
administrativas do Municipio, garantindo padronizacdo, controle de acessos e maior seguranca.

e Situacdo atual: implantada no Pago Municipal
e Expansdo prevista: 2026 a 2027

e Dependéncia técnica: atualizacdo dos contratos de links de internet com inclusdo de VPNs

6.4 Infraestrutura e atualizacdo tecnoldgica

Melhoria dos links de internet e implantacao de VPNs

Sera realizada a modernizagdo dos links de internet, incluindo solugdes de VPN, possibilitando
comunicagdo segura entre o Paco Municipal e as demais unidades, bem como autenticacdo centralizada dos
usuarios.

e Inicio: 2025
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e Conclusdo prevista: 2027

Moderniza¢do do parque de equipamentos

Serd promovida a substituicdo gradual e padronizacdao de computadores, notebooks e impressoras,
visando maior desempenho, seguranga, compatibilidade tecnoldgica e reducdo de custos com manutencao.

e Inicio: 2025

e Conclusdo prevista: 2026

Melhorias na seguranga da rede (Firewall)

Serdo implementadas melhorias e atualizacdes nos dispositivos de firewall da rede intranet
municipal, com o objetivo de aumentar a prote¢do contra ameacas cibernéticas e acessos ndo autorizados.

e Conclusdo prevista: 2026

Reestruturacio da rede do Pago Municipal

Serd realizada a reestruturacdo da rede légica do Paco Municipal, adequando a topologia para o
modelo de Topologia Estrela mista, descentralizando a ramificacdo da rede por departamento,
proporcionando maior desempenho, seguranca e facilidade de gerenciamento.

e Inicio: 2025

e Conclusdo prevista: 2026

Atualizacao tecnoldgica de sistemas

Promover a atualizacdo tecnolégica dos sistemas institucionais, assegurando maior integracdo entre
modulos, aderéncia as exigéncias legais vigentes, seguran¢a da informac¢do e eficiéncia nos processos
administrativos.

e Inicio: 2025

e Conclusdo prevista: 2026

Treinamento e desenvolvimento técnico

Serdo realizados treinamentos técnicos para a equipe de Tl, com foco em:
e Suporte e administracdo das ferramentas Microsoft Office 365;
e Identifica¢do e solu¢do de problemas técnicos;

¢ Mapeamento, configuragao e manutencdo de redes de computadores.
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e A capacitacdo deve ocorrer de forma continuada e progressiva com periodicidade minima de 1
treinamento por semestre.

7. POLITICA DE SEGURANCA DA INFORMAGAO E LGPD

O Municipio devera manter atualizada a Politica de Seguranc¢a da Informagao (PSI), contemplando
normas de uso dos recursos tecnolégicos, controle de acessos, senhas, e-mail institucional, acesso remoto e
tratamento de incidentes.

As agGes previstas neste PDTIC estdo alinhadas a Lei Geral de Protecdo de Dados Pessoais (LGPD),
contribuindo para a protecdo dos dados pessoais tratados pela Administracdo Municipal e apoiando as
atividades do Encarregado de Protecdo de Dados (DPO).

8. GESTAO DE RISCOS E CONTINUIDADE DOS SERVICOS

A gestdo de riscos de Tecnologia da Informacdo e Comunicacdo (TIC) serd realizada de forma continua
e integrada a governanca de Tl, com o objetivo de identificar, avaliar, tratar e monitorar riscos que possam
impactar a disponibilidade, a seguranca da informacado, a conformidade legal e a continuidade dos servicos
publicos.

A metodologia adotada serd baseada nas boas praticas da ABNT NBR ISO 31000, do COBIT e nas
orientagdes dos drgaos de controle, contemplando as seguintes etapas:

e Identificagdo dos riscos relacionados a infraestrutura, sistemas, dados, processos, pessoas e
fornecedores;

e Andlise e avaliacdo dos riscos quanto a probabilidade e impacto;

e Definicdo e implementagdao de agBes de tratamento, como mitiga¢do, prevengdo, aceitagdo ou
transferéncia de riscos;

e Monitoramento e revisao periddica dos riscos e controles adotados.

Para assegurar a continuidade dos servigos de Tl, o Municipio adotara:

e Rotinas regulares de backup e testes de restauragao;

e Plano de Continuidade dos Servigos de Tl e Plano de Recuperagao de Desastres;

o Definicdo de sistemas e servigos criticos e niveis aceitaveis de indisponibilidade;

e Adocdo de medidas de seguranca e redundancia compativeis com a criticidade dos servigos.

A gestdo de riscos e a continuidade dos servigos constituem elementos essenciais para a eficiéncia

administrativa, a seguranca da informacdo e a protecdo dos dados institucionais e pessoais.
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9. INDICADORES E MONITORAMENTO

A execuc¢do do PDTIC sera acompanhada por meio de indicadores, tais como:

Percentual de a¢des concluidas no prazo — Este percentual é apurado com controle de Tickets de
Atendimento classificados conforme abaixo:

o

Duvidas/suporte MS Office 365;

Ambiente Virtualizado

Gestdo de contas — Suporte as contas de Usuarios;
Suporte/Configuracdo de Computadores;
Suporte/Configuracdo de Impressoras;
Suporte/Configuracdo Scanners;

Suporte/Configuracdo de Redes;
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o Suporte/Configuracdo de Internet;
o Suporte/Configuracdo de Telefonia;
o Suporte/Configuracdo de Centrais de monitoramento/vigilancia;

o Monitoramento de servicos de terceiros: Internet, Telefonia;
e Percentual de modernizagdo do parque de equipamentos;

o Realizado com utilizacdo de software de inventdrio de ativos de TI;
e Migracdo dos dados para local seguro em nuvem.
e Nivel de capacitacdo da equipe técnica.

Os resultados servirdo de subsidio para ajustes e revisGes do plano.

Até 2025, a Prefeitura Municipal de ltupeva ndo dispunha de um controle estruturado de SLA, em
razao das limitacOes da plataforma de software utilizada até entdo. Para 2026, estd prevista a migracao dos
atendimentos para um sistema de gestdo mais robusto, capaz de integrar inventdrio, suporte ao usuario e
gestdo de SLA em um uUnico ambiente. Essa evolucdo trara beneficios tanto para a experiéncia dos usuarios,
gue terdo maior transparéncia e agilidade nos atendimentos, quanto para a equipe de suporte, que contara
com melhores recursos para identificar o ambiente e suas especificidades de forma precisa.

9.1 Quadro de monitoramento — PDTIC

Segue abaixo quadro de demonstragdo de esforgo por categoria:

Periodo de Apuragdo e Percentual de Atingimento
Indicador Periodicidade
2025 Acumulado
‘ 12 semestre 22 Semestre -
12 trimestre 22 trimestre 32 trimestre 42 trimestre -
Jan ‘ Fev | Mar | Abr | Mai ‘ Jun | Jul ‘ Ago l Set | Out | Nov ‘ Dez -
Duvidas/suporte MS Office 365 Trimestral 27,6% 29,6% 28,8% 32,1% -
Ambiente Virtualizado (VM) Trimestral 26,2% 28,8% 25,3% 11,2% -
Suporte/Configuragdo de Telefonia Trimestral 16,2% 9,2% 7,7% 9,5% -
Suporte/Configuragdo de Computadores Trimestral 7,2% 6,1% 21,2% 20,4% -
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Suporte/Configuragdo de Impressoras Trimestral 5,7% 9,2% 6,0% 9,5% -
Suporte/Configuragdo de Internet Trimestral 5,1% 6,6% 3,8% 5,3% -
Suporte/Configuragio de Redes Trimestral 4,7% 1,5% 1,8% 2,0% -
Gestdo de contas — Suporte as contas de )
L. Trimestral 1,4% 1,4% 2,0% 1,4% -
Usuarios
Suporte/Configuragdo Scanners Trimestral 0,4% 0,1% 0,2% 0,3% -
Outros Trimestral 5,5% 7,5% 3,3% 8,3% -
Perc.entual de modernizac¢do do parque de Mensal _ : _ _ _ ) ) _ ) sl e
equipamentos
Migragdo dos dados para local seguro em
Mensal - - - - 38,9% | 39,1% | 41,2% | 48,9% | 54,9% | 74,8% | 74,8% | 74,8% 74,8%
nuvem.
Nivel de capacitagdo da equipe técnica Semestral 100% 100% -
Segue Monitoramento de execucdo das metas PDTIC do periodo (Atualizagdo em fevereiro/2026):

Ne Acdo Estratégica 2025 2026 2027

1 | Migracao de dados institucionais para SharePoint 75% 95%

2 | Implantacdo de Autenticacdo de Multifator (MFA) 100% - -

3 | Autenticacdo centralizada de usuarios — Paco Municipal 100% - -

4 | Expansado da autenticacdo centralizada para demais unidades - 0%

5 | Melhoria dos links de internet com implantacdo de VPNs - 0%

6 | Modernizagao do parque de equipamentos 46,80% 65,10%

7 | Atualizagdo e fortalecimento do firewall - 10%

8 | Reestruturagdo da rede do Pago Municipal 66% 83%

9 | Atualizagdo tecnoldgica de sistemas 15% 25%

10 | Capacitacdo da equipe de Tl Execucdo | Execucgao
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Segue estimativa das macros fases para atualizacdo tecnologia de sistemas:

Fase Peso sugerido Status
1. Planejamento (ETP, TR, DFD, estudos técnicos) 15% Concluido
2. Licitacao (publicacdo até homologacao) 20% Em andamento
3. Prova de Conceito (PoC) 10% -
4. Implantacao (parametrizacao + migracao + testes) 25% -
5. Treinamento 10% -
6. Go Live + estabilizacao 20% -

10. VIGENCIA, AVALIACAO E REVISAO

O presente Plano Diretor de Tecnologia da Informacdo e Comunicacdo tera vigéncia de 2025 a 2027,
podendo ser revisado periodicamente para adequacdo as necessidades administrativas, tecnolégicas ou

legais.

11. CRONOGRAMA

Este tépico apresenta o cronograma fisico de execucdo das agOes previstas no Plano Diretor de
Tecnologia da Informacdo e Comunica¢do (PDTIC) do Municipio de Itupeva/SP, em atendimento as boas
praticas de planejamento e as orientacgGes do Tribunal de Contas do Estado de S&do Paulo.

11.1 Cronograma de agdes

o el ol ol A o o -] =

|

Acao Estratégica 2025 2026 2027

Migra¢do de dados institucionais para SharePoint Inicio Conclusao

Implantagdo de Autenticacdo de Multifator (MFA) Inicio Conclusdo

Autentica¢do centralizada de usuarios — Pago Municipal Execugdo

Expansdo da autenticagdo centralizada para demais unidades Inicio Conclusdo
Melhoria dos links de internet com implantagdo de VPNs Inicio Parcial Conclusdo
Modernizagdo do parque de equipamentos Inicio Conclusdo

Atualizagdo e fortalecimento do firewall Conclusdo

Reestruturagdo da rede do Pago Municipal Inicio Conclusao

Atualizacdo tecnoldgica de sistemas Inicio Conclusdo
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Agdo Estratégica 2025 2026 2027

Capacitagdo da equipe de Tl Execucgdo
ltupeva/SP, de de

Sandro Sanches Corréa
Diretor de Tecnologia da Informacao
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