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DECRETO N° 3930, DE 04 DE OUTUBRO DE 2022.

Regulomenta o uso de recursos da Tecnologia da Informagdo disponibilizados pela
Prefeitura da Estancia Turistica de Paraibuna, e dd outras providéncias.

VICTOR DE CASSIO MIRANDA, Prefeito da Est@ncia Turistica de Paraibunag, Estado de S&o

Paulo, usando das atribuigdes que Ihe séo conferidas por Lei,

CONSIDERANDO a necessidade de normatizar o uso apropriado dos recursos da tecnologia
da informagdo no Gmbito da Prefeitura da Estancia Turistica de Paraibuna, promovendo a
prote¢do dos usudrios, dos equipamentos, dos softwares, dos dados dos contribuintes e da
propria Administracdo Publica;

CONSIDERANDO a necessidade de garantir a seguranca das informagdes geradas,
adquiridas, processadas, armazenadas e transmitidas no &mbito da Administragdo
Municipal, de forma a atender aos principios da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade;

CONSIDERANDO gue os servidores publicos devem zelar pelas informagdes que Ihes sdo

confiadas no exercicio de suas fungdes;

CONSIDERANDO que as acdes de seguranga da informagdo reduzem custos e riscos e
aumentam os beneficios prestados aos cidaddos, ao permitir a oferta de processos,

produtos e servigos suportados por sistemas de informagdes mais seguros;
DECRETA:

Art. 1° - Fica instituida a Politica de Seguranga da Informagdo no dmbito da Prefeitura da
Est@ncia Turistica de Paraibuna.

§ 1° - A Politica de Seguranga da Informagdo constitui um conjunto de diretrizes e normas
que estabelecem o principio de prote¢cdo, controle e monitoramento das informagdes processadas,
armazenadas e custodiadas pela Administragcdo Municipal, aplicando-se a todos os érgdos do Poder Executivo
Municipal.

§ 2° - Compete ao Departamento Municipal de Administrag@o e Finangas a coordenagdo

das politicas de gestdo da seguranga da informagdo no Municipio.

Art. 2°- Para efeitos deste Decreto ficam estabelecidos os seguintes conceitos:

| - Autenticidade: garantia que a informagao é procedente e fidedigna, capaz de gerar
evidéncias ndo repudidveis da identificagdo de quem a criou, editou ou emitiu;

Il - Confidencidlidade: garantia de que as informagdes sejam acessadas e reveladas
somente a individuos, érgdos, entidades e processos devidamente autorizados;

Il - Dado: parte elementar da estrutura do conhecimento, computavel, mas incapaz de,

por si s6, gerar conclusdes inteligiveis ao destinatdrio;
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IV - Disponibilidade: garantia de que as informagdes e os recursos de tecnologia da
informagdo estejam disponiveis sempre que necessdrio mediante a devida autorizacdo para seu acesso ou
uso;

V - Gestor da informagdo: pessoa detentora de competéncia institucional; para autorizar
ou negar acesso & determinada informacdo ao usudrio;

VI - Incidente de seguranga da informagdo: um evento ou uma série de eventos de
seguranga da informagdo indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagdes do negdcio e ameagar a seguranca da informagao;

VIl - Informagdo: conjunto de dados que, processados ou ndo, podem ser utilizados para
produgdo e transmissdo de conhecimento, contidos em qualguer meio, suporte ou formato;

VIl - integridade: garantia de que as informagdes estejam protegidas contra manipulagdes
e alteragdes indevidas;

IX - Legalidade: garantia de que todas as informagdes sejam criadas e gerenciadas de
acordo com a legislagdo em vigor;

X - Login ou ID de usudrio: identificagdo Unica do usudrio, permitindo o seu acesso e
controle na utilizagdo dos recursos da tecnologia da informagao;

Xl - Log: registro de atividades gerado por programa de computador que possibilita a
reconstrugdo, revisGo e andlise das operacdes, procedimentos ou evento em sistemas de informagéo;

Xl - NGo repudio: garantia de que um usudrio ndo consiga negar uma operagdo ou servigo
que modificou ou criou uma informacgdo;

XIll - Recursos da tecnologia da informagdo: recursos fisicos e Idgicos utilizados para criar,
armazenar, manusear, transportar, compartilhar e descartar a informagdo, dentre estes podemos destacar os
computadores, notebooks, tablets, pendrives, midias, impressoras, scanners, softwares etc.

XIV - Risco: combinacdo de probabilidades da concretizagdo de uma ameaga e seus
potenciais impactos;

XV - Seguranga da informagdo: preservagcdo da confidencialidade, integridade e
disponibilidade da informagd@o; adicionaimente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas;

XVI - Senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade do
usudrio e permitir seu nivel de acesso aos recursos da tecnologia da informagdo ndo disponiveis ao publico,
de uso pessoal e intransferivel;

XVIl - Tecnologia da informag@o e comunicagdo: solugdo ou conjunto de solugdes
sistematizadas baseadas no uso de recursos tecnoldgicos que visam resolver problemas relativos & geracdo,
tratamento, processamento, armazenamento, veiculagdo e reprodugdo de dados, bem como subsidiar
processos que convertem dados em informag&o;

XVIIl - Usudrio: funciondrio, servidor, comissionado, estagidrio, prestador de servigo,

terceirizado, conveniado, credenciado, fornecedor ou qualguer outro individuo ou organizagdo que venham

a ter relacionamento, direta ou indireta, com os érgdos e entidades da Administragd@o Municipal;
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XIX - Violag&o: qualquer atividade gue desrespeite as diretrizes estabelecidas nesta politica
ou em guaisquer das demais normas que a complemente.

Art. 3° - Constituem objetivos da Politica de Seguranca da Informagao:

| - Dotar a Prefeitura da Esta@ncia Turistica de Paraibuna de instrumento juridico, normativo
e institucional gque a capacite de forma técnica e administrativa, com o objetivo de assegurar a
confidencidlidade, a integridade, a autenticidade, o ndo repudio e a disponibilidade dos dados e das
informagdes tratadas, classificadas e sigilosas da Administragdo Municipal;

Il - Estabelecer e controlar os niveis de acesso de fornecedores externos aos sistemas,
equipamentos, dispositivos e atividades vinculadas & seguranga dos sistemas de informagdo;

Il - Assegurar a interoperabilidade entre os sistemas de seguranga da informagao;

IV - Incorporagdo da cultura da seguranga da informagdo, por todos os usudrios, como um
elemento essencial em seus hdbitos e atitudes dentro e fora da organizagdo.

Art. 4° - A Politica de Segurancga da Informagdo instituida neste Decreto reger-se-& pelos
seguintes principios:

| - Tratamento da informagdo como patrimdnio, tendo em vista que a divulgagdo das
informagdes estratégicas de qualguer natureza pertencente & Administragdo deve ser protegida de forma
adequada, com vistas a evitar alteragdes, acessos ou destruicdo indevidos;

Il - Classificag@o da informagdo, garantindo-lhe o adequado nivel de protegdo,
considerando:

a) a avdliagdo da necessidade do tipo de acesso pelo usudrio, adotando-se como
pardmetro o grau de confidencialidade da informagdo;

b) a definicdo de confidencialidade da informag¢do em consondncia com as atividades
desempenhadas pelo usudrio, com vistas a garantir a adequada autorizag@o de acesso pelo gestor da
informagdo, que deverd conter os limites de acesso, tais como leitura, atualizagdo, criagdo e remogdo, entre
outros.

Il - Controle de acesso &s informagdes, tendo como orientagdo a classificagdo definida
no inciso Il deste artigo, respeitando a legislago vigente e considerando, ainda, que:

a) o acesso e o uso de qualguer informacdo, pelo usudrio, devem ser restringidos ao
necessdrio para o desempenho de suas atividades;

b) no caso de acesso a sistemas informatizados, deverdo ser utilizados sistemas e
tecnologias autorizadas pela Administragc@o, por meio de usudrio e senha, ambos pessoais e intransferiveis.

IV - Continuidade do uso da informagéo, sendo necessdria, para o funcionamento dos
sistemas, pelo menos uma cépia de segurancga atualizada e guardada em local remoto, com nivel de
proteg@o equivalente ao nivel de proteg@o da informagdo original, observada as seguintes regras:

a) para a definicdo das cdpias de seguranga devem ser considerados os aspectos legais,

histéricos, de auditoria e de recuperagdo de ambiente;
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b) os recursos tecnoldgicos, de infraestrutura e os ambientes fisicos utilizados para suportar
os sistemas de informagdo devem ter controle de acesso fisico, condigdes ambientais adequadas e ser
protegidos contra situagdes de indisponibilidade causadas por desastres ou contingéncias;

c) definicdo do nivel de disponibilidade para cada servigco prestado pelos sistemas de
informagao, nas situagdes mencionadas na alinea "b" deste inciso.

V - Educagdo em seguranga da informagdo, devendo ser observado pelo usudrio a correta
utilizagdo das informacgdes e dos recursos computacionais disponibilizados.

Art. 5° - As medidas a serem adotadas para fins de proteg@o da infermagdo deverdo
considerar:

I - Os niveis adequados de integridade, confidencialidade e disponibilidade da
informacdo;

Il - A compatibilidade entre a medida de prote¢do e o valor do ativo protegido;

Il - O alinhamento com as diretrizes da Administragdo Municipal;

IV - As melhores prdticas para a gestdo da seguranga da informagao;

V - Os aspectos comportamentais e tecnoldgicos apropriados.

Ar. 6° - Compete a DivisGo de Gestdo Administrativa de Tecnologia da Informag&o:

| - Elaborar e revisar continuamente os procedimentos e a normatizagdo relacionada ao
processo de gestdo da seguranca da informacgdo;

Il - Avdliar propostas de modificag@o da Politica de Seguranga da Informagdo
encaminhadas pelos demais érgdos administrativos da Administragdo Municipal;

Il - Garantir que os registros de auditoria de eventos de seguranga da informagdo sejam
produzidos e mantidos em conformidade com as normas vigentes;

IV - Planejar, elaborar e propor estratégias e agdes para institucionalizagdo da politica,
normas e procedimentos relativos & seguranga da informagdo;

V - Avdliar a eficdcia dos procedimentos relacionados & seguranga de informagdo,
propondo e implementando medidas que visem a melhoria do processo de gest@o da seguranca da
informagdo no dmbito da Administragdo Municipal;

VI - Apurar os incidentes de seguranga criticos e dar o encaminhamento adequado;

VIl - Promover a conscientizag&o, o treinamento e a educagdo em seguranga da

informagdo.

Art. 7° - Compete ao gestor da informagdo, complementarmente as demais diretrizes
estabelecidas neste Decreto:

| - Subsidiar o processo de classificagdo da informagdo, de forma a viabilizar a correta
definig@o a ela relacionada;

Il - Responsabilizar-se pela exatiddo, integridade e atudlizagdo da informagdo sob sua

custédia;
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Il - Subsidiar a DivisGo de Gestdo Administrativa na compatibilizag@o de estratégias, planos
e agdes desenvolvidos no dmbito da Administragdo Municipal relativos & seguranga da informacdo;

IV - Redlizar andlise de riscos em processos, em consondncia com os objetivos e acdes
estratégicas estabelecidas pelo Poder Executivo e atualizé-la periodicamente;

V - Relatar os incidentes de seguranga da informagdo para que sejam tomadas as devidas
providéncias em conjunto com as dreas diretamente envolvidas.

Art. 8° - O cadastro de usudrio para acesso aos recursos da tecnologia da informagdo
depende de prévia autorizagdo da chefia imediata encaminhado & Divisdo de Gestdo Administrativa para
providéncias guanto ao cadastramento.

§ 1° - Ao usudirio serd fornecido o "login ou ID do usudrio”, sobre o que deverd tomar ciéncia
e, assim, assinar o termo de responsabilidade de acesso aos recursos da tecnologia da informagdo.

§ 2° - ApOs o cadastro, o usudrio deverd registrar uma senha, de uso pessoal e intransferivel,
que deverd ser alterada periodicamente, a qual permitira seu login na rede de computadores da Prefeitura
da Estancia Turistica de Paraibuna e o acesso aos recursos da tecnologia da informagdo.

§ 3° - Qualguer mudanga de lotagdo dos usudrios deverd ser comunicada imediatamente
pelo Departamento de origem, através da chefiaimediata, & Diviséo de Gestdo Administrativa para que sejam
realizados os ajustes necessarios ao cadastro.

§ 4° - Qualguer mudanga que venha a ocorrer no perfil do usudrio, seja de alteragdo do
perfil de acesso, ampliagcdo ou exclusdo de permissdes deve ser comunicada pela chefia imediata.

Art. 9° - O login na rede e os demais recursos da tecnologia da informagdo sdo de uso
pessoal e intransferivel, sendo que toda a e qualguer acdo executada por meio de um determinado usudrio,
serd de responsabilidade daguele a quem o login foi atribuido, cabendo-lhe, portanto, zelar pela

confidencialidade de sua senha.

Art. 10 - Ao perder o vinculo com a Prefeitura da Estancia Turistica de Paraibuna, todos os
acessos do usudrio aos recursos da tecnologia da informagdo serdo excluidos, suas contas de e-mails
canceladas e seu conteudo apagado.

Pardgrafo Unico - Ficam os Departamento Municipais responsdveis por repassar & Divisdo
de Gest@o Administrativa, a qualguer tempo, as demissdes/exoneragdes, do quadro de servidores, para que

as providéncias acima sejam tomadas.

Art. 11 - £ dever do usudrio, em consondncia com a Politica de Seguranga da Informagdo
estabelecida neste Decreto:

| - Zelar pelo sigilo da sua senha;

Il - Zelar pela seguranca das informagdes, fechando ou blogueando o acesso Qos
equipamentos de informdtica ou softwares quando ndo estiver utilizando:

Il - Comunicar imediatamente ao seu superior hierdrquico qualguer suspeita de que

estejam sendo executados atos em seu nome por meio dos recursos da tecnologia da informagdo;
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IV - Zelar pela integridade fisica dos equipamentos de informatica utilizados, evitando
submeté-los a condigdes de riscos, mantendo afastados de liquidos e alimentos, ndo danificando as placas
de patriménio, ndo colando gualguer tipo de adesivo nos equipamentos ou qualgquer material e/ou utensilio
que possa danifica-los, e comunicando ao érgdo competente qualquer anormalidade ou defeito;

V - Zelar pela seguranga da informag@o gue esteja sob sua custdédia em razdo de seu

exercicio funcional.

Art. 12 - E proibido aos usudrios:

| - Fornecer por qualguer motivo, seu login e senha para acesso a outrem;

Il - Fazer uso do login e da senha de terceiro;

Il - Utilizar os recursos da tecnologia da informag&o em desacordo com os principios éticos
da Administragdo Pdblica;

IV - Visualizar, acessar, expor, armazenar, distribuir, editar ou gravar material de natureza
pornogrdfica, racista, jogos, musica, filmes e outros relacionados, por meio de uso de recursos de
computadores da Prefeitura da Esténcia Turistica de Paraibuna;

V - Acessar sites ou servicos que representem risco aos dados ou & estrutura de redes da
Prefeitura da Esténcia Turistica de Paraibuna

VI - Fazer cdpias nGo autorizadas dos softwares desenveolvidos ou adquiridos pela Prefeitura
da Estancia Turistica de Paraibuna;

VIl - Fazer cédpias reprogrdficas de documentos particulares utilizando os equipamentos da
Prefeitura da Est@ncia Turistica de Paraibuna.

Art. 13 - E vedado o uso de equipamentos de informatica particulares conectados & rede
de informdtica da Prefeitura da Esté@ncia Turistica de Paraibuna, sem a prévia autorizagdo da Divisdo de Gestdo
Administrativa.

Art. 14 - A DivisGo de Gestdo Administrativa € a Unica detentora responsdvel pela senha de
administrador dos equipamentos.

Pardgrafo Unico - As solicitagdes para compartihamento da senha de administrador dos
equipamentos deverdo ser encaminhadas com a devida justificativa para que seja avaliada esta necessidade

em conjunto com érg&o solicitante.

Art. 15 - SGo considerados usos inadequados dos equipamentos de informatica:

| - Instalar hardware em computador da Prefeitura da Esté@ncia Turistica de Paraibuna;

Il - Instalar softwares de qualquer espécie em computador da Prefeitura da Esténcia
Turistica de Paraibuna;

Il - Reconfigurar a rede corporativa ou inicializéd-la sem prévia auterizagdo expressa;

IV - Efetuar montagem, alteragdo, conserto ou manuteng@o em equipamento da Estancia

Turistica de Paraibuna sem o conhecimento da Divisdo de Gestdo Administrativa
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V - Alterar o local de instalagdo dos equipamentos/hardwares de informdtica, sem prévia
autorizagdo;

VI - Instalar dispositivo ou utilizar internet mével, sem prévia autorizagdo expressa;

Vil - Conectar equipamento particular na rede de computadores da Prefeitura da Estancia
Turistica de Paraibuna, sem prévia autorizagcdo expressa;

VIl - Utilizar mecanismos para burlar o usudrio/administrador concedendo privilégios aos
demais usudrios;

IX - Utllizar equipamento de impressora da Prefeitura da Esténcia Turistica de Paraibuna

para a impressdo de documento ndo oficial ou ndo relacionado a processo de interesse da Administracdo.

Art. 16 - Compete exclusivamente a Divisdo de Gestdo Administrativa realizar backup didrio
dos dados armazenados nos servidores internos da Prefeitura.

§ 1° - NGo compete a DivisGo de Gestdo Administrativa fazer backup didrio ou periddico
de informagdes armazenadas localmente nos computadores da Prefeitura da Esté@ncia Turistica de Paraibuna.

§ 2° - A DivisGo de Gestdo Administrativa deverd orientar os usudrios quanto as melhores
praticas para redlizagdo de backups para aplicativos instalados em computadores locais e quanto a

importancia de salvar os arquivos mais importantes na rede da Prefeitura da Esténcia Turistica de Paraibuna.

Art. 17 - A Prefeitura Municipal da Esténcia Turistica de Paraibuna adotard politica interna
de inspecdo e restricio de acesso & internet, com a identificagdo do usudrio por meio de sistema
automatizado.

Art. 18 - E considerado uso inadequado da internet:

| - Acessar informagdes consideradas inadequadas ou ndo relacionadas as atividades
administrativas, especiaimente sites de conteddo agressivo, (racismo, pedofilia, nazismo, etc.), de drogas,
pornografia e outros relacionados;

Il - Fazer download de arquivos e outros que possam tornar a rede local vulnerdvel a
invasdes externas e ataques a programas de cédigo maliciosos em suas diferentes formas;

Il - Violar os sistemas de seguranca da Prefeitura da Estancia Turistica de Paraibuna;

IV - Tentar ou efetivamente burlaras regras definidas de acesso & internet;

V - Alterar os registros de acesso a internet;

VI - Redlizar atague ou invadir computadores da Prefeitura da Esténcia Turistica de
Paraibung;

VIl - Utilizar acesso & Internet provido pela Prefeitura da Esténcia Turistica de Paraibuna para
transferéncia de arguivos que ndo estejam relacionados as suas atividades;

VIIl - Divulgar informagdes confidenciais da Prefeitura da Estancia Turistica de Paraibuna
em grupos de discussdo, listas ou bate-papos, ndo importando se a divulgagdo foi deliberada ou inadvertida,

sob pena de sofrer os sansdes previstas na forma da lei.
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Art. 19 - O chefe imediato do usudrio deverd comunicar quaisquer acdes que
comprometam a seguranga, a integridade, o desempenho e a descaracterizacdo de equipamentos e redes
da Prefeitura da Estancia Turistica de Paraibuna.

Art. 20 - O usudrio, a critério de seu chefe imediato e de acordo com as necessidades de
servico, podera ter acesso a uma conta de correio eletrénico associada ao respectivo login.

§1° - As contas oficiais de e-mail da Prefeitura da Esténcia Turistica de Paraibuna deverdo
ser utilizadas, exclusivamente, para transmitir e receber informagdes relacionadas &s atividades administrativas.

§ 2° - As contas de e-mail particulares ndo terdo suporte da Divisdo de Gestdo

Administrativa, podendo ser bloqgueado o acesso sem prévio aviso.

Art. 21 - As contas de e-mail terdo limitagcGo de espaco para armazenamento de
mensagens, devendo o usudrio efetuar a exclusGo das mensagens inutilizadas, sob pena de ficar impedido
automaticamente de enviar e receber novas mensagens, devendo casos excepcionadis serem encaminhados
& Divisdo de Gestdo Administrativa para andlise e deliberagdo.

§ 1° - As mensagens enviadas ou recebidas, incluindo seus anexos, terdo limitacdo de
tamanho, sendo automaticamente blogueadas quando ultrapassarem esse limite.,

§ 2° - Os anexos Gs mensagens enviadas e recebidas ndo devem conter arquivos que ndo
estejam relacionados as atividades administrativas ou que ponham em risco a seguranga do ambiente da

rede local.

Art. 22 - E considerado uso inadequado do servico de e-mail:

| - Acessar contas de e-mail de outros usudrios;

Il - Enviar material ilegal ou ndo ético, comercial com mensagens do tipo corente, spam,
entretenimento e outros que ndo sejam de interesse da Prefeitura, bem como campanhas politico-partiddrias

e que tenham finalidade eleitoreira;
Il - Enviar mensagens que possam afetar de forma negativa a Prefeitura da Estancia

Turistica de Paraibuna, seus servidores publicos ou agentes publicos.

Art. 23 - Os usos de softwares de compartihamento de arquivos e de troca de mensagens

serdo tratados em Decreto especifico.

Art. 24 - Todo caso de excecdo &s determinagdes da Politica de Seguranga da Informagdo
deve ser analisado de forma individual, aplicavel apenas ao seu solicitante, dentro dos limites e motivos que ©

fundamentaram.

Art. 25 - Os equipamentos de impress@o da Prefeitura da Estancia Turistica de Paraibuna
devem ser utilizados, exclusivamente, para a impresséo de documentos oficiais ou relacionados &

Administragdo.
Pardgrafo Unico - Os equipamentos serdo conectados & rede e serdo utilizados megionte

inserc@o da senha do usudrio cadastrado.
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Art. 26 - A ndo observancia da Politica de Seguranca da Informagdo pelos usudrios
configura descumprimento de dever funcional, com enguadramento no art. 181, incisos Il e VI, e art. 182,
inciso XV, ambos da Lei Complementar n° 75, de 31 de julho de 2018, sem prejuizo de outros, sujeitando o
infrator & incidéncia das sangdes cabiveis, nos termos da legislagcdo vigente.

Art. 27 - O Comité Gestor de Seguranga da Informagdo - CGSI serd designado por Portaria
do Chefe do Poder Executivo, composto por 15 (quinze membros, sendo 02 (dois) representantes, 01 (um) titular
e 01 (um) suplente de cada departamento da Prefeitura Municipal, nos seguintes termos:

| - Presidente;

Il - Departamento Municipal de Administracdo e Finangas;

a - Titular

b- Suplente

Il - Departamento Municipal de Educagdo;

a - Titular

b- Suplente

IV - Departamento Municipal de Assisténcia Social;

a - Titular

b - Suplente

V - Departamento Municipal de Servigos Municipais;

a - Titular

b - Suplente

VI - Departamento Municipal de Planejamento, Gestdo e Turismo;

a - Titular

b - Suplente

VIl - Departamento Municipal de Agricultura, Abastecimento e Meio Ambiente.

a - Titular

b - Suplente

VIl - Departamento Municipal de Salde.

Q - Titular

b - Suplente

Art. 28 - Este Decreto entra em vigor na data de sua publicagdo, revogadas as disposicdes

em contrdrio.

Paraibuna, 04 de outubro de 2022.

VICTOR DE CASSIO MIRANDA

Prefeito Municipal

Secretaria da Prefeitura Municipal, na data supra.
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