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TERMO DE REFERENCIA

Fazenda Rio Grande, 04 de janeiro de 2023.
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11 A presente licitagdo tem por objeto “CONTRATAGAO DE EMPRESA
ESPECIALIZADA NA PRESTAGAQO DE SERVICOS DE INTERNET VIA FIBRA
OPTICA, COM IP DIRETO E LINK DEDICADO”, com no minimo 6 (seis) IP fixo valido,
com banda garantida de 1000 Mbps e tecnologia de prote¢do a ataques do tipo DoS

(Denial Of Service) e ataques do tipo DDoS (Distributed Denial of Service).
| 2. ESPECIFICAGOES e s

2.1. As especificagdes do objeto estdo estabelecidas Anexo |.
B lUSTEICATIVA: = . RS eTNe T

3.1. Justificamos a solicitacdo de abertura de processo licitatorio para a contratagéo de
empresa especializada em fornecimento de CANAL DE COMUNICAGCAO (LINK) DE
INTERNET DEDICADA, tendo em vista que as demandas do municipio t€m aumentado
gradativamente fazendo-se necessario a melhoria e a otimizagdo dos servicos de
comunicacao e acesso a internet. A nova licitagéo traz como beneficios a atualizagéo de
um link novo com mais velocidade (podendo entregar a todos os pontos publicos uma
boa rede de acesso, seguranga e garantia de estabilidade). O periodo de contrato sera
de 24 meses tendo em vista que o valor dos planos fica mais barato para a prefeitura,
pois assim as empresas podem diluir o custo de instalagéo e langamento da fibra optica

ate o local.
| 4. GARANTIA E ASSISTENCIA TECNICA S e e |

4.1. O servigo de provimento de internet devera ser simétrico, isto €, a velocidade de
upload devera ser igual a velocidade de download, com garantia de entrega de 100% da
banda contratada, e a contratante devera fornecer pelo menos 6 (seis) endereco de IP
fixo valido, na rede mundial de computadores, para uso da CONTRATANTE.
4.2. Todos os equipamentos fornecidos pela Contratada para fins de prestagdo dos
servigos contratados deverao:
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4.2.1. Ser novos, néo ter uso anterior e estar em linha de producao;

4.2.2. Ser entregues acondicionados adequadamente em caixas fechadas, de forma a
permitir completa seguranca durante seu transporte até as dependéncias do Prefeitura
Municipal de Fazenda Rio Grande;

4.2.3. Ser fornecidos com todos os cabos, conectores e acessérios necessarios a sua
instalagao;

4.2 4. Suportar fonte AC com voltagem 110-220 automatica;

4.2.5. Ser compativeis com instalagéo em rack padrao 197

4.2.6. Possuir fonte de alimenta¢ao redundante;

42.7. Ser entregues com todos os softwares/firmwares, devidamente licenciados,
atualizados e necessarios a sua instalaga@o e operagao;

4.2.8. Permitir transmissdo do trafego gerado pelos servicos de videoconferéncia, voz e
dados do Prefeitura Municipal de Fazenda Rio Grande;

4.2.9. Suportar protocolo de gerenciamento SNMP (Simple Network Management
Protocol) e a especificagao MIB-Il (Management Information Base),

4.2.10. Permitir configuracdo remota;

4.2.11. Serdimensionados de forma a atender a todos os requisitos estabelecidos neste
Termo de Referéncia e garantir o desempenho e os niveis minimos de servigo
estabelecidos neste termo de referéncia;

4.2.12. O percentual de utilizagdo de memoéria e o percentual de utilizagdo de
processamento nos equipamentos nao devera exceder 70% (setenta por cento);
4.2.13. Estar em garantia, contemplando o suporte técnico e manutengao on site, com
direito & atualizacdo de versdo de softwares/firmwares disponibilizados pelos
fabricantes, durante toda a vigéncia contratual;

4.2.14. Obedecer as normas e recomendagdes em vigor, elaboradas por érgéos oficiais
competentes ou entidades autdbnomas reconhecidas na area — ABNT (Associagdo
Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes).
4.3. Disponibilidade de assisténcia técnica, e funcionamento do servicos 24 (vinte e
quatro) horas por dia, durante 07 (sete) dias da semana, a partir de sua ativagdo até o

término do contrato
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| 5. CRONOGRAMA E LOCAIS DE ENTREGA RS : |

5.1. A entrega dos equipamentos e a instalagado do LINK DEDICADO seré efetuado com
prazo ndo superior a 45 (quarenta e cinco) dias, contados a partir do recebimento da
Nota de Empenho ou da assinatura do instrumento de contrato, se for o caso.

5.2. A instalacdo da fibra dptica e seus equipamentos deveram ser na Prefeitura de
Fazenda Rio Grande, no setor da Divisdo de Tecnologia da Informagdo, Rua Jacaranda,
n°® 300 — Bairro Nagées — neste Municipio, no horario das 08h00min as 16h00min, de
Segunda a Sexta-feira.

6. ACOMPANHAMENTO E FISCALIZAGAO

6.1. A fiscalizacdo da contratacdo sera exercida pelo servidor: Herivelto Emilio
Montowski Junior — Matricula n°® 350179, ao qual competira dirimir as dividas que

surgirem no curso da execugdo do contrato, e de tudo dara ciéncia a Administracao.

7. OBRIGACOES DA CONTRATADA

7.1. Cabera a Contratada cumprir as disposi¢gdes regulamentares pertinentes aos
servicos a serem prestados, ficando ainda responsavel, além de outras obrigacdes
estipuladas no Contrato e neste Termo de Referéncia, a:

7.1.1. O fornecimento de equipamentos necessarios para recepcéo dos sinais, se
necessario, deverao ser em regime de comodato.

7.1.2. Realizar as instalacdes nas localidades referidas no item 5 (CRONOGRAMA E
LOCAIS DE ENTREGA), com vistas ao atendimento do objeto contratado, assumindo
todos os custos e quaisquer outras responsabilidades decorrentes de condicées
especiais de instalagdo que porventura tais instalagbes venham a exigir;

7.1.3. As despesas de custeio com deslocamento dos equipamentos e técnicos da
Contratada aos locais de instalagdo, bem como todas as despesas de transporte,
diarias, seguro ou quaisquer outros custos envolvidos ficardo a cargo exclusivo da
Contratada;

7.1.4. Responder, em relacdo aos seus profissionais, por todas as despesas
decorrentes da execucio dos servigos, tais como: salarios, seguros de acidente, taxas,

impostos, contribuicdes, indenizacdes, vale-refeicdo, vale transporte e outras que
Secretaria Municipal de Administragdo
Rua Jacarand4, n° 300 — Nacdes — Fazenda Rio Grande — PR — CEP 83.823-901
Fone: (41) 3627-8500



PREFEITURA DE FAZENDA RIO GRANDE _
i Fﬁé‘ﬁﬁ A SECRETARIA MUNICIPAL DE ADMINISTRACAO

DIVISAO DE TECNOLOGIA DA INFORMAGAO
_ RIO GRANDE v

porventura venham a ser criadas e exigidas pelo Poder Publico;

7.1.5. Responder pelos danos comprovadamente causados a Prefeitura Municipal de
Fazenda Rio Grande ou a terceiros, decorrentes de sua culpa ou dolo, quando da
execucgado dos servigos. A fiscalizagdo ou o acompanhamento do Prefeitura Municipal
de Fazenda Rio Grande n&o excluira ou reduzira essa responsabilidade da Contratada;
7.1.6. Assumir inteira responsabilidade técnica e administrativa em relagédo ao objeto
contratado, n&o podendo, sob qualquer hipotese, transferir a terceiros a
responsabilidade por problemas ou falhas na prestagao dos servigos;

7.1.7. Prestar todos os esclarecimentos que lhe forem solicitados pela Prefeitura
Municipal de Fazenda Rio Grande;

7.1.8. Identificar seus profissionais com crachas da empresa e informar & Prefeitura
Municipal de Fazenda Rio Grande; os horarios em que estes efetuardo servicos nas
dependéncias do Prefeitura Municipal de Fazenda Rio Grande, observando todas as
leis e normas regulamentadoras (NR’s) relativas a seguranca do trabalho, notadamente
as que integrarem a Portaria do Ministério do Trabalho MTB 3.214/78, dentre outras
aplicaveis a espécie;

7.1.9. Aceitar, por parte da Prefeitura Municipal de Fazenda Rio Grande, em todos os
aspectos, a fiscalizag@o nos servigos executados;

7.1.10. Manter sigilo relativamente ao objeto contratado, bem como sobre dados,
documentos, especificacbes técnicas ou comerciais e demais informacdes, nao
tornadas publicas pela Prefeitura Municipal de Fazenda Rio Grande, de que venha a
ter conhecimento em virtude da contratagdo, sendo vedada a divulgagéo dos referidos
resultados a terceiros em geral e, em especial, a quaisquer meios de comunicagao
publicos e privados, e ndo divulgar ou utilizar quaisquer informagdes da Prefeitura
Municipal de Fazenda Rio Grande junto a terceiros, das quais possa tomar
conhecimento durante a execugédo do Contrato;

7.1.11. Adotar medidas de seguranca adequadas, no ambito das atividades sob seu
controle, para a manutencéo do sigilo antes referido;

7.1.12. Limitar o acesso as informagdes aos profissionais que estejam desempenhando
ou supervisionando os trabalhos decorrentes do Contrato;

7.1.13. Notificar prontamente a Prefeitura Municipal de Fazenda Rio Grande qualquer

divulgacéo ou uso nao autorizado de informagdes que porventura tomar conhecimento,
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adotando todas as medidas recomendadas pela Prefeitura Municipal de Fazenda Rio
Grande para remediar qualquer divulgagao ou uso;

7.1.14. Nao usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter todas
ou quaisquer informacgdes da Prefeitura Municipal de Fazenda Rio Grande, exceto se
autorizada previamente, por escrito, pela Prefeitura Municipal de Fazenda Rio Grande;
7.1.15. Ndo efetuar a compilagdo reversa, montagem reversa ou engenharia reversa
de qualquer programa aplicativo da Prefeitura Municipal de Fazenda Rio Grande ou de
terceiros a que venha ter acesso por for¢a do servigo;

7.1.16. Garantir que as pessoas com acesso a qualquer parte das informagdes da
Prefeitura Municipal de Fazenda Rio Grande estejam cientes de sua natureza sigilosa
e da obrigacéo relacionada a este fato;

7.1.17. Cumprir e obedecer a Politica de Seguranga da Informagéo do Prefeitura
Municipal de Fazenda Rio Grande, normas e procedimentos de controle interno,
inclusive de acesso as dependéncias da Prefeitura Municipal de Fazenda Rio Grande;
7.1.18. Devolver, impreterivelmente, ao término do Contrato, ou a qualquer tempo a
pedido da Prefeitura Municipal de Fazenda Rio Grande, todos os documentos que a
Prefeitura Municipal de Fazenda Rio Grande tenha Ihe fornecido;

7.1.19. Informar a Prefeitura Municipal de Fazenda Rio Grande toda e qualquer
irregularidade observada,;

7.1.20. Comunicar a Prefeitura Municipal de Fazenda Rio Grande, por escrito, qualquer
anormalidade que possa colocar em risco o éxito e o cumprimento dos prazos de
execucado dos servicos contratados, propondo as agdes corretivas necessarias;
7.1.21. Observar, no que couber, o Cédigo Civil Brasileiro, Normas Técnicas, as Leis e
os regulamentos pertinentes.

7.2. Visando garantir maior desempenho a contratada devera possuir PPT em Curitiba
e Sao Paulo, entendendo-se PPT como Ponto de Troca de Trafego devidamente
listados em http://ix.br/particip/.

7.3. Em caso de impossibilidade da prestagao do servico, por rompimento de Fibra
Optica, independente do fato causador, a empresa tera 24 horas, a contar do contato
telefénico oriundo do departamento afetado, para providenciar o restabelecimento do
servico, sob pena de rescisdo e aplicagdo das penalidades.

7.4. Disponibilidade de assisténcia técnica, e funcionamento dos servigos 24 (vinte e
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quatro) horas por dia, durante 07 (sete) dias da semana, a partir de sua ativagéo até o
término do contrato.

7.5. A Contratada devera monitorar e supervisionar os links da sua malha principal
(backbone), diagnosticando e solucionando falhas mesmo antes do desencadeamento
da notificacdo pelo cliente. Ficara, a Contratada, encarregada de prestar
esclarecimentos a Contratante, sobre os itens supracitados, sempre que este julgar
necessario.

7.6. A Contratada devera disponibilizar o LINK DEDICADO do objeto desta licitagao,
ndo repassando a terceiros quaisquer responsabilidades sobre o funcionamento dos
mesmos.

7.7. Aempresa contratada devera oferecer garantia de disponibilidade de utilizagao de
100% (cem por cento) da banda contratada entre o ponto de saida da rede de
computadores da Prefeitura de Fazenda Rio Grande e o backbone da internet;

7.8. A empresa contratada devera disponibilizar suporte técnico por telefone, atraves
de ligacéo preferencialmente gratuita.

7.9. O servigo prestado devera ter sua qualidade medida mensalmente, para fins de
pagamento, por meio dos seguintes critérios:

- Disponibilidade do link de comunicagéo de dados conforme critérios estabelecidos;

» Laténcia, Tempo de Resposta, Taxa de erro e perda de pacotes, de acordo com
critérios estabelecidos.

* Disponibilidade da Central de Atendimento conforme periodos e horarios exigidos;

* Agilidade, cortesia e presteza no atendimento do suporte técnico;

* Eficiéncia das solug¢des definitivas apresentadas;

* Nenhuma penalidade aplicada a Contratada no periodo;

* Atendimento as demais exigéncias contratuais;

7.10. A Contratada devera prover o servico Anti-DoS (Denial Of Service) e Anti-DDoS
(Distributed Denial of Service) neste canal de comunicagao.

7.11. A Contratada devera disponibilizar 6 (seis) enderego IPV4 Publico (Enderego
valido).

7.12. A Contratada devera mensurar via web, o trafego em sua porta do roteador;
7.13. Fornecimento de relatérios graficos para monitoragdo da prestagéo do servigo,

no minimo a cada 10 (dez) minutos, diario, semanal, mensal e um histérico semestral
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permanente;

7.14. O sistema deve permitir a geréncia dos niveis de qualidade através de relatérios
estatisticos que contemplem, no minimo, os seguintes indicadores: laténcia, perda de
pacotes, disponibilidade, de acordo com a periodicidade exigida.

7.15. O servigo de monitoramento deve estar disponivel 24 horas/dia e 7 dias/semana;
7.16. Apresentar atestado de que o oferecido pelo licitante estd em operagéo e possui
canais backbone préprios e dedicados, interligando-o diretamente a pelo menos 3 (trés)
outros sistemas autdnomos (AS - Autonomous Systems) nacionais e a pelo menos 2
(dois) outros sistemas autdnomos (AS - Autonomous Systems) internacionais.

7.17. Apresentar declaragdo de que possui, no minimo, 5 (cinco) POPs (Points of
Presence) proprios no Brasil que utilizam tecnologia ATM, SDH ou Gigabit Ethernet,
incluindo pelo menos dois no estado do Parana.

7.18. A subcontratagdo sera liberada em caso que a contratada nao tenha fibra propria
em Fazenda Rio Grande , dessa maneira podera contratar uma locagéo de fibra para
entregar o link de 1000 Mbps e tecnologia de protegéo a ataques do tipo DoS (Denial
Of Service) e ataques do tipo DDoS (Distributed Denial of Service) na Prefeitura desde
que a subcontratada atenda a todos os requisitos estabelecidos neste Termo de
Referéncia e garantir o desempenho e os niveis minimos de servigo estabelecidos
neste termo de referéncia.

INOPERANCIA:

» Tempo de inoperincia: Sera considerado como tempo de inoperancia a partir da
abertura do chamado técnico com a contratada até o restabelecimento do link as
condi¢gdes normais de operagéo, computado em minutos.

« Quando da ocorréncia de inoperancia e a responsabilidade for da contratada, sera
considerada a contagem de inoperancia no periodo de 24 horas por dia, 7 dias por
semana, todos os dias do ano. A contagem da inoperancia sera sempre a partir do
primeiro minuto do primeiro dia de cada més até as vinte e quatro horas do dltimo dia
do més, incorrendo em penalidade.

« Tempo TOTAL de inoperancia: E a soma dos tempos de inoperancia no intervalo de
um més, por link, acumulados em minutos. A contagem total da inoperéncia sera

sempre a partir do primeiro minuto do primeiro dia de cada més até as vinte e quatro

horas do ultimo dia do més.
Secretaria Municipal de Administragdo
Rua Jacarandd, n° 300 — Nagdes — Fazenda Rio Grande — PR — CEP 83.823-901
Fone: (41) 3627-8500



PREFEITURA DE FAZENDA RIO GRANDE _
> pmp EpEm D EA SECRETARIA MUNICIPAL DE ADMINISTRACAO
DIVISAO DE TECNOLOGIA DA INFORMACAO

|, RIO GRANDE ¢

+ O tempo total de inoperancia maximo permitido seré de 300 minutos por ano.

8.1. A Contratante obriga-se a:

8.1.1. Receber o equipamento e acompanhar o servi¢o de instalacdo, disponibilizando
local, data e horario;

8.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos equipamentos
recebidos com as especificacées constantes do Edital e da proposta, para fins de
aceitacédo e recebimento definitivos;

8.1.3. Acompanhar e fiscalizar o cumprimento das obrigagées da Contratada, atraves de
servidor especialmente designado;

8.1.4. Efetuar o pagamento no prazo previsto.

Fiscal do Contrato:

Hoswudlo € JWN‘(A .

Herivelto Emilio Montowski Junior
Analista de Suporte — Fiscal do contrato
350179

De acordo.

Roberta Maria do Sacramento Espindula de Jesus
Secretaria de Administracao
Decreto 6385/2022
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ANEXO |

A presente licitagdo tem por objeto a selecdo de propostas, visando a CONTRATAGAO DE
EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS DE INTERNET VIA FIBRA
OPTICA, COM IP DIRETO E LINK DEDICADO:

VALOR UN | VALOR

ITEM | QTDE | UN ESPECIFICACAO TOTAL

PRESTACAO DE SERVICOS DE LINK
DEDICADO DE ACESSO A INTERNET
VIA "FIBRA OPTICA" IP DIRETO DE
1000 MBPS DE VELOCIDADE -
GARANTIA 100% DA BANDA
CONTRATADA. BANDA SIMETRICA-
1000 MBPS DE DOWNLOAD E 1000
MBPS DE UPLOAD SEM FILTROS
PERMITINDO EXPLORAR
SERVICOS COMO SERVIDORES
WEB, E-MAIL, VOIP E OUTROS,
PERMITINDO TRAFEGO EM TEMPO
REAL (VOZ E VIDEO).
DISPONIBILIZACAO  DE  SEIS
ENDERECO IPV4 PUBLICO
(ENDERECO VALIDO), DEDICADO,
COM SERVICO DE INSTALACAO.
INCLUSOS TODOS 0OS CABOS
NECESSARIOS PARA INSTALACAO,
SENDO MATERIAIS E SERVICOS.

01 24 MESES

Fornecimento de CANAL DE COMUNICACAO (LINK) DE INTERNET DEDICADA com no minimo 6
(seis) IP fixo valido, com banda garantida de 1000 Mbps, com ligagfio 4 Rede Internet e tecnologia de
protecéo a ataques do tipo DoS (Denial Of Service) e ataques do tipo DDoS (Distributed Denial of Service).

O Canal de Comunicagéo (link) de internet.
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