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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunica¢des (PDTIC) é um
instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informagdo que visa atender as necessidades tecnoldgicas e de
informacdo da Prefeitura de Braganca Paulista. Este PDTIC, que sera aplicado para os
anos de 2025, 2026 e 2027, estd alinhado as diretrizes estratégicas da Prefeitura de
Braganca Paulista e prevé a ocorréncia de revisGes periddicas, ensejadas pelo

surgimento de novos cenarios, diretrizes e priorizagdes.

A missdo da Prefeitura Municipal de Braganca Paulista é prestar servicos de
forma eficaz e transparente aos cidadaos bragantinos. Para isso, tragamos metas a fim
de dispor aos funciondrios ferramentas que melhorem o ambiente de trabalho e, por
consequéncia, que permitam a prestagao do melhor atendimento aos municipes de

Braganca Paulista.

Além disso, temos como meta realizar a gestdo de contratos voltados a
tecnologia da informagao com transparéncia, promovendo sempre as melhores

ferramentas e recursos tecnoldgicos ao municipio.

Contamos com equipes engajadas proporcionando um trabalho eficaz na
prestacdo de nossos servicos, bem como na busca das melhores tecnologias do mercado

para atender as demandas internas e externas.

As constantes transformacfes do mundo globalizado tém feito com que as
organizacoes, também da gestdo publica, se preocupem cada vez mais em identificar a
melhor forma de empregar seus recursos, buscando a melhoria na qualidade dos
servicos prestados ao cidaddo. Isso significa melhorias no ambiente da gestdao publica
pelo aumento da eficacia organizacional: agilidade nos processos, na estrutura, na

comunicacao e na eliminag¢do da burocracia.

O uso estratégico da tecnologia da informagao e a administragao dos recursos
de informatica podem e devem melhorar o atendimento da populacio e o

desenvolvimento sustentavel deste municipio.



Nesse contexto, a Tecnologia da Informacdo (Tl), que durante muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas,
sem influéncia direta nos objetivos e metas da gestdo publica, deve ser repensada como
um fator critico para a prestagdo de servigos publicos, resultando em crescimento da
atuacdo do poder publico, exercendo assim um forte dominio sobre os interesses da

populacdo.

Este Plano Diretor de Tecnologia da Informagao foi desenvolvido a partir de
levantamento e analise da situacdo organizacional e tecnoldgica, realizado em 2022 e
atualizado ao longo do ciclo 2022—-2024, servindo como base para o presente ciclo 2025—-

2027. O levantamento da situac¢do tecnolégica contemplou:

e Anadlise do Parque Computacional;

¢ Analise da arquitetura de sistemas;

¢ Andlise da infraestrutura de redes;

* |dentificacdo dos recursos de hardware, software basico e aplicativos;

e Estudo de documentos da area de informatica.

Nos ultimos anos, a drea de informatica da Prefeitura Municipal de Braganga
Paulista vem passando por varios processos de reorganizagao, realinhamento
tecnolégico e de infraestrutura fisica do parque computacional, para gerar condicdes

para cumprir sua missdo e seu plano estratégico.

O mercado tecnoldgico indica como tendéncias aplicaveis a atuacdo dos érgdos
publicos, no decorrer dos anos, redes com alta velocidade, interoperabilidade de
aplicagdes, maior produtividade, sistemas de geréncia de bancos de dados de grande
capacidade de armazenamento, seguranca da informacao, alto nivel de conectividade e
interagdo com novas linhas de atuagdo através de canais virtuais e governo eletrénico,
além de computacdo em nuvem, mobilidade, analise de dados e inteligéncia artificial

aplicada aos servicos publicos.



Para que as recomendacdes propostas pelo PDTIC sejam viaveis, é de suma
importancia a disponibilizagdo de um orgamento anual para investimento em
Tecnologia da Informacdo, compativel com as necessidades, equiparando-se assim ao
mesmo patamar da evolucdo tecnolégica dos demais érgaos municipais, estaduais e

federais.

A partir desta atualizacdo do PDTIC, passamos a contemplar o orcamento
destinado a todas as secretarias municipais, especificamente com relacao aos valores
previstos e orcados para os exercicios de 2025, 2026 e 2027 com servicos de tecnologia
da informagdo e comunicagdo — pessoa juridica. Este orgamento garante que as agdes
estipuladas neste PDTIC sejam realizadas. O orcamento total previsto para essa rubrica
¢ de RS 12.812.634,45 (doze milhdes, oitocentos e doze mil, seiscentos e trinta e
quatro reais e quarenta e cinco centavos), sendo que deste valor a quantia de R$
2493493,8 (dois milhdes, quatrocentos e noventa e trés mil, quatrocentos e noventa e
trés reais e oitenta centavos), é proveniente de recursos vinculados das Secretarias de

Educacdo, Salde e Acdo e Desenvolvimento Social.

As planilhas detalhadas do orgamento previsto para os exercicios de 2025, 2026

e 2027 seguem acostadas ao final deste plano.

O PDTIC devera ser avaliado a cada triénio e ajustado para melhor atendimento
dos servicos prestados pela area de Tl. O presente documento foi atualizado em janeiro

de 2025 para orientar o novo ciclo de planejamento 2025-2027.

Os aspectos taticos e operacionais decorrentes do PDTIC serdo definidos em
etapa posterior, em conjunto com representantes das secretarias da Prefeitura do

Municipio de Braganca Paulista.

Além de alcancar as metas estabelecidas neste PDTIC, é valido ressaltar a
importancia em estreitar o relacionamento com as diversas secretarias da Prefeitura

desta municipalidade.

2. OBIJETIVO



Apresentar propostas que auxiliem na instauragdo de um processo de melhoria
continua nos itens de software, hardware, administracdo da rede, infraestrutura, banco
de dados e seguranca da informagdo, apontando solucbes para os problemas
identificados que estejam limitando o alcance das metas da Prefeitura de Braganga

Paulista, por meio da Divisdo de Inovacgdo e Tecnologia.

Este PDTIC sera o documento norteador para elaboracdo do planejamento e
execugao de todas as agbes da tecnologia da informagdo da Prefeitura Municipal de

Braganca Paulista no triénio 2025-2027.

PETI — PLANEJAMENTO ESTRATEGICO DA TECNOLOGIA DA
INFORMACAO

3. REFERENCIAIS ESTRATEGICAS DA DIVISAO DE INOVACAO
E TECNOLOGIA

3.1 MISSAO

A missdo da Divisdo de Inovacdo e Tecnologia (DIT) é garantir a manutencao,
implementacdo e a melhoria continua da infraestrutura tecnoldgica da cidade,
aprimorando a eficacia da administragao publica e a qualidade dos servigos prestados a
populacdo, seguindo as diretrizes de governanca e adotando tecnologias emergentes

para aprimorar os servicos.

3.2 VISAO

A visdo da Divisdo de Inovacdo e Tecnologia é ser referéncia na implementacao
de solugdes tecnoldgicas inovadoras que impulsionem a transformagao digital da
cidade, tornando-a mais conectada, sustentdvel e inteligente e, assim, proporcionando

uma melhor qualidade de vida para a populacao.

3.3 VALORES

Os valores da Divisdo de Inovacdo e Tecnologia incluem:

* Inovagao e criatividade na busca por solugdes tecnoldgicas eficazes e eficientes;



e Comprometimento com a exceléncia na prestacao de servicos;

* Trabalho em equipe e colaboracdo com os diferentes setores da prefeitura;
e Etica e transparéncia nas atividades desenvolvidas;

* Responsabilidade socioambiental e sustentabilidade;

* Atualizacdo constante e busca pelo conhecimento em tecnologia.

3.4 NEGOCIO

O negdcio da Divisdo de Inovacdo e Tecnologia é prover solucdes tecnolégicas
inovadoras para a administragdo publica da cidade, a fim de aumentar a eficiéncia e a
eficacia dos servicos prestados, tornando a cidade mais conectada, sustentavel e

inteligente e, assim, proporcionando uma melhor qualidade de vida para a populacao.

3.5 EQUIPE PARTICIPANTE

NOME CARGO AREA

Edmir Chedid Prefeito Municipal Gabinete

Secretariado Municipal Prefeitura Municipal Todas as secretarias
André Elesbao Secretaria Municipal Secretaria Municipal de

Governo, Desenvolvimento
Econdmico e Inovacgdo

Everton Ferreira Chefia Divisdo de Inovacgdo e
Tecnologia

Lais Fernanda de Oliveira Colaboradores da Divisao de [Divisao de Inovagdo e
Felipe Santos Xavier Inovagdo e Tecnologia Tecnologia (DIT)
Alexandre Soares
Fabricio Cruz Moreira
Lorenzo Alvarenga

Mateus Ségur

3.6 PARTES INTERESSADAS

NOME ORGAO CARGO




Gabinete do Prefeito Prefeitura Municipal Prefeito

Secretariado Municipal Prefeitura Municipal Todas as secretarias
Divisdao de Inovagdo e Prefeitura Municipal Chefia e colaboradores
Tecnologia

3.7 METODOLOGIA APLICADA

Para a elaboracdo deste PDTIC 2025-2027, a Prefeitura Municipal de Braganca
Paulista norteou suas acdes no modelo proposto pelo Guia de Elaboracdo de PDTIC do

SISP, versdo 2.1 — 2021, do entdo Ministério da Economia.
Para a criagdo deste plano, seguiram-se as seguintes etapas:
¢ Preparacgao;
* Diagnostico;
* Planejamento.

A estratégia de elaboracdo do PDTIC foi seguir uma visdo macro no primeiro
ciclo, com melhor detalhamento na continuidade das a¢des, motivado pela amplitude e

complexidade da area de TIC na Prefeitura.

3.8 ORGANOGRAMA ESTRUTURAL DA GESTAO ATUAL DA
TECNOLOGIA DE INFORMAGCAO



ORGANIZAGCAO ATUAL DIT

PMBP
PREFEITURA MUNICIPAL
DE BRAGANGA
PAULISTA

i SMGDEI
'SECRETARIA MUNICIPAL
~__ DEGOV. DESENV.

_ ECONOMICO E INOVAGAO

EQUIPE DE SUPORTE E

REDES DE EQUIPE ADMINISTRATIVA EQUIPE DE SISTEMAS
COMPUTADORES

3.9 DA INFORMAGAO E COMPETENCIAS

3.9.1 Secretaria de Governo, Desenvolvimento Economico e Inovagao
Competéncia: Assessorar o Chefe do Executivo em assuntos de sua unidade,
planejar, organizar, coordenar e controlar a execug¢ao das atividades do setor,
providenciando os meios para que as mesmas sejam realizadas; zelar pelo material e/ou
equipamento pertencentes ao Setor; elaborar relatdrio periddico sobre as atividades de
sua unidade; atender ao publico em assuntos de competéncias de sua unidade; manter

elevada a moral de seus subordinados e a colaboragdo entre os servidores municipais.

3.9.2 Chefe da Divisao de Inovagao e Tecnologia
Competéncia: gerir a equipe de tecnologia da informacado, garantindo que ela
esteja apta a desenvolver, implementar e manter solugdes tecnoldgicas que atendam as

necessidades da administracdo publica e da populacdo da cidade.

Dentre as principais responsabilidades do chefe da Divisdo de Inovacdo e

Tecnologia estdo:

¢ Definir e implementar politicas e estratégias de tecnologia da informacdo para a

administragdo publica da cidade;



e Gerir e monitorar o orcamento da divisdo de informatica, a fim de garantir que os

recursos sejam utilizados de forma eficaz;

e Coordenar as atividades da equipe de Tl, garantindo que ela esteja alinhada com os
objetivos estratégicos da administragao publica e entregue projetos no prazo e dentro

do orcamento;

e Garantir que os sistemas de informacdo sejam seguros e estejam em conformidade

com as leis e regulamentos aplicaveis;

* |dentificar novas tecnologias e tendéncias para aprimorar a infraestrutura tecnolégica

da cidade;

e Estabelecer e manter parcerias com outras entidades governamentais e organizagdes
do setor privado, visando colaboracdes em projetos e solucbes de tecnologia da

informacdo.

3.9.3 Suporte Técnico e Redes de Computadores
Competéncia: Prover a continuidade dos servicos tecnoldgicos, das quais

destacamos:

Atendimento a usudrios: responder a chamados de usuarios com problemas
técnicos, prestando suporte e solucionando as questbes apresentadas, seja por

telefone, e-mail, ticket de suporte ou presencialmente;

Diagndstico de problemas: identificar a causa raiz dos problemas reportados
pelos usudrios e encontrar solu¢gGes adequadas, utilizando ferramentas e recursos
disponiveis, incluindo a documentagao técnica e a consulta a outros especialistas de

niveis superiores;

Configuracgdo e instalagdo/customizag¢do de software e hardware: configurar e
instalar softwares e hardwares, como sistemas operacionais, aplicativos, impressoras,

scanners, servidores, roteadores e switches;



Manutengao preventiva: realizar manutencdo preventiva em equipamentos de
Tl, como atualizagdo de sistemas operacionais e aplicativos, limpeza fisica, backup de

dados e monitoramento de seguranca;

Gerenciamento de rede: gerenciar a rede de computadores, incluindo
configuragcdo de rotas, enderegamento IP, monitoramento de trafego, gerenciamento

de servidores, entre outros;

Treinamento de usuarios: treinar usuarios em novas tecnologias e aplicagdes,

orientando-os quanto a utilizacdo adequada de softwares e equipamentos;

Documentagdo: manter a documentacdo técnica atualizada, incluindo manuais

de instrucdo, procedimentos operacionais e histérico de manutencdo.

3.9.4 Equipe Administrativa

Competéncias: Promover a organizagao e acompanhamento dos contratos,
processos administrativos, adequagao quanto as normas e regulamentagdes aplicaveis
ao setor publico, incluindo privacidade de dados, seguranca cibernética, licitacbes e
contratos publicos; acompanhamento dos processos eletronicos e tramites legais;
controle e documentacdo dos ativos de rede; agendas e organizacdo das visitas técnicas;
controlar os recursos financeiros de dotacdo orcamentaria do setor; acompanhar os

processos de compras e/ou pagamentos aos fornecedores etc.

3.9.5 Equipe de Sistemas

Competéncias: As principais competéncias da equipe de sistemas estdo no
acompanhamento de desenvolvimento de sistemas realizados por terceiros,
desenvolvimento personalizado para atender a demandas especificas de determinados
setores, gerenciamento de seguranga e atualizacdo de softwares, gerenciamento de
backup e recuperagdo para que possam garantir a segurancga e integridade dos sistemas
publicos, gerenciamento de projetos de sistemas, incluindo a analise de requisitos,

planejamento, execugdo e controle.

3.10 OBIJETIVOS



Os objetivos estratégicos da Divisdo de Inovacdao e Tecnologia, devidamente
alinhados aos objetivos estratégicos da gestdao municipal, apresentam-se como tangiveis
dentro de um prazo de 03 (trés) anos, de 2025 a 2027. Porém, a volatilidade do
segmento de tecnologia da informacao exige manutencao constante do plano, haja vista

a possibilidade de mudancas de tendéncias.

ITEM OBIJETIVO

01 Melhorar as condi¢des de trabalho da equipe da DIT com aplicagdo de
cursos de qualificacdo profissional.

02 Melhorar a comunicagao remota entre as unidades com vistas ao ganho
de desempenho.

03 Consolidar a infraestrutura dos demais setores com aquisi¢ao de novos
equipamentos, upgrades estruturais e readequacoes.

04 Atualizar a DIT com aquisicdo de novos equipamentos mais modernos.

05 Promover a seguranca ldgica da rede e solu¢des de armazenamento
seguro.

06 Aprimorar o processo de atendimento a usudrios.

07 Implantar novos sistemas de trabalho para automatizar a rotina,

procedimentos e reduzir os custos operacionais.

4. DIAGNOSTICO DE TECNOLOGIA DA INFORMAGAO

4.1 INTRODUCAO

Diagnosticar as fraquezas de uma organizacdo é uma tarefa essencial para a
melhoria continua dos ganhos de produtividade. O Diagndstico de Tecnologia da
Informacdo acaba por legitimar meios para a tomada futura de decisGes que mitiguem
os riscos e reduzam os custos relacionados aos eventuais incidentes de Tecnologia da

Informacao (TI).

A elaboragao deste plano permitiu que a Prefeitura pudesse avaliar os ativos de
Tecnologia da Informacdo da Prefeitura de Braganca Paulista e sua aderéncia para a
definicdo das melhores praticas de mercado e de fabricantes, além das normas de

tecnologia da informacao.



4.2 VISAO GERAL

O ambiente de tecnologia da informacdo da gestdao municipal da Prefeitura do

Municipio de Braganca Paulista € composto dos seguintes ativos (dados de referéncia

atualizados em 2025)":

Publico — Enderecos distintos

ATIVO QUANTIDADE
Servidores de Rede (Fisico) 7
Servidores de Rede (Fisico) em regime de |2
comodato

Switch camada 2 (ndo gerenciados) > 200
Switch camada 2 (gerenciados) =50
Estagdes de trabalho = 1.500
Multifuncionais PB/Color A4/A3 e Laserlet |= 430
(apenas impressora)

Nobreaks 2/3kVA 4
Nobreaks 600/800/1200 VA > 50
Link de Fibra Optica com SLA > 99% (1 10
Gbps, 500 Mbps, 400 Mbps) dedicado

Usuarios AD = 1004
Pontos de Acesso a Cidade Digital (Wi-Fi) |31

Banda larga minima por unidade (proprio)
publico

600 Mbps Down / 300 Mbps Upload

telefonia/conexdo de Internet

Telefonia com troncos SIP / DDR / E1 16
Digital
Total de Préprios atendidos com 305

' Os servidores fisicos municipais sdo compostos ora por sistemas operacionais
instalados diretamente no hardware e alguns com sistema de virtualizagdo

(Hipervisores) por hardware (bare-metal) com diversas VMs (Virtual Machines) em

operacao.




4.3 INFRAESTRUTURA

As proximas segOes deste documento apresentam as disposicdes fisicas e ldgicas
do ambiente de tecnologia da informacdo da Prefeitura de Braganca Paulista, assim
como a identificacdo de deficiéncias e necessidades de adaptacbes e reformulacdes
consideradas de grau médio e alto para um ambiente tao dependente de tecnologia da

informacdo.

4.3.1 ESTAC@ES DE TRABALHO E SERVIDORES

Todo o parque tecnoldgico municipal é equipado com diversos sistemas
operacionais, todos com ferramentas basicas para escritorio (pacote office, leitores de
PDF etc.). Os diversos servidores sdo equipados com os sistemas operacionais Microsoft
e Linux, que por questdes de seguranca tém omitidas as versdes dos sistemas
operacionais, dos bancos de dados, bem como as versbes dos demais sistemas

existentes.

Setores especificos como Secretaria Municipal de Obras, Secretaria Municipal de
Meio Ambiente, Secretaria Municipal de Planejamento, dentre outras, possuem licengas
de uso de software do Pacote AEC Collection da Autodesk, pelas quais sdo realizados
todos os projetos e acompanhamento com BIM (Building Information Modelling —

Modelagem da Informacgao da Construgdo).

4.3.2 ESTRUTURAS DE REDE DA PREFEITURA DE BRAGANCA PAULISTA

LOCAL DEFICIENCIA GRAU DE NECESSIDADE DE
RISCO ADAPTACAO
Datacenter 1 e 2 Infraestrutura fisica —|ALTO Adequacdo para uma sala
reestruturagdo do mais segura, com novas
cabeamento instalagGes elétrica e
estruturado e cabeamento estruturado,
ambiente fisico. melhorar a climatizagao,

revitalizar a parte civil
(pinturas de paredes e
novos tetos) e controle de

acesso.
Setor de Tl (Sala dos [Uma nova salacom |MEDIO Um novo ambiente
colaboradores) acomodacoes totalmente adequado ao

adequadas de




moveis e
infraestrutura
elétrica e de dados,
com bancadas e
novos equipamentos
eletrénicos para
melhorar a qualidade
da prestagdo dos
servigos.

que o setor exige para
cumprir suas obrigacdes.

rede de dados
(cabeamento) e
substituicdo de
equipamentos de
rede de camada 3 ou
superiores.

Paco Municipal Reforma geral da ALTO Implantacdo de uma nova
rede de dados e rede de dados e voz com
elétrica. nova infraestrutura elétrica.

Secretaria Municipal Reestruturagdoda |ALTO Substituicdo da porta para

de Turismo Sala Técnica de TI. um melhor controle de

acesso, reestruturagao geral
da sala de Tl e novas
instalagdes nas work areas.

CCO (Centro de Novas instalagdes  |ALTO Implanta¢dao de um novo

Controle de para rede de dados, ambiente mais moderno,

Operacoes) voz e elétrica. amplo e revitalizado com

apoio de sala técnica, novas
work areas, com uso de
workstation, sala
climatizada, com apoio
operacional, munidas de
redundancia de links
dedicados de internet e
elétrica (gerador).

Préprios Publicos Reestruturacdoda |MEDIO Reestruturagao geral da

rede de dados e voz com
uso de cabeamento
estruturado com no minimo
cabos de rede cat. 6, com
certificacdo e documentacao
da rede. Substituicdo dos
equipamentos de rede por
modelos atuais de camada 3

ou superiores.

4.3.3 SISTEMAS PROPRIOS E TERCEIRIZADOS UTILIZADOS PELA
PREFEITURA DO MUNICIPIO DE BRAGANGA PAULISTA




Alguns sistemas utilizados pela Prefeitura do Municipio de Braganca Paulista sdo

proprios e outros terceirizados através de regular processo de licitacao.

Sdo proéprios e controlados pela DIT os seguintes sistemas:

Sistema de Controle de Processos e Arquivos
Sistema de Controle de Trafego Pesado
(SMMU, 2017).
Controle de veiculos com restricdo de trafego no municipio.

https://ctc.braganca.sp.gov.br

SIPAT
(SESMT, 2020).
Plataforma para acesso controlado de videos de treinamento da CIPA.

https://sesmt.braganca.sp.gov.br

CIPA
(SESMT, 2017-2020).
Sistema de votagao eletrénica para eleigdes anuais da CIPA.

https://cipa2020.braganca.sp.gov.br

GLPI
(DIT, 2020).Ferramenta de software

ITSM (Gerenciamento de Servicos de Tl). https://suporte.braganca.sp.gov.br

WEBGIS
(DIFI, 2015).
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O sistema atual de gestao publico municipal € mantido por uma empresa privada
terceirizada, cuja razao social € Conam Consultoria em Administracdao Municipal Ltda.,
sendo a solugao composta dos seguintes médulos:

* Mddulo de gestdo de execugdo orcamentaria, financeira e contabil;



* Modulo de tributos mobilidrios (ISS);

e Modulo de tributos imobiliarios (IPTU);

* Mddulo de imposto sobre transmissao de bens imdveis (ITBI);
e Mddulo de divida ativa;

* Modulo de arrecadacgdo (tesouraria);

e Mddulo de controle de cemitérios;

e Mddulo de parcelamento online;

e Mddulo de nota fiscal eletronica;

* Mdédulo de compras, licitacdes e almoxarifado;
* Mddulo de pregdo presencial (web);

e Modulo de contratos;

* Mddulo de patrimonio;

* Mdédulo de administracao de frotas;

* Modulo de recursos humanos e folha de pagamento;
e Mddulo de portal do servidor;

* Mddulo de portal da transparéncia;

* Modulo de portal de servicos ao cidadao;

* Modulo de portal do empreendedor;

e Mddulo de controle interno;

* Modulo de protocolo e arquivo;

e Modulo de Business Intelligence (BI);

e Modulo de backup em nuvem.

O sistema publico de Ouvidoria Municipal também é mantido por uma empresa

privada terceirizada, cuja razao social € Webnets Solucdes Eireli, e, por fim, o sistema de

gerenciamento de e-mails corporativos com a empresa Endurance Brasil.

A Secretaria de Salde conta com empresa privada terceirizada para gestdo do

aplicativo é-Saude Braganca Paulista, cuja razdo social é Troupe Tecnologia.

A Secretaria de Educacdo esta realizando estudos para aquisicdo de sistema de

gestdo para a respectiva pasta.



4.3.4 SEGURANCA

A Prefeitura Municipal de Braganca Paulista possui em seus computadores
sistemas operacionais equipados com antivirus homologados e, nos servidores, conta
com solugdo de antivirus em cloud com protegdo avangada de detecgao, visibilidade e

resposta em nuvem.

Com solucdo de firewall com funcionalidades de multi-WAN com balanceamento

de carga e/ou failover, promovendo uma melhora na disponibilidade da internet.

O municipio possui recursos de VPN com criptografia em /PSec, promovendo
seguranga para os acessos externos. Estas VPNs sdo estendidas aos usuarios que
necessitam realizar seus trabalhos em regime de home office, modalidade consolidada

no municipio e mantida como pratica permanente de trabalho remoto.

O municipio conta com diversos equipamentos de rede em diversas unidades
publicas, provendo seguranca de firewall, redundancia de link ou balanceamento de

carga.

4.3.5 BACKUP

O municipio possui diversos tipos de dados e sistemas de banco de dados. Os
arquivos em geral passam por backups automaticos, sendo realizados através de
arranjos como, por exemplo, Full + Incremental ou Full + Diferencial. Para ambos os

casos, os servidores sdo compostos por RAID e os backups salvos em Storage tipo NAS.

Os backups dos sistemas gerenciados por empresas terceirizadas sao realizados,
no minimo, diariamente, com criagdao de snapshots para facilitar o restabelecimento do
servico em caso de desastre. Copias semanais destes backups de terceiros sdo realizadas

nos servidores do municipio.

4.3.6 PESSOAS E PROCESSOS

Os atuais prestadores de servico da Prefeitura do Municipio de Braganca

Paulista, no segmento de tecnologia da informacdo, sdo:

EMPRESA OBIJETO




CONAM Consultoria em Administracao
Municipal Ltda.

Sistema de Gestdo Publico municipal.

INFOPROTECT Consultoria em Tecnologia
da Informagao Ltda.

Solucdo laaS para os servicos de e-mail e
hospedagem dos sites, com 2 IPs publicos
dedicados, DNS, recursos de transferéncias
ilimitadas, 2 TB de disco em RAID, 16 GB de
RAM e 4 vCPU Xeon 2,1 GHz, dentre outros
recursos.

Webnets Solugbes Eireli

Solucdo SaaS do portal eletronico do
municipio e do sistema de ouvidoria.

Telefonica Brasil S.A.

Provedora de Telefonia STFC, solucdo de
voz avancada (SIP, E1, DDR, FWT).

MOBILE Comércio e Servicos em
Telecomunicagdes Ltda. — EPP

Contratacdo de empresa para
fornecimento de equipamentos e
acessorios em regime de locacdo.

Simpress Comércio, Locacdo e Servicos
Ltda.

Outsourcing em laptops e impressoras.

Vigilancia Soliddria Seguranga Eletrdnica
EIRELI

Servicos de gestdo especializada de
sistemas informatizados, dispositivos
eletrénicos e servigos para a implantacao
de plataforma de gerenciamento integrado
de dados, treinamento técnico e
manutencoes.

M. A. de Toledo Informatica ME

Suporte técnico avangado a estrutura de
redes de computadores e seguranga da
informacao.

ISP PREMIUM Telecom S/A

Fornecimento de Banda Larga em diversos
prédios publicos e Link Dedicado.

Em relacdo ao atendimento de suporte reativo, se o problema for légico em nivel

de software, é realizado o acesso remoto para sua resolu¢cdo. Em relacdo ao

atendimento de suporte preventivo, ha politica definida para atualizagdo dos softwares

e sistemas operacionais das estacOes de trabalho e servidores.

5. INFRAESTRUTURA FISICA E LOGICA DA REDE DE

COMPUTADORES




Projeto de infraestrutura fisica e ldgica para adequacGes das unidades publicas,
garantindo a eficacia dos servicos providos por sistemas automatizados, oferecendo
condicOes ideais de seguranca e disponibilidade para acomodacdo de equipamentos de
tecnologia da informacgao, que compreende a criagao, instalagao e configuragao de uma
determinada rede de computadores para atender as necessidades do setor publico. Esse
projeto leva em consideracdo diversos fatores, como o tamanho do setor, o nimero de
usudrios, a distancia geografica entre os usuarios e a disponibilidade de recursos

financeiros. Durante o projeto sdo observados:

Definicdo de requisitos: identificagdo das necessidades da organizagao,
incluindo o nimero de usuarios, tipo de dados que serdo transmitidos e as aplicacOes

gue serdo usadas;

Projeto logico: criacdo de um diagrama légico da rede, definindo as principais

funcionalidades e padrdes a serem utilizados;

Projeto fisico: criacdo de um diagrama fisico da rede, definindo os equipamentos
necessarios, como roteadores, switches, cabos e servidores, e a disposicdo desses

equipamentos no espaco fisico;

Definicao de equipamentos: definicio de equipamentos de rede apropriados
para o projeto, levando em consideragao o tamanho da rede, o orgamento disponivel e

0S recursos necessa rios;

Instalagdao de equipamentos: instalagao e configuragcdao dos equipamentos de
rede, incluindo a conexdo fisica dos dispositivos e a configuracdo dos enderecos IP e

outros parametros de rede;

Teste de rede: realizacdo de testes de conectividade e desempenho para garantir

gue a rede esteja em pleno funcionamento;

Implementagcao de politicas de segurancga: implementacdo de politicas de

seguranca para proteger a rede contra ameacas cibernéticas e violagGes de segurancga.

6. REDE FiSICA



A estrutura de comunicacdo de uma organizacdo é fundamental para a melhoria
de processos administrativos e reducdao de custos operacionais. A Prefeitura do
Municipio de Braganca Paulista necessita de atualizacdo continua em sua infraestrutura
de rede fisica para assegurar mais estabilidade e escalabilidade na comunicagao de
dados, além de preparar sua infraestrutura para as novas tecnologias de comunicagdo

emergentes.

Com o crescimento das plataformas de transmissdo de dados, crescimento do
guadro de agentes publicos e aumento da demanda por servicos eletronicos, passou-se
a exigir um constante aumento, tanto na abrangéncia quanto na capacidade da rede
atual, mostrando assim uma deficiéncia do sistema existente e expondo a necessidade
de uma nova infraestrutura planejada. Este projeto devera satisfazer, no minimo, os

seguintes objetivos:

e Garantir seguranga fisica dos equipamentos de tecnologia da informagdo e,

consequentemente, a protecdo fisica contra acesso indevido;

e Garantir o condicionamento adequado dos equipamentos de tecnologia da

informacgdo para o provimento de suas fungdes;

* Prevenir desastres no ambiente de tecnologia da informacdo causados por fenémenos

naturais ou falhas humanas;

e Reformular toda a estrutura de cabeamento de dados.

7. SEGURANCA

Vivemos em um mundo globalizado, com o espaco geografico fragmentado,
porém fortemente articulado pelas redes, onde a informacdo, independente do seu
formato, € um dos maiores patrimdnios de uma organizagao moderna, sendo vital para
quaisquer niveis hierarquicos e dentro de qualquer instituicdo que deseja manter-se

competitiva.

Considerada um quesito importantissimo para a realizagdo do negdcio, a

informacdo deve ser protegida e gerenciada. Nos ultimos anos, as tecnologias de



informacdo e comunicacdo tém evoluido de forma rapida, fazendo com que as
organizacoes tenham maior eficiéncia e rapidez nas tomadas de decisdo; devido a este
fato, as chances de uma organizacdo ndo usar sistemas de informacdo tornaram-se

praticamente nulas.

Neste contexto, a importancia de se utilizar mecanismos de seguranca é vital

para a continuidade dos servigos. O municipio, por meio da equipe da DIT, realiza:

Politicas de seguranca: garantia de que as politicas de seguranga da informacgao
estejam atualizadas e que todos os funciondrios tenham conhecimento e adotem as

medidas de seguranga necessarias;

Controles de acesso: garantia de que os controles de acesso estejam
implementados corretamente, permitindo que apenas pessoas autorizadas acessem

informacodes sensiveis;

Prote¢dao de dados: garantia de que os dados sensiveis estejam protegidos
contra perda, roubo ou acesso ndo autorizado, em conformidade com a Lei Geral de

Protecdo de Dados Pessoais — LGPD (Lei Federal n.2 13.709/2018);

Treinamento: garantia de que todos os funcionarios tenham treinamento
suficiente em seguranca da informacdo, para que estejam cientes dos riscos e saibam

como proteger as informagdes do municipio;

Monitoramento e detec¢ao de ameacgas: monitoramento da rede e dos sistemas
da prefeitura em busca de possiveis ameagas, implementando medidas para detectar e

responder rapidamente a qualquer incidente de seguranca;

Atualiza¢bes de software: garantia de que todos os softwares utilizados na

prefeitura estejam atualizados e protegidos contra vulnerabilidades conhecidas;

Backup: garantia de que os dados da prefeitura estejam sendo regularmente
salvos e armazenados em local seguro, para que possam ser recuperados em caso de

perda ou danos.



8. FIREWALL DE PERIMETRO

Quando a rede corporativa é conectada a Internet, garantir a seguranga contra
intrusos passa a ser de grande importancia. Ha diversos conceitos e mecanismos de
protecdo entre a rede local e a Internet. Os mecanismos de seguranca de borda sdo
utilizados para proteger as redes de computadores contra ameagas externas, tais como
ataques cibernéticos, malware, phishing, entre outros. Destacam-se 0s principais

mecanismos:

Prote¢ao da rede: proteger contra ameagas externas, evitando que hackers e

outros criminosos virtuais acessem informacgoes sensiveis ou causem danos ao sistema;

Controle do trafego de rede: os mecanismos de seguranca de borda permitem
gue o trafego de rede seja controlado, limitando o acesso de usuarios e dispositivos a
determinados recursos e informagdes da rede, garantindo que apenas usudrios

autorizados tenham acesso aos recursos necessarios para realizar suas tarefas;

Deteccdao e prevengdao de ataques: os mecanismos de seguranca de borda
incluem recursos para detectar e prevenir ataques, como firewalls, sistemas de deteccao

de intrusdo (IDS) e sistemas de prevencdo de intrusdo (IPS), entre outros;

Garantia da conformidade com as politicas de seguranga: os mecanismos de
seguranca de borda permitem que as politicas de seguranca do municipio sejam
implementadas e monitoradas de forma mais eficiente, garantindo conformidade com

as leis, regulamentacodes e politicas de seguranca vigentes;

Protecdo da reputagao municipal: a utilizacdo de mecanismos de seguranca de
borda pode ajudar a proteger a reputacdao do municipio, evitando que seja vitima de
ataques cibernéticos e outros incidentes de seguranca que possam prejudicar sua

imagem perante os municipes e o publico em geral.

9. TRABALHO REMOTO



No atual ambiente, em que funciondrios estdo sempre em movimento, a
capacidade de acessar informagdes essenciais a partir de qualquer lugar nao é um luxo,

mas uma necessidade.

O acesso remoto pode permitir que pessoas nao autorizadas tenham acesso a
dados sensiveis ou confidenciais do municipio e, para tanto, destacam-se os seguintes

itens para garantia da seguranca no acesso remoto aos servidores/dados do municipio:

Autenticacgdo forte: utilizacdo de sistema de autenticacdo forte, como senhas
fortes, autenticacdo de dois fatores ou autenticacdo biométrica, garantindo que apenas

usudrios autorizados tenham acesso remoto aos recursos do municipio;

Utilizacdo de VPN (Rede Privada Virtual): a VPN estabelece uma conexdo
criptografada e segura entre o dispositivo do usudrio remoto e a rede local do municipio,
permitindo que o funcionario acesse os recursos como se estivesse fisicamente presente

na rede interna;

Utilizacdo de Firewall: o firewall ajuda a controlar o acesso remoto a rede e

protegé-la contra ataques cibernéticos;

Verificagdo de seguran¢a de dispositivos: exigir que os usuarios remotos
verifiguem a seguranca de seus dispositivos antes de acessar os recursos da organizagao,
incluindo a instalagao de software antivirus, a aplicagdo de patches de seguranga e a

verificacdo de vulnerabilidades;

Monitoramento e registro de atividades: realizar o monitoramento e registro
das atividades de acesso remoto para identificar possiveis ameacas de seguranca e

garantir que os funcionarios estejam cumprindo as politicas de seguranca estabelecidas;

Treinamento: realizacdo de treinamentos e programas de conscientizacdo de
seguranga para educar os funciondrios remotos sobre as melhores praticas de seguranga

e 0s riscos associados ao acesso remoto.

10. CONTROLE DE ACESSO A REDE



O acesso a rede de dados do municipio é disponivel a qualquer funcionario e este
acesso podera ocorrer de forma local ou remota. Para garantir a seguranca, o controle

de acesso e o monitoramento, deve ser aplicado:

Politica de senhas fortes: ajuda a garantir que apenas usuarios autorizados
tenham acesso a rede, com exigéncia de senhas longas e complexas, além de exigir que

os funcionarios as troquem regularmente;

Restrigoes de acesso: restringir o acesso a recursos de rede apenas para usuarios
autorizados e definir permissdes de acesso de acordo com o papel (ACL) e a

responsabilidade de cada usuario;

Criptografia: utilizar a criptografia para proteger os dados que trafegam na rede,
utilizando protocolos como o TLS (Transport Layer Security) ou SSL (Secure Sockets

Layer);

Firewall: utilizar firewalls para controlar o acesso a rede e protegé-la contra

ameacas externas, bloqueando os acessos ndo autorizados;

Monitoramento de atividades: monitorar as atividades de rede para identificar

possiveis ameacas de seguranca e tomar medidas preventivas ou corretivas;

Atualizacdes de seguranga: manter os sistemas operacionais (servidores e
estagOes) atualizados com as ultimas atualizagdes de seguranga e patches de corregao

de vulnerabilidades;

Treinamento dos colaboradores: oferecer treinamentos e conscientizacdo de
seguranca para os usuarios da rede, destacando a importancia de manter senhas fortes,

ndao compartilhar credenciais de acesso e estar atento a possiveis ameacas;

Controle de acesso fisico: controlar o acesso fisico aos servidores e
equipamentos de rede, mantendo-os em local seguro e com acesso restrito apenas para

pessoas autorizadas.

11. INVENTARIO



O inventdrio é fundamental para o gerenciamento eficiente e seguro de uma
rede de computadores, permitindo a gestdo sobre os ativos de Tl do municipio,
auxiliando nas tomadas de decisGes do setor de tecnologia quanto as atualizacOes,

manutencdes e seguranca de rede.

O inventario proporciona uma visdo macro sobre quais dispositivos estdo
conectados a rede, suas caracteristicas e configuragdes, e quais softwares estao sendo
executados nesses dispositivos. As principais vantagens de realizar um inventario de

rede sao:

Identificagdo de ativos: com o inventario é possivel identificar todos os
dispositivos conectados a rede, o que inclui servidores, computadores, roteadores,

switches, impressoras, entre outros;

Gerenciamento de licengas de software: o inventario de rede também ajuda no
gerenciamento das licencas de softwares, garantindo a conformidade com as licencas

adquiridas e ajudando a evitar possiveis multas por uso indevido;

Deteccdao de problemas de segurancga: ajuda a identificar possiveis falhas de
seguranca na rede, como dispositivos ou softwares nao atualizados, possibilitando a

adoc¢do de medidas para corrigir essas falhas e garantir a seguranca da rede;

Planejamento de atualiza¢cdes e manutencgao: é possivel saber quais dispositivos
e softwares precisam de atualizagdes ou manutencdo, podendo ser realizadas essas

atividades com antecedéncia e evitando possiveis interrupgdes na operagao da rede.

12. MONITORAMENTO DA REDE DE DADOS

O monitoramento é importante para o acompanhamento do desempenho da
rede, identificacao de falhas e problemas de seguranca. Por meio do monitoramento da
rede, medidas preventivas garantem o funcionamento adequado do sistema. As

principais razoes pelas quais o monitoramento de rede é importante:



Identificar falhas de hardware: auxilia na identificacdo de falhas de hardware
em servidores, roteadores e outros dispositivos de rede antes que causem problemas

mais graves, proporcionando uma analise preditiva dos ativos monitorados;

Identificar problemas de desempenho: ajuda na identificacdo de gargalos de
rede e outras questdes que afetam o desempenho do sistema, auxiliando na tomada de

medidas para otimizacao da rede;

Monitorar o trafego de rede: o monitoramento ajuda na identificagao de
padroes de trafego incomuns e potenciais ameacas de seguranca, como ataques de

malware ou invasoes;

Prever a capacidade de rede: auxilia na previsibilidade da capacidade de rede
necessaria para suportar o crescimento futuro, garantindo que a infraestrutura de rede

seja dimensionada corretamente;

Identificar problemas de conformidade: ajuda a identificar potenciais viola¢des
de conformidade com politicas internas, leis e regulamentacdes, auxiliando na adocgao

de medidas corretivas apropriadas.

13. POLITICA DE SEGURANGA

A Politica de Seguranga é fundamental para garantir a prote¢ao adequada das
informacdes sensiveis e criticas do municipio, minimizando o risco de violacdes e

garantindo que os usuarios sigam as melhores praticas de seguranga da informagao.

A politica deve incluir diretrizes e procedimentos claros para proteger a
infraestrutura de Tl e os dados armazenados, além de estabelecer padrdes de
comportamento seguro para os usuarios. As principais diretrizes e procedimentos que

devem ser incluidos em uma politica de seguranga para o setor de Tl sdo:

Autenticacido e controle de acesso: definicdo de politicas claras para
autenticacdo e controle de acesso a sistemas e aplicativos, incluindo a utilizacdo de
senhas fortes, controle de acesso baseado em fungao e gerenciamento de credenciais

de usuarios;



Monitoramento e gerenciamento de ameacgas: a politica deve estabelecer
procedimentos para o monitoramento de ameacas a rede e aos sistemas, além de definir

planos de contingéncia e recuperacdo em caso de violacdo de seguranca;

Atualizacdo e manutencao de software: é importante estabelecer
procedimentos para a atualizacdo e manutencado de softwares, incluindo a instalacdo de

patches de seguranca e atualiza¢Ges de sistemas operacionais;

Gerenciamento de dispositivos méveis: a politica deve incluir diretrizes claras
para o gerenciamento de dispositivos mdveis, como smartphones e tablets, que acessam

a rede municipal;

Treinamento dos colaboradores: é fundamental que a politica abranja o
treinamento e a conscientizacdo dos usuarios sobre a importancia da seguranca da

informacdo e as melhores praticas para manter a rede segura.

14. PLANO DE CONTINUIDADE DE NEGOCIO

A elaboracdo deste plano envolve todas as atividades necessarias para garantir
gue todos os processos de negdcios criticos da Prefeitura Municipal de Braganga Paulista
sejam contemplados numa solucdo de continuidade, que busca o menor custo

operacional possivel.

O plano de continuidade permite a recuperacdo de sistemas e servicos de TI,
garantindo a continuidade das operacgdes criticas em caso de desastres naturais, falhas
de sistemas ou outras interrup¢Ges ndo planejadas. Dentre as principais etapas

envolvidas no plano de continuidade de negdcio, destaca-se:

Identificagao de recursos criticos: identificacdo dos sistemas, aplicativos e dados

criticos que precisam ser restaurados com prioridade apds uma interrupcao;

Avaliacao de riscos: avaliagao dos riscos que podem afetar a continuidade dos

servicos de Tl e definicdo de medidas de prevencdo e contingéncia;



Desenvolvimento de estratégias de recuperacao: definicdo de estratégias para
recuperacao de dados, sistemas e servigos criticos, incluindo backup e recuperagao de

desastres;

Testes e validagao: realizagdo de testes regulares, com periodicidade minima
anual, para validar a eficacia do plano de continuidade de negdcio e identificar eventuais

lacunas ou problemas a serem resolvidos;

Manutengao e atualizagdao do plano: o plano de continuidade de negdcio de TI
deve ser mantido atualizado e revisado regularmente para garantir que reflita as

necessidades e mudangas do setor publico.

15. CONSIDERAGOES FINAIS

A falta de investimentos em hardwares, softwares, equipamentos, sistemas
operacionais, gerenciadores de banco de dados, além da auséncia de procedimentos
formais, conduz a um ambiente desprovido de padrées e suscetivel a vulnerabilidades.
N3o ha sistemas e equipamentos redundantes para provimento de servigos de missdo
critica em escala ideal, além de uma equipe técnica enxuta e responsavel por uma

grande quantidade de atividades associadas a unidade de tecnologia da informacao.

Por outro lado, observa-se que, a despeito das deficiéncias acima descritas e das
limitacOes orgcamentarias, ha uma preocupacao continua na reversdo do quadro atual,

reforcada pela atualizacdo deste PDTIC para o triénio 2025-2027.

O setor de Tl tem um papel crucial na gestdo da informacdo e no suporte as
atividades da administracao. A implementacao de politicas e processos de seguranca da
informacdo, o desenvolvimento de planos de continuidade de negdcio e a adocgdo de
tecnologias de ponta sao algumas das estratégias que podem ser adotadas para garantir

a eficacia do setor de Tl no municipio.

E importante destacar que, em um ambiente de Tl, a constante atualiza¢do e o
aprimoramento das habilidades técnicas sao fundamentais para manter-se alinhado as
novas tendéncias e tecnologias emergentes. Além disso, a colaboracdo e o trabalho em

equipe sao essenciais para garantir a qualidade e a eficdcia dos servigos prestados.



Em resumo, o setor de Tl da Prefeitura Municipal de Braganca Paulista deve ser
gerenciado com exceléncia e profissionalismo, visando garantir a seguranga, a
confiabilidade e a disponibilidade dos sistemas e informagdes, bem como a eficacia da

administragao publica em geral.

Apdés a leitura e andlise deste documento, consideramos o mesmo
HOMOLOGADO e apto para orientar nossas metas quanto ao uso de nossos recursos de

tecnologia e informagao de nossa institui¢ao no triénio 2025-2027.

Braganca Paulista/SP, 17 de junho de 2025.
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