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Esta cartilha foi elaborada com o intuito de
facilitar o entendimento, de forma pratica e
didatica, esclarecendo e conscientizando os

servidores publicos da Prefeitura Municipal de
Braganca Paulista, em especial aqueles
diretamente envolvidos nas atividades
relacionadas ao tratamento de dados pessoais,
sobre suas obrigacoes e responsabilidades,
conforme disposicdes da Lei Geral de Protecao
de Dados - LGPD (Lei Federal n213.709, de 14 de
agosto de 2018) e, desta forma, evitarem os
riscos de violagdo a lei ou incidentes que
possam vir a causar danos ou prejudicar

terceiros.
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VAMOS COMECAR ENTENDENDO 0 QUE E A

LEI GERAL DE PROTEGAO DE
DADOS PESSOAIS (LGPD)?

A Lei Geral de Protecdo de Dados Pessoais (LGPD), é uma Lei
Federal , de n?13.709, de 14 de agosto de 2018 - que entrou em
vigorem todo o pais a partir de 18 de setembro de 2020.

A LGPD veio para regulamentar o tratamento (qualquer
procedimento) realizado com os dados pessoais (informagdes
pessoais) de pessoa natural no nosso pais, tanto em meios fisicos
(que estao formalizados em papel), qguanto em meios digitais (que
estdo em uma maquina), aqual, indo além da simples protegao da
privacidade, visa promover a liberdade e autonomia das pessoas,
além de garantir a confidencialidade e integridade dos sistemas
informativos, entre outras disposicoes técnicas.

ALGPD disciplina, ainda, em quais situacdes os dados pessoais de
um individuo poderao ser usados e, desta forma, assegura ao
cidaddo uma protecdo destes dados, que séo atributos que
compodem sua personalidade civil, identificando-o e individuali-
zando-o, tais como seu nome, estado civil, domicilio e, com isso,
protegendo seus direitos da personalidade, como honra,
privacidade,imagem, liberdade, intimidade, etc.
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Como aPrefeiturade
Braganca Paulista vem se
adequando a ?

0 Poder Executivo de Braganca Paulista, pautado pela
transparéncia e seguranca nas informacdes, vém
realizando estudos, promovendo discussdes e adotando
iniciativas e acdes voltadas para a adequacao e
cumprimento da LGPD, de forma a garantir a protecao dos
direitos fundamentais do cidadao, como os direitos de
liberdade e privacidade e, neste compasso, além da
adequacao e atualizagdo de seus sistemas técnicos e
quadro de colaboradores, a prestacgao de informagdes e a
capacitacao gradual de seus servidores para adequarem-se
alei.

Dentre asiniciativas, por meio de Portaria, o Poder Executivo
instituiu uma comissao de servidores com a finalidade de
elaborar estudos e identificar medidas necessarias a
implementacdo da LGPD no ambito municipal, cujos
trabalhos ja estdo em andamento e, inclusive, deram origem
aestacartilha.

PRATICA DE BOAS CONDUTAS DO SERVIDOR PUBLICO NA APLICAGAO DA LEI GERAL DE PROTEGAQ DE DADOS



Para evitar confusoes, vamos
aprender os termos utilizados
pela e conhecer seus
significados?

qualquer informacao relacionada a uma pessoa natural
(qualquer cidadao de nosso municipio ou pais) identificada
ouidentificavel.

dado pessoal que diga respeito a raga ou etnia, convicgao
religiosa, opinido politica, filiagao a sindicato ou organizagao
de carater religioso, filoséfico ou politico, dado referente a
salide ou avida sexual, dado genético ou hiométrico, quando
vinculadoauma pessoanatural;

pessoa natural a qual se referem os dados pessoais que sao
objetode tratamento;

dado relativo a titular em que, através de técnica de
processamento de dados, ocorre a remocao ou modificagao
das informacdes para que a pessoa nado possa ser
identificada;

toda operagao realizada com dados pessoais, como: coletar,
produzir, recepcionar, classificar, utilizar, acessar,
reproduzir, transmitir, distribuir, processar, arquivar,
armazenar, eliminar, avaliar ou controlar a informacao,
modificar,comunicar, transferir, difundir ou extrair.
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toda forma de obtencéo de novos dados. Pode ser realizada
tanto de forma eletrdonica - como por e-mail ou formularios
web - guanto de forma fisica - como por contratos ou
formularios impressos;

acao ou efeito de enviar o dado para um conjunto
determinado de destinatarios;

acao ou poder de regular, determinar ou monitorar as agdes
sobre o dado;

acao ou efeito de enviar o dado para um conjunto
indeterminado de destinatarios;

ato ou efeito de dispor de dados a partir de algum critério
estabelecido com outros 6rgaos,entidades, empresas ou
pessoas;

exclusdo de dado ou conjunto de dados armazenados em
banco de dados, independentemente do procedimento
empregado. Ato ou efeito de excluir ou destruir dados do
repositorio;

atode copiarouretirar dados de umrepositorio;

atoouefeitode alteragao do dado;

realizar uma série de atividades executadas ordenadamente
sobre qualquer informagéo de entrada com o objetivo de
geraruma saidaesperadaou aceitavel;
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qualquer geragao de dado, inclusive gerados ou extraidos
por conclusoes;

dadorecebido ao final da transmissao;

copia do dado com o objetivo de reproduzi-lo em outro local
ounoticia-lo;

mudanca de dados de uma area de armazenamento para
outra, ouparaterceiro;

acao ou efeito de enviar o dado entre dois pontos, por meio
de dispositivos elétricos, eletronicos, telegraficos,
telefonicos, radioelétricos, pneumaticos, etc.

servir-se do dado para um determinado fim. Ato ou efeito do
aproveitamento dos dados.

sdo as pessoas fisicas ou juridicas que participam do
processo de tratamento (processamento em geral) dos
dados pessoais, tendo atribuicdes legais definidas pela
LGPD;

pode ser uma pessoa fisica ( que trate dados com fins
econdmicos) ouumapessoa juridica, de direito plblico ou de
direito privado, a quem compete as decisdes referentes ao
tratamento de dados pessoais, ou seja, € quem coordena e
determina como os dados pessoais serdo tratados - desde
suacoletaaté suaeliminacao.
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pessoa fisica ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do
controlador e conforme as determinacgoes deste. Portanto,
deve realizar o tratamento de dados de acordo com as
obrigacoes da lei e respeitando as diretrizes e a politica de
seguranga e privacidade do controlador. Da mesma forma
que o controlador, o operador responde por danos
patrimoniais, morais, individuais ou coletivos causados por
violagdesalei.

é a pessoa responsavel pela comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados. Serve, ainda, como um canal,
aceitando reclamacdes e prestando esclarecimentos aos
titulares dos dados; adotando providéncias e orientando os
funcionarios e os contratados do 6rgao a respeito das
praticas a serem tomadas em relacao a protecao de dados
pessoais, atuando para orientar de maneira técnica e
embasar decisdes para que estejam de acordo com a
legislacao de protecado de dados e outras legislacdes
correlatasaesta.

6rgao da administracdo publica federal responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD em
todooterritérionacional;

manifestacéo livre, informada e inequivoca pela qual o
titular dos dados concorda com o tratamento de seus dados
pessoais paraumafinalidade determinada;

suspensao temporaria de qualquer operagao de tratamento,
mediante guarda do dado pessoal ou dobanco de dados;
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ELIMINACAO

exclusao de dado ou de conjunto de dados armazenados de
um titular armazenados pela pessoa juridica, indepen-
dentemente do procedimento empregado;

RELATORIO DE IMPACTO A PROTEGAO DE DADOS
PESSOAIS

documento que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de diminuicao destes
riscos;

USOCOMPARTILHADO DEDADOS

comunicacao, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e
entidades publicas no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente,
com autorizacio especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre
entes privados.
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Quais as hipoteses que
justificam o tratamento
(operacoes) de dados pessoais?

Comoarelagao entre Administragédo Piblica com o cidadéo é
diferenciada da relagado do individuo com entes de natureza
privada, a LGPD dedicou um capitulo inteiro as pessoas
juridicas de direito pablico (Capitulo IV, artigos 23 a 30).
Desta forma, uma série de medidas e cuidados precisam ser
observados pelo Poder Publico, conjuntamente, para poder
tratar dados pessoais, devendo enquadrar-se em alguma
das hipdteses que justifique o tratamento (hipdteses que
devem sempre ser informadas ao titular dos dados), o que,
na maioria das vezes, decorre do préprio cumprimento de
deverlegal e constitucional.

Paraalémdasregras constantesdosartigos23a30daLGPD,
é necessaria, primordialmente, a observancia, no
tratamento dos dados pessoais, dos principios insculpidos
noartigo 62dalei, quais sejam:

o tratamento de dados pessoais deve ser realizado para
propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

deve existir compatibilidade do tratamento de dados
pessoais com as finalidades informadas ao titular, de acordo
comocontextodotratamento;

limitacdo do tratamento de dados pessoais ao minimo
necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de
dados;
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garantia, aos titulares, de consulta facilitada e gratuita
sobre aforma e aduracao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo comanecessidade e parao
cumprimento dafinalidade de seu tratamento;

garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento dos
dados pessoais e os respectivos agentes de tratamento,
ohservados os segredos comercial e industrial;

utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difusao;

adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

o tratamento de dados pessoais jamais podera ser realizado
parafinsdiscriminatorios, ilicitos ou abusivos;

demonstracao, pelo agente de tratamento, da adogao de
medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e,
inclusive, daeficacia dessas medidas.
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LEMBRE-SE:

Dados pessoais somente poderdo ser tratados para
propésitos especificos e legitimos, os quais tenham sido
informados ao seu titular e tenham compatibilidade com o
contexto do tratamento a ser realizado. Portanto, limite-
se a colheita do minimo de dados necessarios para atingir
a finalidade que fora informada ao titular. Respeite
sempre o tripé primordial dos principios da Administragcao
Publica:

FINALIDADE

ADEQUACAO NECESSIDADE

A LGPD s6 permite o tratamento de
dados pessoais se houver autorizagao
legal e as hipdteses legais estao
previstas em seus artigos 72 a 11°.
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Como fica a relacao entre a
LGPD e os prazos estipulados
em outras leis?

Ao mesmo tempo em que a LGPD sinaliza a Administracao
Publica que devera tutelar a protecao dos dados pessoais
dos administrados, tamhém nao podera a Administracao
deixar de observar outros principios constitucionais, como o
da eficiéncia, atendendo os prazos para exercicio dos
direitos do titular ohservando-se o disposto em legislagdes
especificas, em especial as disposicdes constantes da Lei
Federal n2 9.507, de 12 de novembro de 1997 (Lei do Habeas
Data) , da Lei n° 4.782, de 03 de maio de 2021 (Lei do
Processo Administrativo de Braganca Paulista) e,em casode
omissao, daLeiFederaln29.784, de 29 de janeiro de 1999 (Lei
do Processo Administrativo Federal), e, ainda, dar
efetividade ao principio da transparéncia elencado na Lei
Federal n®12.527, de 18 de novembro de 2011 (Leide Acesso a
Informacao)
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Como proceder diante das
regras da Lei de Acesso a
Informacao em face da
Lei Geral de Protecao de Dados
- nao existe uma
contradicao entre elas?

Tantoa LAl (LeiFederal n212.527, de 18 de novembro de 2011)
quanto a tém diretrizes voltadas ao tratamento de
dados pessoais. Uma maneira mais simples de identificar se
vocé estara ferindo alguma das normas consiste em
perguntar se a questao é de interesse coletivo ou de
interesse particular. No tocante a LAl, o acesso ocorre por
interesse coletivo, ou seja, qualquer do povo pode fiscalizar
atos administrativos contidos em registros ou documentos
produzidos pelos 6rgaos publicos e tal acesso é de interesse
coletivo, enquanto que na LGPD o acesso a informagéao € de
interesse particular, ou seja, apenas o titular dos dados
pessoais tem direito a requerer, em regra. Desta forma, ao
solicitar informacgdes junto a administracao publica, o
cidadao e o agente publico devem ter em mente qual o teor
do acesso, se de ordem pessoal ou coletivo, pois a depender
darequisicaooraaplicaraalAl, oraaLGPD.

Por exemplo: o projeto politico pedagdgico do municipio € de
interesse coletivo, enquanto que o histérico escolar de uma
crianga ¢ um dado pessoal privado e ndo pode ser
disponihilizado publicamente.

Sobre o compartilhamento dos dados pessoais, a LAl nao
traz nenhuma ressalva além das prescritas em seu hojo,
enquanto a LGPD obriga que os entes publicos nomeiem um
encarregado para fazer fluxo de dados, analises de impacto,
etc. Desta forma, em situagdes concretas, surgindo dividas
guanto ao que pode ou ndo pode ser publicado/
disponihilizado, em situacdes que envolvam dados pessoais,
consulte sempre o encarregado de dados pessoais nomeado
pelaentidade publicadaqual faz parte.
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que o servidor deve ter por
regras, quando relacionadas a
protecao de dados pessoais?

Ao tratar dados pessoais, certifique-se de usar apenas
meios seguros e legais fornecidos e/ou recomendados pela
entidade ou6rgaodo qual facaparte;

Certifique-se de tratar dados pessoais apenas para fins
legitimos erestritos a finalidade e aointeresse publico;

Certifique-se de tratar dados pessoais apenas para
cumprimento de competéncias legais e atribuicdes do
servico publico ou de politicas publicas;

Nao colete informagodes desnecessarias do titular, tratando
os dados apenas na medida necessaria para realizagao do
servigode suaatribuicao;

Ao tomar ciéncia de uma falha de seguranca, reporte ao
encarregado de protecdo de dados do 6rgao ou entidade;

Cuidado ao discutir assuntos que envolvam dados pessoais
comindividuos de forado 6rgao ouentidade;

Evite conversas em locais publicos ou de uso coletivo
(elevadores, corredores, etc) que tenham como objeto
dados pessoais;

Certifigue-se, ao utilizar dados pessoais, de que os mesmos
naoestao desatualizados ouinexatos;

00O N O Gl & W N -

Evite o acesso de pessoas nao autorizadas aos dados
controlados pelo drgao ou entidade;
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Limite o acesso aos dados pessoais apenas aos agentes que
deles necessitem para as atividades da administragao
publica;

Evite o envio de e-mails para pessoas ou grupo maior do que
o estritamente necessario, quando envolver dados
pessoais;

Nao deixe documentos com dados pessoais expostos sobre
mesas, impressora, copiadora, telas abertas de computa-
dor ou outros locais em que terceiros nao autorizados
possam vé-los ou acessa-los - OperacaoMesae TelaLimpa;

Nao tire fotos ou filme documentos que contenham dados
pessoais;

Garanta que os titulares dos dados tenham a possibilidade
derevisar e corrigir seus dados pessoais, bem como proceda
com a correcao de dados pessoais que estejam imprecisos,
incorretos ou incompletos, quando tiver conhecimento do
fato;

Guarde os dados pessoais apenas pelo tempo necessario a
sua utilizagao, eliminando-os quando nao possua mais
justificativa para que sejam mantidos e tratados pelo ente
publico;

Forneca explicactes ao titular sobre o motivo pelo qual
necessitaeonde serdo utilizados seus dados pessoais.

1 4
a
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saber agir em cirounstan enso para

nao foram contempladas.

No mais, esta cartilha visa informar os principios que
devem respaldar e motivar a conduta pessoal e
profissional dos agentes publicos que atuam junto a
Administragao Publica do Municipio de Braganca
Paulista, os quais devem ser utilizados como
orientativos dos relacionamentos internos e
externos, objetivando alcancar um padrédo de
comportamento ético e integro que proporcione
retidao e transparéncia dos atos praticados tanto no
tratamento dos dados pessoais dos administrados,
quantodos servigcos publicosemgeral.

LEMBRE-SE SEMPRE DESTAS
PALAVRINHAS MAGICAS:

MESA LIMPA
TELA LIMPA
SIGILO
CONFIDENCIALIDADE

NAQ COMPARTILHE SENHAS
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