PREFEITURA DA ESTANCIA BALNEARIA DE’MONGAGUA
CONTROLADORIA GERAL DO MUNICIPIO

ANEXO |

TERMO DE REFERENCIA

1-DO OBJETO

Servico técnico especializado de fornecimento de licenga de uso de Portal Municipal Gerenciavel com
associagao de conteudo através de QR-Code, area de transparéncia, plataforma de atendimento ao cidadao,
contendo os modulos de ouvidoria, pedido de informagéo (SIC) e zeladoria, disponibilizacdo de aplicativos
nativos Apple e Android, 300 contas de e-mail institucional, servigos complementares anti-hackers, hotsites
das secretarias municipais em atendimento a Lei de Acesso a Informagao, contemplando os servicos de
desenvolvimento, licenciamento, migragcao de dados, treinamento, hospedagem, backup, monitoramento,
rotinas de seguranga, manutengao e suporte.

2 - DA JUSTIFICATIVA

2.1. Em atencdo as legislacdes federais 13.460/2017 (Lei de Defesa do Usuario do Servigco Publico),
12.527/2011 (Lei de Acesso a Informagédo Publica), 13.709/2018 (Lei Geral de Protecdo aos Dados),
13.146/2015 (Estatuto da Pessoa com Deficiéncia) e demais determinagbes de simplificagdo e
informatizacdo, esta municipalidade vem buscar licenciamento de uma solu¢gao completa para atendimento
da populagdo. Esta contratacdo, além de atender integralmente as legislagbes citadas, sera uma importante
ferramenta na busca de tornar a administragao mais eficiente e estratégica.

2.2. O acesso a informacgao, previsto naLei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo) e a transparéncia na divulgacéo das atividades, contribui para aumentar a eficiéncia do poder
publico, diminuir a corrupgao e elevar a participacao social. E um direito do cidadao e dever da Administracao
Publica.

2.3. Dada a importancia das diversas a¢des da Administracdo Publica, torna-se fundamental a divulgagéo de
tais agbes. Assim a criacdo de um layout cumprira a fungao de difusdo das informagbes para a sociedade. A
principal finalidade da transparéncia publica & proporcionar a sociedade, pleno acesso as agodes, as
informagdes e aos processos de tomada de decisao.

2.4. As constantes acdes de hackers na Internet, bem como a pratica de pirataria no segmento de software
trazem ainda a necessidade de se buscar solugdes com padrdes cada vez mais elevados de seguranga para
acompanhar a evolugao da atuagao de crimes cibernéticos.

2.5. Com a importancia da inclusado digital se faz necessario disponibilizar a toda populagao, equipamentos
de autoatendimento, justamente para trazer tais pessoas ao mundo da internet, oferecendo esse servigo de
forma publica e gratuita.

2.6. Quanto a comunicagao internal/interna ou interna/externa, uma das ferramentas mais relevantes para
esses processos € o e-mail corporativo. Para tanto, se faz necessario uso de e-mail corporativo, que sejam
oficias da prefeitura - @mongagua.sp.gov.br em ambiente seguro e estavel.

2.7. Por fim, diante do uso cada vez mais difundido de dispositivos como smartphones e tablets, um projeto
desta natureza vem se mostrando ainda mais estratégico se, além de sua versdo web responsiva, gerar a
producdo de versbes nativas para dispositivos mdveis para serem baixados nas lojas virtuais Apple e da
Google de forma gratuita pela populagao.
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3 - DA ENTREGA E VIGENCIA DO CONTRATO

3.1. Conforme consta na lei de licitagées (14.133/21), em seu capitulo I, se¢éo |, artigo 18, a contratagéo
desse servigo seguira apuragao anual, ocasido em que se precificara o valor inicial e para os préximos anos
ficara proibido recomposigcéo financeira dos servigos. Transcorrido 12 (doze) meses da contratagdo, fica
definido que o reajuste financeiro estara limitado ao IPCA (indice de pregos ao consumidor amplo) ou indice
oficial que venha a substitui-lo. O contrato sera firmado com prazo de 5 (cinco) anos, conforme Art. 106 da lei
de licitagdes.

3.2. Os servigos serdo entregues integralmente em até 10 (dez) dias, a contar da contratagdo, contemplando
0S servigos:

- Migragao de e-mail;

- Migragéo de dados do portal;

- Migracao de dados das ferramentas de comunicagéo, ouvidoria e zeladoria;

- Entrega e configuragdo do novo ambiente de comunicacéo;

- Entrega e configuragdo do novo portal;

- Entrega e configuracao do novo servidor de e-mail;

- Treinamento presencial;

- Inicios dos servigos complementares, conforme integra descrita no item 9 desse TR, que vigorardo durante
toda vigéncia do contrato.

4 - DA DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta licitagdo ocorrerdo pelas seguintes DOTAGOES ORGAMENTARIAS do
orgamento vigente ou por outras dotagcdes do mesmo programa para orgamento vindouro:

020.400-04.122.002.2015.0000-3.3.90.40.00 — FONTE 001 — FICHA 113

5-DO PAGAMENTO

5.1. O faturamento sera efetuado em parcela (ilnica, com pagamento programado para
até 30 dias apos a implantacado do servigo.

5.2. Para efeito de cada pagamento, a nota fiscal/fatura devera ser encaminhada para
o setor responsavel, com aval do gestor do contrato que devera atestar o
cumprimento integral da prestacao do servico durante o periodo apurado.

5.3. O Municipio reserva-se o direito de recusar o pagamento se, no ato da atestacéo,
o objeto nao estiver em perfeita condicdo / execuciao ou em desacordo com as
especificacOes apresentadas e aceitas.

5.4. O Municipio podera deduzir do montante a pagar os valores correspondentes a multas ou indenizagbes
devidas pela licitante vencedora.

5.5. Nenhum pagamento sera efetuado a licitante vencedora enquanto pendente de liquidagdo qualquer
obrigacdo financeira, sem que isso gere direito a alteracdo dos precos, ou de compensacgao financeira por
atraso de pagamento.
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6 - DAS OBRIGAGOES

6.1. CABERA AO MUNICIPIO:

6.1.1. Permitir acesso dos empregados da Contratada as dependéncias da Prefeitura Municipal para a
execugao do objeto;

6.1.2. Impedir que terceiros executem o objeto;

6.1.3. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratada para a
execugao do objeto;

6.1.4. Rejeitar o objeto caso n&o apresentem condi¢gdes adequadas;
6.1.5. Solicitar a reexecucao do objeto, mediante comunicacéo a ser realizada pela Setor Requisitante;

6.1.6. Comunicar a Contratada, qualquer irregularidade na execugao do objeto, e interromper o mesmo se for
0 caso;

6.1.7. Solicitar, por intermédio de Autorizacdo de Fornecimento expedida pela Geréncia de Compras deste
6rgao, a execugao do objeto;

6.1.8. Efetuar o pagamento conforme especificado neste Termo de Referéncia.

6.2. CABERA A CONTRATADA:

6.2.1. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da execugao, tais
como: salarios; seguros de acidentes; taxas, impostos e contribuicdes; indenizagbes; vale refeicao; vale
transportes e outras que porventura venham a ser criadas e exigidas pelo governo;

6.2.2. Manter os seus empregados sujeitos as normas disciplinares da Prefeitura Municipal, porém sem
qualquer vinculo empregaticio com o 6rgao;

6.2.3. Manter, ainda, os seus empegados identificados por cracha, quando em trabalho, devendo substituir
imediatamente qualquer um deles que seja considerado inconveniente a boa ordem e as normas
disciplinares da Prefeitura Municipal;

6.2.4. Respeitar as normas e procedimentos de controle e acesso as dependéncias da Prefeitura Municipal,
6.2.5. Responder pelos danos causados diretamente a Prefeitura Municipal o e/ou aos patriménios da
mesma, ou a terceiros, decorrentes de sua culpa ou dolo, quando esses tenham sido ocasionados por seus
empregados, durante a execugdo do objeto, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo
ou o acompanhamento pela Prefeitura Municipal;

6.2.6. Comunicar o Municipio, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos que julgar necessario;

6.2.7. Manter-se em compatibilidade com as obrigagdes assumidas e todas as condigdes de habilitagdo e
qualificagdo exigidas;

6.2.8. Nao serdo aceitos atrasos com execugao do objeto;

6.2.9. Nao sera admitida a subcontratagao do objeto licitatério.
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7 - DO CONTROLE E FISCALIZAGCAO

7.1. A gestdo da prestagcao de servigo sera realizada por servidor publico a ser devidamente qualificado no
contrato.

7.2. As decisdes e providéncias que ultrapassarem a competéncia do servidor designado deverdo ser
solicitadas a Secretaria Requisitante, em tempo habil para a adog¢ao das medidas convenientes.

7.3. A licitante vencedora devera manter preposto, aceito pela Administragdo da Prefeitura Municipal, durante
o periodo de vigéncia do Contrato, para representa-la administrativamente sempre que for necessario.

8 — HABILITAGAO TECNICA

8.1. Conforme a Lei n° 9.609/1998, regulamentada pelo Decreto n° 2.556/1998, as empresas participantes
deverao apresentar em fase de habilitagéo, registro do software emitido pelo INPI ou érgao similar a favor da
empresa participante, comprovando que a empresa é detentora dos direitos intelectuais da(s) plataforma(s)
que fornecera para a Prefeitura (plataforma de comunicagéo oficial e plataforma CMS para portal municipal).
Essa exigéncia visa resguardar essa municipalidade sobre a possibilidade de eventual contratacdo de
solugdo baseada em plagio integral, plagio parcial ou ainda que possua partes de codigos classificados como
“codigo aberto” ou extraidos de bibliotecas de Internet por constituirem “cddigos publicos” e propiciarem
riscos de problemas relativos a propriedade intelectual e também de seguranca.

8.2. Comprovagao de aptiddo para desempenho de atividade pertinente e compativel com o objeto da
licitagdo, através da apresentacdo de ao menos 05 (cinco) atestados fornecidos por pessoas juridicas de
direito publico, sendo exigido ao menos uma ocorréncia para cada um dos servigos, ainda que nao conste
exatamente os itens a seguir, 0s servigcos deverao ser similares:

8.2.1. Servigo de ouvidoria, pedido de informagéo e zeladoria (atendimento ao cidadao)
8.2.2. Servico de Portal Municipal

8.2.3. Servico de PAT Municipal

8.2.4. Servico de Diario Oficial Eletronico

8.2.5. Servico de E-mail

8.3. Pelo menos 01 (uma) comprovacgdo adicional de seguranga, que demonstre que a proponente possui
experiéncia notéria em seguranga anti-hackers através de atestado técnico pertinente em seu nome,
contendo de forma clara a descricdo de servicos de prevengdo, monitoramento, mitigacdo de ataques
hackers e afins. Como opgéo para essa prova, caso a proponente ndo possua atestados com esse teor,
podera apresentar relatorio tipo pentest em seu nome, emitido por empresa de seguranga terceirizada,
comprovando que os servigos de hospedagem da proponente ja foram submetidos e aprovados por ataques
de hackers éticos com a finalidade de oferecer maior seguranga para essa municipalidade.

9 — DA DESCRIGAO E ESPECIFICAGAO

Item Descrigéo / Unidade | Qtde
Especificagédo de
Medida
01 Servigo técnico especializado de fornecimento de licenga de uso de Portal
Municipal Gerenciavel com associagdo de conteudo através de QR-Code, Servico 1
area de transparéncia, plataforma de atendimento ao cidadao, contendo os anual

modulos de ouvidoria, pedido de informagao (SIC) e zeladoria,
disponibilizagao de aplicativos nativos Apple e Android, 300 contas de e-mail
institucional, servigcos complementares anti-hackers, hotsites das secretarias
municipais em atendimento a Lei de Acesso a Informagao, contemplando os
servigos de desenvolvimento, licenciamento, migragéo de dados, treinamento,
hospedagem, backup, monitoramento, rotinas de seguranga, manutencgéo e
suporte.
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| 9.1 — Prova de Conceito e Especificagdes Técnicas |

9.1.1. Prova de Conceito

Conforme legislagdes e normativas vigentes, a prova de conceito ndo constitui item de habilitagéo,
desta forma se aplicando como pré-requisito para homologagéo (artigo 17, § 3°), onde o vencedor
provisorio do processo precisara provar que atende os requisitos deste TR.

Sera efetuada através de convocacdo ao vencedor parcial deste processo em data e horario a ser
definido exclusivamente por esta municipalidade para apresentagao presencial na cede da Prefeitura
Municipal, em até 03 (trés) dias corridos apos a Contratada ser declarada vencedora parcial.

Ocasidao em que a empresa vencedora parcial disponibilizara um representante, com equipamento
proprio. A prefeitura disponibilizara uma sala.

Para efeito de prova de conceito sera necessario apresentar os itens através de sistema ou site
online comprovadamente desenvolvido e mantido pela Contratada.

A critério da equipe da Prefeitura, os itens apresentados poderdo ser testados, simulando situacdes
reais de gravacéo, alteragcao, visualizacao e etc.

Os itens que estiverem marcados como “NAO” na coluna “apresentagéo” ndo serdo cobrados na
prova de conceito, porém serao exigidos na ocasido da instalagéo do projeto. Esta prova de conceito
exige comprovagao de 90% (noventa por cento) de cumprimento dos itens para que a empresa
possa ser considerada como apta a atender o certame.

Caso a vencedora proviséria ndo seja classificada, a proxima empresa melhor classificada sera
convocada e assim sucessivamente.

9.1.2. Itens referentes aos recursos de atendimento ao cidadado e recebimento de manifestacdes:

Item Descri¢gao/Detalhamento Apresentagéao
1. Itens gerais

Total = 14

Apresentaveis = 0

Atender integralmente a lei federal nimero 13.460/2017 (Lei de Defesa do
Usuario do Servigo Publico). Nao

1.2. | Atender integralmente a lei federal nimero 12.527/2011 (Lei de Acesso a
Informacgao Publica). Nao

1.3. | Atender integralmente a lei federal numero 13.709/2018 (Lei Geral de
Protecdo aos Dados). Nao

1.4. | Devera estar em conformidade integral com eventuais outras legislacbes
federais que sejam obrigatdrias para ferramentas dessa natureza, dentro

. bl Nao
do escopo delineado por essa municipalidade.
1.5. | Funcionar integralmente na nuvem, sem a necessidade de instalacdo em
redes locais ou dispositivos pessoais de seus usuarios. Nzo

1.6. | Deve possuir rotinas de atualizagdo remota a serem efetuadas em
horarios de contra turno ao horario de atendimento da contratante, de
modo a garantir a operagao continua da ferramenta por parte dos Nao
usuarios. Os processos de atualizacbes serdao de inteira
responsabilidade da contratada, sem poder terceirizar total ou
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parcialmente esses processos aos usuarios; que deverao ter o servigo
totalmente estabelecido no inicio de suas rotinas diarias.

1.7. | Fornecer suporte remoto via telefone, e-mail e comunicador WhatsApp
durante o horario comercial e possuir ao menos um contato para N&o
emergéncias por 24 (vinte e quatro) horas por dia.

1.8. | Disponibilidade dos servicos de hospedagem com SLA (Service Level
Agreement) acima de 99,5% (noventa e nove virgula cinco por cento) sera
de responsabilidade exclusiva da contratada, ndo podendo terceirizar Nzo
responsabilidades técnicas dessa natureza para a contratante.

1.9. | Devera permitir que os cidaddos que residem no municipio (municipes) e
também cidadaos que residem fora do municipio (turistas) possam se N&o
cadastrar e demandar solicitagdes na plataforma.

1.10. | As senhas, tokens e qualquer tipo de informagdes sensiveis deverao ser
criptografadas no banco de dados para garantir o atendimento as N&o
legislagbes vigentes de seguranga e protecéo aos dados.

1.11. | O projeto devera ter rotina diaria de backup do servidor de hospedagem,
mantido por pelo menos 30 (trinta) dias de histérico. Nao

1.12. | Os servidores de hospedagem deverao ter os seguintes requisitos:

e Certificado de seguranca SSL (Security Socket Layer) para
criptografia dos dados que transitam no site

e CDN (Content Delivery Network) com cache e distribuicdo por
localidade para tornar a resposta do site mais rapida

e Protegdo organica/preventiva de ataques baseada no
monitoramento de ataques mundiais de outros sites

e Protegdo adicional de mitigacdo de ataques que pode ser
acionada quando houverem indicios de ataques em curso Nao

e Firewall de aplicagédo para a zona de DNS (Domain Name Server)

e Monitoramento de performance e requisi¢cdes

e Zona DNS (Domain Name Server) do dominio com proxy

e Largura de banda escalavel

e Espago em disco escalavel

e Processamento escalavel

e Firewall para acesso aos servidores

e Acesso aos servicos de servidor através de VPN (Virtual Private
Network)

1.13. | Entregar a verséo final do projeto, em ambiente de producdo em até 10
(dez) dias corridos a contar da contratagao. Nao

1.14. | Migracédo de dados, do antigo sistema de atendimento ao cidadao, para
esse novo sistema que esta sendo contratado. Nzo

Ferramenta de gestao de manifestagées/atendimentos (area da prefeitura)

Total = 62 itens
Apresentaveis = 47
Area de login, sem limites de usuarios. N3o

2.2. | Recurso de recuperagdo de senha. Nio

2.3. Recursos de acessibilidade com:
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e Alto contraste
e Aumento de fonte
e Reducgao de fonte

2.4.

Todas os mddulos do sistema que possuirem listagem de registros,
deverdo permitir filtrar/pesquisar os registros através de multiplos
campos (ex nome, protocolo, nimero de documento, e-mail, etc,)

2.5.

Todas os médulos do sistema que possuirem listagem de registros,
deverdo permitir exportar os registros da lista para arquivo que possa
ser exportado (CSV, XLS, TXT, XML ou similar)

Essa funcionalidade nativa em todos os moédulos visa permitir que o0s
usuarios extraiam os dados que quiserem da ferramenta, sem precisar
de nenhum tipo de conhecimento técnico e também sem precisar do
prestador.

Sim

2.6.

Possuir log das agbes de usuarios, permitindo filtro de alteragdes por:

- Médulo;

- Submaédulo;

- Data;

- Usuario.

- Numero de registro.

2.7.

As alteragcdes de informagbes no sistema deverdo ter recurso de
antes/depois, para que em eventuais auditorias possa-se identificar
como o registro estava antes e como ficou apds determinado usuario
alterar aquele registro.

Sim

2.8.

Possuir area de ajuda contendo manual de uso da plataforma completo

2.9.

Possuir area de ajuda contendo videos tutoriais

Sim

2.10.

Toda vez que houver uma manutengdo no sistema, atualizagédo ou
qualquer ajuste que impacte no uso da plataforma, deve ser enviado um
boletim informativo para todos os usuarios. Esse boletim devera ficar
armazenado no sistema a titulo de histdrico.

Sim

2.11.

Uso integrado de assinatura eletrénica qualificada (assinatura digital
ICP-Brasil) nos parametros do Decreto n® 10.543/2020

Sim

2.12.

Dentro de cada manifestagdo, ter area interna destinada a troca de
mensagens internas sobre aquela demanda, sem que o cidadao tenha
acesso.

2.13.

Nao permitir exclusao no sistema, apenas tornar ativo ou inativo para
que as informagdes ndo sumam e dessa forma possam ser auditadas
de forma facil e completa.

Sim

2.14.

Moédulo de gerenciamento de usuarios com perfil master (todas as
regras de operacédo e gestao)

2.15.

Moédulo de gerenciamento de usudrios com perfil operacional,
permitindo que o criador do usuario gerencie todas as regras de
operacao e preferéncias para cada usuario, individualmente.

Sim

2.16.

Permissdo de cadastro simplificado de prestadores de servigos
(usuérios externos da prefeitura) para que a prefeitura envie ordem de
servigo diretamente a eles pela propria plataforma.

Sim
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2.17.

Possuir area de visualizagdo de manifestagdes através de calendario,
onde o usuario podera visualizar o calendario de qualquer més, clicando
em um dia especifico, vera todas as manifestagdes daquele dia.

Sim

2.18.

Permitir impressao de manifestagoes de forma individual.

2.19.

Permitir impressao de manifestagdes em lote, onde o usuario escolhe
as manifestagdes e a plataforma imprime todas de uma sé vez.

Sim

2.20.

Permitir impressdo de carta ao cidaddo — recurso de impressao de
resposta final para envio pelos correios.

Sim

2.21.

Tramitagdes com tratamento especial — tramitagdo andénima (Sem
nenhum dado pessoal informado pelo manifestante)

Sim

2.22.

Tramitagdes com tratamento especial — tramitagcéo sigilosa (Onde os
dados pessoais do manifestante sao preservados)

Sim

2.23.

Tramitagdes com tratamento especial — tramitacao urgente

Sim

2.24.

Encaminhar manifestag@o para outro setor (setor todo)

Sim

2.25.

Encaminhar manifestagao para outros usuarios (escolher os usuarios)

Sim

2.26.

Possibilidade de efetuar encaminhamento de manifestagdo em lote
(envio de varias manifestagcbes ao mesmo tempo para terceiros).

Sim

2.27.

Conforme LGPD, artigo 5°, sendo a prefeitura a controladora dos dados
pessoais de cidadaos que venham a registrar manifestacbes via
sistema, a plataforma devera permitir que os campos que venham a ser
armazenados de cada manifestante possam ser geridos pela prefeitura,
que podera definir:

- Quais campos de cada manifestante deverdo ser solicitados via
formulario de cadastro;
- Dos campos solicitados, quais serdo obrigatérios e quais seréo
opcionais no cadastro.

Sim

2.28.

O formulario de cadastro de manifestantes sera do tipo hibrido,
permitindo tanto cadastro de pessoa fisica, quanto pessoa juridica.

Sim

2.29.

Ter campo especifico para o manifestante utilizar seu nome social em
consonancia com o Decreto Federal N° 8.727/2016

Sim

2.30.

O usuario da plataforma podera exportar uma manifestacdo com sua
assinatura eletrénica qualificada (certificado digital) associada a essa
exportagao, de modo a garantir valor legal para documentos exportados
nos parametros do Decreto n® 10.543/2020.

Sim

2.31.

Andamento aberto (o publico interno e externo tem acesso)

Sim

2.32.

Andamento interno da prefeitura (somente os operadores da plataforma
tem acesso)

Sim

2.33.

Andamento em lote — as situagbes em que diversas manifestacdes
possuirao o mesmo andamento, permitir escolher todas as
manifestagbes e digitar o texto do andamento uma Unica vez e aplicar

Sim
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para todas as manifestagdes ao mesmo tempo.

2.34.

Mesmo para manifestagdes finalizadas, permitir que a resposta final
seja corrigida.

Sim

2.35.

Quanto aos prazos finais, ter tratamento parametrizado de prazo de SIC
de acordo com a lei 12.527/2011, com 0s seguintes recursos:

- Contador de prazo transcorrido da abertura;

- Contador de prazo para chegar no prazo final;

- Indicagdo visual de “em dia”, “proximo do vencimento do prazo” ou
“atrasado”;

- Permitir prorrogagao de prazo nos moldes da lei.

Sim

2.36.

Quanto aos prazos finais, ter tratamento parametrizado de prazo de
Ouvidoria de acordo com a lei 13.460/2017, com os seguintes recursos:

- Contador de prazo transcorrido da abertura;

- Contador de prazo para chegar no prazo final;

- Indicagdo visual de “em dia”, “proximo do vencimento do prazo” ou
“atrasado”;

- Permitir prorrogagao de prazo nos moldes da lei.

Sim

2.37.

Permitir que manifestagbes diversas, de zeladoria ou outro fluxo que
nao tenham seus prazos definidos por legislagdo especifica, possuam:

- Local para definir prazo maximo de acordo com o tipo de
manifestagao;
- Ter contador/controle de prazo manifestagdo por manifestagao.

Sim

2.38.

Todos os tipos de manifestacao (ouvidoria, SIC, zeladoria) poderao ser
cadastradas de 2 formas:

- Pelo préprio cidadado, em suas interfaces web ou aplicativos;
- Pela prépria prefeitura, em suas interfaces web ou aplicativos.

Sim

2.39.

A criacdo de manifestacbes devera gerar numero de protocolo
automatico

2.40.

A criacdo de manifestacdo devera permitir anexar arquivos diversos

2.41.

O cadastro de manifestagdo devera ter recurso de geolocalizagdo
integrado.

2.42.

A consulta da manifestagdo, dentro dos recursos de geolocalizagdo
devera ter recurso StreetView nativo — que permite visualizar imagem e
navegar na localidade da manifestagao.

Sim

2.43.

Permitir visualizar o mapa municipal, com todas as demandas
distribuidas sobre o mapa, com opcao de filtros.

Sim

2.44.

Permitir segmentagéo do municipio através de zonas geograficas (norte,
sul, leste, nordeste, etc) ou através de zonas de interesse (industrial,
rural, urbana, etc)

Sim

2.45.

Apresentar estatisticas quanto aos dados registrados na plataforma por
meio de relatérios gerenciais e de performance.

Sim
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2.46. | Apresentar estatisticas quanto aos dados registrados na plataforma por

meio de graficos de pizza, linhas e colunas Sim
2.47. | Possuir dashboard gerencial, com principais métricas da plataforma N&o
2.48. | Possuir central de alertas do usuario, para receber avisos de prazo e

demais avisos de manifestagdes que estejam sob sua responsabilidade. Sim
2.49. | Controle de estoque de materiais com:

- Central de langamento de estoque; .

S . N . Sim

- Permissé&o de abrir controle de materiais consumidos em cada

manifestagao.
2.50. | Cadastro e gestéo dos canais de atendimento e telefones uteis Sim
2.51. | Cadastro e gestéo dos setores da prefeitura Nio
2.52. | Cadastro e gestéo dos assuntos internos de cada setor da prefeitura Sim
2.53. | Cadastro e gestdo de unidades de atendimento (escolas, creches,

unidades de saude...) para que as manifestacées relacionadas a :

: . . Lo Sim

determinada unidade sejam agrupadas de forma sistémica.
2.54. | Quanto ao SIC, permitir gerenciamento de FAQ — perguntas frequentes Sim
2.55. | Relatério gerencial das manifestagdes enviadas para empresas

terceirizadas (usuarios externos que atenderdo ordens de servico). Sim
2.56. | Possibilidade de enviar notificagcbes para empresas terceirizadas. NZo
2.57. | Pagina de validagao das assinaturas eletrénicas em documentos oficiais

exportados pela plataforma. Sim
2.58. | Possibilidade de envio de notificagdes para usuarios internos. N&o
2.59. | Todo usuario podera cadastrar um e-mail para recebimento de

notificagdes disparadas pela plataforma. Nzo
2.60. | Todo usuario tera uma caixa de entrada na prépria ferramenta para

recebimento de notificagdes disparadas na plataforma. Sim
2.61. | Aplicativo Apple Nativo da area de gerenciamento de manifestagdes

para uso dos usuarios da prefeitura, com download gratuito. Sim
2.62. | Aplicativo Android Nativo da area de gerenciamento de manifestagdes

para uso dos usuarios da prefeitura, com download gratuito. Sim

Area de criagdo, acompanhamento e gerenciamento de manifestagdes para o publico
externo (cidadao e turista)

Total = 20
Apresentaveis = 12

Acesso a plataforma de forma andnima para efetuar denuncias
sensiveis, onde o cidaddao nao precisara cadastrar nenhum dado Sim
pessoal.
3.2. | Acesso a plataforma de forma identificada, com dados abertos N3o
3.3. | Acesso a plataforma de forma identificada, com pedido de sigilo, onde Sim
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os dados do cidadao serdo preservados durante a tramitacdo de sua
manifestagéo

3.4.

Permitir login pelos campos:

- E-mail + senha;
- CPF + senha;
- CNPJ + senha.

Sim

3.5.

Recursos de acessibilidade, como:

e Alto contraste
e Aumento de fonte
¢ Reducgao de fonte

Sim

3.6.

Abertura de manifestagbes diferenciando os tipos possiveis para que
tenham campos diferentes e fluxos diferentes por conta de serem
disciplinados por legislacdes diferentes, tipos possiveis:

- Ouvidoria;
- Pedido de informacgéo;
- Pedido de servico/zeladoria.

Sim

3.7.

Ao criar uma manifestagao, o cidaddo podera navegar em um mapa da
cidade e escolher o local da manifestagdo. O formulario de cadastra
devera ser preenchido de forma automatica a partir do local selecionado
no mapa.

Sim

3.8.

Ao criar uma manifestagao, o cidadao podera ignorar o mapa e informar
o enderegco através do formulario de cadastro. Nesses casos a
geolocalizagdo também precisara ocorrer através da conversdo de
enderecgo para coordenadas geograficas no mapa.

3.9.

Conforme LGPD, possuir area para que o cidaddo possa gerenciar seus
dados cadastrados na ferramenta.

3.10.

Possuir area tipo histérico, para que o cidadao possa visualizar todas as
suas manifestagdes abertas e seus respectivos andamentos.

3.11.

Os dados cadastrados na manifestagdo, uma vez enviados pelo
cidad&o n&o poderédo mais ser alterados por ele.

3.12.

Em situagdes especiais, onde a prefeitura precise de uma informagéo
ou documento adicional para seguir com o atendimento, somente
nesses casos que a prefeitura requisitar, esses complementos
ocorrerao na interface do cidadao, sem que ele precise recorrer a
canais externos como e-mail ou outro meio. Assim todas as interagdes
e documentos trocados entre as partes ficarao internos na manifestacao
correspondente.

Sim

3.13.

O cidadao tera area de enquetes para responder.

Sim

3.14.

Os cidadaos poderdo se candidatar a eventuais vagas abertas no
conselho de usuérios, conforme lei 13.460/2017

Sim

3.15.

Caso a candidatura do cidaddo seja aprovada para o conselho de
usuarios, este usuario tera acesso a area restrita do conselho.

Sim

3.16.

A interface do cidadao devera possuir dados abertos, mesmo sem login,
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para que 6rgaos de fiscalizagao e controle e a populagdo como um todo
tenham acesso a graficos e relatérios sobre os atendimentos geridos
pela plataforma.

3.17. | Funcionar completamente nos navegadores desktop: Google Chrome,
Mozilla Firefox, Safari, Microsoft Edge e Opera. E nos navegadores Nao
nativos de dispositivos moveis das plataformas iOS e Android.

3.18. | Area de divulgagdo dos horarios de atendimento da ouvidoria e canais
de atendimento. Nao

3.19. | Aplicativo Apple Nativo exclusivo para cidaddos e turistas, com
download gratuito. Sim

3.20. | Aplicativo Android Nativo exclusivo para cidadaos e turistas, com
download gratuito. Sim

9.1.3. Itens referentes ao portal municipal

Obrigatério

1. Itens gerais

Total =13
Apresentaveis =0

1.1. Atender integralmente as leis federais de acessibilidade, Néo
LGPD e acesso a informacao.

1.2. Devera estar em conformidade integral com eventuais Néo
outras legislagdes federais que sejam obrigatorias para
ferramentas dessa natureza, dentro do escopo
delineado por essa municipalidade.

1.3. Migrar todo contetudo do portal antigo, mesmo que a Néo
contratante ndo tenha acesso as credenciais do
servidor anterior de hospedagem, em até 10 (dez) dias

1.4. Entregar a versao final do portal em até 10 (dez) dias Nao
corridos, a partir da contratagao.

1.5. Funcionar integralmente na nuvem, sem a necessidade Nao
de instalacdo em redes locais ou dispositivos pessoais
de seus usuarios.

1.6. Fornecer suporte remoto via telefone, e-mail e Néo
comunicador WhatsApp durante o horario comercial e
possuir ao menos um contato para emergéncias por 24
(vinte e quatro) horas por dia.

1.7. Deve possuir rotinas de atualizagdo remota a serem N&o
efetuadas em horarios de contra turno ao horario de
atendimento da contratante, de modo a garantir a
operagao continua da ferramenta por parte dos
usuarios. Os processos de atualizagbes serao de inteira
responsabilidade da contratada, sem poder terceirizar
total ou parcialmente esses processos aos usuarios;
que deverao ter o servigo totalmente estabelecido no
inicio de suas rotinas diarias.
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1.8. Disponibilidade dos servigos de hospedagem com SLA Néo
(Service Level Agreement) acima de 99,5% (noventa e
nove virgula cinco por cento) sera de responsabilidade
exclusiva da contratada, ndo podendo terceirizar
responsabilidades técnicas dessa natureza para a
contratante.

1.9. Instalacdo do certificado de seguranga HTTPS Néo
(Hipertext Transfer Protocol Security) para que todas as
informacgdes trafegadas no site e no sistema de
gerenciamento de conteddo possam ser realizadas de
maneira segura.

1.10. As senhas, tokens e qualquer tipo de informacgdes N&o
sensiveis deverao ser criptografadas no banco de
dados para garantir o atendimento as legislagdes
vigentes de seguranga e prote¢ao aos dados.

1.11. O projeto devera ter rotina diaria de backup do servidor Néo
de hospedagem, mantido por pelo menos 30 (trinta)
dias de historico.

1.12.  Funcionar completamente nos navegadores desktop: Né&o
Google Chrome, Mozilla Firefox, Safari, Microsoft Edge
e Opera. E nos navegadores nativos de dispositivos
moveis das plataformas iOS e Android.

1.13. Os servidores de hospedagem deveréo ter os seguintes Nao
requisitos:
o Certificado de seguranga SSL (Security Socket
Layer) para criptografia dos dados que
transitam no site
e CDN (Content Delivery Network) com cache e
distribuicao por localidade para tornar a
resposta do site mais rapida
e Protecao orgénica/preventiva de ataques
baseada no monitoramento de ataques
mundiais de outros sites
o Protecao adicional de mitigagdo de ataques que
pode ser acionada quando houverem indicios
de ataques em curso
e Firewall de aplicagao para a zona de DNS
(Domain Name Server)
e Monitoramento de performance e requisi¢gdoes
Zona DNS (Domain Name Server) do dominio
com proxy
Largura de banda escalavel
Espaco em disco escalavel
Processamento escalavel
Firewall para acesso aos servidores
Acesso aos servigos de servidor através de
VPN (Virtual Private Network)

2. Portal municipal (area publica)

Total = 39
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;\\ = ?\2‘\21@\ s
Apresentaveis = 16

21. O layout deverd ser efetuado sob medida, através de Néo
prévias a serem apresentadas e aprovadas com a
contratante, ndo sendo permitido uso de templates ou
ferramentas customizaveis.
2.2. Apresentar, na prova de conceito, esbogo funcional com Sim
0s seguintes itens:
e Menu principal
e Brasao municipal
e Areadebusca
e Links de acesso rapido com icones
¢ Noticias e destaques
e Areas para banners
e Sessao turistica da home que contenha
componentes visuais com potencial turistico do
municipio
e Rodapé
e Responsividade (para que funcione em formato
desktop como também em formato mobile)
e |dentidade visual contendo cores, tipografia e
elementos que atenuem a caracteristica do
municipio
2.3. Conter menu principal com subcategorias. Néo
24. Conter menu lateral com icones ilustrativos. N&o
2.5. Uso de banners e pop-up gerenciados via sistema. Sim
2.6. Recursos de acessibilidade com: Sim
e Alto contraste
¢ Aumento de fonte
e Reducgao de fonte
o Navegacéo de conteudo
e Leitura em libras
2.7. URL Amigavel em todas as paginas. N&o
2.8. Otimizagao para mecanismos de pesquisa, com Nao
otimizagéo de tags “.html” e metadados.
2.9. Integragéo com o sistema de gerenciamento de Néo
conteudo.
2.10. Barra de busca geral do portal com tratamento de Sim
resultado, onde ao trazer o resultado do termo
pesquisado, faculte ao usuario filtrar o resultado através
de parametros como:
e Ajustar o termo pesquisado
o Data de publicagao
e Pesquisar o termo em uma sessao especifica
e Paginacgédo do conteudo trazido
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e Categorias

2.11. Integragdo com as principais redes sociais. N&o

2.12. Possuir recurso de feed/RSS para distribuicdo do Sim
conteudo do site em tempo real, para acesso de 6rgéaos
externos e portais externos de noticias que queiram
divulgar as informagdes oficiais da prefeitura.

2.13. Tratamento para impressao de paginas internas, sem Sim
imprimir componentes de layout, como por exemplo,
menus de topo, menus laterais, topo e rodapé da

pagina.
2.14. Pé&gina de noticias, com subcategorias. Sim
2.15. Galeria de fotos. Nao
2.16. Galeria de videos. Sim
2.17. Pé&gina de licitagdes com: Sim

— Andamento de cada licitagcao/histérico;

— Filtros de busca;

— Status atual;

— Arquivos disponiveis para Download;

— Recurso de cadastro de fornecedores interessados.

2.18. Pagina de contratos. Nao
2.19. Pagina de leis. Nao
2.20. Pagina de formularios de inscrigao. Sim
2.21. Pagina de agenda de eventos. Sim
2.22. Pagina de diario oficial. Sim
2.23. Pagina de fornecedores, permitindo cadastro de novos N&o

fornecedores, informando os segmentos de
fornecimento para posteriores consultas.

2.24. Pagina de mapeamento da cultura. Nao
2.25. Pagina do terceiro setor com transparéncia exclusiva. Sim
2.26. Pagina do mapa de obras da cidade, com Sim

geolocalizagdo e andamento de obras.

2.27. Pagina de telefones uteis. Nzo
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2.28. Possuir area de links de servigos para o cidadao, com N&o
os links gerenciados pelo sistema.

2.29. Pé&gina de carta de servigos. Sim

2.30. Possuir hotsites das secretarias, com as informagdes Sim
gerenciadas via sistema.

3. ltens do sistema (Gerenciamento/CMS do portal) — area restrita da Prefeitura

Total = 37

Apresentaveis = 25
3.1. Area de login, sem limites de usuarios. Nao
3.2. Recurso de recuperagao de senha. Nao
3.3. Recursos de acessibilidade com: Sim

o Alto contraste
e Aumento de fonte
e Reducgao de fonte

3.4. Todas os moédulos do sistema que possuirem listagem Sim
de registros, deverdo permitir filtrar/pesquisar os
registros através de multiplos campos.

3.5. Todas os mdédulos do sistema que possuirem listagem Sim
de registros, deverdo permitir exportar os registros da
lista para arquivo que possa ser exportado (CSV, XLS,
TXT, XML ou similar)

Essa funcionalidade nativa em todos os moédulos visa permitir que
0s usuarios extraiam os dados que quiserem da ferramenta, sem
precisar de nenhum tipo de conhecimento técnico e também sem
precisar do prestador.

3.6. Possuir log das agdes de usuarios, permitindo filtro de Néo
alteragdes por
- Médulo;
- Submédulo;
- Data;
- Usuério.
- Numero de registro.

3.7. Possuir area de ajuda contendo manual de uso da Nao
plataforma completo

3.8. Possuir area de ajuda contendo videos tutoriais Sim

3.9. Uso integrado de assinatura eletronica qualificada Sim
(assinatura digital ICP-Brasil) nos paradmetros do
Decreto n° 10.543/2020

3.10. As alteragdes de informagdes no sistema deverao ter Sim
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recurso de antes/depois, para que em eventuais
auditorias possa-se identificar como o registro estava
antes e como ficou apds determinado usuario alterar
aquele registro.

3.11.  Toda vez que houver uma manutenc¢do no sistema ou Sim
outra informacgao relevante que precise ser avisada aos
usuarios, deve ser enviado um boletim informativo para
todos. Esse boletim devera ficar armazenado no
sistema a titulo de histdrico.

3.12. Possuir dashboard gerencial, com principais métricas Néo
da plataforma

3.13. Permitir gestdo de menus e submenus no sistema, Sim
inclusive com a possibilidade de determinados menus
aparecerem apenas em sessodes especificas do site.

3.14.  Nao permitir exclusédo no sistema, apenas tornar ativo Sim
ou inativo de modo a:
e Nao sumirem as informacgdes do sistema
e Permitir auditorias nas informagdes
cadastradas, alteradas e inativas

3.15. Possuir um modulo de agenda municipal com os Sim
recursos de:

e Categorizagao para diferenciar eventos de
agendas diferentes, tais como: agenda do
prefeito, da cultura e do esporte

e Langamento dos eventos com campos de
situagao do evento, datas, titulo e descricao

e Possibilidade de inclusdo de imagem

3.16.  Possuir repositério de arquivos com seguintes recursos: Sim
e Organizagdo por pastas

Pesquisa de arquivo por data

Pesquisa de arquivo por nome

Criacao de subpasta

Arquivos podem ser inseridos nesse maédulo

sem estar associado a uma postagem, podendo

ser utilizado como banco de dados de conteudo

3.17. Possuir repositorio de imagens com os seguintes Néo
recursos:
e Organizagao por pastas
e Pesquisa de imagem por data
e Pesquisa de imagem por nome
o Imagens podem ser inseridas nesse médulo
sem estar associada a uma postagem, podendo
ser utilizada como banco de dados de imagens
3.18. Area de postagens de noticias com: Sim
o Possibilidade de associar postagem a multiplas
categorias
Agendamento tipo de/até
Incorporagao de video
Criacao de album
Corpo da postagem, botdes de estilos (negrito,
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italico, alinhamento, tabelas, etc)
e Pré-visualizagado da noticia sem ter que deixa-la
ativa no site

3.19. O conteudo cadastrado para o site devera possuir uma Sim
associacdo de QR-Code nativa do sistema, de modo
que cada conteudo cadastrado na ferramenta possa
exportar um QR-Code automatico onde a prefeitura
podera utiliza-lo em agdes externas, para que ao ler tal
QR-Code, o cidadao seja remetido de forma automatica
para o conteudo correspondente do site.

3.20. Possuir um médulo de banners, controlando imagens Sim
em diversas posi¢des do portal e também banners do
tipo pop-up, com pelo menos os seguintes campos:

e Agendamento de/até

e Imagem
¢ Imagem para mobile
e Posicao
e Link
3.21.  Possuir um modulo de gerenciamento de contratos Sim

registrando as seguintes informagdes:

o Empresa contratada
e Numero do contrato
e Numero da licitagao
e Valor
o Validade inicial
o Validade final
Permitir informagdes complementares, como por

exemplo:
e Conteudo
e Medigbes

e Planilhas
e E demais arquivos anexos, como aditamento,
oficios e etc.

3.22. Possuir um médulo de gerenciamento de graficos com a Sim
seguinte especificagao:

e Este mddulo sera usado para armazenar dados
que sejam mais adequados para exibicdo em
graficodo tipo Xe Y

e Para tanto, a prefeitura podera langar os valores
de X e Y no sistema, que ira gerar o grafico de
forma automatica, podendo vincular a uma
postagem

3.23.  Possuir um médulo de gerenciamento de leis com a Nao
seguinte especificagao:
e Filtro de busca
e Cadastramento de leis, sendo possivel incluir o
ano, numero, descricao e um editor para
cadastrar o conteudo
o Exportacéo das leis em planilhas

3.24. Possuir um médulo de gerenciamento de licitagdes com Sim
a seguinte especificagao:
e Filtros de busca
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e Pedido de cadastro do fornecedor para ter
acesso a arquivos restritos

e Histérico de andamentos

e Possibilidade de um fornecedor enviar proposta
ao departamento de licitagdes

e Relatdrios por tipo de licitagado e ano

3.25. Possuir um médulo de gerenciamento de fornecedores Sim
com a seguinte especificagao:
e (Cadastramento de fornecedores via sistema
e Visualizagdo dos anexos enviados pelo
fornecedor
Disparar e-mail de recuperagao de senha
Incluir anexos como resposta

3.26. Criacao livre de formularios de inscrigdes, com pelo Sim
menos os seguintes recursos:

- Criacao de campos com rotulos livres;

- Definigdo de campos obrigatérios;

- Definicdo de mascaras de entrada para tipos padrdes,
como CPF, CNPJ e CEP;

- Limitagdo de numero de inscritos;

- Listagem de inscritos;

- Exportagao de inscritos para Excel.

3.27. O sistema administrativo e o site ndo poderao ser N&o
concebido através de plataformas pré-prontas de codigo
aberto, tais como “Wordpress” ou “Joomla”, pois
ferramentas dessa natureza possuem maior
vulnerabilidade a ataques e vulnerabilidades. Diante
disto se faz necessario a comprovacéao de trechos do
codigo fonte.

3.28. Possuir médulo de gerenciamento de cadastro do Sim
terceiro setor com a seguinte especificagao:

e Administrar as parcerias com os fornecedores
conforme os projetos vinculados

e Inserir anexos e documentos que poderao ser
internos ou abertos ao publico na area de
transparéncia do terceiro setor

e Controle de liberagao de recursos por contrato

3.29. Possuir médulo de gerenciamento de mapa da cultura N3zo
com a seguinte especificagao:

e Cadastramento de ficha da cultura

e Gerar e disponibilizar a ficha para artistas,
empresas e grupos de modo online

¢ Incluir calendario de eventos culturais,
atividades, espacgos e patrimonio cultural

e Visualizar os artistas cadastrados

e Enviar e-mail de recuperacao de credencial
para os artistas cadastrados

e Gerenciar categorias, subcategorias e tipos, tais
como: agentes culturais, grupos de danga e
grupo musical
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3.30. Possuir médulo de gerenciamento de obras com a Sim
seguinte especificagao:

e Gerenciar as obras da cidade

e Visualizar a localizagao através do mapa

o Possibilidade de adicionar a empresa
responsavel e o engenheiro competente

e Aviso de inicio e término da obra

e Disponibilizacdo dos custos da obra, a fim de
informar a populagdo no que diz respeito a
transparéncia do municipio

3.31.  Possuir médulo de cadastro de transporte coletivo com N3zo
a seguinte especificagao:
e Gerenciar as linhas de transporte coletivo
e Incluir horarios e disponibilizagao da semana
e Adicionar itinerario informando o trajeto de
partida e destino final da linha para a populagao
3.32. Possuir médulo de cadastro de telefones uteis Nzo

3.33. Possuir médulo de empreendimentos imobiliarios com a N3o

seguinte especificagao:

e Cadastrar o empreendimento

Alterar o empreendimento
Listar e pequisar o empreendimento
Visualizagdo do empreendimento
Pagina no site para disponibizilar ao municipe
obter informagdes

3.34. Possuir médulo de histéricos de chuvas da cidade com Sim
possibilidade de cadastrar dia por dia a quantidade de
milimetros acumulados e também a possibilidade de
importar os dados via planilha externa.

3.35. Possuir médulo de gerenciamento de enquetes Sim
(pesquisas rapidas) para serem disponibilizadas para a
populagao.

3.36. Aplicativo Apple Nativo dessa area (sistema de gestao Sim

do portal/CMS) com download gratuito para os usuarios
internos da prefeitura.

3.37. Aplicativo Android Nativo dessa area (sistema de Sim
gestao do portal/CMS) com download gratuito para os
usuarios internos da prefeitura.

4. PAT Municipal

Total =9
Apresentaveis =7
4.1. Area com cadastro de curriculos do cidaddo com
recursos de:
e Dados de identificagao e login Sim
e Formagéao escolar
e Cursos complementares
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e Experiéncias profissionais
e |diomas
e Cargo pretendido
e Pretensao salarial
e Se esta ou ndo empregado
e Se é portador de deficiéncia
4.2. Permitir que o candidato atualize os seus dados e a
partir destes, possa exportar ou imprimir seu curriculo. Sim
4.3.  Permitir cadastro de empresas onde as mesmas
poderdo cadastrar suas vagas disponiveis, sendo que Sim
estas nao poderao aparecer diretamente na plataforma.
44. Permitir que os cidadaos se candidatem as vagas
disponiveis. Sim
4.5. As vagas deveréo ter as informacdes de:
e Enquadramento salarial
o Escolaridade
o Necessidade de CNH Sim
e Tipo de contratagdo: CLT, autbnomo ou estagio
e Se avaga podera ou nao ser ocupada por PCD
e Texto livre para descricao dos requisitos da
vaga e atribuicdes complementares
4.6. A prefeitura devera ter recursos para moderar as vagas Sim
e as candidaturas.
4.7. A pn.-:‘fclaitura podera cadastrgr vagas proprias para N30
administrar processos seletivos.
4.8. Area com graficos e relatérios exibindo:
e Segmento das empresas cadastradas
e Perfil das vagas
e Perfil dos candidatos _
e Tipos de vagas por regime (CLT, autbnomo e sim
estagio)
e Candidatos que participaram dos processos e
foram contratados
4.9, Filtragem e exportagdo de registros em planilhas. N3o

5. Diario Oficial Eletronico

5.1.

Total =12
Apresentaveis = 10

Layout de acordo com a identidade visual da prefeitura.

5.2.

Criacdo do arquivo da edigdo com ou sem assinatura
digital, a critério do usuario.

5.3.

Possuir recursos de atribuicdo de permisséo de
usuarios de modo a facultar permitir que apenas
usuarios especificos possam finalizar o DO e também
com a possibilidade de atribuir permissao para que

Sim
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alguns usuarios apenas insiram atos em categorias pré-
definidas.

54. Cadastro parametrizado de ano, numero, opgéo de ser
edicao extra e data de publicagao.

5.5. Definicdo de categorias e subcategorias para
organizagao das publicagoes.

5.6. Definir permissdes de usuarios por categoria. Sim

Sim

Sim

5.7. Facultar ao usuario que use a ferramenta de duas
formas quanto a disponibilizagao de cada edigédo do
diario oficial:

e Gerar a edicao dinamicamente pela ferramenta, Sim
com associagao de atos cadastrados na
ferramenta

o Importar a edi¢do ja criada

5.8. Uso integrado de assinatura eletronica qualificada
(assinatura digital ICP-Brasil) nos paradmetros do
Decreto n° 10.543/2020

Sim

5.9. Referente a interface que sera disponibilizada para o
cidadao, a mesma devera permitir pesquisas por:
o Edicdo
e Palavra-chave
e Data especifica
o Navegacéao através de calendario
5.10. A ferramenta devera ter opg¢ao de geragao automatica
de sumario no momento em que gerar a edi¢do do Sim
diario oficial.

5.11. A ferramenta devera ter opg¢ao de criar novos atos ou
importar de arquivos “.pdf’ que ja tenham os atos, Sim
decretos ou leis existentes.

5.12. A gestao de atos deverd constituir um recurso
independente do DO, podendo ser cadastrado por
usuarios diferentes, em tempos diferentes, mesmo que
nao exista um DO definido para aquele ato.

Nessas situagdes, posteriormente um DO podera
agrupar os atos necessarios para aquela publicagao.

Sim

6. Servigco de e-mail

Total =10
Apresentaveis =0
6.1. 300 contas de e-mail, cujos espagos variam até o limite

maximo de 50Gb. A listagem completa com as contas e
seus espagos nominais serdo fornecidas em fase de
projeto e para titulo de orgamento, considerar espago N3o
em disco total de area de hospedagem de e-mail em 7,5
Tb, considerando valor médio para as 300 contas de
25Gb.

6.2. Migracédo completa das mensagens por conta da
empresa a ser contratada
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Protocolos:
- SSL/TLS;
- POP3S; N3o
- IMAPS;
-HTTPS.

6.4. Acesso online através dos principais navegadores
padrées de mercado

6.5. Acesso através dos principais clientes de e-mail de
mercado

6.6. Devera funcionar adequadamente em smartphones

6.7. Servigo integrado de segurancga para:
- SPAM;
- Anuncios;
- Fraudes; N3o
- Pornografia;
- Virus;
- Phishing

6.8. AntiSpam devera ter recurso de aprendizagem
automatica, dispensando a necessidade de intervengéo N3o
manual

6.9. AntiSpam com opg¢ao complementar de configuragao
manual

6.10. Recurso de exclusao automatica de spam apds 30 dias

6.11. Interagdao com mensais suspeitas, podendo aceitar ou
rejeitar remetente, dominio ou apenas a mensagem em N3o
questéao

6.12. Quarentena para e-mails potencialmente perigosos

6.13. Protecdo que garanta que o servigo de e-mail néo
permaneca em RBLs ou DNSBLs (Blacklists)

6.14. Cadastro de até 3 apelidos (alias) por conta

6.15. Configuragédo de resposta automatica

6.16. Importacao e exportacéo de listas de contato e agenda
de compromissos

6.17. Area de gerenciamento de todas as contas com
relatorios de mensagens processadas

6.18. Rastreamento completo de mensagens retidas e
rejeitadas desde o recebimento pelo IP do cliente até a N3o
entrega para o IP de destino

6.19. Distinguir o trafego de entrada e de saida, com base no
IP e/ou dominio de origem da mensagem, permitindo N3o
criar filtro e agdes diferenciadas para cada um

6.20. Devera permitir integragdo ou sincronizagédo de usuarios
no(s) diretério(s) LDAP e/ou Active Directory
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10 - DAS DISPOSIGOES FINAIS

10.1. As especificagdes técnicas constantes neste Termo, definem os elementos necessarios e suficientes
para caracterizagdo do objeto, em consonancia as exigéncias legais e ao interesse publico.

10.2. Os casos omissos serdo resolvidos de acordo com a Lei Federal 14.133/2021 e demais normas
aplicaveis. Subsidiariamente, aplicar-se-do os principios gerais de Direito.

10.3. Fica eleito o foro desta Comarca de Mongagua/SP para dirimir quaisquer questdes decorrentes da
utilizagao deste processo.

11. RESPONSAVEIS

11.1. Este Termo de Referéncia foi elaborado por Gabriel Victor de Araujo, Controlador Geral do Municipio.

GABRIEL VICTOR DE ARAUJO
CONTROLADOR GERAL

11.2. Servidor Responsavel por Autorizar:

DOUGLAS A. GUARNIERI GOMES
DIRETOR DE COMPRAS
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ANEXO IT

MODELO DE PROPOSTA

Composic¢do da proposta devera ser em papel timbrado ou similar, conter todos os dados da empresa,

com endere¢o completo, endereco eletronico, CNPJ, assinatura, CPF, identificagdo do responséavel

PROPOSTA COMERCIAL
VALOR
1 R VALOR
ITEM DESCRICAO UN QTD UNI(’{{;)RIO TOTAL (RS)

Servigo técnico especializado de fornecimento
de licenca de wuso de Portal Municipal
Gerenciavel com associacdo de conteudo
através de QR-Code, area de transparéncia,
plataforma de atendimento ao cidaddo,
contendo os modulos de ouvidoria, pedido de
informagdo (SIC) e zeladoria, disponibilizagdo
de aplicativos nativos Apple e Android, 300
1 |contas de e-mail institucional, servicos| SV 01
complementares anti-hackers, hotsites das
secretarias municipais em atendimento a Lei de
Acesso a Informagdo, contemplando os servigos
de desenvolvimento, licenciamento, migracao
de dados, treinamento, hospedagem, backup,
monitoramento, rotinas de seguranca,
manutencao e suporte.

Validade das propostas comerciais terdo a validade de no minimo de 60(sessenta) dias

Carimbo do CNPJ da empresa.

Cidade, de de 2024.

Identificacdo da empresa
CNPJ

Identificacdo do representante
CPF

Avenida Getulio Vargas, N°67, 1° Andar | Centro | CEP: 11730-000 | Mongagua/SP | Telefone (13) 3445-3042
www.mongagua.sp.gov.br | controladoria@mongagua.sp.gov.br

Péagina 26 de 32



PREFEITURA DA ESTANCIA BALNEARIA DE’MONGAGUA
CONTROLADORIA GERAL DO MUNICIPIO

NGAGUA £~ =\
—— )}
sﬁu//

/£ MO
[ Sy 6\<
&

ESTUDO TECNICO PRELIMINAR DE CONTRATACAO DE
SOLUCAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO (TIC)

1. SOBRE ESSE DOCUMENTO

Conforme exigéncia da lei 14.133/2021 em seu capitulo II, artigo 18, inciso I, este documento
visa instruir o processo licitatério de contratagdo de solu¢do de tecnologia da informagdo e
comunicacao.

Segue ainda pardmetros definidos pela instru¢do normativa nimero 01, de 04 de abril de
2019, expedida pela Secretaria de Governo Digital do Ministério da Economia.

Por fim, visa a garantia do interesse publico, da economicidade, impessoalidade e eficiéncia
administrativa ao versar sobre a contratagdo do presente objeto, que sera tratado com a devida
tecnicidade nas linhas que seguem.

2. TIPO DE CONTRATACAQO/OBJETO

Servigo técnico especializado de fornecimento de licenca de uso de Portal Municipal
Gerenciavel com associacdo de contetido através de QR-Code, area de transparéncia, plataforma de
atendimento ao cidadao, contendo os modulos de ouvidoria, pedido de informagao (SIC) e zeladoria,
disponibilizagdo de aplicativos nativos Apple e Android, 300 contas de e-mail institucional, servigos
complementares anti-hackers, hotsites das secretarias municipais em atendimento a Lei de Acesso a
Informacgao, contemplando os servigos de desenvolvimento, licenciamento, migracdo de dados,
treinamento, hospedagem, backup, monitoramento, rotinas de seguranca, manutengao e suporte.

3. JUSTIFICATIVA DA CONTRATACAO E MOTIVACAO LEGAL (inciso I ¢ 11 do artigo 18,

paréagrafo primeiro)

O planejamento administrativo do municipio prevé a contratacdo de ferramentas de uso
continuo para que a engrenagem administrativa funcione aplicando-se as melhores praticas visando o
interesse de seus cidaddos, as contratacdes municipais sdo efetuadas para o atendimento de
legislagdes municipais, estaduais e federais.

Tanto o poder executivo municipal, quando o poder legislativo municipal, criam leis e
normativas para assuntos nao versados ou versados de forma parcial pelas esferas superiores do
poder publico (governo estadual e governo federal). Como o tipo de contratacdo objeto desse estudo
¢ atingido pelas leis federais que seguem, nao se faz necessaria uma abordagem mais direcionada
pela esfera municipal.

Em atengao as legislacoes federais 13.460/2017 (Lei de Defesa do Usudrio do Servigco
Publico), 12.527/2011 (Lei de Acesso a Informacdo Publica), 13.709/2018 (Lei Geral de Protecao
aos Dados), 13.146/2015 (Estatuto da Pessoa com Deficiéncia) e demais leis que direcionam o uso
da tecnologia a favor dos entes federativos, esta municipalidade vem buscar o licenciamento de uma
solucdo de portal municipal.

Esta contratacdo, além de atender integralmente as legislagdes citadas, sera uma importante
ferramenta de atendimento ao cidaddo, gestdo de manifestacdes, publicidade das agdes do governo e
ainda disponibilizagao de servicos a sociedade local e turistas.
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As constantes acdes de hackers na Internet, bem como a pratica de pirataria no segmento de
software trazem ainda a necessidade de se buscar solu¢des com padrdes cada vez mais elevados de
seguranga para acompanhar a evolu¢ao da atuagao de crimes cibernéticos.

Por fim, diante do uso cada vez mais difundido de dispositivos como smartphones e tablets,
um projeto desta natureza vem se mostrando ainda mais estratégico se, além de sua versao web
responsiva, possuir versdes nativas para dispositivos moveis que possam ser baixados nas lojas
virtuais Apple e Android de forma gratuita.

3. ESPECIFICACAO DE REQUISITOS (inciso III do artigo 18, paragrafo primeiro)

3.1. O sistema devera cumprir papel relevante como canal oficial de divulgagdo e comunicacio
interna e externa;
3.2. Devera atender as seguintes legislagdes:
Lei Federal 12.527/2011 (Acesso a informagao);
Lei Federal 13.460/2017 (Prote¢ao e defesa dos direitos do usudrio de servigos publicos);
Lei Federal 13.709/2018 (LGPD);
3.3. Devera funcionar em nuvem, acessivel a dispositivos moéveis, desktops e notebooks de forma
facil, sem necessidade de instalagdes tanto para o cidaddo, quanto para os servidores municipais;
3.4. Operagdo em ambiente seguro, 100% https;
3.5. Operagao em servidor de alta disponibilidade;
3.6. Possuir rotinas diarias de backup;
3.7. Possibilidade de customizagdes para adequacao as necessidades do municipio;
3.8. Permitir que os setores internos do municipio, bem como seus colaboradores possuam e-mails
oficiais (@mongagua.sp.gov.br).

4. ESTIMATIVAS QUANTITATIVAS (inciso IV do artigo 18, paragrafo primeiro)

O sistema deverd possuir escalabilidade operacional dimensionada para a realidade do
Municipio e ainda abertura para integracdo com outras ferramentas de tecnologia, para tanto:

4.1. A plataforma a ser contratada devera ter nimero ilimitado de usuarios unicos, visto que o
conjunto de usuarios possiveis (cidaddos, servidores concursados, servidores contratados,
turistas, o6rgaos de fiscalizagdo e controle externo, entre outros) constituem um numero
impossivel de dimensionar de forma precisa nesse estudo e dimensionar acima do que deveria
poderia gerar gastos desnecessarios para os cofres publicos, bem como dimensionar abaixo
também poderia gerar prejuizos operacionais ou ainda a necessidade de contratagdo adicional
futura (ndo planejada). Pelo exposto, entendemos que o dimensionamento de recursos para o
pleno funcionamento deverd ser uma atribuicdo do proprio prestador, que deverd abstrair a
quantidade de usuarios em seu or¢gamento e dimensionar recursos de forma similar a municipios
que ja atenda e possua porte e caracteristicas similares ao nosso;

4.2. A plataforma deverd ainda permitir nimero ilimitado de usuarios simultineos, sem
prejuizos ao bom funcionamento operacional da plataforma. Eventuais lentiddes operacionais
poderdo ser aceitas como ndo infragdo do prestador a critério exclusivo da administracdo
publica, desde que demostrado picos de acesso que exceda em 100% o nimero médio de acessos
da plataforma;
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4.4. Quanto aos e-mails, serdo 300 (trezentas) contas de e-mail com diferengas de espaco entre
elas. Para titulo de orcamento, em média, 25 (vinte e cinco) gigabytes de espago individual por
conta.

4.4. O licenciamento da solugdo, por ser uma contratagdo de uso continuo, ocorrerd através de
contrato de 5 (cinco) anos, conforme artigo 106 da lei de licitagdes e podera ser renovado por
igual periodo, conforme artigo 107 da mesma lei.

5. SOLUCOS DISPONIVEIS (inciso V do artigo 18, paragrafo primeiro)

5.1. Utilizag¢do de software gratuito disponibilizado no Portal de Softwares Publicos do Brasil
(https://www.gov.br/governodigital/pt-br/software-publico);

5.2. Utilizacao de softwares livres;

5.3. Utilizagao de plataformas livres associadas a 6rgaos publicos;

5.4. Licenciamento de software mantido por institui¢des privadas.

6. ANALISE DAS SOLUCOES (inciso V do artigo 18, paragrafo primeiro, continuagio)

6.1. Utilizacao de software gratuito disponibilizado no Portal de Softwares Publicos do
Brasil (https://www.gov.br/governodigital/pt-br/software-publico)

A) Referente a portal municipal, pesquisando no catdlogo de softwares livres nacional, nao
existe solucdo completa para portal municipal de forma satisfatoria, identificamos uma
iniciativa gratuita denominada “xemel€”, que tem como foco o gerenciamento de sites, blogs,
chats, wikis e afins, porém apos andlise percebemos ndo ser uma iniciativa madura o suficiente
para atender o que essa municipalidade julga adequado. A area de ajuda dessa plataforma tem
sua ultima publicagdo ha mais de 9 ano (04/12/2014) e o conteudo divulgado ¢ insuficiente
para uma operacao adequada.

B) Referente a atendimento ao cidadio, pesquisando no catalogo de softwares ndo existe
solucao completa de ouvidoria, apenas de SIC — Sistema de Informagao ao cidadao, atendendo
parcialmente as legislagdes vigentes. O E-SIC Livre, que foi o software encontrado ndo atende
a lei federal 13.460/2017

6.2. Utilizacao de softwares livres
Ao pesquisar solugdes desse tipo, encontramos plataformas genéricas baseadas em licengas
GNU GPL (Licenca de uso Geral), que possuem duas deficiéncias que inviabilizam a
utilizagdo:
a) Fragilidades de seguranca;
b) Necessidade de manutencao de Profissionais técnicos para manutengdo € customizagdes
da ferramenta;

6.3. Licenciamento de software mantido por institui¢des privadas.

As solucdes fornecidas pela iniciativa privada sdo solugdes mais contemporaneas € mais
completas, além de estarem adequadas para o atendimento de todas as legislagdes pertinentes,
essas empresas disponibilizam um servico completo contemplando hospedagem, suporte,
rotinas de seguranga, ajustes legais e demais servigos que permitem que o municipio
economize ao ndo precisar manter uma equipe técnica especializada em seu corpo interno,
terceirizando o servico e gerando economia aos cofres publicos.
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7. PROJECAO DE CUSTOS E MODALIDADE DA CONTRATACAO (inciso VI do artigo 18,
paragrafo primeiro)

Os valores médios de mercado pesquisados por essa municipalidade constam em anexo,
conforme op¢ao do inciso VI do artigo 18, paragrafo primeiro.

Por conta do valor médio dessa contratacdo estar abaixo do indicado pela lei de licitagdes em
seu artigo 75, o processo licitatorio desse objeto se enquadra como Dispensa de Licita¢do, devendo
ser seguido os tramites legais para contratagcdo nesse formato.

8. DESCRICAO DA SOLUCAO (inciso VII do artigo 18, pardgrafo primeiro)

A solucao a ser contratada devera ser constituida de:
- Interfaces web responsiva;
- Area de noticias e eventos;
- Videos;
- Albuns;
- Banners gerenciaveis;
- Pesquisa interna;
- Area de licitacdes;
- Area de contratos;
- Diario Oficial;
- Fornecedores;
- PAT;
- Terceiro setor;
- Obras municipais;
- Repositorio de arquivos;
- Formularios de interagdes com cidadaos;
- Area de relatérios;
- Agendas oficiais;
- Area de prestacdo de contas/transparéncia;
- Carta de servigos;
- Geolocalizacgao;
- Aplicativos;
- Ferramentas de trabalho cooperativo nas manifestagoes;
- Geragao de Ordem de Servigo baseado em manifestacoes;
- Auditoria de acdes de usuarios na ferramenta;
- Grande oferta de relatdrios e gréaficos;
- Servigo profissional de e-mails;
- Suporte;
- Treinamento;
- Migragao de dados entre sistemas antigos € novos;
- Migrag¢ao dos e-mails do servidor antigo para os novos;
- Manutencao;
- Rotinas de seguranga;
- Rotinas de backup.
Cada um dos pontos serd melhor detalhado em termo de referéncia a ser anexado nesse processo.
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RCELAMENTO E REAJUSTE (inciso VIII do artigo 18, paragrafo primeiro)

Conforme artigo 40 da lei de licitagdes, que equipara a contratagao da ferramenta ao aplicado

no mercado e indica a anuidade dos servicos, a contratagdo devera ter seu o pagamento em parcela

unica

anual.
O Contrato, a cada 12 (doze) meses, podera sofrer reajuste limitado a inflagdo do periodo,

com indice a escolha dessa municipalidade, devidamente registrado em contrato.

10. RESULTADOS PRETENDIDOS (inciso IX do artigo 18, paragrafo primeiro)

A presente contratacio objetiva:

a)

b)

c)

d)

Manter essa municipalidade em consonancia com as legislagdes que versam sobre o escopo
abordado;

Reduzir uso de papel, deslocamento presencial e atendimentos fisicos em geral no pago
municipal e reparticdes externas que operem em conjunto com a administragdo municipal;

Consolidar em um unico local todas as informagdes e servigos municipais para que o cidadao
tenha acesso de forma online, seja por links, paginas, hotsites, noticias, banners, agenda de
eventos, entre outros;

Elevar os niveis de eficiéncia da comunicagao oficial no municipio e na resolucio e controle
de demandas municipais;

Consolidar uma base de conhecimento a partir de atendimentos anteriores para que agdes
futuras de prevencao e investimentos possam ser direcionados com base em fatos
demonstrados por essa base de conhecimento.

11. PROVIDENCIAS INTERNAS PARA CONTRATACAO (inciso X do artigo 18, paragrafo primeiro)

Para o funcionamento adequada da nova plataforma, a Prefeitura devera emitir circular interna para
cada setor, solicitando:

A) Po

rtal municipal

- Servidor responsével por cada setor, que serd cadastrado na plataforma, que recebera
treinamento para ser operador e que sera também o porta-voz do setor em eventuais interagdes
sobre a plataforma;

- Eventuais servidores complementares de cada setor, para que sejam cadastrados como
operadores complementares;

- Menus e submenus que serdo disponibilizados para o publico em geral em cada setor;

- Dados que serdo cadastrados/migrados para o novo portal.

B) Plataforma de atendimento ao cidadao

- Servidor responsdvel por cada setor, que serd cadastrado na plataforma, que recebera
treinamento para ser operador e que serd também o porta-voz do setor em eventuais interagdes
sobre a plataforma;
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- Eventuais servidores complementares de cada setor, para que sejam cadastrados como
operadores complementares;

- Assuntos com categoria e subcategoria para mapeamento dos servigos que serao
disponibilizados para o publico em geral;

- Eventuais massas de dados que existam em sistemas legados similares para que os dados
sejam migrados para o novo ambiente.

12. CONTRATACOES CORRELATAS (inciso XI do artigo 18, paragrafo primeiro)

Nao serd necessaria nenhuma contratagdo adicional ou correlata, pois o servico a ser
contratado seguira o formato SaaS (Software como servico), sendo de responsabilidade do
fornecedor a manutengdo e sustentacdo do plataforma em nuvem com todos os servigos acessorios
inclusos, como hospedagem, backup, entre outros.

Bastando aos usudrios o uso de terminais fixos ou dispositivos mdveis com acesso a Internet
para usar a plataforma.

13. IMPACTOS AMBIENTALIS (inciso XII do artigo 18, paragrafo primeiro)

A contratacao ndo gera impactos ambientais negativos, pelo contrario, por ser uma solugao de
comunicagdo e demandas internas em nuvem, reduzird o consumo de papel e impressdes, trazendo
impacto positivo ao meio ambiente.

14. CONCLUSAO (inciso XIII do artigo 18, paragrafo primeiro)

Diante do estudo efetuado, fica definido que essa municipalidade fara a contratagao de
empresa privada para fornecimento de licenc¢a de uso através de dispensa de licitagdo nos moldes da
lei federal n°® 14.133, de 2021 e optara pelo licenciamento de uso por 5 (cinco) anos, renovavel por
igual periodo conforme preconiza a mesma lei.
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