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MAPA DE RISCO

1 - IDENTIFICAGCAO DO OBJETO: -

Contratagao de empresa especializada no fornecimento de
servige de acesso a internet com link dedicado e semi-dedicado
via fibra ¢ptica, contemplando as unidades da Prefeitura
Municipal de Mongagud e suas Secretarias, conforme planilha

anexa com identificag¢ac de localidade, tipo de conexdo e

redundéncia. |
2 - PRINCIPAIS RISCOS IDENTIFICADOS: -
: ? ; Probab
:N° {Risce .Categoria ilidad Impacto Nivel Estratégia de Mitigagdo
e . o
iAtraso na .
rconclusde do EPlanejamento antecipado do
: processo §Administrai . ‘ fprocesso; acompanhamento
%1 licitatérie, ftivo / " Média Alto Alto ;préximo da tramitacdo;
: iocasionando §Legal : . : écomunicacéo entre Gestdoc e
descontinuidade | . : : ‘Administracgdc.
do servico ! . : ;
i H . e e o I e i e e e
‘Interrupgdc total % . 5 .
‘ pQ, . i { iExiglr redundincia de rota
da conectividade | . : { H .
; . iOperaciona’ ‘ou estaglo em locais
em unidades ; L ; .
2 o 11/ Média Alto Alto ;estratégicos; SLA rigoroso
i icriticas (Pago, e , ; ; i N .
! ; ) Técnico "{89,5% uptime}; suporte
‘Sande, GCM, ; a7
‘Educacio) :
‘Balxa qualidade . - .
. ‘Inserir pardmetros técnicos
do servigo . ) . .
. ) ) . ,. minimos no edital (laténcia
3 contratado Técnico Baixa Alto Médio
: : i 'S 20ms, perda < 1%);
; . {laténcia alca, ; ‘ )
i i : penalidades contratuais.
: iperda de pacotes) ! .
P R : [ PR 3 B e e e AU ok o Vo a1 e
; ‘Ataques . . ,
; , L ; ; ;Exigir solugdo Anti-DDoS
clbernéticos : : : : .
, ~ Seguranga ’ irobusta, filtragem em
:{DDo&, intrusdo, s : : -
A 'spoofin ) ida Média © Alto Alto ;backbone, protecio
{ ) g , ‘Informacgdo : : { 'IPv4/IPvé; monitoramento
‘afetando servigos, . : : : i
" : ; ‘continuo.
‘publicos !
; f " SLA contratual de resposta <
:Falta de suporte ! . : : de resp
: iOperaciona . i2h & resolucdo % 24h;

. 5 ‘tecnico rapido em ! Média Médio fMédio.

‘caso de falha penalidades por

‘descumprimentoc.
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Crescimento da : L :
;demanda cem Estrateqgic Contrato deve prever
capacidade o/ Alra Médio Médioiescalabilidade & ampliacic
coitrat"da Técnico de banda sob demanda.
(3
Dependéncia de § ‘Garantir competigioc no
- .unico fornecedor :Estratégic Médi Méd :Méd,oécertame; clausula de
1a edlo 10
gerando riscos de'o ‘rescisdo contratual em caso
monopollo _ ide falhas reiteradas.

— 1 - - - . SR

Problemas de

infraestrutura :

fisica iTécnico /
{rompimento de ‘Externo

: TExigir redundincia de rotas
Média Médio Médio distintas; plano de

‘ ‘contingéncia da contratada.
fibra, obras, ¢

1ntemper1es)
Falta de :
. Previsto treinamento aos

; ‘conhecimento R ; : . Ld des a 1
i iy . . ecursocs i ) . L. : . servidores designados pela
i 9 itécnice da equipe ! Baixa Médio {Baixo . 3 - P :
: L Humanos : Secretaria de Gestdo e
! ilnterna para : .

: ] : Inovagao. !
: ioperar o sistema ; : i ;
! ¢ - ; S . - — — e
; | . .. ; L. : ; Publicidade e transparéncia
| iRisco juridico de |Administra: : i P

.do processo; observéncia

010 ,questionamento de tivo / > Baizxa Altc -Medlo;
! ‘ ‘rigorosa a legislagdc de

; icertame Legal

111c1tacoes.

3 - CONCLUSAO:-

C mapa de riscos demonstra gue o©os malores  impactos
concentram-se em: continuidade do servicgo, seguranga
cibernética e redundincia em unidades criticas. A mitigag&c se
daréd principalmente por meio de clausulas técnicas no edital e
contrato, além de monitoramento constante pela Secretaria de

Gestao e Inovagéo.

Mongagua, 15 de agosto de 2025.
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RlStO Dobrevski Neto
Secretario de Gestdo e Inovagdo
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