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TERMO DE REFERENCIA COMPLEMENTAR

1 - DESCRICAO DA NECESSIDADE:-

O presente Termo de Referéncia tem como objeto a contratagao
de empresa especializada no fornecimento de servico de acesso
a2 internet com link dedicado e semi-dedicado via fibra éptica.
Este servico visa atender as necessidades de conectividade da
Prefeitura Municipal de Mongagua e de todas as suas
Secretarias, conforme detalhado ncs documentos anexos.

A contratacéo abrange o fornecimento, instalacao,
configuracao, manutengdc preventiva e corretiva, suporte

técnico e garantia de disponibilidade minima.

1.1. Natureza do Objeto

Trata-se de um servigo continuo e essencial para a manutencao
das atividades administrativas, educacionais, de saude,
seguranga e demalis servigos pUblicos da Prefeitura Municipal
de Mongagua. A solugdo proposta € baseada em tecnoclogia de
fibra o6ptica, garantindo alta capacidade de transmisséo,

estabilidade e segurancga.

Em wvirtude da necessidade de padronizacdo tecnolégica e de
interoperabilidade entre as unidades da Administracao
Municipal, assegurando niveis de servigo wuniformes (SLA),
seguranca da informagdao e na facilidade na gestdc e no suporte
técnico, optou-se pelo ndo parcelamento do objeto.

O fracionamento da contratacdoc em lotes distintos poderia
acarretar riscos operacionais e de compatibilidade entre
diferentes prestadores de servicgo, comprometendo a
dispenibilidade e a estabilidade da infraestrutura de rede,
além de dificultar o gerenciamento unificado de desempenho,

faturamento e suporte. /411
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Ressalta-se que os trés tipos de conexdo previstos néo
configuram objetos distintos, mas modalidades complementares e
interdependentes de uma mesma solucgdo integrada de
conectividade, necessarias para atender as particularidades

técnicas e geograficas dos diversos prédios publicos.

Adicionalmente, a contratagdo global se mostra mais vantajosa
sob o ponto de vista técnico e econdmico, ao permitir uma
gestdo centralizada, otimizagdoc de recursos administrativos e
maior eficiéncia no controle contratual, evitando sobreposicgao
de responsabilidades e reduzindo custos indiretos de

fiscalizacéo.

Dessa forma, o naoc parcelamento do objeto estd em conformidade
com o disposto no art. 40, §81°, inciso I, da Lei n.°
14.133/2021, segundo o qual o parcelamento poderd ser afastado
guando a sua adocgcdo se revelar tecnicamente inviavel ou

economicamente desvantajosa para a Administracao.

1.2. Quantitativos
A contratagdo prevé o fornecimento de trés tipos de conexao,

totalizando 108 unidades, distribuidas da seguinte forma:

¢ 1 unidade: Link dedicado full 1 Gbps simétrico, com
conexdo LAN-to-LAN e redundédncia proveniente de duas

estacdes distintas. Destinado ao Pagco Municipal.

GEORREFERENCIAMEN
UNIDADES ENDERECO CEP o
-24.0942460627880
AV. GETULIO VARGAS, 67, 86,
PAGO MUNICIPAL 11730-
i IR CENTRO 066 _46.6178862068109
9
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® 4 unidades: Link de 1 Gbps, com redundéncia (drops vindos
de <caixas de atendimentos diferentes). Destinado a
unidades estratégicas como GCM, Secretaria de Educagdo,

Secretaria de Saude e UPA.

UNIDADES ENDERECO CEP GEORREFERENCIAMENT
AV. MONTEIRC LOBATO, 1041 -24.1294006490241,
GCM 11730-472
BALNEARIO ITAGUAI -46.69248284912471
SECRETARIA AV. SA0 PAULO, 3430, VE -24.10164424514194
11730-472
EDUCAGAO CRUZ -46.63588374407237

-24.09507205246173
-46.62388526763357

SECRETARIA DE SAULAV. MARINA, 732, CENTRO 11730-058

AV. MONTEIRO LOBATO, 940 -24.12551857609013
UPA 11795-402
AGENOR DE CAMPOS -46.68521480434004

® 103 unidades: Internet semi-dedicada com link entre 500
Mbps e 600 Mbps sem redundéncia. Destinado as demais
unidades da Prefeitura, podendo ser atendidos com acesso

banda larga, com disponibilidade minima de 75%.

UNIDADES ENDERECO CEP GEORREFERENCIAMENT
AV. 12 DE OUTUBRC, 29 -24.10597299603660
CASA LAR AMARELA 11731-048
VERA CRUZ -46.64086945795382
AV. SAO PAULO, 3377, VE -24.10186235224089
CASA LAR AZUL 11730-472
CRUZ -46.63571214771661

-24.094433763%9638

FARMACIA ALTO AV. SRO PAULO, 1580 SALA ... ... 14,
CUSTO 32, CENTRO R -46.6199990505644
1
. AV. NOSSA SENHORA APARECI -24.11112009506558
CEMITERIO 11733-504
1207 JARDIM ITAPOAN -46.67169120969771
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R. NOSSA SENHORA DA RO

CENTRAL -24.12653328189109
MISTICA 39 BALNFEAR 11735-772
ALIMENTOS -46.69540662531455
ITAGUAI
CENTRAL AV. SAO PAULO 3320 VE -24.10102891186935
11730-472
AMBULANCIAS CRUZ -46.63533276126782
CENTRO CULTURAL R. CARAGUATATURA 41 -24.12521478449623
1735-548
AGENOR DE CAMPOS BALNEARIO AGENOR DE CAMPO! -46.68653331629¢33
CENTRO MEDICO AR. ANTONIO H. TORTORA 2 a5z -24.12799589976871
11735-570
MARIA LUCIO PEREIFBALNEARIO AGENOR DE CAMPOS -46.69106550636566
CENTRO R. UBATUBA, 977, AGENCOR -24.12776794460389
'S 11735-570
- FISIOTERAPIA CAMPOS -46.69074923579614
CALCADAO JACOUB KOUKDJIA -24.09437826085071
TFD 11730-004
165, CENTRO -46.6200599402483
SECRETARIA -24.09918007452924
- R. RUI BARBOSA, 150, CENTI11730-030
ASSISTENCIA SOCIAL -46.62889328532578
AV. BELO HORIZONTE 508 VI -24.10677481933355
CIF VILA ATLANTICE 11731-236
ATLANTICA -46.65387159464161
AV BELO HORIZONTE, 50 -24.10684381625982
CAPS ) 11731-236
VILA ATLANTICA -46.6536934704733
CLUBE DA  MELH -24.09245196582483
AV. MARINA, 65. CENTRO 11730-058
IDADE -46.61815585780945
m R. INOCENCIO DOS PASSOS -24.09194896281561
CONSELHO TUTELAR 11730-068
CENTRO -46.61831267961115
AV. NOSSA SENHORA DE FATI
CORREIO AGENOR -24.12770734094058
455 BALNEARIO AGENOR 11735-566
CAMPOS -46.69069054677863
CAMPOS
ALAMEDA ITANHAEM -24.12080437062814
CRAS AGENCR 11735-582
BALNEARIO AGENOR DE CAMPOS -46.69762434922098
AV. WASHINGTON LUIS 4 -24.10242606555958
CRAS VILA ATLANTIC 11730-614
VILA ATLANTICA -46.64116546725790
AV. ADEMAR DE BARROS 1 -24.09187726797382
CREAS CENTRO 11730-092
CENTRO -46.61518956662243
) AV. MONTEIRO LOBATO 21 -24,09517549403097
CRECHE VERA LUCTIA 11730-370
PEDREIRA ~46.62695053986091
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EMEF SIRAAV. MARINA

1335,

FUND
11730-006
KOUKDJIAN - FUNDOSJARDIM MARINA

R. ANTONIO HUMBERTO TORTO

CRECHE BARIGUI 11735-614

2231 BALNEARIO ITAGUAI

R. BR.
VILA ATLANTICA

LUIZ P. BARRETO 8

CRECHE ELIQ 11731-108

R. VIRGILIO DIAS
EMEF JACO .
OLIVEIRA 422, FUND11737-046
KOUKDJIAN - FUNDOS
BALNEARIO ITAGUAI
CRECHE MANOEL JOR. VIRGILIO DIAS
11737-046
DA SILVA OLIVEIRA, 730, ITAGUAL
CRECHE NILTON AV. ARPOADOR 412 BALNEAR
11735-172
OLIVEIRA MELLO JUSSARA
CRECHE NOSR. PORTO ALEGRE, 106
11730-069
SENHORA APARECIDA CENTRO
R. EUNICE DE O. BESSA
CRECHE OCEANOPOLIE 11733-282
VILA OCEANOPOLIS
CRECHE RAUDNA AV. DOM PEDRO I, 2643 11737-080
CRECHE SUELI SILAV. MONTEIRO LOBATO, 719
11733-102
GOMES JD PRAIA GRANDE
AV. JOSE FERRABRAZ COST
CRECHE TIA DITA 11735-616
1075. AGENOR DE CAMPOS
CRECHE VIAV. PRESIDENTE COSTA
11731-208
ATLANTICA SILVA 560 VILA ATLANTICA
CRECHE WALTER GOMAV. SAO LUIZ, 1256, VI
; 11731-116
SEABRA ATLANTICA
R. EMILINHA COSTA PAE
CRECHE ZICO BUCANZ 11735-584
693, AGENOR DE CAMPOS
ALMOXARIFADO AV. MARINA 64 CENTRO 11730-058
DEFESA CIVIL AV. MARINA 74 CENTRO 11730-058
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.09799552415988

62925603759410

11834607978726
70554205578521

10048965069275
64561429891498

13001103044516
69866369224000

12954484451808
69939824023120

12097046283357
683874190739456

.09092522561020

61625418914288

10574043525310
66902422264562

11854500073643
71221383486706

11655769500315
66775580986253

.12498575672709

£9673488809572

10558240339789
65237284888425

10028405116578
65251106348459

11992658859972
69842912197709

09215237009951
61814705466047

09215237009951
618147054606047
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SECRETARIA

AV.

TURISMO

SECRETARIA DO ME

AV,

AMBIENTE

SECRETARIA DE SAULAV.

SEGI

MARINA 10 CENTRO 11730~058

MARINA 7 CENTRO

11730-058

MARINA 732 732 CENTRO 11730-058

R. ANTONIO HUMBERTO TORTO

EMEF BARIGUI 2353 BALNEARIO AGENOR 11735-614
CAMPOS
AV. SAQ LOURENCO 8

EMEF MINOCL IVATA 11737-706
BALNEARIO FLORIDA MIRIM

EMEF GIVALDO ALV

AV, ARPOADOR, 425, JUSSAR!11735-172
GOMES
EMEF HORTENCIA AV. OLAVO BILAC 65 VI
11733-116
DE F. BOTELHO SEABRA
EMEF IVONE AV. DR. LUIZ P. BARRETC 8 )
11731-108
ALMEIDA MONTEIRC VILA ATLANTICA
R. VIRGILIO DIAS
EMEF JACO
OLIVEIRA 422 BALNEAR 11737-046
KOUKDJIAN
ITAGUAI
EMEF JOSE CESARAV. WASHINGTON LUIS 8
11731-104
P. FILHO VILA ATLANTICA
EMEF PROF JACYRA AV. JUSSARA 2079 BALNEAR
11735-108
0. JUSSARA
EMEF PROF PEDR. FRANCISCO DE MORAES 2
11933=502
FERNANDES DANTE JARDIM PRAIA GRANDE
EMEF STIRA AV. MARINA 1335 JARD
11730-006
KOUKDJIAN MARINA
EMEF V. J. CARLR. UBATUBA 9244 BALNEAR
11735-570
DE FREITAS AGENOR DE CAMPOS
AV. ANTONIO HUMBER
EMEF VER.JCAQU
TORTORA 11.93 BALNEAR 11735-614
MONTEIRQO

AGENOR DE CAMPOS
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.09205383885809

61740962507306

.09217977900785
-46.

6176706863494

09496891650879
62395181523207

11806002792507
70574283045636

13466698494324
71044265258782

12121224649431
68394531458232

11067945786723
65688244694383

10112707189532
64515323004768

13001103044516
69866369224000

10021966487194
64465174642195

11215875318555
69584095825588

.11322609194959

66642440663653

09798552415988
62925603759410

12755994127128
69097292333519

12430202249333
69677493724513
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AV. MONTEIRO LOBATO 51 -24.10786405458524
CASSIMIRO CORRE 11733-740
VILA ATLANTICA -46.65118564898213
NETO
AV. SAO PAULO 3064 JARD -24.10057704033753
EMEF.TONICO SILVA 11730-004
AGUAPEU -46.63333718245488
AV. WASHINGTON LUIS 12 -24.0979014097132,
EMEI BRANCA DE NEV 11730-614
VILA ATLANTICA -46.64768073453011
R. MARIANA MARTINEL -24.09240378049902
EMEI CATATAU 11730-388
TAMAGNINI 354 PEDREIRA -46.62770360366564
f'ﬁ EMET MANOEL ROCAV. MONTREAL 441 BALNEAR -24.13619912945946
11737-702
' DE AZEVEDO FLORIDA MIRIM -46.7056286934859
R. ANTONIO B. PATUCCI 2 -24.11836823594980
EMEI PINGO DE GENT 11733-792
BALNEARIO ITAOCA -46.67522687108194
BIBLIOTECA CALCADAQ JACOUB KOUKDJIA -24.09437826085071
11730-004
MUNICIPAL 165, CENTRO -46.6200599402483
-24.12234380583401
EMEI SININHO R. E 148 BALNEARIO ITAGUAI11737-100
-46.70354728748629
AV. TRIESSE 1109 BALNEAR -24.12480303109630
EMEI TIO PATINHAS 11735-616
AGENOR DE CAMPOS -46.69677724180527
R. LOURDES SECKLER 1 -24.11211249516206
EMEI XODO DA VOVO 11733-240
JARDIM PRAIA GRANDE -46.65925799305162
I EMEIEF NAIR MEAV. JOSE J. SECKLER 9 S50 -24.10728339083501
- 1 -044
FRANCISCO VILA OCEANOPOLIS -46.66755512980971
EMEIEF PROF CELAV. MONTEIRO LOBATO 33 -24.10005315406566
11730-510
PUPO DE JESUS JARDIM AGUAPEU -46.63632458769806
EMEIEF PROF CLAUDR. SAQ LOURENCO 5 e eos -24.11681693592523
11735-
MARIA ANDRELLA RALNEARTIO REGINA MARIA -46.70641462068293
EMETEF SITIO AV.  PRESIDENTE COSTA " -24.10517822150840
11731-20
PICAPAU AMARELO  SILVA 568 VILA ATLANTICA -46.65274863973322
EMEIEF VIAV. SARO JOAO 549 VI . : -24.,10350430242187
11731-112
ATLANTICA ATLANTICA -46.64477608006548
EMEIF PEQUE AV. ARPOADOR 0 BALNEAR -24.12124474875402
11735-172
PRINCIPE JUSSARA -46.68354453019811
4B
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CALCADAC JACOUB KOUKDJIA -24.09437826085071
ESPACO CIDADAC 11730-004
165, CENTRO -46.6200599402483
AV. SAO PAULC 3570 VE -24.10225599771528
FARMACIA MUNICIPAL 11730-472
CRUZ -46.63748201959031
-24.09918007452924
FUNDO SOCIAL R. RUI BARBOSA, 150, CENTI11730-030
-46.62889328532578
GARAGEM
R. EUGENIO 0. TAMAGNINT -24,09175082114775
TRANSPORTE 11730-382
PEDRE IRA -46.62434560168119
ALUNOS
AV. JUSSARA 255 BALNEAR -24.12260238053354
SERVICOS EXTERNOS 11735-108
JUSSARA -46.6810021704504
AV. DOM PEDRO I 25 -24.11879640413618
GARAGEM REGIONAL 11735-804
BALNEARIO ITAGUAL -46.7118959730388
GARAGEM VIAV. BELO HORIZONTE 0 VI -24.1078143161312,
11731-236
ATLANTICA ATLANTICA -46.65225660339872
GINASIO DE ESPORTR. CARAGUATATUBA 4 : . -24.12547444473826
11735-54
ARTURZAO BALNEARIO AGENOR DE CAMPOS -46.68685579201983
SECRETARIA AV. SAO PAULO, 3430, VE] o -24.09536662959687
1 -004
ESPORTES / JACOZAC CRUZ -46.62173121540331
_ -24.,09217977900785
ITAPOA AV. MARINA, 7, CENTRO 11730-058
-46.6176706863494
AV. GOV. MARIO COVAS J -24.13409025253295
PARQUE ECOLOGICO 11735-302
10410 BALNEARIO PLATAFORM? -46.69554717302505
PISCINA MUNICIPR. MARCELINO R. DE MEI
-24.,1249399571245,
CLAYTON 730 BALNEARIO AGENOR 11735-618
-46.69687720785882
GONCALVES (AGENOR) CAMPOS
PLANEJAMENTOQ -24.09480396371770
) R PADRE ANCHIETA 675 CENTI11730-080
OBRAS PUBLICAS -46.61842163632916
AV. GOV. MARIO COVAS J -24.13426835189203
PLATAFORMA DE PESC 11735-302
10181 BALNEARIC PLATAFORMI! -46.69269892927632
-24.08740189631151
POCO DAS ANTAS R. CASCATA 0 PEDREIRA 11730-320
-46.62377869919885
POSTO DE IN -24.09486466130077
AV. SAO PAULO 1760 CENTRO 11730-004
TURISTICA —46.62086835708797

I3 3445.3000 - gestaoeinovacao@mongagua.sp.gov.br — www.mongagua.sp.gov.br
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PROCURADORIA -24.09397884952424
AV. SAO PAULO 1492 CENTRO 11730-004
MUNICIPAL -46.61913311295333
PROJETO  PAC  VR. WASHINGTON LUIS 832 VE -24.,10030914219243
11730-614
OPERARIA CRUZ -46.64428748138978
PROJETO PAR. SAO  LOURENGO, S/ -24.11843182744418
11735-640
BARIGUI REGINA MARIA -46.70597056187451
EST. DA FAZENDA 0 CONJUN -24.0828793742641,
REGIONAL RURAL 11735-656
BARIGUI -46.71717195338258
R. CAPITAO BALDUINO, -24.,09455412003823
SAE 11730-078
CENTRO -46.61901452506554
AV. MONTETRO LOBATO 60 -24.11358272632611
SAMU 11733-102
JARDIM PRAIA GRANDE -46.66206343632191
AV. MONTEIRO LOBATO 48 -24.10657845556711
SEMUTRAN 11731-102
VILA ATLANTICA -46.64842403225037
CALGADAO JACOUB KOUKDJIA -24.09437826085071
PAT 11730-004
165, CENTRO -46.6200599402483
AV. SAO PAULO 3465 VE -24.10223393719071
TEATRC RAUL CORTEZ 11730-472
CRUZ -46.63636273415785
R. ANTONIO C. MENDES 2 -24.09367825924227
U.S.F. PEDREIRA 11730-400
PEDREIRA -46.62730941587349
AV. WASHINGTON LUIS 8 -24.10041589697175
U.S.F. VL. OPERARI 11731-104
VILA ATLANTICA -46.64430627557166
U.S.F.JD. PRAAV. MONTEIRO LOBATO 60 -24.11364915885554
11733-102
GRANDE JARDIM PRAIA GRANDE -46.66217938342317
AV. NOSSA SRA. DE FATI
-24.,12049963273567
U.S.F.JD. PRIMAVEF1801 BALNEARIO AGENOR 11735-566
-46.70099943611553
CAMPOS
AV. JUSSARA 1921 BALNEAR -24.11315607739617
U.S.F.JUSSARA 11735-108
JUSSARA -46.69431840346398
USF AGENOR R. STA. TEREZINHA 16 -24,12025167435072
11735-542
CAMPOS BALNEARTO AGENOR DE CAMPOS -46.69802137991245
AV. PRES. COSTA E SILVA 2 -24,10635075744131
USF ATLANTICA 11731-032
VILA ATLANTICA -46.65127474559312

o
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AV. MONTEIRO LOBATO 120 -24.13631172564638
USI" FLORIDA MIRIM 11737-462

BALNEARIQO FLORIDA MIRIM -46.70581875395646

AV. JOSE MUNHQZ BCONILHA 4 -24.13067125487971
USF ITAGUAT 11737-038

BALNEARIO ITAGUAI -46.70284038190114

-24.09643534590294
-46.62387586431817

VIG. EPIDEMIOLOGICAV. SAO PAULO 2050 CENTRO 11730-004

AV. SAQ PAULO 3458 VE -24.10188028834792
ZOONOSES 11730-472
CRUZ -46.6365496689824

1.3. Prazo do Contrato
O prazo do contrato serd de 12 (doze) meses, contados da
assinatura do contrato, prorrogavel por até 10 anos, na forma

dos artigos 106 e 107 da Lei 14.133/2021.

2 - FUNDAMENTAGCAO DA CONTRATAGCAO: -
A necessidade da presente contratacdo & fundamentada no Estudo
Técnico Preliminar (ETP) e no Documento de Formalizacdo de
Demanda (DED) , gue concluiram pela viabilidade e
imprescindibilidade da contratagdoc de servigos de acesso a
internet para a Prefeitura Municipal de Mongagua e suas
Secretarias. O servigo de acesso a internet é vital para a
execucdao das atividades administrativas, educacionais, de
saude, seguranca o demais servicos publicos, conforme

explicitado nos documentos mencionados.

2.1. Justificativa da Necessidade

A auséncia de um contrato vigente para o servigo de internet,
devido ao vencimento do contrato anterior em 22/02/2024
(Processo Licitatério n.° 23/2019, Contrato n.°® 35/2019),
torna a abertura de um novo processo licitatério uma medida
urgente e necessaria para garantir a prestacdo ininterrupta do

servigo. A interrupcdo do fornecimento de internet impactaria

-~

Avenida Getlio Vargas, 67 — Centro - Mongagui — SP — 11730-066 %
|3 3445.3000 - gestaoeinovacao(@mongagua.sp.gov.br — www.mongagua.sp.gov.br /

5




" ‘-i.}‘(
SEGI {7 PREFEITURA o 9(8%/

Secretaria Municipal de (“-i}a )i MONGAGUA X
j ' O SOCE

GESTAO EINOVAGAO /7 — o+ b %

diretamente sistemas de gestéio, atendimento ao c¢idadao,
servigos de salUde, educacgdo, seguranga e comunicacdo interna,
gerando prejuizo significativo a Administracdo Municipal e a

populacao.

2.2. Objetivos da Contratacgéo

Os principais objetivos da contratacdo, conforme o DFD, sédo:

® Garantir a continuidade dos servigos de internet sem
interrupcgdes.

® Manter alto desempenho, <confiabilidade e seguranca da
rede municipal.

® Suportar atividades administrativas, operacionais e de
atendimento ao publico.

e Atender aos requisitos legais para nova ccontratagdo por

meio de processo licitatério.

2.3. Alternativas Consideradas
O Estudo Técnico Preliminar analisou as seguintes alternativas

para atender a demanda:

® Manutencdo da solucédo atual: Inviavel, devido ao
encerramento do contrato e impossibilidade legal de
prorrogagao.

® Uso de servigos residenciais ou comerciais sem garantia
de banda: inviavel, pois ndo atende aos requisitos de
disponibilidade e estabilidade necessarios para servig¢os
criticos.

® Contratacdo de link dedicado e semi-dedicado wvia fibra
6bptica: Viavel e recomendada, garantindo desempenho,
estabilidade e seguranca, sendo a solugcdao gque melhor

atende aos requisitos da Administracgao.
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2.4. Resultados Esperados

Com a contratagdo, esperam-se 0s seguintes resultados:

® Continuidade do funcionamento de todos os sistemas da
Prefeitura e Secretarias.

® Melhor desempenho no acesso a plataformas digitais e
sistemas integrados.

® Reducdo de indisponibilidades e falhas de comunicacgdo.

® Suporte adequadoc a servigos eriticos como  saude,
seguran¢a e atendimento ao cidadédo.

® Conectividade adequada para crescimento e novas demandas

futuras.

3 - DESCRICAO DA SOLUGAO COMO UM TODO:-
A solucdo de conectividade a ser contratada compreende o
fornecimento de servigo de acesso & internet por meio de links
dedicados e semi-dedicados via fibra oéptica, projetada para
atender as demandas atuais e futuras da Prefeitura Municipal
de Mongagua. A abordagem considera o ciclo de vida completo do
servigo, desde a 1implementacdo até a manutengdo e o© suporte
continuo, garantindo a resiliéncia e a escalabilidade da

infraestrutura de rede.

3.1. Arquitetura da Solugédo
A arquitetura da solucdo prevé a implementacdo de diferentes
tipos de conexdo, otimizadas para as necessidades especificas

de cada unidade da Prefeitura:

® Link Dedicado Full 1 Gbps Simétrico (LAN-to-LAN): Para o
Pagco Municipal, garantindo uma comunicagdo privada e

segura, sem a necessidade de equipamentos intermediarios,
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com entrega direta em camada 2, por meio de fibra éptica
terminada em transceptor éptico no roteador de borda, sem

a intermediacdo de roteadores do provedor. Este 1link

contara com redundancia proveniente de duas
POP s/estacdes distintas, assegurando alta
disponibilidade e resiliéncia contra falhas de

infraestrutura, que deverd ter acesso as redes CGNAT das
demais localidades, a fim de possibilitar a administracéo
centralizada, gestdc de enderecamento, monitoramento e
') abertura de portas quando necessario.
¢ Link de 1 Gbps com Redunddncia: Para gquatro unidades
estratégicas (GCM, Secretaria de Educagdo, Secretaria de
Saude e UPA), com drops provenientes de caixas de
atendimento diferentes, podendo ser utilizada a
tecnologia GPON (Gigabit Passive Optical Network). Esta
configuracdo wvisa a continuidade do servigco em caso de
problemas em um dos pontos de acesso.
® Internet Semi-Dedicada de 500 Mbps a 600 Mbps: Para as
103 wunidades restantes, oferecendo alta velocidade e
estabilidade para as operacgdes diarias, mesmo  sem
0o redunddncia direta, podendo ser atendidos com acesso

banda larga, com disponibilidade minima de 75%.

Todos o©s links serdo fornecidos via fibra oéptica, o que
assegura alta capacidade de transmissdo e baixa laténcia,
caracteristicas essenciais para o funcionamento dos sistemas e
servicos da Prefeitura, nao sendo permitido atendimento via
FWA (Fixed Wireless Access) ou gqualquer outra tecnologia sem

i

3.2. Ciclo de Vida do Objeto

O ciclo de vida do servigo de internet abrange as seguintes

fases:
77
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Implantacdo: A empresa contratada ser& responsavel pela
instalacgdoc fisica da fibra o¢ptica, configuragao dos
equipamentos de rede (roteadores, switches, etc.) e
ativagdo dos links em todas as unidades. A implantacéo
deve ser coordenada com a equipe de TI da Prefeitura para
minimizar interrupg¢des e garantir a compatibilidade com a
infraestrutura existente.

Operagao: Apbs a implantacgéo, a contratada devera
garantir a operacdo continua e ininterrupta dos servicos
de internet, monitorando a performance e a
disponibilidade dos links 24 horas por dia, 7 dias por
semana. A manutencao preventiva sera realizada
periodicamente ©para identificar e corrigir potenciais
problemas antes que afetem o servigo.

Manutengdo Corretiva e Suporte Técnico: Em caso de falhas
ou interrupgdes, a contratada devera prover suporte
técnico especializado, com tempo de resposta e resolugéo
definidos em Acordo de Nivel de Servigo (SLA). O suporte
incluira assisténcia remota e, gquando necessario,
intervengdo presencial para restabelecer a conectividade
no menor tempo possivel.

Monitoramento e Relatébérios: A contratada deverd fornecer
um painel de monitoramento (dashboard) acessivel a equipe
de TI da Prefeitura, permitindo o acompanhamento em tempo
real da disponibilidade, performance e utilizacgdo de cada
link. Relatdrios periddicos de desempenho e 1incidentes
deverdo ser gerados para analise e otimizagdo do servigo.

Escalabilidade e Atualizacdo: A solugdo deve ser flexivel
o suficiente para permitir a expansao da capacidade de
banda e a inclusdao de novas unidades, conforme o

crescimento das demandas da Prefeitura. A contratada
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deverd estar apta a propor e implementar atualizacdes
tecnoldgicas para garantir que a infraestrutura de rede
permane¢a moderna e eficiente.

® FEncerramento do Contrato: Ao final do contrato, a
contratada deveréd colaborar para uma transigdo suave para
um novo provedor, se aplicavel, ou para a desativacao dos
servigos, garantindo a integridade dos dados e a

continuidade das operacdes da Prefeitura.

4. REQUISITOS DA CONTRATACAO: -
Para assegurar a eficiéncia, a continuidade e a segurancga das
atividades da Prefeitura Municipal de Mongagua, a empresa
contratada devera observar rigorosamente os seguintes
requisitos técnicos e operacionais no fornecimento dos
servicos de internet dedicada e semi-dedicada, conforme
detalhado no Estudo Técnico Preliminar (ETP):
4.1. Da Vedagdao a Subcontratacéo
Fica expressamente vedada a subcontratacdc, total ou parcial,
dos servigcos objeto deste Termo de Referéncia, nos termos do

art. 122, §2°, da Lei n°® 14.133/2021.

A vedacdo deccocrre de critérios técnicos e de interesse
publico, considerando gue o objeto possui natureza integrada,

envolvendo em um Unico servigo:

e fornecimento do link de internet (dedicado e
semi-dedicado) ;

e infraestrutura oéptica;

e mecanismos de seguranga (Anti-DDoS);

® monitoramento 24/7;

e SLA de disponibilidade; ‘ i27
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® suporte técnico e manutencdo;

® redundé&ncia fisica e légica.

A proibicdo de subcontratacdo fundamenta-se nas seguintes

razdes técnicas:

I — Uniformidade Técnica e Padronizacdo:

A execugdo dos servicos de forma fragmentada comprometeria a
padronizagdo operacional da rede municipal, resultando em
configuracdes heterogéneas, perda de desempenho e maior

complexidade na gestdo dos links e do backbone.

ITI - Rastreabilidade e Gestdo de Falhas:

A presengca de terceiros prejudica a identificacdo da causa
raiz das falhas, aumentando o tempo de restabelecimento, o© que
contraria os SLAs exigidos (2h para resposta e até 24h para

solucao) .

III - Continuidade e SLA:

Sendo o servico critico e continuo, a existéncia de multiplos
responsaveis comprometeria o cumprimento dos niveis de
disponibilidade exigidos ao Pago Municipal, unidades

estratégicas e demais pontos da rede.

IV - Segurang¢a Operacional e Logica:

Como o servigco manipula trafego sensivel, 1incluindoc dados
administrativos, de saude, de seguranca e educacao, é
imprescindivel que a contratada mantenha controle direto e
integral da rede. Tercelirizagbes introduziriam pontos de

vulnerabilidade e risco cibernético.

V — Responsabilidade Unica: égj/
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A Administragdo exige que haja um Unico responsavel perante o
contrato, evitando disputas sobre autoria de falhas, atrasos
na solugdo de 1incidentes e perda de rastreabilidade entre

entes subcontratados.

VI - Auditoria e Gestdo Preventiva:
A existéncia de terceiros inviabiliza auditorias técnicas,
dificulta fiscalizacao e compromete a efetividade das

penalidades por descumprimento contratual.

A empresa vencedora serda a uUnica e integralmente responsavel
pela execucdo de todos os servigos previstos no objeto,

incluindo:

® instalacdo e ativacdo dos links;

® manutencdc preventiva e corretiva;

e fornecimento de equipamentos necessarios (ONT/ONU, SFP
etc.).

® monitoramento continuo;

e mitigacdo de ataques;

® suporte técnico;

® garantia de SLA;

® cumprimento de requisitos de seguranca;

® atendimento as ordens de servico.

Qualquer tentativa de delegagdo a terceiros acarretara

rescisdo contratual, sem prejulzo das penalidades cabiveis.

Para garantir a execug¢do 1integral sem subcontratacadoe, o

edital exigird da licitante:
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posse e operagao direta de infraestrutura prépria,
incluindo backbone, fibra éptica, POPs e rede de
mitigagcdo Anti-DDoS;

ASN ativo e registrado no Registro.br;

atestado de capacidade técnica comprovando experiéncia
prévia em servicos equivalentes, sem terceirizacdo;
equipe técnica prépria, com comprovacao de vinculo

profissional.

fﬁ Nido se considera subcontratacédo:

4.

® aguisicdo de insumos ou materiais de uso comum, tais como

cabos, conectores, elementos passivos;
aluguel de infraestrutura passiva (postes, dutos, dark
fiber).
compra de transito IP;
contratacdo de servicos eventuais de apoio que nao
interfiram na atividade-fim, tais como:

© manutencao predial eventual,

0 obras civis periféricas,

0 servicos acessoérios que ndo impactem SLA, backbone,

mitigagcdo ou operagdo de redes.

Tecnologia e Capacidade

Link Dedicado “Lan to Lan”: Fornecimento de link dedicado
que garanta comunicagdo privada e segura, sem a
utilizacdo de eguipamentos intermedidrios entre a
Prefeitura e a contratada. Este requisito aplica-se
especificamente ao Pago Municipal.

Fibra Optica: A conexd3o deverd ser provida via fibra
bptica, com alta capacidade de transmissdo, variando de

500 Mbps a 1 Gbps, para garantir o desempenho necessario

Avenida Getulio Vargas, 67 — Centro - Mongagua — SP — | 1730-066
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® Capacidade de Expansao: A infraestrutura de fibra oéptica
deve prever capacidade de expansdo para acomodar o
aumento de trafego futuro e a inclusdo de novas unidades,

sem ilmpacto na qualidade e estabilidade da rede.

4.3. Estabilidade, Disponibilidade e SLA

e Uptime: A contratada devera garantir um Acordo de Nivel
de Servigo (SLA) minimo de 98% de uptime para o Paco
Municipal. Para as unidades com redundancia simples, o
uptime minimo deverd ser de 90%, e para os pontos sem
redundancia, de 75%. Penalidades serdoc aplicaveis em caso
de ndo cumprimento.

® Pardmetros de Desempenho: A conexdo de internet devera
ser estavel, continua e de alta velocidade, com os
seguintes parametros de desempenho:

e lLaténcia média de 20ms ou menor.

® Perda média de pacotes mensal de no maximo 1%

® Tempo de Resposta e Resolugdao de Falhas: Em caso de falha
no servigo, a contratada deverda garantir um tempo de
resposta maximo de 2 horas, com o tempo de resoclugdo de
falhas limitado a no maximo 24 horas, dependendo da
complexidade do problema. O SLA deve cobrir tanto a
disponibilidade da conexdao quanto o tempo de resposta

para solucdo de falhas.

4.4, Redundancia e Continuidade
A contratada devera fornecer redundancia em unidades
estratégicas, conforme quantitativos e descritas em tabela
anexada. A redunddncia adotada sera de dois tipos:
® Redundédncia de Rota: Utilizacdo de caminhos fisicos
distintos para trafego de dados, garantindo continuidade

em caso de falha em uma das rotas de fibra.
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Redunddncia de Outra Estagdao: Conexdo alternativa provida
por ponto de presencga distinto, assegurando

disponibilidade mesmo em falhas estruturais localizadas.

Suporte Técnico

Disponibilidade: A empresa contratada devera fornecer
suporte técnico 24 horas por dia, 7 dias por semana
(24/7), com tempo méximo de resposta para resolucdo de
falhas de até 2 horas. O suporte técnico sera essencial
para " garantir que qualgquer incidente seja tratado de
maneira rapida e eficaz.

Modalidades de Suporte: A assisténcia remota e presencial
deverad ser disponibilizada, conforme a gravidade do

problema, para garantir a continuidade dos servigos.

Painel de Monitoramento (Dashboard)

A contratada deverd fornecer um painel de monitoramento

(dashboard) a todos 0Ss links contratos acessiveis ao

departamento de TI da Prefeitura. Este painel devera:

4.7.

Permitir o monitoramento continuo dos pontos de internet
em funcionamento e a gqualidade dos links contratados.
Apresentar informacdes em tempo real sobre a
disponibilidade, performance e utilizacdo de cada link.
Permitir a geracdo de relatdédrios internos para analise de
desempenho e diagnéstico de possiveis problemas.

Ser intuitivo e facil de usar, fornecendo aos gestores de
TI as ferramentas necessarias para monitorar a
infraestrutura de conectividade da Prefeitura de forma

eficaz.

Anti-DDoS
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A contratada devera promover, no ambito do servigco de
seguranga do link de internet, uma solugdo robusta para
identificagdo, tratamento e mitigagdoc transparente de ataques

voluméetricos do tipo Negagdo de Servigo Distribuido (DDoS -

Distributed Denial of Service). Os requisitos especificos
incluem:
® Infraestrutura de Mitigagdo: <Capacidade ©para conter

ataques de grande volume, de origem nacional ou
internacional, com a protegcdo <contra ataques DDoS
oferecida em uma estrutura no backbone da contratada.
Solugdes de mitigagcdo em nuvem ndo serdo aceitas.

e Mitigagdo Continua: O servigco deve prover mitigacdo sem
limitagdoc de tempo de duracdo do atague e com gquantidade
ilimitada de eventos de ataque ao longo da vigéncia
contratual.

e Filtragem Inteligente: A solucgdo deve possuir mecanismos
para filtragem de pacotes andmalos, garantindo a validade
das conexdes, sem efetuar qualquer limitagdo com base no
numero de sessbes ou de pacotes por endereco, para evitar
o bloqueio de usuadrios legitimos.

® Deteccdo Abrangente: Capacidade de detectar e mitigar
todos e gquaisquer ataques de DDoS que fagcam o uso nao
autorizado de recursos de rede, tanto para IPv4 quanto
para IPv6, incluindo, mas ndo se restringindo a:

0 Ataques de inundac¢do (Bandwidth Flood), Floods de
UDP, TCP e ICMP.

o Ataques a pilha TCP, incluindo mal uso das Flags
TCP, atagues de RST e FIN, SYN Flood e TCP Idle
Resets.

0 Ataques gque utilizam Fragmentagdo de pacotes,

incluindo pacotes IP, TCP e UDP.
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0 Atagues provenientes de Botnets, Worms e gue
utilizam falsificacdo de enderecos IP origem (IP
Spoofing) .

| © Atagues a camada de aplicacdc, incluindo protocclos

HTTP, DNS, NTP, dentre outros.

e Lista Dinédmica de IPs Blogueados: O servico deve manter
uma lista dindmica de enderecos IP bloqueados, retirando
dessa lista os enderecos que n&c enviarem mails
requisigdes maliciosas apds um  periodo de tempo
considerado seguro pela contratada.

e Configuracdo Diferenciada: Permitir a configuragdao de
niveis diferenciados de protegdo por grupo de hosts ou
subnets.

e Bloqueio por Assinaturas: Capacidade de bloquear trafego
baseado em assinaturas em até 15 minutos.

e Analise Comportamental: Capacidade de analisar e aprender
o comportamento do tréfego para criar automaticamente
pardmetros de bloqueio (Limite de conexdoc HTTP, TCP, UDP,
ICMP, etc.).

e Deteccdo de Anomalias: Capacidade de detectar anomalias
no tréafego, ataques ainda ndo conhecidos e criar
blogqueios em tempo real sem 1intervencdo manual do

administrador.

4.8. Autonomous System Number (ASN)

A proponente deverd dispor de um ASN (Autonomous System

Number) devidamente registrado no Registro.br, comprovado
através de documento emitido no site
https://registro.br/2/whois#lresp. Este numero & essencial

para a identificagdo e operacdo da rede da contratada,

garantindo que a rede de internet dedicada e semi-dedicada
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tenha a autonomia necessdria e esteja registrada de acordo com

as normas técnicas estabelecidas.

4.9. Fornecimento de Bloco de IPs

A contratada devera fornecer um bloco de 1 IP valido para o
Paco Municipal e IPs CGNAT (Carrier-Grade NAT) para as demais
localidades, garantindo a gestdo eficaz da rede, com controle
e segmentagdo dos diferentes departamentos. O Pago Municipal
devera ter pleno acesso as redes CGNAT, assegurando que a
comunicacdo interna e a troca de dados entre os sistemas da

Prefeitura ocorram de forma organizada, segura e eficiente.

4.10. Treinamento

A contratada devera realizar treinamento com os servidores
publicos designados pela Secretaria de Gestdc e Inovacdo para
aperfeicoamento e entendimento das tecnologias adotadas, gque
devera contemplar os seguintes pontos:

® Procedimentos de suporte técnico aos links, incluindo
abertura de chamados, niveis de escalonamento e prazos de
atendimento;

e Utilizacao de dashboard/portal de gerenciamento,
contemplando monitoramento de disponibilidade, consumo e
status das conexdes;

® Acesso administrativo as redes CGNAT e demais recursos de
gerenciamento, conforme previsto no Termo de Referéncia,
incluindo orientacgdes sobre abertura de portas e
organizacdo dos enderecamento interno

® Descricdo da configuracdao aplicada ao 1link dedicado do
Paco Municipal, de modo a permitir entendimento basico
sobre o funcionamento do link dedicado ao Paco Municipal,
bem como sua redundancia.

Ressalta-se que o treinamento tem carater operacional e de

entendimento técnico do ambiente contratado. )
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5 - MODELO DE EXECUGAO DO OBJETO: -
O modelo de execugdo do objeto visa detalhar como a empresa
contratada devera proceder para garantir a entrega e a
manutencdo dos servigos de acesso a internet, desde a fase
inicial de implantagdo ate a operagdo continua e o
encerramento do contrato. O foco principal & assegurar que os
resultados esperados, comoc a continuidade dos servigcos e o
alto desempenho da rede, sejam alcancados de forma eficaz e

eficiente.

5.1. Fases da Execugdo
0 processo de execucdo do objeto sera dividido nas seguintes

fases:

® Planejamento e Kick-off: Apbdés a assinatura do contrato, a
contratada devera realizar uma reunido de kick-off com a
equipe de TI da Prefeitura para apresentar o plano de
trabalho detalhado, cronograma de implantagdo, equlpes
envolvidas e pontos de contato. Nesta fase, serao
alinhadas as expectativas e definidos os procedimentos de
comunicacdo e escalonamento. Fica definido o prazo maximo
para a conclusdo das instalacdes em até 45 (quarenta e
cinco dias), contados da assinatura do contrato.

® Implantacdo e Configuracdo: A responsabilidade pela
infraestrutura interna (rede lbégica dentro dos prédios)
permanece da prefeitura, ficando a contratada
responsavel pela passagem de cabo de fibra oOptica e
instalacgdo fisica da infraestrutura de fibra oéptica até o
ponto de entrega (PTA) definido, incluindo: passagens de
cabos, instalacd3oc de egquipamentos ativo necessarios a
autenticacdo e operagdo do servigo (ONT/ONU, conversores
bpticos, médulos SFP e/ou equipamentos equivalentes) e

Avenida Getdlio Vargas, 67 - Centro - Mongagua — SP — | 1730-066
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configuracdo légica dos links de internet. A implantacéo
deveréd ser realizada de forma a minimizar qualguer
impacto nas operacgdes da Prefeitura, preferencialmente em
hordarios de menor movimento ou fora do expediente,
mediante agendamento prévio. Para os pontos atendidos com
acesso banda larga, a CONTRATADA devera prover e
configurar equipamento terminal bptico necessario
(Exemplo: ONU/ONT ou equivalente), garantindo
conectividade, roteamento e autenticacdo do servico.

0o Testes de Aceitacdoc: Apds a implantagdao de cada
ponto de conexao, serao realizados testes de
aceitacdo em conjunto com a equipe de TI da
Prefeitura para verificar a conformidade com os
requisitos técnicos estabelecidos, incluindo
velocidade, laténcia, perda de pacotes &
funcionamento da redundédncia, gquando aplicavel. A
aceitacdo formal de cada ponto serd condicionada a
aprovacdo nesses testes.

Operacdo e Monitoramento Continuo: Uma vez implantados e
acelitos, os servicos deverdo ser operados de forma
continua, 24 horas por dia, 7 dias por semana. A
contratada deverd empregar ferramentas de monitoramento
proativo para identificar e resolver potenciails problemas
antes gque afetem a disponibilidade do servigo. O
dashboard de monitoramento, conforme item 4.6, devera
estar plenamente funcional e acessivel a Prefeitura.

Manutencdo Preventiva e Corretiva: A contratada devera
executar manutengdes preventivas periddicas na
infraestrutura para garantir o bom funcionamento e a
longevidade dos equipamentos. Em caso de falhas, a
manutengdo corretiva deverd ser aclionada imediatamente,
seguindo os tempos de resposta e resolucdo estabelecidos

no SLA (item 4.3).f A
L
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Gestdo de Mudangas e Escalabilidade: Qualquer alteracédo
na infraestrutura ou nos servigos, como a adicdoc de novos
pontos de conexdao ou o aumento da capacidade de banda,
deveréd ser planejada e executada em conjunto com a
Prefeitura, garantindo a compatibilidade e a continuidade
das operagbdes. A contratada deverd apresentar solucdes
para atender a novas demandas de forma agil e eficiente.

Treinamento: Conforme item 4.10, a contratada devera
realizar treinamento com 0s servidores publicos
designados pela Secretaria de Gestdo e Inovagdo. Este
treinamento visa capacitar a equipe da Prefeitura no
entendimento e na operagdo das tecnologias e sistemas
fornecidos, otimizando o uso dos recursos e facilitando a

gestdo interna da rede.

Resultados Pretendidos

0 modelo de execugdo proposto busca atingir os seguintes

resultados:

Disponibilidade Ininterrupta: Garantia de que 0S servigos
de internet estejam sempre disponiveis para as unidades
da Prefeitura, minimizando gqualgquer interrupgdoc nas
atividades.

Desempenho Otimizado: Assegurar que a rede opere com alta
velocidade, baixa laténcia e minima perda de pacotes,
proporcionando uma experiéncia de uso fluida e eficiente
para os usuarios e sistemas.

Seguranga da Informacéo: Protecdo contra ameacas
cibernéticas, como atagques DDoS, garantindo a integridade

e a confidencialidade dos dados da Administragdo Publica.
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® Suporte Eficaz: Resolucdoc rapida e eficiente de quaisquer
problemas técnicos, com canais de comunicagdo claros e
tempos de resposta adequados.

® Capacitac8o Interna: Transferéncia de conhecimento para a
equipe de TI da Prefeitura, tornando—-a mais autdnoma na
gestdo e no monitoramento da infraestrutura de rede.

e Flexibilidade e Escalabilidade: Capacidade de adaptar a
solugcdo as futuras necessidades da Prefeitura, seja por

meio de expansdo de pontos ou aumento de capacidade.

5.3. Impactos Ambientais
A execucgao caracteriza-se pela prestacgao de Servicos
essencialmente tecnoldégicos e de infraestrutura leve, com

baixo potencial de impacto ambiental.

As atividades envolvem instalacgdo, configuragdo e manutengao
de equipamentos de rede, bem como o fornecimento de
conectividade por meio de cabeamento, fibras o6pticas e enlaces
sem fio, sem a realizacdo de obras civis de grande porte ou

intervencdes significativas no meio fisico.

Eventuais impactos ambientais indiretos poderdo decorrer do
consumo de energia elétrica pelos equipamentos de rede e do
descarte de materiais eletrdnicos eventualmente substituidos
durante a execug¢do contratual. Tais impactos, contudo, sdo de

baixa magnitude e facilmente mitigaveis mediante:

e Adocdo de boas praticas ambientais pelos prestadores de
servigco, como o uso eficiente de energia e o desligamento

de equipamentos ociosos;
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® Descarte ambientalmente adequado de equipamentos e
componentes eletrdnicos, em conformidade com a Politica
Nacional de Residuos Sélidos (Lei n®° 12.305/2010);

e Reutilizacgao e reciclagem de materiais sempre que
possivel, privilegiando fornecedores que adotem politicas
de sustentabilidade;

® Prioridade na utilizacéo de equipamentos com
certificacodes de eficiéncia energética, reduzindo o)

consumo de recursos naturais.

Diante do exposto, conclui-se que o presente objeto néoc
representa risco ambiental relevante e que o0s eventuais
impactos identificados podem ser totalmente mitigados por meio
de préaticas sustentaveis e de gestao ambiental responsavel,
compativeis com as diretrizes da Administragdo Publica e com
os principios da sustentabilidade previstos no art. 5°, inciso

XII, da Lei n° 14.133/2021.

6 - MODELO DE GESTAO DO CONTRATO: -
0 modelo de gestdo do contrato estabelece os mecanismos e
procedimentos pelos quais a Prefeitura Municipal de Mongagua,
por meio da Secretaria de Gestdo e Inovacdo, 1ira acompanhar e
fiscalizar a execucdo do objeto contratado. O objetivo &
garantir que os servigos sejam prestados em conformidade com
0s requisitos técnicos, o0s niveis de servigo e as demails
obrigacdes estabelecidas neste Termo de Referéncia e no

contrato.
6.1. Fiscalizacgdo do Contrato

A gestdo do contrato serda exercida por RISTO DOBREVSKI NETO,
secretario de Gestdo e Inovagdo, formalmente designado como

gestor do contrato. A eles competira:
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Acompanhamento da Execucdo: Verificar se a contratada
estd cumprindo todas as obrigagdes contratuais, incluindo
a implantacdo, a operagdo e a manutengdo dos servigos de
internet.

Validacdo dos Servicgos: Atestar a conformidade dos
servicos prestados com os requisitos técnicos e os niveis
de servico estabelecidos, por meio de verificacdes
periédicas, andlise de relatdrios e testes de desempenho.
Gestdo de Incidentes: Acompanhar o tratamento de
incidentes e falhas, garantindo que a contratada cumpra
os prazos de resposta e resolucdo definidos no SLA.
Comunicacdo com a Contratada: Ser o ponto de contato
principal entre a Prefeitura e a contratada para tratar
de questdes técnicas, operacionais e administrativas
relacionadas ao contrato.

Aplicacdo de Penalidades: Notificar a contratada sobre
eventuais descumprimentos contratuais e solicitar a
aplicacdo das penalidades previstas, quando for o caso.
Elaboracdoc de Relatdrios: Produzir relatdrios periddicos
sobre a execucdo do contrato, destacando o desempenho da
contratada, os principais incidentes e as agbes de

melhoria implementadas.

Instrumentos de Controle

o acompanhamento e a fiscaliza¢do do contrato, serdo

utilizados os seguintes instrumentos de controle:

Dashboard de Monitoramento: O painel de monitoramento
fornecido pela contratada (item 4.6) sera a principal

ferramenta para o©o acompanhamento em tempo real da

7

'd)
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disponibilidade e do desempenho dos links de internet. Os
fiscais do contrato deverdo ter acesso irrestrito a este
painel,

® Relatdédrios de Desempenho: A contratada deverd fornecer
relatébrios mensails de desempenho, contendo informagdes
detalhadas sobre a disponibilidade, a laténcia, a perda
de pacotes e a utilizagdo de cada link. Estes relatoérios
serao analisados pelos fiscais para verificar o
cumprimento do SLA.

® Relatérios de Incidentes: Para cada incidente gque resulte
em interrupcdo ou degradagdo do servigo, a contratada
deverd apresentar um relatdério detalhado, contendo a
causa raiz do problema, as ag¢des tomadas para a resolugédo
e as medidas preventivas implementadas para evitar a
reincidéncia.

® Reunides de Acompanhamento: Serdo realizadas reunides
periddicas (mensais ou trimestrais) entre os fiscais do
contrato e os representantes da contratada para discutir
o andamento do contrato, avaliar o desempenhc dos
servicos e alinhar as acodes futuras.

e Ordens de Servigo: Qualquer solicitagcdo de servigo, como
a instalacdo de um novo ponto de conexdo ou a alteracgdo
de configuracdo, deverd ser formalizada por meioc de uma
ordem de servigo, gue sera acompanhada e validada pelos

fiscals do contrato.

6.3. Obrigagdes da Contratada
Além das obrigagdes técnicas Jja especificadas, a contratada

devera:
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® Manter um preposto aceito pela Prefeitura para
representd-la na execucdc do contrato, com poderes para
tomar decisdes e resolver problemas.

® Disponibilizar canais de comunicac¢cdo eficientes para o
acionamento do suporte técnico e o tratamento de questdes
administrativas.

® Manter toda a documentagdc técnica da solucgdo atualizada
e disponivel para consulta pela Prefeitura.

® Cumprir todas as normas legais & regulamentares
aplicaveis a prestacdc dos servigos de telecomunicacgdes.

e Manter, durante toda a vigéncia do contrato, as condicgdes

de habilitacdo e qualificacdo exigidas na licitacdo.

7 - CRITERIOS DE MEDIGCAO E DE PAGAMENTO: -
Os critériocos de medicdo e pagamentc estabelecem como ©s
servicos prestados pela contratada serao aferidos e
remunerados pela Prefeitura Municipal de Mongagué. O objetivo
& garantir gque o pagamento esteja diretamente vinculado a
efetiva entrega e & qualidade dos servigos, em conformidade

com o Acordo de Nivel de Servigo (SLA) estabelecido.

7.1. Critérios de Medigéo
A medicdo dos servigcos serd realizada mensalmente e levara em

consideracdo os seguintes critérios:

e Disponibilidade do Servigo: A disponibilidade de cada
link de internet serd aferida com Dbase nos dados
extraidos do dashboard de monitoramento (item 4.6) e nos
relatérios de desempenho fornecidos pela contratada. A
medicdo considerara o uptime de cada ponto de conexao,

conforme os percentuais minimos definidos no SLA (98%
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para o Paco Municipal, 90% para unidades com redundancia
e 75% para unidades sem redundancia).

® Conformidade com os Parédmetros de Desempenho: A laténcia
média e a perda de pacotes de cada link serdo verificadas
mensalmente, com base nos relatdérios de desempenho. Os
valores deverdo estar dentro dos limites estabelecidos
(laténcia < 20ms, perda de pacotes < 1%).

® Cumprimento dos Prazos de Resolugdo de Falhas: O tempo de
resposta e de resolugdo de cada incidente sera registrado
e comparado com 0Ss prazos maximos definidos no SLA (2
horas para resposta e 24 horas para resolugdo). O
descumprimento desses prazos 1impactara a medigdoc e o©
pagamento.

¢ Entrega de Relatdrios: A entrega pontual e completa dos
relatdérios mensais de desempenho e de incidentes também

serd um critério de medicéo.

7.2. Glosas e Penalidades

O ndo cumprimento dos critérios de medicgdo resultara em glosas
(descontos) no valor da fatura mensal e, dependendo da
gravidade e da reincidéncia, na aplicacao de outras
penalidades contratuais. As glosas serdao calculadas da

seguinte forma:

® Indisponibilidade do Servigo: Para cada ponto de conexdo
que apresentar disponibilidade inferior a minima
estabelecida no SLA, sera aplicado um desconto
proporcional ao tempo de indisponibilidade, calculado
sobre o valor mensal do respectivo ponto.

® Descumprimento dos Pardmetros de Desempenho: Caso a
laténcia ou a perda de pacotes excedam os limites

estabelecidos, serdo aplicados descontos progressivos, a
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serem detalhados no contrato, sobre o wvalor mensal do
link afetado.

e Atraso na Resolugdo de Falhas: O descumprimento dos
prazos de resposta e resolugdo de falhas resultard em
multas, calculadas com base no tempo de atrasc e no
impacto do incidente, conforme tabela a ser definida no

contrato.

7.3. Procedimento de Pagamento
F’ O pagamento serad realizado mensalmente, apdés o ateste da nota
fiscal/fatura pela fiscalizagdo do contrato. O procedimento

seguira as seguintes etapas:

1. Emissdo da Fatura: A contratada deverd emitir a nota
fiscal/fatura até o 5° dia util do més subsequente ao da
prestacdo dos servigos, acompanhada dos relatérics de
desempenho e de incidentes.

2. Andlise e Ateste: A fiscalizacdo do contrato terd o prazo
de 5 dias Uteis para analisar a documentacdo, conferir a
medi¢ao dos servigos e, se estiver tudo em conformidade,

ﬁ atestar a nota fiscal/fatura. Em caso de inconsisténcias,
a fatura sera devolvida a contratada para corregdo.

3. Pagamento: Apdés o ateste, a nota fiscal/fatura sera
encaminhada ao setor financeiro da Prefeitura para
pagamento, gque deverd ser efetuado em atée 30 (trinta)

dias corridos, contados da data do ateste.

8 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR: -
A selecdo do fornecedor para a contratagac dos servigos de
acesso a internet sera realizada por meio de processo
licitatério, em conformidade com a legislacdo vigente, visando
garantir a isonomia, a competitividade e a selegdo da proposta

mais vantajosa para a Administragdo Publica. A modalidade de
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licitacdo serd definida em momentc oportuno, considerando a

natureza e o valor estimado da contratacéaoc.

8.1. Habilitagéao

Os licitantes deverdo apresentar a documentacdo de habilitacdo
juridica, fiscal, econdmico-financeira e técnico-profissional,
conforme exigéncias do edital. Destaca-se a necessidade de
comprovacdo de capacidade técnica para a prestagdo dos

servicos objeto deste Termo de Referéncia, incluindo:

® Registro no Registro.br e comprovacdo de posse de ASN
(Autonomous System Number) devidamente registrado,
conforme item 4.8.1

® Atestados de capacidade técnica gue comproven a
experiéncia na prestagdo de servigos similares em termos
de complexidade, volume e tecnologia.

® Comprovacdo de equipe técnica qualificada e disponivel

para o suporte e manutengdo dos servigos.

8.2. Critérios de Julgamento

O critério de julgamento das propostas sera o de menor prego.
A avaliacdo se daréd sobre o valor global da proposta,
incluindo todos os custos envolvidos na prestacdo dos
servicos, tributos, encargos e demais despesas necessarias a
perfeita execugdo do objeto, considerando a complexidade e a
criticidade dos servicos.

Além do preco, poderdo ser considerados critérios técnicos que

demonstrem a superioridade da solugdo proposta, tais como:

e Qualidade da Solucdo Técnica: Avaliacdo da argquitetura da

rede, da tecnologia empregada, da capacidade de expansao

&

e da robustez da infraestrutura proposta.
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® Niveis de Servigo (SLA) Oferecidos: Propostas que
apresentem SLAs mais rigorosos e garantias de
disponibilidade superiores as minimas exigidas poderéo
receber pontuacdo adicional.

® FExperiéncia e Qualificacdo da Equipe: A qualificacdo e a
experiéncia da equipe técnica alocada para o projeto, bem
como a metodologia de trabalho e o plano de suporte,
serdao avaliados.

® Solugcdes de Seguranca: A eficdcia e a abrangéncia das
solugdes de seguranca propostas, especialmente no que
tange & mitigagdo de ataques DDoS, serdo consideradas um

diferencial.

8.3. Fases do Processo Licitatorio
O processo licitatdério seguird as fases estabelecidas na

legislacé&o, incluindo:

1. Publicagdo do Edital: Divulgacdo do edital e seus anexos,
contendo todas as regras, requisitos e condigdes da
licitacéao.

2. Impugna¢des e Pedidos de Esclarecimento: Periodo para que
0s interessados apresentem questionamentos e impugnacdes
ao edital.

3. Sessdo Publica: Abertura das propostas e documentos de
habilitacdo, com a realizagdo das etapas de lances (se
aplicavel) e julgamento.

4. Habilitacdo: Anadlise da documentacdo dos licitantes para
verificar o cumprimento dos requisitos de habilitacgdo.

5. Recursos: Perilodo para interposicdao de recursos contra as
decisdes da comissdo de licitacdo.

6. Homologagéao =] Adijudicacao: Ato final do processo
licitatério, com a declaracdo do vencedor e a autorizacgédo
para a contratacgao. 19
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9 - ESTIMATIVAS DO VALOR DA CONTRATACAO: -
As estimativas do valor da contratacdo, acompanhadas dos
pregos unitdrios referenciais, das memdérias de célculoc e dos
documentos que lhe ddo suporte, com os paré&metros utilizados
para a obtengdo dos pregos e para o0s respectivos calculos,
devem constar de documento separado e classificado. Esta
abordagem permite a gestdo da confidencialidade do orcamento,

conforme previsto na legislacdo.

9.1. Metodologia de Estimativa de Pregos
A estimativa do valor da contratacdo serd baseada em pesquisa

de mercado, considerando os seguintes pardmetros:

® Precos de Contratos Similares: Levantamento de pregos
praticados em contratagdes anteriores da préopria
Administracdo ou de outros o6rgaos pUblicos para servigos
de natureza e complexidade semelhantes.

® Pesquisa com Fornecedores: Cotagdes obtidas Jjunto a
potenciais fornecedores do mercado, garantindo um minimo
de trés propostas validas para cada item ou servico.

® Painéis de Precos e Sistemas Oficiais: Consulta a painéis
de precos disponiveis em sistemas governamentais (ex:
Comprasnet, Banco de Pregos) e outras bases de dados de
referéncia.

® Custos de Referéncia: Anadlise de custos de referéncia
setoriais, quando disponiveis, para componentes
especificos do servigco (ex: custo por Mbps de fibra

éptica, custo de equipamentos de rede).

9.2. Composigdo do Valor Estimado 423
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O wvalor estimado da contratacdo incluirda todos os custos
diretos e indiretos associados & prestacdo dos servicos, tais

como:

® Custos de Conectividade: Valor mensal dos links dedicados
e semi-dedicados, considerando as velocidades e as
caracteristicas de redundédncia especificadas.

® Custos de Implantacdo: Despesas com instalacdo fisica,
configuracdo de equipamentos e ativagdo dos servicos em
todas as unidades.

® (Custos de Manutengcao e Suporte: Valor referente a
manutencdo preventiva e corretiva, suporte técnico 24/7 e
atendimento aos SLAs.

® Custos de Solugdes Adicionais: Valor das solugdes de
segurancga (Anti-DDo8), painel de monitoramento e
treinamento, quando aplicavel.

® Encargos e Tributos: Todos os impostos, taxas e encargos
sociais e trabalhistas incidentes sobre a prestag¢doc dos
servicos.

® Custos Administrativos e Lucro: Despesas administrativas

da contratada e margem de lucro.

9.3. Documento Separado e Classificado

Detalhes sobre os precos unitdrios referenciais, as memdrias
de calculo e os documentos que ddo suporte a estimativa do
valor da contratacdo serdo apresentados em um documento anexo
e separado, classificado como sigiloso, se a Administracéo
assim o decidir, com as devidas justificativas sobre o momento
de sua divulgacgédo. Esta medida visa preservar a
competitividade do processo licitatdério, evitando que os
licitantes tenham acesso prévio ao orgamento estimado da

Administracdo.
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9.4. Responsavel pela analise técnica

Fica designado como responsavel técnico pela analise dos
documentos de habilitagdo e demais aspectos  técnicos
relacionados a execugdo do objeto o Sr. Fernando Pereira
Martinelli, Coordenador de Tecnologia da Informagdo, servidor
integrante do quadro da Administragdo Municipal, gue atuaréd no
exame e validacio das documentacdes apresentadas pelos
licitantes, bem comoc no acompanhamento técnico da execucdo
contratual, nos termos deste Termo de Referéncia e do edital

correspondente.
10 - ADEQUACAO ORCAMENTARIA:-

A adequacdo orcamentdria demonstra que a despesa decorrente da
contratacdo estd em conformidade com a Lei Orcamentaria Anual
(LOA) e com o Plano Plurianual (PPA) do municipio, garantindo

gue hd recursos previstos para cobrir os custos do contrato.

10.1. Dotagdo Orgamentaria

A despesa decorrente desta contratacdoc correra por conta da
dotacdo orcamentdria especifica, a ser indicada no edital e no
contrato, proveniente do orcamento da Prefeitura Municipal de
Mongagud para o exercicio vigente e os subsequentes, caso 0
contrato seja plurianual. A classificacgado da despesa
(natureza, funcdo, subfungdo, programa, acdo) sera detalhada

no processo de contratacao.

10.2. Declaracgdo de Adequacgdo

O ordenador de despesas da Secretaria de Gestdo e Inovagdo, ou
autoridade competente, devera emitir uma declaracéo formal
atestando gque a despesa tem adequacdc orgamentaria e
financeira com a Lei Orcamentdria Anual e compatibilidade com
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o Plano Plurianual e com a Lei de Diretrizes Orcamentérias.
Esta declaracdo ¢é um requisito legal para a realizacdc da

licitacdo e a assinatura do contrato.

11 - CONCLUSAO: -
Este Termo de Referéncia detalha todos oS elementos
necessarios para a contratagcdo de servigcos de acesso a
internet, em conformidade com a legislagcdo vigente e as
melhores préticas de gestdo de contratos publicos. A solucgédo
proposta visa garantir a continuidade, a qualidade e a
seguranca dos servicos de conectividade da Prefeitura
Municipal de Mongagua, sendo fundamental para o bom
funcionamento da Administracdo e para o atendimento a

populacado.

12 - APROVAGAO: -
De acordo com o0s termos e condicbes estabelecidos neste

documento.
Mongagua, 08 de dezembro de 2025.
.

L—/V
Risto Dobrevski Neto
Secretario de Gestdo e Inovacéo
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