Municipio de Santo Anténio do Pinhal — SP f;,;,mls or
CNP): 45.701.455/0001- 72 > DO PINHAL

DECRETO N° 2.411, DE 19 DE ABRIL DE 2021.

“Institui a Politica de Seguranca da Informagdo no ambito

da administracdo direta no Municipio e cria a Comissado
Gestora da Tecnologia da Informagdo e Comunicagdo da
Prefeitura Municipal de Santo Ant6nio do Pinhal ”

ANDERSON JOSE MENDONCA, Prefeito do Municipio de Santo Antonio do Pinhal,
Estado de Sdo Paulo, no uso de suas atribuigdes legais que lhe sdo conferidas no disposto na Lei
Organica Municipal, e

CONSIDERANDO a necessidade de garantir a seguranca das informacgfes geradas,
adquiridas, processadas, armazenadas e transmitidas no &mbito da administragdo municipal, de forma
a atender aos principios da confidencialidade, integridade, disponibilidade, autenticidade e legalidade;

CONSIDERANDO que os agentes publicos devem zelar pelas informacdes que lhes sdo
confiadas no exercicio de suas fungdes e

CONSIDERANDO que as acdes de Seguranca da Informacdo reduzem custos e riscos e

aumentam os beneficios prestados aos cidadaos, ao permitir a oferta de processos, produtos e servicos
suportados por sistemas de informagdes mais seguros;

DECRETA:

Art. 1° - Por este Decreto fica estabelecida a Politica de Seguranca da Informacéo, conforme
disposicdes contidas no Anexo Unico.

Art. 2° - Este Decreto entra em vigor na data de sua publicacdo.

Art. 3° - Ficam revogadas as disposi¢es em contrario.

Prefeitura Municipal da Estancia Climatica de Santo Ant6nio do Pinhal, em 19 de abril de 2021.

ANDERSON JOSE MENDONCA
Prefeito Municipal

Publicado e registrado na Secretaria Municipal de Administracdo da Prefeitura
Municipal, em 19 de abril de 2.021.

LUCAS DIEGO E SILVA SANTOS
Secretario Municipal de Administracéo
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CAPITIULO | - OBJETIVOS

Estabelecer diretrizes que permitam aos servidores e demais usudrios da Prefeitura do
Municipio de Santo Anténio do Pinhal seguirem padrdes de comportamento relacionados a seguranca
da informacdo adequados as necessidades de negdcio e de protecdo legal da Prefeitura e do individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca da informacdo, bem
como a implementacdo de controles e processos para seu atendimento.

Preservar as informacdes desta Prefeitura quanto a:

e Integridade: garantia de que a informacdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteracdes indevidas, intencionais ou acidentais.

e Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por pessoas
autorizadas.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacdo e aos
ativos correspondentes sempre que necessario

CAPITULO Il - COMISSAO GESTORA DE SEGURANCA DA INFORMACAO (C.G.S.1.)

O Comissdo Gestora de Seguranca da Informacdo (C.G.S.l.) € um grupo multidisciplinar que
retne servidores de diversas areas da Prefeitura, indicados pelos seus respectivos Chefes, com o
intuito de definir e apoiar estratégias necessarias a implantacdo e manutencdo do PSI (Politica de
Seguranca da Informacgdo).

Compete ao C.G.S.I.:

e Propor ajustes, aprimoramentos e modificagdes na estrutura normativa da PSI
submetendo a aprovacao do Executivo;

e Redigir o texto das normas e procedimentos de seguranca da informacdo, submetendo
a aprovacao do Executivo;

e Requisitar informacBes das demais areas, através dos (as) Secretarios (as), Chefias e
Coordenadorias, com o intuito de verificar o cumprimento da politica, das normas e
procedimentos de seguranca da informacao;

e Receber, documentar e analisar casos de violacdo da politica de seguranca da
informacao;

e Estabelecer mecanismos de registro e controle de eventos e incidentes de segurancga da
informacdo, bem como, de ndo conformidades com a politica, as normas ou os
procedimentos de seguranca da informacao;

e Notificar as Secretarias e chefias quanto a casos de violacdo da politica e das normas e
procedimentos de seguranca da informacao;

e Receber sugestdes dos gestores da informacdo para implantacdo de normas e
procedimentos de seguranca da informacao;

e Propor projetos e iniciativas relacionadas a melhoria da seguranca da informacao;
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e Acompanhar o andamento dos projetos e iniciativas relacionados a seguranca da
informacao;

e Propor arelacdo de gestores da informacdo;

e Realizar, sistematicamente, a gestdo dos ativos da informacao;

e Gerir a continuidade dos negdcios, demandando junto as diversas areas da Prefeitura,
planos de continuidade dos negdcios, validando-os periodicamente.

e Realizar, sistematicamente, a gestdo de riscos relacionados a seguranca da informacéo.

CAPITULO Il - CORREIO ELETRONICO

O objetivo desta norma é informar aos servidores quais sdo as atividades permitidas e proibidas
quanto ao uso do correio eletrénico. O uso do correio eletrénico do PMSAP.SP.GOV.BR ¢é para fins
corporativos e relacionado as atividades do colaborador usudrio dentro da instituicdo. A utilizacdo
desse servico para fins pessoais ndo é permitida, todas as solicitaces, divulgacdes devem ser
realizadas com e-mail oficial da Prefeitura.

Acrescentamos que é proibido aos servidores o uso do correio eletronico da Prefeitura:

e Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se relacionadas a uso

legitimo da instituicdo;

e Enviar mensagem por correio eletronico pelo endereco de seu departamento ou usando o
nome de usuario de outra pessoa ou endereco de correio eletrénico que ndo esteja
autorizado a utilizar;

e Enviar qualgquer mensagem por meios eletrénicos que torne seu remetente e/ou a
Prefeitura ou suas unidades vulneraveis a acdes civis ou criminais;

e Divulgar informacdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de informacao;

e Falsificar informagbes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punicdes
previstas;

e Apagar mensagens pertinentes de correio eletrénico quando qualquer uma das unidades
da Prefeitura estiver sujeita a algum tipo de investigacdo.

e Sistema de maladireta, ou qualquer ato de direcionamento e encaminhamento para e-mail
particular ou de terceiros.

e Produzir, transmitir ou divulgar mensagem que:

I.  Contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os interesses

da Prefeitura;

Il.  Contenha ameacas eletrdnicas, como: spam, mail bombing, virus de computador;

[l. Contenha arquivos com cédigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl,
.reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a seguranca;

IV.  Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

V.  Vise interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

VI.  Vise burlar qualquer sistema de seguranga;
VII.  Vise vigiar secretamente ou assediar outro usuario;
VIII.  Vise acessar informac&es confidenciais sem explicita autorizacdao do proprietario;
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Vise acessar indevidamente informacdes que possam causar prejuizos a qualquer
pessoa;
X.  Inclua imagens criptografadas ou de qualquer forma mascaradas;
Xl.  Contenha anexo (s) superior (es) a 15 MB para envio (interno e internet) e 15 MB para
recebimento (internet)
Xll.  Tenha conteldo considerado imprdprio, obsceno ou ilegal;
Xlll.  Seja de carater calunioso, difamatdrio, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros;
XIV.  Contenha perseguicdo preconceituosa baseada em sexo, raca, incapacidade fisica ou
mental ou outras situacdes protegidas;
XV.  Tenha fins politicos locais ou do pais (propaganda politica);
XVI.  Inclua material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

CAPITULO IV - INTERNET

Todas as regras atuais visam basicamente o desenvolvimento de um comportamento
eminentemente ético e profissional do uso da internet. Embora a conexdo direta e permanente da
rede corporativa da instituicdo com a internet ofereca um grande potencial de beneficios, ela abre a
porta para riscos significativos para os ativos de informacdo.

Qualguer informacdo que ¢ acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacdo e auditoria. Portanto, esta Prefeitura, em total conformidade legal, reserva-se o
direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sdo de propriedade
da instituicdo, que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio eletronico,
dominio ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na estacdo ou em
areas privados da rede, visando assegurar o cumprimento de sua Politica de Seguranca da Informacao.
A Prefeitura, ao monitorar a rede interna, pretende garantir a integridade dos dados e programas.

Toda tentativa de alteracdo dos parametros de seguranca, por qualquer servidor, sem o devido
credenciamento e a autorizacdo para tal, serad julgada inadequada e os riscos relacionados serao
informados ao servidor e a respectiva chefia. O uso de qualquer recurso para atividades ilicitas podera
acarretar as agGes administrativas e as penalidades decorrentes de processos civil e criminal, sendo
que nesses casos a instituicdo cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicdo aos seus servidores, independentemente de sua
relacdo contratual, podera ser utilizada nas dependéncias da prefeitura, desde que ndo prejudique o
andamento dos trabalhos nas unidades.

Como é do interesse desta Prefeitura que seus servidores estejam bem informados, o uso de
sites de noticias ou de servicos, por exemplo, é aceitavel, desde que ndo comprometa a banda da rede
em horarios estritamente comerciais, ndo perturbe o bom andamento dos trabalhos nem implique
conflitos de interesse com os seus objetivos de negdcio.

Somente os servidores que estdo devidamente autorizados a falar em nome da Prefeitura para
os meios de comunicacdo poderdo manifestar-se, seja por e-mail, entrevista on-line, podcast, seja por
documento fisico, entre outros.

Apenas os servidores autorizados pela instituicdo poderdo copiar, captar, imprimir ou enviar
imagens da tela para terceiros, devendo atender a norma interna de uso de imagens sendo ela a Lei
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de Direitos Autorais, a protecdo da imagem garantida pela Constituicdo Federal e demais dispositivos
legais.

E proibida a divulgacdo e/ou o compartilhamento indevido de informacdes da 4area
administrativa em listas de discussdo, sites ou comunidades de relacionamento, salas de bate-papo
ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata ou que venha surgir na
internet.

Os servidores com acesso a internet ndo poderdo fazer download de programas ligados
diretamente ou indiretamente as suas atividades nesta Prefeitura, caso necessario a solicitacdo devera
ser encaminhada a Secretaria Municipal de Administragcdo, devidamente justificada e assinado pelo
solicitante, a liberacdo ocorrera mediante anadlise de riscos e licenciamento do servigo pelo STI, em
casos de negativa a resposta seguird com o motivo pelo qual a solicitacdo ndo podera ser atendida.

O uso, a instalacdo, a copia ou a distribuicdo ndo autorizada de softwares que tenham direitos
autorais, marca registrada ou patente na internet sdo expressamente proibidos. Qualguer software
nao autorizado baixado sera excluido pelo Suporte de Tecnologia da Informacdo (STI).

Os servidores ndo poderdo em hipdtese alguma utilizar os recursos desta Prefeitura para fazer
o download ou distribuicdo de software ou dados pirateados, atividade considerada delituosa de
acordo com a legislacdo nacional.

O download e a utilizacdo de programas de entretenimento, jogos ou musicas (em qualquer
formato) poderdo ser realizados por usudrios, autorizados, que tenham atividades profissionais
relacionadas a essas categorias mediante solicitacdo com justificativa e assinatura conforme citagdo
anterior.

Para tal, grupos de seguranca, cujos integrantes deverdo ser definidos pelos respectivos
gestores, precisam ser criados a fim de viabilizar esse acesso especial. Mediante solicitacdo e
aprovacao da area técnica responsavel, o uso de jogos serd passivel de concessdo, em regime de
excecdo, quando eles tiverem natureza intrinseca as atividades de cursos relacionados ao
desenvolvimento de jogos.

Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso. Caso seja necessario,
grupos de seguranca deverdo ser criados para viabilizar esse perfil de usuario especial e seus
integrantes definidos pelas respectivas chefias.

Servidores com acesso a internet ndo poderdo efetuar upload (subida) de qualgquer software
licenciado a Prefeitura ou de dados de sua propriedade aos seus parceiros e clientes, sem expressa
autorizacdo do responsavel pelo software ou pelos dados.

Os servidores ndo poderdo utilizar os recursos da Prefeitura para deliberadamente propagar
qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbacdo ou programas de controle
de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo permitidos. Ja os
servicos de streaming (rddios on-line, afins), servicos de comunicacdo instantanea e redes sociais
(MSN, Skype, Facebook, Twitter, Youtube e afins) serdo permitidos a grupos especificos, via solicitacdo
formal com justificativa e assinatura do requerente a area responsavel.

Ndo é permitido acesso a sites de proxy.

CAPITULO V - ACESSO

Os dispositivos de identificacdo e senhas protegem a identidade do colaborador usudrio,
evitando e prevenindo que uma pessoa se faca passar por outra perante esta Prefeitura e/ou terceiros.
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O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime tipificado
no Cédigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de
identificacdo e devera ser aplicada a todos os servidores.

Todos os dispositivos de identificacdo utilizados na Prefeitura, como o nimero de registro do
colaborador, o crachg, as identificacGes de acesso aos sistemas, os certificados e assinaturas digitais e
os dados biométricos tém de estar associados a uma pessoa fisica e atrelados inequivocamente aos
seus documentos oficiais reconhecidos pela legislacdo brasileira.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto
perante a instituicdo e a legislacdo (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo poderd ser compartilhado
com outras pessoas em nenhuma hipodtese.

Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade perante
a Prefeitura e a legislacdo (civel e criminal) serd dos usuarios que dele se utilizarem. Somente se for
identificado conhecimento ou solicitacdo do gestor de uso compartilhado ele deverd ser
responsabilizado.

E proibido o compartilhamento de login para funcdes de administracdo de sistemas.

O STI (Suporte de Tecnologia da Informacdo) desta Prefeitura é o responsavel pela emissdo e
pelo controle de requisitos de identidade dos servidores. Ele responde pela criacdo da identidade
|6gica dos servidores na instituicdo, nos termos do Procedimento para Gerenciamento de Contas de
Grupos e Usuarios.

Devem ser distintamente identificados os visitantes, estagiarios, empregados temporarios,
empregados regulares e prestadores de servicos, sejam eles pessoas fisicas e/ou juridicas. Ao realizar
0 primeiro acesso ao ambiente de rede local, o usuario deverd trocar imediatamente a sua senha
conforme as orientagBes apresentadas.

Os usuarios que ndo possuem perfil de administrador deverdo ter senha de tamanho variavel,
possuindo no minimo 6 (seis) caracteres alfanuméricos, utilizando caracteres especiais (@ # S
%...) e variacdo entre caixa-alta e caixa-baixa (maiusculo e minusculo) sempre que possivel.

Ja os usuarios que possuem perfil de administrador ou acesso privilegiado deverao utilizar uma
senha de no minimo 10 (dez) caracteres, alfanumérica, utilizando caracteres especiais (@ # S
%) e variacdo de caixa-alta e caixa-baixa (mailsculo e minuUsculo) obrigatoriamente. E de
responsabilidade de cada usudrio a memorizacdo de sua propria senha, bem como a protecdo e a
guarda dos dispositivos de identificacdo que lhe forem designados. As senhas ndo devem ser anotadas
ou armazenadas em arquivos eletronicos (Word, Excel, etc.), compreensiveis por linguagem humana
(ndo criptografados); ndo devem ser baseadas em informacdes pessoais, como préprio nome, nome
de familiares, data de nascimento, endereco, placa de veiculo, nome da empresa, nome do
departamento; e ndo devem ser constituidas de combinacdes dbvias de teclado, como “abcdefgh”,
“87654321”, entre outras. Apods 3 (trés) tentativas de acesso, a conta do usuario sera bloqueada. Para
o desbloqueio é necessdrio que o usuario entre em contato com o STI. Devera ser estabelecido um
processo para a renovacdo de senha (confirmar a identidade).

Os usudrios podem alterar a propria senha, e devem ser orientados a fazé-lo, caso suspeitem
que terceiros obtiveram acesso indevido ao seu login/senha.

A periodicidade maxima para troca das senhas é 45 (quarenta e cinco) dias, ndo podendo ser
repetidas as 3 (trés) ultimas senhas. Os sistemas criticos e sensiveis para a instituicdo e os logins com
privilégios administrativos devem exigir a troca de senhas a cada 30 dias. Os sistemas devem forgar a
troca das senhas dentro desse prazo maximo.
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Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios.
Portanto, assim que algum usuario for demitido ou solicitar demissdo, o Departamento de Recursos
Humanos devera imediatamente comunicar tal fato ao STI, a fim de que essa providéncia seja tomada.
A mesma conduta se aplica aos usuarios cujo contrato ou prestacao de servicos tenha se encerrado,
bem como aos usudrios de testes e outras situacdes similares.

Caso o colaborador esqueca sua senha, ele deverd requisitar formalmente a troca a area
técnica responsavel para cadastrar uma nova.

CAPITULO VI - COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponiveis aos servidores sdo de propriedade desta Prefeitura, cabendo a
cada um utilizd-los e manusea-los corretamente para as atividades de interesse da instituicao, bem
como cumprir as recomendacdes constantes nos procedimentos operacionais fornecidos pelas chefias
responsaveis.

E proibido todo procedimento de manutencdo fisica ou ldgica, instalacdo, desinstalacdo,
configuracdo ou modificacdo, sem o conhecimento prévio e o acompanhamento de um técnico do STI
da Prefeitura, ou de quem este determinar, caso seja realizado independente sem o prévio
consentimento a unidade ou area fica responsdvel juridica e tecnicamente pelas acbes realizadas.

Todas as atualizacGes e corre¢des de seguranca do sistema operacional ou aplicativos somente
poderdo ser feitas apods a devida validagdo no respectivo ambiente de homologacdo, e depois de sua
disponibilizacdo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, deverd acionar a area técnica responsavel mediante registro de chamado no site do
STI.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrucdes de
computador para terceiros, por qualquer meio de transporte (fisico ou légico), somente podera ser
realizada pelo STI, se analisada e validada positivamente e estiver de acordo com a real necessidade
do destinatario.

Arquivos pessoais e/ou ndo pertinentes ao negécio da Prefeitura (fotos, musicas, videos, etc.)
ndo deverdo ser copiados/movidos para os drives de rede, pois podem sobrecarregar o
armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderdo ser
excluidos definitivamente por meio de comunicac¢do prévia ao usuario.

Documentos imprescindiveis para as atividades dos servidores da instituicdo deverdo ser salvos
em drives de rede. Tais arquivos, se gravados apenas localmente nos computadores (por exemplo, no
drive C:), ndo terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha no computador,
sendo, portanto, de responsabilidade do proprio usuario.

Os servidores da Prefeitura e/ou detentores de contas privilegiadas ndo devem executar
nenhum tipo de comando ou programa que venha sobrecarregar os servicos existentes na rede
corporativa sem a prévia solicitacdo e a autoriza¢do do STI.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras devem
ser atendidas.

e Os servidores devem informar a area técnica qualquer identificagdo de dispositivo estranho
conectado ao seu computador.
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« E vedada a abertura ou o manuseio de computadores ou outros equipamentos de informatica para
qualquer tipo de reparo que ndo seja realizado por um técnico do STl ou por terceiros devidamente
contratados para o servico.

Todos os modems internos ou externos (Aparelhos 3G ou 4G) devem ser removidos ou
desativados para impedir a invasdo/evasdo de informacdes, programas, virus. Em alguns casos
especiais, conforme regra especifica, serd considerada a possibilidade de uso para planos de
contingéncia mediante a autorizacdo das chefias das areas e STI.

O servidor deverda manter a configuracdo do equipamento disponibilizado pela Prefeitura,
seguindo os devidos controles de seguranca exigidos pela Politica de Seguranca da Informacao e pelas
normas especificas da instituicdo, assumindo a responsabilidade como custo diante de informacdes.

e Deverdo ser protegidos por senha (blogueados), nos termos previstos pela Norma de
Autenticacdo, todos os terminais de computador e impressoras quando ndo estiverem sendo
utilizados.

e Todos os recursos tecnolégicos adquiridos pela Prefeitura devem ter imediatamente suas
senhas padrdes (default) alteradas.

e Os equipamentos deverdo manter preservados, de modo seguro, os registros de eventos,
constando identificacdo dos servidores, datas e horarios de acesso.

Acrescentamos algumas situacées em que é proibido o uso de computadores e recursos
tecnoldgicos desta Prefeitura:

e Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.

e Burlar quaisquer sistemas de seguranca.

e Acessar informacGes confidenciais sem explicita autorizacdo do proprietario.

e Vigiar secretamente outrem por dispositivos eletronicos ou softwares, como, por exemplo,
analisadores de pacotes (sniffers).

e Interromper um servico, servidores ou rede de computadores por meio de qualquer método
ilicito ou ndo autorizado.

e Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de atos de violacdo,
assédio sexual, perturbacdo, manipulacdo ou supressao de direitos autorais ou propriedades
intelectuais sem a devida autorizacdo legal do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a legislacdo em vigor no

pais, a moral, os bons costumes e a ordem publica.
Utilizar software pirata, atividade considerada delituosa de acordo com a legislacdo nacional.

CAPITULO VII - DISPOSITIVOS MOVEIS

A Prefeitura deseja facilitar a mobilidade e o fluxo de informacdo entre seus servidores. Por
isso, permite que eles usem equipamentos portateis.

Quando se descreve “dispositivo moével” entende-se qualquer equipamento eletrénico com
atribuicdes de mobilidade de propriedade da instituicao, ou aprovado e permitido por seu STIl, como:
notebooks, smartphones, tablets e pendrives.

Essa norma visa estabelecer critérios de manuseio, prevencdo e responsabilidade sobre o uso
de dispositivos mdveis e devera ser aplicada a todos os servidores que utilizem tais equipamentos.

A Prefeitura, na qualidade de proprietario dos equipamentos fornecidos, reserva-se o direito de
inspeciond-los a qualquer tempo, caso seja necessario realizar uma manutencdo de seguranca.
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O servidor, portanto, assume o compromisso de ndo utilizar, revelar ou divulgar a terceiros, de
modo algum, direta ou indiretamente, em proveito préprio ou de terceiros, qualquer informacao,
confidencial ou ndo, que tenha ou venha a ter conhecimento em razao de suas fung¢des na Prefeitura,
mesmo depois de terminado o vinculo contratual mantido com a instituicao.

Todo servidor devera realizar periodicamente cdpia de seguranca (backup) dos dados de seu
dispositivo moével. Devera, também, manter estes backups separados de seu dispositivo mdvel, ou
seja, Ndo 0s carregar juntos.

O suporte técnico aos dispositivos moveis de propriedade desta Prefeitura e aos seus usuarios
devera seguir o mesmo fluxo de suporte contratado pela instituicdo.

Todo servidor devera utilizar senhas de bloqueio automatico para seu dispositivo moével.

Ndo serd permitida, em nenhuma hipdtese, a alteracdo da configuracdo dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranca e a geracdo de logs, sem a
devida comunicacdo e a autorizacdo da area responsavel e sem a conducdo, auxilio ou presenca de
um técnico do Suporte TI.

A reproducdo ndo autorizada dos softwares instalados nos dispositivos moveis fornecidos pela
instituicdo constituird uso indevido do equipamento e infracdo legal aos direitos autorais do
fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador como: sua casa,
hotéis, fornecedores e clientes.

E responsabilidade do servidor, no caso de furto ou roubo de um dispositivo mével fornecido
pela Prefeitura, notificar imediatamente seu chefe imediato e o Suporte da Tecnologia da Informacdo.
Também deverd procurar a ajuda das autoridades policiais registrando, assim que possivel, um boletim
de ocorréncia (BO).

O servidor devera estar ciente de que o uso indevido do dispositivo moével caracterizara a
assuncao de todos os riscos da sua ma utilizacdo, sendo o Unico responsavel por quaisquer danos,
diretos ou indiretos, presentes ou futuros, que venha causar a Prefeitura e/ou a terceiros.

O servidor que deseje utilizar equipamentos portateis particulares ou adquirir acessoérios e
posteriormente conecta-los a rede da Prefeitura deverd submeter previamente tais equipamentos ao
processo de autorizacdo do STI.

Equipamentos portateis, como smartphones, tablets, pendrives e players de qualquer espécie,
quando ndo fornecidos ao servidor pela instituicdo, ndo serdo validados para uso e conexdo em sua
rede corporativa.
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