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1. Introducgdo
Visando o bem-estar da populacdo sanjoanense, o uso da tecnologia nos servicos
prestados vem se expandindo e sendo aprimorado em uma escala cada vez mais continua.

Toda essa evolugdo esta hoje em dia, ligada diretamente a nossa sociedade e sua
utilizacdo tem a intencdo de gerar sempre mais beneficios e facilidades. Sabe-se, porém que
cada vez mais, que os desafios também se tornam maiores.

Nesse contexto é importante considerar que esse ambiente no geral, esta sempre
correndo riscos de incidentes falhas e, com isso a Prefeitura Municipal de S3o Jodo da Boa
Vista busca sempre estar preparada para dirimir os possiveis danos que possam ser causados.
Almeja-se com este plano, prover medidas de protecdo, soluces rapidas e eficazes para os
processos criticos de Tl relacionados aos sistemas essenciais em casos de incidentes graves ou
desastres.

2. Metodologia de Trabalho

O Plano de Continuidade dos Servicos de Tecnologia da Informacdo foi elaborado
dentro das melhores praticas, a partir de consultas e pesquisas em documentos de instituicdes
publicas e privadas relacionados ao tema.

3. Validade / Revisdo

A validade deste Plano de Continuidade dos Servigos de Tecnologia da Informacgdo (PCTI), sera
de 02 (dois) anos a partir da data de sua assinatura, tendo como sua sugestdo a revisdo anual, ou
qguando algum fato relevante ou evento motive sua revisdo antecipada, sendo aprovada pelo
Departamento de Tecnologia da Informagdo em conjunto com outros departamentos. Esta revisdo se
faz necessdria, para o devido acompanhamento dos fatores de risco e necessidades identificadas,
assim como para inserir melhorias nos processos de execucdo, englobando novas atualizacdes e
evolugdes dos recursos de tecnologia, disponiveis na Prefeitura Municipal de S3o Jodo da Boa Vista

4. Objetivos / Aplicacdo
As estratégias aqui definidas, visam a contingéncia, continuidade e recuperacdo de
todos os servicos classificados como essenciais e criticos de Tecnologia da Informacao,
envolvendo todos os Departamentos da Prefeitura Municipal de Sdo Jodo da Boa Vista.
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5. Servigos Essenciais

A tabela abaixo, mostra quais sao os servigos classificados como essenciais, levando
em conta os critérios de priorizacdo para o acionamento e execucao do PCTI

Impacto
Servigo Criticidade | RPO | RTO
Financeiro |Legal |Imagem Operacional
Link Dedicado de Internet (Dupla Abordagem) Alta IM... [IM- | Indefinido | Alta Alta Alta
Link de Internet Banda larga (Préprios publicos) Média 8h | 4h | Indefinido |Baixa | Baixa Baixa
Estrutura de Interligagio dos Orgdos Municipais Média 24h | 6h | Indefinido [Baixa | Baixa Médio
Portal Cidadao Média 48h | 6h | Indefinido [Baixa | Baixa Médio
Sistema de Gestdo Financeira Fiscal e Orgamentaria Alta 24h | 6h | Indefinido |[Alto | Alto Alto
Sistema de Gestdo de Recursos Humanos Alta 24h | 6h | Indefinido [Alto | Alto Alto
Sistema de Gestdo de Frotas Média 24h | 6h | Indefinido [Alto | Alto Alto
Sistema de Gestdo de Cemitério Média 24h | 6h | Indefinido |[Alto | Alto Alto
SA';;ZT;?; die:ts;’tfifn%mpras’ LicitacGes, Alto  |24h | 6h | Indefinido |Alto | Alto Alto
Sistema de Protocolo e Expediente online Médio 24h | 6h | Indefinido [Alto | Alto Alto
Sistema de Ouvidoria Municipal Médio 24h | 6h | Indefinido | Alto | Alto Alto
Sistema de Gestdo da Salude Alto 24h | 4h | Indefinido |[Alto | Alto Alto
Portal da Transparéncia Médio 24h | 6h | Indefinido |[Alto | Alto Alto
Servigos online Médio 24h | 6h | Indefinido |[Alto | Alto Alto
E-mail institucional Alto 24h | 4h | Indefinido |[Alto | Alto Alto
Portal da Prefeitura Médio 24h | 6h | Indefinido [Alto | Alto Alto
Diario Oficial Eletronico Médio 24h | 6h | Indefinido |[Alto | Alto Alto
QOutros Médio 48h | 12h | Indefinido [Baixa | Baixa Baixa

* RPO - Recovery Point Objective: Método de controle utilizado em tecnologia de informa-
¢do para calcular e/ou estimar a quantidade limite de dados que uma organizacéo toleraria
perder em casos de incidentes e que, de preferéncia o limiar calculado nunca seja atingido.

** RTO - Recovery Time Objective: Este indicador estd diretamente relacionado ao tempo
maximo que o setor de tecnologia levara para restabelecer os servicos apds a parada critica,
devendo ser levado em consideracdo o tempo de recuperacgao, testes, reparos, atualizacdes

reinstalacdes etc.

*¥** IM — Imediato: Para este quesito, dividimos conforme a tabela abaixo para melhor
entendimento do plano vigente dos Links de internet (dedicados e banda larga).

6. Principais Ameacgas

O PCTI devera ser acionado quando da identificacdo de alguma ocorréncia de desastre

gue possa vir a apresentar danos ou riscos a continuidade dos servicos essenciais.
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5.1 - Interrupgdo da energia elétrica

Quando o agente causador for de origem externa, danificando parcial ou total o
fornecimento de energia, como execucdo de obras publicas, interrupcdo programada
pela concessiondria e acidentes e desastres variados.

Quando o agente causador for de origem interna danificando total ou parcial o
fornecimento de energia, podendo ser curto-circuito, incéndio, ou variados incidentes
com a estrutura elétrica

5.2 - Falha na climatizagdo da sala de servidores
Quando o agente causador for defeitos/falhas nos aparelhos de ar-condicionado,
ocasionando superaquecimento no sistema de refrigeracao do ambiente.

5.3 - Falha Humana
Quando o agente causador for humano, como qualquer manuseio ou a¢do que
cause risco aos equipamentos ou aos softwares.

5.4 — Ataques Cibernéticos
Quando o agente causador for acesso remoto, e que estes comprometam
servidores locais ou em nuvem, além da prépria rede de dados.

5.5 —Incéndios
Quando o agente causador for todo tipo de incéndio que possa comprometer
em parcial ou completo a continuidade dos servicos de tecnologia do municipio.

5.6 — Desastres Naturais
Quando o agente causador for terremotos, alagamentos, tempestades, etc...

5.7 —Falha de Hardware

Quando o agente causador for dano ao equipamento fisico, que necessite a
reposicao de pecas, reparos ndo imediatos ou até mesmo a substituicdo integral do
equipamento, causando assim a nao continuidade dos servigos de tecnologia do
municipio.

5.8 — Ataques Internos
S3do ataques ao Data Center, computadores ou servidores de arquivos, sistemas e
rede de dados da internet, causado por usuarios ou de terceiros.
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7. Responsabilidades

6.1 — Comité de Andlise de Desastres

Este Comité tem a funcdo de revisar sempre que necessario o Plano de
Continuidade de tecnologia da Informacdo e coloca-lo em acdo quando necessario.
Responde a nivel institucional para planejar a implementacdo e outros eventos

relacionados.

O lider deste Comité deve manter e gerenciar o Plano de Administracdo de
Crises (PAC). Todas as comunicagOes deverdo ser aprovadas por ele.

Além do lider, os membros deste Comité serdo os integrantes do Departamento
de Tecnologia da Informagao.

6.2 — Equipe Técnica
Esta equipe é a que ficara responsavel por:

0
0
0

Instalacdes fisicas que abrigam os sistemas de Tl;

Avaliar os danos e supervisionar os reparos;

Garantir que as aplicagdes essenciais funcionem com os meios para
atender aos objetivos de negdcios;

Implementar processos minimos, para que os funciondrios tenham as
ferramentas necessdrias para desempenhar suas funcdes;

8. Invocacdo do Plano
Este plano deverd ser acionado quando houver alguma ocorréncia de algum dos
cenarios de desastres, riscos desconhecidos ou alguma outra vulnerabilidade que possa ser

explorada.

O Departamento a ser comunicado sera:

Departamento de Tecnologia da Informacao

Rua Jodo Pessoa, 64 — Fundos — Vila Oriental
Sao Jodo da Boa Vista — CEP: 13.870-676
Telefones: (19) 3622-2064 — 3633-1290
Email: dti@saojoao.sp.gov.br
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9. Estratégias do Plano de Continuidade dos Servigos de Tecnologia
da Informagéo

10D
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A execucdo do Plano de Continuidade dos Servicos de Tecnologia da Informacao, sera
executado, e devera seguir a os planos descritos abaixo:

8.1 — Plano de Continuidade Operacional - PCO
Este Plano abrange todo e qualquer procedimento a seguir, no instante em que
ocorrer algum acidente, ocorréncia, emergéncia ou algum desastre, seja ele fisico,
natural ou humano, acarretando inoperancia e assim, garantir a continuidade da
forma mais integra e segura possivel.

8.1.1

8.1.2

— Objetivo
A finalidade do PCO é descrever as acdes de continuidade logo depois
da identificacdo de uma ocorréncia de uma crise ou até de um cendrio
de desastre, especificando as ac¢des de contingéncia definidas na
estratégia.

v" Deverd prover formas para que o funcionamento dos

principais/essenciais servicos sejam mantidos em
funcionamento.

v" Deverd descrever as opc¢des diversas de atividades, controles e

regras alternativas, dando continuidade as operacgdes.

— Execugdo do Plano
v Avaliacdo de Impacto de Desastre:

Quando um incidente ou crise for identificado, o responsavel
deverd tomar ciéncia da abrangéncia e desdobramento,
iniciando as corre¢des o mais rapido possivel

Acionamento do Plano:

Havendo a necessidade, deverd ser convocada uma reunido
emergencial, para decidir os passos a serem tomados para sanar
o problema. Apds decidido, os envolvidos pelas areas afetadas
deverdo tomar as providencias planejadas. Os prazos deverdo
ser informados, se for possivel.

Contingéncia de Backup
O Backup nestes casos é de extrema importancia e devem ser
tomadas as seguintes providéncias

Versdo 1.4
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0 Conferir se as unidades de backup estdo operantes e em

pleno funcionamento. Em caso negativo, estimar o impacto.

Identificar se houve e qual foi a perda de dados

0 Estimar o tempo de recuperacao e quais dados poderao ser
perdidos.

0 Fazer um rigoroso teste nos equipamentos e nos softwares,
para o funcionamento normal, apds os incidentes

0 Sempre fazer uma validacdo nas politicas de backup

o

— Encerramento do Plano

No encerramento do plano, apds confirmacdo do retorno dos servicos,
deve-se documentar as acOes realizadas para posterior estudo e
informar aos envolvidos o retorno das atividades.

8.2 — Plano Administra¢do de Desastres — PAD
O Plano tem por sua natureza especificar acdes quando existem cendrios de
desastres. Estas, incluem administrar, reduzir e eliminar os impactos relacionados
entre os agentes envolvidos e também os afetados, até o término da crise, sempre
prezando por uma comunicacdo eficiente.

8.2.1

8.2.2

— Objetivo
A finalidade do PAD é gerenciar a crise, garantir a eficaz comunicacdo e
dar ciéncia a todos os envolvidos nas a¢Ges durante e apds um
incidente.

Sao objetivos especificos do Plano

v

v

Garantir a seguranca e a integridade das informacdes e das
pessoas envolvidas;

Dirimir o impacto sobre as consequéncias dos incidentes e
realizar uma forcga tarefa para que a crise seja superada

Passar instru¢cGes para os agentes envolvidos, com
procedimentos e normas a serem seguidos

Divulgar o tempo de indisponibilidade, e dirimir todas as duvidas
sobre o incidente

— Execugdo do Plano
8.2.2.1 - Comunicagdo da ocorréncia do desastre
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Em caso de desastre, serd necessario envolver diversas areas,
além das afetadas para informa-las das consequéncias na
continuidade do servico e no tempo de recuperacao.

A prioridade é sempre assegurar que os envolvidos de cada
Departamento, Diretores e/ou responsaveis pelas areas
afetadas sejam notificados sobre a situacdo de desastre com as
informacgBes dos impactos e servicos afetados e a previsdo para
gue eles sejam restabelecidos.

Quando o servico impactado atingir usudrios externos, devera
ser notificado o Departamento de Comunicacgdo Social, para que
o0 mesmo tome as providéncias quanto a divulgacdo de nota,
informando a indisponibilidade para o publico em geral.

O Departamento de Tecnologia da Informacdo devera prover um
meio de contato especifico para este fim, com o intuito de que
os Departamentos da Administracdao Municipal se mantenham
informados das ocorréncias, além do tempo de inatividade dos
servicos essenciais de Tl, como também das a¢des que serdao
realizadas para sanar o problema.

- Encerramento do Plano

Quando acontecer a normalizacdo dos servicos afetados, o
Departamento de Tecnologia da Informacdo e seus
colaboradores, entrardo em contato com o Departamento de
Comunicacdo Social, para que este divulgue as informacdes de
retorno do sistema.

8.3 — Plano Recuperacéo de Desastres — PRD
Este plano descreve os cenarios de inoperancia e deus respectivos procedimentos
planejados, definindo as atividades prioritarias para restabelecer o nivel de
operacdo dos servicos no ambiente afetado dentro de um prazo razodvel.

8.3.1

— Objetivo
O PRD como foco garantir que as operag¢Ges do ambiente principal
retornem ao normal, apds a ocorréncia de incidente ou desastre,
tratando-se apenas dos ativos, conexGes e configuracbes deste
ambiente
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S3o objetivos do Plano de Recuperagdo de Desastres
v" Entender a extensdo dos danos aos ativos e conexdes do sistema
afetado e de empenhar todos os meios para a resolucdo do
problema;
v' Resguardar a estrutura principal, para evitar outros
desdobramentos ou incidentes;
v" Resolver o problema dentro de um prazo razodavel

8.3.2 —Execugdo do Plano

v Identificar os ativos danificados ou comprometidos: A equipe
técnica devera identificar e relacionar todos os itens envolvidos
no incidente

v Identificar os acessos comprometidos: A equipe deverd
identificar as interrupcdes de conexdes e acessos apds o
incidente, com a informacdo de que se trata de um problema
interno ou externo do ambiente da Prefeitura Municipal, bem
como se algum sistema afetado é de terceiros;

v’ Listagem dos servigos descontinuados: A equipe técnica deverd
identificar quais servigos foram interrompidos, relatando as
informacgdes de perda de ativo e de conexdo, com o objetivo de
documentar e corrigir os servicos. Este relatério deverd conter
todos 0s componentes necessarios a plena operagao da
aplicagao como: servidores, maquinas virtuais, banco de dados,
firewall, storage, NAS, router e switches, bem como respectivas
configuracdes de proxy, DBS, rotas, VLANS, etc...

v' Elaboragdo do cronograma de recuperagdo: Apds a
identificacdo das perdas e impactos, a equipe técnica elaborara
acoes de recuperacdo das aplicagdes, considerando:

O A priorizacao dos servicos essenciais, ou determinacao
de nivel institucional;

0 O RTO definido para cada servico essencial;

0 Aforca de trabalho disponivel;

v Substituicdo de Ativos: Em caso de perda de ativos, deverd ser
imediatamente elaborado um processo de compra, elaborando
o grau de urgéncia para a reposicdo destes, caso eles ndo
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possam ser recuperados. Devera ser mensurado o tempo que a
aquisicdo ira impactar o RTO de cada servico, comunicando aos
Diretores e/ou responsaveis. Fazer um estudo, caso possa ser
tomada alguma agdo alternativa, enquanto aguarda a aquisicdo.
Deverd ser feita uma analise das possiveis coberturas
contratuais e/ou garantias para os ativos danificados.

v" Reconfigura¢do de Ativos: A equipe deverd verificar se as
configuracbes dos ativos reparados ou substituidos estdo em
perfeito funcionamento. Em caso negativo, devera elaborar um
cronograma de tempo para essa configuragao.

v Ambiente de testes: Se possivel, deverd ser elaborado um
ambiente para testes de recuperagao, visando garantir o pleno
restabelecimento das aplicagcdes/servicos afetados no incidente
e/ou desastre ocorrido. Os testes incluem a garantia dos niveis
de capacidade e disponibilidade dos servigos;

v" Recuperag¢io dos dados do Backup: Proceder a recuperacdo dos
dados da aplicacdo afetada. Validar as configuracdes e
funcionalidades dos sistemas. A validacdo pode ser realizada por
testes automatizados de monitoramento dos servicos ou por
equipe designada.

8.3.3 —Encerramento do Plano
Quando no término de toda a fase de recuperacdo, sera feito um relatério
especifico, com todas as informac¢ées contendo o horario de restabelecimento
de cada servigo, equipamentos adquiridos, procedimentos de recuperagao e
fornecedores relacionados.

9. Fatores criticos para a execu¢do do Plano de Continuidade dos

Servicos de Tecnologia da InformagéGo
Sdo considerados fatores criticos para a execucado das atividades previstas neste Plano:

v" Acompanhamento dos riscos e necessidades pelo Departamento de tecnologia da
Informacdo

v" 0 envolvimento dos responsaveis em sustentar as decisdes necessarias para atingir os
objetivos do plano

v" O correto alinhamento entre os Departamentos envolvidos nas ocorréncias
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v’ A Capacita¢io dos profissionais de Tl e dos usuarios dos ativos de Tl em geral
v" Disponibilidade orcamentdria

10. Conclusdo

O Plano de Continuidade de Servicos de Tecnologia da Informacado é uma ferramenta de suma
importancia que servira de guia buscando reduzir ao maximo eventuais paralisagdes causadas
por desastres ou fatores de risco apresentados neste plano, de forma a prover o
reestabelecimento de servigos essenciais no menor tempo e com o menor impacto possivel
para a instituicdo e para os municipes que usam de forma direta e indireta os servicos de
tecnologia da informacdo e comunicacdo municipais.

E de fundamental importancia o alinhamento deste Plano junto ao nucleo administrativo da
Prefeitura, de modo a prover recursos necessarios para a constante evolucao nas ferramentas
de Tl utilizadas na Prefeitura, de modo a reduzir os riscos e evitar eventuais desastres que
possam ocorrer causando a necessidade do acionamento deste plano.

A prevencdo é a melhor solucdo.

11. Documentos de referéncia

e PCTI do Municipio de Braganca Paulista

e PCTI do Municipio de Tambau

e PCTI do Municipio de Marilia

e PCTIdoTIPB

e PCTI Companhias Docas do Rio de Janeiro

e Pesquisa em varios sites especificos que contém informacgées deste plano
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