Municipio de Ilha Comprida
EstGncia Balnedria
Divisdo de Tecnologia da Informacgdo

TERMO DE REFERENCIA

Esse documento limita-se ao detalhamento de parametros técnicos,
guantitativos e cronoldgicos. Outras questdes estdo detalhadas no ETP e
demais anexos complementares do processo.

1-DO OBJETO

Contratacdo de empresa especializada em fornecimento e consultoria em
plataforma de atendimento, divulgacao de informacdes e comunicacgéo interna
e externa no formato SaaS conforme exigéncias discriminadas no TR anexo
ao processo.

2 - DA ENTREGA E VIGENCIA DO CONTRATO

2.1. Conforme consta na lei de licitacdes (14.133/21), em seu capitulo Il, secédo
[, artigo 18, a contratacdo desse servico seguira apuracdo anual, ficando
proibida recomposicéo financeira do contrato em prazos inferiores a 12 (doze)
meses, salvo em situacdes de mudanca de escopo limitando-se as legislacdes
vigentes. A cada eventual renovacao por igual periodo, fica definido que o
reajuste financeiro estara limitado ao IPCA (indice de precos ao consumidor
amplo) ou indice oficial que venha a substitui-lo com objetivo exclusivo de
recomposicao inflacionaria. O contrato seré firmado com prazo de 12 (doze)
meses, renovavel seguindo a limitagdo decenal caso seja de interesse mutua
das partes, conforme artigos 106 e 107 da lei de licitagdes.

2.2. Por serem servicos no formato SaaS, com a grande maior parte dos
servicos envolvendo as plataformas ja prontas dos fornecedores, sem
relevantes desenvolvimentos sob medida, a entrega devera ocorrer em até 5
(cinco) dias, a contar da contratacao, contemplando os servigos:

- Migracéo de e-mail;

- Hospedagem de Site

- Migracéo de dados do portal,

- Migracéo de dados das ferramentas de comunicagao, ouvidoria, SIC;
- Disponibilizac&o de aplicativos Apple e Android,

- Entrega e configuragcédo do novo ambiente de comunicagéo;

- Entrega e configuracéo do novo portal;

- Entrega e configuracéo do novo servidor de e-mail;

- Treinamento presencial;
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- Inicios dos servicos complementares, conforme integra descrita no item 5
desse TR.

3 - DAS OBRIGACOES

3.1.CABERA AO MUNICIPIO:

3.1.1. Permitir acesso dos empregados da Contratada as dependéncias da
Prefeitura Municipal para a execuc¢éo do objeto;

3.1.2. Impedir que terceiros executem o objeto;

3.1.3. Prestar as informacdes e o0s esclarecimentos que venham a ser
solicitados pela Contratada para a execucao do objeto;

3.1.4. Rejeitar o0 objeto caso nao apresentem condi¢cdes adequadas;

3.1.5. Solicitar a reexecucédo do objeto, mediante comunicacao a ser realizada
pela Setor Requisitante;

3.1.6. Comunicar a Contratada, qualquer irregularidade na execucao do objeto
e interromper o mesmo se for o caso;

3.1.7. Solicitar, por intermédio de Autorizacdo de Fornecimento expedida pela
Geréncia de Compras deste 6rgao, a execuc¢ao do objeto;

3.1.8. Efetuar o pagamento conforme especificado no contrato.

3.2. CABERA A CONTRATADA:

3.2.1. Responder, em relacdo aos seus empregados, por todas as despesas
decorrentes da execucéo, tais como: salarios; seguros de acidentes; taxas,
impostos e contribui¢cdes; indenizacdes; vale refeicao; vale transportes e outras
gue porventura venham a ser criadas e exigidas pelo governo;

3.2.2. Manter os seus empregados sujeitos as normas disciplinares da
Prefeitura Municipal, porém sem qualquer vinculo empregaticio com o érgéo;
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3.2.3. Manter, ainda, os seus empegados identificados por cracha, quando em
trabalho, devendo substituir imediatamente qualquer um deles que seja
considerado inconveniente & boa ordem e as normas disciplinares da
Prefeitura Municipal,

3.2.4. Respeitar as normas e procedimentos de controle e acesso as
dependéncias da Prefeitura Municipal;

3.2.5. Responder pelos danos causados diretamente a Prefeitura Municipal o
e/ou aos patrimbnios da mesma, ou a terceiros, decorrentes de sua culpa ou
dolo, quando esses tenham sido ocasionados por seus empregados, durante
a execucao do objeto, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento pela Prefeitura Municipal;

3.2.6. Comunicar o Municipio, por escrito, qualquer anormalidade de carater
urgente e prestar os esclarecimentos que julgar necessario;

3.2.7. Manter-se em compatibilidade com as obrigacdes assumidas e todas as
condi¢cbes de habilitacédo e qualificacdo exigidas;

3.2.8. N&ao serao aceitos atrasos com execucao do objeto;

3.2.9. Conforme paragrafo segundo, do artigo 122 da lei 14.133/2021, fica
proibida a subcontratacdo de servigcos relevantes a manutencdo do objeto
oferecido pela proponente. Entende-se por relevantes os servicos cuja
gualidade comprometem diretamente o perfeito funcionamento dos servigos,
entende-se como permitidos para subcontratacéo servi¢os cuja qualidade nao
compromete de forma direta o servi¢co a ser prestado;

3.2.10. Nao sera admitida, conforme o item 3.2.9, a subcontratacdo de
Data Center externo, ou seja, a propria contratada devera conter toda a
infraestrutura de hospedagem de todas os servi¢os, incluindo o servigo
de e-mail, visto que esse € um servico que impacta diretamente na
execucdo do objeto. A contratada deverd ter redundéancia de rede,
redundancia energética, SLA de no minimo 99% a.m. e rotinas de backup
e seguranca.

DOTACAO ORCAMENTARIA
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As despesas decorrentes de aquisicdo dos objetos desta licitacao
correrdo a conta dos recursos especificados no orcamento do Municipio e nos
demais 6rgaos e entidades usuarias para o ano de 2025.

A contratacdo esta alinhada aos planos instituidos pelo érgao tais como
lei orcamentéria, para o exercicio 2025, compativeis com a lei de diretrizes
orcamentarias e com o plano plurianual — PPA.

DEPARTAMENTO DE ADMINISTRACAO 02.22 — DIVISAO DE
TECNOLOGIA DA INFORMACAO 02.22.05 - GERENCIAMENTO,
IMPLANTACAO E MANUTENCAO DE SISTEMAS INFORMATIZADOS
04.126.0031.2066 — OUTROS SERVICOS DE PESSOA JURIDICA -
CATEGORIA DE ELEMENTO 3.3.90.39 — FONTE DE RECURSOS 1 -
CODIGO DE APLICACAO 110.000

4 — HABILITAGAO TECNICA

4.1. Conforme a Lein®9.609/1998, regulamentada pelo Decreto n°® 2.556/1998,
as empresas participantes deverao apresentar em fase de habilitacdo, registro
de programa do software emitido pelo INPI ou 6rgéo similar a favor da empresa
participante, comprovando que a empresa € detentora dos direitos intelectuais
da(s) plataforma(s) que fornecera para a Prefeitura. Essa  exigéncia  visa
resguardar essa municipalidade quanto a possibilidade de eventual
contratacdo de solugdo vendida sem autorizacdo do proprietario ou ainda
baseada em plagio integral, plagio parcial ou ainda que possua partes de
cédigos classificados como “codigo aberto” ou extraidos de bibliotecas de
Internet por constituirem “codigos publicos” e propiciarem riscos de problemas
relativos a propriedade intelectual e também de seguranca.

IMPORTANTE: O(s) registro(s) INPI devera(do) contemplar todas as
ferramentas ofertadas, inclusive servico de e-mail, visto que conforme
item 3.2.10 do TR, é proibida a subcontratacao.

4.2. Comprovacao de aptiddo para desempenho de atividade pertinente e
compativel com o objeto da licitacdo, atraveés da apresentacdo de ao menos
08 (oito) atestados fornecidos por pessoas juridicas de direito publico ou
privado em papel timbrado contendo a nome e fungdo do emitente, sendo
exigido ao menos uma ocorréncia para cada um dos servi¢os, ainda que nao
conste exatamente 0s itens a seguir, 0S servigos deverao ser similares:

4.2.1. Servigo de Ouvidoria;
4.2.3. Servico de Portal Municipal,
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4.2.6. Servico de Aplicativo (Apple e Android);
4.2.7. Servigo de Hospedagem propria, conforme item 3.2.10 do TR;
4.2.8. Servigo de E-mail.

4.3. Pelo menos 01 (uma) comprovacdo adicional de seguranca, que
demonstre que a proponente possui experiéncia notdria em seguranca anti-
hackers através de atestado técnico pertinente em seu nome, contendo de
forma clara a descricdo de servicos de prevengdo, monitoramento, mitigacao
de ataques hackers e afins. Como opc¢éo para essa prova, caso a proponente
ndo possua atestados com esse teor, podera apresentar relatério tipo pentest
em seu nome, emitido por empresa de seguranca terceirizada, comprovando
gue os servicos de hospedagem da proponente j4 foram submetidos e
aprovados por ataques de hackers éticos com a finalidade de oferecer maior
seguranca para essa municipalidade.

4.4. A empresa devera apresentar o0 corpo técnico que atuara no projeto com
ao menos 0s seguintes profissionais com as seguintes competéncias e
formacoes:

4.4.1. 02 (dois) profissionais da area de Andlise e Desenvolvimento de
Sistemas, com graduacao de nivel superior na area de informatica para
gue seja demonstrada a capacidade de promover ajustes e sustentacao
técnica das plataformas ao longo do contrato, bem como promover
consultoria na éarea técnica referente a programacédo, usabilidade,
performance e demais questdes pertinentes a essa area, dentro do
escopo do projeto;

4.4.2. 01 (um) profissional da &rea de Suporte Técnico em Ambiente de
Redes de Computadores, com graduacao de nivel superior na area de
informatica para que seja demonstrada a capacidade de gestdo da
infraestrutura de rede, rotinas de seguranca, monitoramento das
plataformas, bem como promover consultoria nesse segmento, dentro do
escopo do projeto;

4.4.3. 01 (um) Ouvidor, com formacédo especifica na area, comprovada
por certificacdo de carga horaria minima de 200 (duzentas) horas, para
prestar consultoria nas questbes relacionadas ao acolhimento e
tramitacdo de manifestacdes dentro da plataforma fornecida no que tange
as conformidades legais e de boas praticas;

Referente as comprovacdes acima, para cada profissional, apresentar:
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a) Comprovacao de vinculo com a licitante, que podera ser qualquer

demonstracdo oficial de que o profissional é registado (CLT) na
empresa licitante.
Caso o profissional ndo seja registrado, podera ainda ser apresentado
contrato particular de prestacdo de servico firmado ha pelo menos 90
(noventa) dias antes da sessdo desse processo licitatorio com firma
reconhecida e/ou com assinatura digital padrdo ICP Brasil que possa
ser validada digitalmente a autoria e data de cada assinatura;

b) Copia dos diplomas e certificados que comprovem a formacao na area,
dentro dos parametros exigidos.

5 — DESCRITIVO TECNICO (EXIGENCIAS MINIMAS)

ite Unidade
m Descricao de Qtde
Medida

01 | Contratacdo de empresa especializada em fornecimento e
consultoria em plataforma de atendimento, divulgagcdo de | Servico 12
informacgdes e comunicagao interna e externa no formato SaaS | mensal
conforme exigéncias discriminadas no TR anexo ao processo.

5.1 ltens referentes aos recursos de atendimento ao cidaddo e
recebimento de manifestacdes:

1. ltens gerais

1.1 Atender integralmente a lei federal numero 13.460/2017 (Lei
de Defesa do Usuério do Servigco Publico).

1.2. Atender integralmente a lei federal nimero 12.527/2011 (Lei
de Acesso a Informagéo Publica).

1.3. Atender integralmente a lei federal nimero 13.709/2018 (Lei
Geral de Protecéo aos Dados).
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1.4. Devera estar em conformidade integral com eventuais outras
legislagBes federais que sejam obrigatérias para ferramentas
dessa natureza, dentro do escopo delineado por essa
municipalidade.

1.5. Funcionar integralmente na nuvem, sem a necessidade de
instalacdo em redes locais ou dispositivos pessoais de seus
usuarios.

1.6. Deve possuir rotinas de atualizagcdo remota a serem

efetuadas em horarios de contra turno ao horario de
atendimento da contratante, de modo a garantir a operacao
continua da ferramenta por parte dos usuarios. Os processos
de atualizacbes serdo de inteira responsabilidade da
contratada, sem poder terceirizar total ou parcialmente esses
processos aos usuarios; que deverao ter o servico totalmente
estabelecido no inicio de suas rotinas diarias.

1.7. Fornecer suporte remoto via telefone, e-mail e comunicador
WhatsApp durante o horario comercial e possuir ao menos
um contato para emergéncias por 24 (vinte e quatro) horas
por dia.

1.8. Disponibilidade dos servicos de hospedagem com SLA
(Service Level Agreement) acima de 99,5% (noventa e nove
virgula cinco por cento) sera de responsabilidade exclusiva da
contratada, ndo podendo terceirizar responsabilidades
técnicas dessa natureza para a contratante.

1.9. Devera permitir que os cidaddos que residem no municipio
(municipes) e também cidadaos que residem fora do municipio
(turistas) possam se cadastrar e demandar solicitacbes na
plataforma.

1.10. As senhas, tokens e qualquer tipo de informacgfes sensiveis
deverao ser criptografadas no banco de dados para garantir o
atendimento as legislagfes vigentes de seguranga e protecao
aos dados.
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1.11. O projeto devera ter rotina diaria de backup do servidor de
hospedagem, mantido por pelo menos 30 (trinta) dias de
historico.

1.12. Os servidores de hospedagem deverdo ter os seguintes
requisitos:

e Certificado de seguranca SSL (Security Socket Layer)
para criptografia dos dados que transitam no site

e CDN (Content Delivery Network) com cache e
distribuic&o por localidade para tornar a resposta do site
mais rapida

e Protecdo organica/preventiva de atagues baseada no
monitoramento de ataques mundiais de outros sites

e Protecao adicional de mitigacdo de ataques que pode
ser acionada quando houverem indicios de ataques em
curso

e Firewall de aplicacdo para a zona de DNS (Domain
Name Server)

e Monitoramento de performance e requisi¢cdes

e Zona DNS (Domain Name Server) do dominio com
proxy

e Largura de banda escalavel

e Espaco em disco escalavel

e Processamento escalavel

e Firewall para acesso aos servidores

e Acesso aos servi¢cos de servidor através de VPN (Virtual
Private Network)

1.13. Entregar a versao final do projeto, em ambiente de producéo
em até 10 (dez) dias corridos a contar da contratacao.

1.14. Migracdo de dados, do antigo sistema de atendimento ao
cidadéo, para esse novo sistema que esta sendo contratado.

. Ferramenta de gestdo de manifestacdes/atendimentos (area da

prefeitura)

2.1. | Area de login, sem limites de usuarios.
2.2. | Recurso de recuperacgao de senha.
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2.3. | Recursos de acessibilidade com:

e Alto contraste
e Aumento de fonte
e Reducao de fonte

2.4. | Todas os médulos do sistema que possuirem listagem de registros,
deverdo permitir filtrar/pesquisar os registros através de multiplos
campos (ex nome, protocolo, numero de documento, e-mail, etc,)

2.5. | Todas os modulos do sistema que possuirem listagem de registros,
deverdo permitir exportar os registros da lista para arquivo que
possa ser exportado (CSV, XLS, TXT, XML ou similar)

Essa funcionalidade nativa em todos os modulos visa permitir que
0s usuarios extraiam os dados que quiserem da ferramenta, sem
precisar de nenhum tipo de conhecimento técnico e também sem
precisar do prestador.

2.6. | Possuir log das acfes de usuarios, permitindo filtro de alteracdes
por:

- Médulo;

- Submédulo;

- Data,

- Usuario.

- NUmero de registro.

2.7. | As alteracdes de informacfes no sistema deverao ter recurso de
antes/depois, para que em eventuais auditorias possa-se identificar
como O registro estava antes e como ficou apos determinado
usuario alterar aguele registro.

2.8. | Possuir area de ajuda contendo manual de uso da plataforma
completo

2.9. | Possuir area de ajuda contendo videos tutoriais

2.10.| Toda vez que houver uma manutencao no sistema, atualizacéo ou
qualquer ajuste que impacte no uso da plataforma, deve ser
enviado um boletim informativo para todos os usuarios. Esse
boletim devera ficar armazenado no sistema a titulo de historico.
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2.11.| Uso integrado de assinatura eletronica qualificada (assinatura
digital ICP-Brasil) nos parametros do Decreto n°® 10.543/2020

2.12.| Dentro de cada manifestacao, ter &rea interna destinada a troca de
mensagens internas sobre aquela demanda, sem que o cidadéo
tenha acesso.

2.13.| Nao permitir exclusdo no sistema, apenas tornar ativo ou inativo
para que as informac¢des ndo sumam e dessa forma possam ser
auditadas de forma facil e completa.

2.14.| Médulo de gerenciamento de usuarios com perfil master (todas as
regras de operacédo e gestao)

2.15.| Médulo de gerenciamento de usuarios com perfil operacional,
permitindo que o criador do usuéario gerencie todas as regras de
operacdao e preferéncias para cada usuario, individualmente.

2.16.| Permissao de cadastro simplificado de prestadores de servigos
(usuarios externos da prefeitura) para que a prefeitura envie ordem
de servico diretamente a eles pela propria plataforma.

2.17. Possuir area de visualizacdo de manifestacbes através de
calendario, onde o usuario podera visualizar o calendario de
qualquer més, clicando em um dia especifico, vera todas as
manifestacdes daquele dia.

2.18.| Permitir impressao de manifestacdes de forma individual.

2.19. Permitir impressdo de manifestagbes em lote, onde o usuario
escolhe as manifestacdes e a plataforma imprime todas de uma sé
vez.

2.20.| Permitir impressao de carta ao cidad&o — recurso de impressao de
resposta final para envio pelos correios.

2.21.| Tramitacdes com tratamento especial — tramitacdo andnima (Sem
nenhum dado pessoal informado pelo manifestante)
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2.22| Tramitacdes com tratamento especial — tramitacao sigilosa (Onde
os dados pessoais do manifestante séo preservados)

2.23.| Tramitagdes com tratamento especial — tramitacédo urgente

2.24.| Encaminhar manifestacéo para outro setor (setor todo)

2.25.| Encaminhar manifestagdo para outros usuérios (escolher os
usuarios)

2.26.| Possibilidade de efetuar encaminhamento de manifestacéo em lote
(envio de varias manifestaces ao mesmo tempo para terceiros).

2.27.| Conforme LGPD, artigo 5°, sendo a prefeitura a controladora dos
dados pessoais de cidadaos que venham a registrar manifestacoes
via sistema, a plataforma devera permitir que os campos que
venham a ser armazenados de cada manifestante possam ser
geridos pela prefeitura, que podera definir:

- Quais campos de cada manifestante deverao ser solicitados via
formulario de cadastro;
- Dos campos solicitados, quais serdo obrigatdrios e quais serao
opcionais no cadastro.

2.28. O formulério de cadastro de manifestantes sera do tipo hibrido,
permitindo tanto cadastro de pessoa fisica, quanto pessoa juridica.

2.29.| Ter campo especifico para o manifestante utilizar seu nome social
em consonéancia com o Decreto Federal N° 8.727/2016

2.30.| O usuério da plataforma podera exportar uma manifestagdo com
sua assinatura eletrénica qualificada (certificado digital) associada
a essa exportacao, de modo a garantir valor legal para documentos
exportados nos parametros do Decreto n° 10.543/2020.

2.31.| Andamento aberto (o publico interno e externo tem acesso)

2.32.| Andamento interno da prefeitura (somente os operadores da
plataforma tem acesso)
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2.33.| Andamento em lote — as situacdes em que diversas manifestacoes
possuirdo o0 mesmo andamento, permitir escolher todas as
manifestacbes e digitar o texto do andamento uma Unica vez e
aplicar para todas as manifestacdes ao mesmo tempo.

2.34.| Mesmo para manifestacdes finalizadas, permitir que a resposta
final seja corrigida.

2.35.| Quanto aos prazos finais, ter tratamento parametrizado de prazo
de SIC de acordo com a lei 12.527/2011, com 0s seguintes
recursos:

- Contador de prazo transcorrido da abertura;

- Contador de prazo para chegar no prazo final;

- Indicagao visual de “em dia”, “proximo do vencimento do prazo”
ou “atrasado”;

- Permitir prorrogacao de prazo nos moldes da lei.

2.36.| Quanto aos prazos finais, ter tratamento parametrizado de prazo
de Ouvidoria de acordo com a lei 13.460/2017, com 0s seguintes
recursos:

- Contador de prazo transcorrido da abertura;

- Contador de prazo para chegar no prazo final;

- Indicacgao visual de “em dia”, “proximo do vencimento do prazo”
ou “atrasado”;

- Permitir prorrogacao de prazo nos moldes da lei.

2.37.| Todos os tipos de manifestacdo (ouvidoria, SIC) poderdo ser
cadastradas de 2 formas:

- Pelo proprio cidadéao, em suas interfaces web ou aplicativos;
- Pela propria prefeitura, em suas interfaces web ou aplicativos.

2.38.| A criacdo de manifestacdes devera gerar numero de protocolo
automatico

2.39.| A criagdo de manifestacdo devera permitir anexar arquivos
diversos
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2.40.| O cadastro de manifestacdo devera ter recurso de geolocalizacao
integrado.

2.41.| A consulta da manifestacao, dentro dos recursos de geolocalizagao
devera ter recurso StreetView nativo — que permite visualizar
imagem e navegar na localidade da manifestacao.

2.42. Permitir visualizar o mapa municipal, com todas as demandas
distribuidas sobre o mapa, com opc¢éo de filtros.

2.43.| Permitir segmentacdo do municipio através de zonas geograficas
(norte, sul, leste, nordeste, etc) ou através de zonas de interesse
(industrial, rural, urbana, etc)

2.44. Apresentar estatisticas quanto aos dados registrados na
plataforma por meio de relatérios gerenciais e de performance.

2.45. Apresentar estatisticas quanto aos dados registrados na
plataforma por meio de gréaficos de pizza, linhas e colunas

2.46.| Possuir dashboard gerencial, com principais métricas da
plataforma

2.47. Possuir central de alertas do usuario, para receber avisos de prazo
e demais avisos de manifestagcbes que estejam sob sua
responsabilidade.

2.48.| Controle de estoque de materiais com:

- Central de lancamento de estoque;
- Permissao de abrir controle de materiais consumidos em cada
manifestacéo.

2.49.| Cadastro e gestéo dos canais de atendimento e telefones uteis
2.50.| Cadastro e gestédo dos setores da prefeitura

2.51.| Cadastro e gestdo dos assuntos internos de cada setor da
prefeitura

2.52.| Cadastro e gestéao de unidades de atendimento (escolas, creches,
unidades de saude...) para que as manifestacdes relacionadas a
determinada unidade sejam agrupadas de forma sistémica.
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2.53.| Quanto ao SIC, permitir gerenciamento de FAQ — perguntas
frequentes

2.54. Relatorio gerencial das manifestacdes enviadas para empresas
terceirizadas (usuarios externos que atenderao ordens de servico).

2.55.| Possibilidade de enviar notificagdes para empresas terceirizadas.

2.56.| Pagina de validagdo das assinaturas eletrdnicas em documentos
oficiais exportados pela plataforma.

2.57.| Possibilidade de envio de notificacbes para usuarios internos.

2.58.| Todo usuario podera cadastrar um e-mail para recebimento de
notificacdes disparadas pela plataforma.

2.59.| Todo usuério terd uma caixa de entrada na propria ferramenta para
recebimento de notificacdes disparadas na plataforma.

2.60.| Aplicativo Apple Nativo da é&rea de gerenciamento de
manifestacdes para uso dos usuarios da prefeitura, com download
gratuito.

2.61.| Aplicativo Android Nativo da é&rea de gerenciamento de
manifestacdes para uso dos usuarios da prefeitura, com download
gratuito.

2.62.| Acesso a plataforma de forma andnima para efetuar dendncias
sensiveis, onde o cidadao ndo precisara cadastrar nenhum dado
pessoal.

2.63.| Acesso a plataforma de forma identificada, com dados abertos

2.64.| Acesso a plataforma de forma identificada, com pedido de sigilo,
onde os dados do cidadéao serdo preservados durante a tramitacao
de sua manifestacéo

2.65.| Permitir login pelos campos:

- E-mail + senha;
- CPF + senha;
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- CNPJ + senha.

2.66.| Recursos de acessibilidade, como:

e Alto contraste
e Aumento de fonte
e Reducao de fonte

2.67.] Abertura de manifestacdes diferenciando os tipos possiveis para
gue tenham campos diferentes e fluxos diferentes por conta de
serem disciplinados por legislacdes diferentes, tipos possiveis:

- Ouvidoria;
- Pedido de informacgéo;
- Pedido de servigo.

2.68.| Ao criar uma manifestacdo, o cidaddo podera navegar em um
mapa da cidade e escolher o local da manifestacdo. O formuléario
de cadastra devera ser preenchido de forma automatica a partir do
local selecionado no mapa.

2.69. Ao criar uma manifestacdo, o cidaddo podera ignorar 0 mapa e
informar o endereco através do formulario de cadastro. Nesses
casos a geolocalizacdo também precisara ocorrer através da
conversédo de endereco para coordenadas geograficas no mapa.

2.70.| Conforme LGPD, possuir area para que o cidaddo possa gerenciar
seus dados cadastrados na ferramenta.

2.71. Possuir area tipo histérico, para que o cidadado possa visualizar
todas as suas manifestacbes abertas e seus respectivos
andamentos.

2.72. Os dados cadastrados na manifestacdo, uma vez enviados pelo
cidadao néo poderdo mais ser alterados por ele.

2.73.| Em situacbes especiais, onde a prefeitura precise de uma
informacdo ou documento adicional para seguir com O
atendimento, somente nesses casos que a prefeitura requisitar,
esses complementos ocorrerdo na interface do cidadao, sem que
ele precise recorrer a canais externos como e-mail ou outro meio.
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Assim todas as interagfes e documentos trocados entre as partes
ficardo internos na manifestacao correspondente.

2.74. O cidadao tera area de enquetes para responder.

2.75.| Os cidadaos poderao se candidatar a eventuais vagas abertas no
conselho de usuarios, conforme lei 13.460/2017

2.76.| Caso a candidatura do cidadéo seja aprovada para o conselho de
usuarios, este usuario tera acesso a area restrita do conselho.

2.77.| A interface do cidadao devera possuir dados abertos, mesmo sem
login, para que 6rgdos de fiscalizacdo e controle e a populacéo
como um todo tenham acesso a graficos e relatérios sobre os
atendimentos geridos pela plataforma.

2.78.| Funcionar completamente nos navegadores desktop: Google
Chrome, Mozilla Firefox, Safari, Microsoft Edge e Opera. E nos
navegadores nativos de dispositivos méveis das plataformas iOS e
Android.

2.79.| Area de divulgacdo dos horéarios de atendimento da ouvidoria e
canais de atendimento.

2.80.| Aplicativo Apple Nativo exclusivo para cidaddos e turistas, com
download gratuito.

2.81.| Aplicativo Android Nativo exclusivo para cidadaos e turistas, com
download gratuito.

5.2. Itens referentes ao portal municipal

1. Itens gerais

1.1. Atender integralmente as leis federais de acessibilidade, LGPD e acesso a
informagao.

1.2. Devera estar em conformidade integral com eventuais outras legislagdes
federais que sejam obrigatdrias para ferramentas dessa natureza, dentro do
escopo delineado por essa municipalidade.
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1.3.

Migrar todo conteudo do portal antigo, mesmo que a contratante ndo tenha
acesso as credenciais do servidor anterior de hospedagem, em até 10 (dez)
dias

1.4.

Entregar a versao final do portal em até 10 (dez) dias corridos, a partir da
contratacao.

1.5

Funcionar integralmente na nuvem, sem a necessidade de instalagdo em
redes locais ou dispositivos pessoais de seus usuarios.

1.6.

Fornecer suporte remoto via telefone, e-mail e comunicador WhatsApp
durante o horario comercial e possuir a0 menos um contato para
emergéncias por 24 (vinte e quatro) horas por dia.

1.7.

Deve possuir rotinas de atualizagdo remota a serem efetuadas em horérios
de contra turno ao horario de atendimento da contratante, de modo a
garantir a operagdo continua da ferramenta por parte dos usuérios. Os
processos de atualizacOes serao de inteira responsabilidade da contratada,
sem poder terceirizar total ou parcialmente esses processos aos usuarios;
gue deverdo ter o servico totalmente estabelecido no inicio de suas rotinas
diarias.

1.8.

Disponibilidade dos servigos de hospedagem com SLA (Service Level
Agreement) acima de 99,5% (noventa e nove virgula cinco por cento) sera
de responsabilidade exclusiva da contratada, ndo podendo terceirizar
responsabilidades técnicas dessa natureza para a contratante.

1.9.

Instalacao do certificado de seguranga HTTPS (Hipertext Transfer Protocol
Security) para que todas as informacdes trafegadas no site e no sistema de
gerenciamento de conteudo possam ser realizadas de maneira segura.

1.10.

As senhas, tokens e qualquer tipo de informacgdes sensiveis deverdo ser
criptografadas no banco de dados para garantir o atendimento as
legislacOes vigentes de seguranca e protecao aos dados.

1.11.

O projeto devera ter rotina diaria de backup do servidor de hospedagem,
mantido por pelo menos 30 (trinta) dias de histérico.

1.12.

Funcionar completamente nos navegadores desktop: Google Chrome,
Mozilla Firefox, Safari, Microsoft Edge e Opera. E nos navegadores nativos
de dispositivos méveis das plataformas iOS e Android.
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1.13. Os servidores de hospedagem deveréo ter os seguintes requisitos:

Certificado de seguranca SSL (Security Socket Layer) para
criptografia dos dados que transitam no site

CDN (Content Delivery Network) com cache e distribuicéo por
localidade para tornar a resposta do site mais rapida

Protecéo organica/preventiva de ataques baseada no monitoramento
de ataques mundiais de outros sites

Protecéo adicional de mitigacdo de ataques que pode ser acionada
guando houverem indicios de ataques em curso

Firewall de aplicagéo para a zona de DNS (Domain Name Server)
Monitoramento de performance e requisicoes

Zona DNS (Domain Name Server) do dominio com proxy

Largura de banda escalavel

Espaco em disco escalavel

Processamento escalavel

Firewall para acesso aos servidores

Acesso aos servicos de servidor através de VPN (Virtual Private
Network)

1.14. O layout devera ser efetuado sob medida, através de prévias a serem
apresentadas e aprovadas com a contratante, ndo sendo permitido uso de
templates ou ferramentas customizaveis.

1.15. Layout com pelo menos 0s seguintes itens:

Menu principal

Brasdo municipal

Area de busca

Links de acesso rapido com icones

Noticias e destaques

Areas para banners

Sessdo turistica da home que contenha componentes visuais com
potencial turistico do municipio

Rodapé

Responsividade (para que funcione em formato desktop como
também em formato mobile)

Identidade visual contendo cores, tipografia e elementos que
atenuem a caracteristica do municipio
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1.16. Conter menu principal com subcategorias.

1.17. Conter menu lateral com icones ilustrativos.

1.18. Uso de banners e pop-up gerenciados via sistema.

1.19. Recursos de acessibilidade com:

e Alto contraste

e Aumento de fonte

e Reducdao de fonte

e Navegacao de conteudo
e Leitura em libras

1.20. URL Amigavel em todas as paginas.

1.21. Otimizagao para mecanismos de pesquisa, com otimizacéo de tags “.html” e
metadados.

1.22. Integracdo com o sistema de gerenciamento de conteudo.

1.23. Barra de busca geral do portal com tratamento de resultado, onde ao trazer
o resultado do termo pesquisado, faculte ao usuério filtrar o resultado
através de parametros como:

e Ajustar o termo pesquisado

e Data de publicacéo

e Pesquisar o termo em uma sesséao especifica
e Paginacao do conteudo trazido

e Categorias

1.24. Integragdo com as principais redes sociais.

1.25. Possuir recurso de feed/RSS para distribuicdo do contetudo do site em
tempo real, para acesso de 6rgdos externos e portais externos de noticias
gue queiram divulgar as informacdes oficiais da prefeitura.

1.26. Tratamento para impressao de paginas internas, sem imprimir componentes
de layout, como por exemplo, menus de topo, menus laterais, topo e rodapé
da pagina.
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1.27. PA&gina de noticias, com subcategorias.

1.28. Galeria de fotos.

1.29. Galeria de videos.

1.30. Pagina de licitagdes com:
— Andamento de cada licitacao/histérico;
— Filtros de busca;
— Status atual;
— Arquivos disponiveis para Download;
— Recurso de cadastro de fornecedores interessados.

1.31. PA&gina de contratos.

1.32. Pagina de leis.

1.33. Pagina de formulérios de inscric¢ao.

1.34. PA&gina de agenda de eventos.

1.35. PA&gina de diario oficial.

1.36. Pagina de fornecedores, permitindo cadastro de novos fornecedores,
informando os segmentos de fornecimento para posteriores consultas.

1.37. P&gina de mapeamento da cultura.

1.38. Pagina do terceiro setor com transparéncia exclusiva.

1.39. P&agina do mapa de obras da cidade, com geolocalizacdo e andamento de
obras.

1.40. PA4gina de telefones uteis.
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1.41.

Possuir area de links de servigcos para o cidadéo, com os links gerenciados
pelo sistema.

1.42.

Pagina de carta de servicos.

1.43.

Possuir hotsites das secretarias, com as informagdes gerenciadas via
sistema.

1.44.

Area de login, sem limites de usuarios.

1.45.

Recurso de recuperacao de senha.

1.46.

Recursos de acessibilidade com:
e Alto contraste
e Aumento de fonte
e Reducao de fonte

1.47.

Todas os médulos do sistema que possuirem listagem de registros, deverao
permitir filtrar/pesquisar os registros através de multiplos campos.

1.48.

Todas os médulos do sistema que possuirem listagem de registros, deverédo
permitir exportar os registros da lista para arquivo que possa ser exportado
(CSV, XLS, TXT, XML ou similar)

Essa funcionalidade nativa em todos os mddulos visa permitir que 0s usuarios
extraiam os dados que quiserem da ferramenta, sem precisar de nenhum tipo de
conhecimento técnico e também sem precisar do prestador.

1.49.

Possuir log das ac¢des de usuarios, permitindo filtro de alteracdes por
- Médulo;

- Submodulo;

- Data,

- Usuario.

- Numero de registro.

1.50.

Possuir area de ajuda contendo manual de uso da plataforma completo

1.51.

Possuir area de ajuda contendo videos tutoriais
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1.52.

Uso integrado de assinatura eletronica qualificada (assinatura digital ICP-
Brasil) nos parametros do Decreto n° 10.543/2020

1.53.

As alteracdes de informacfes no sistema deverao ter recurso de
antes/depois, para que em eventuais auditorias possa-se identificar como o
registro estava antes e como ficou apos determinado usuario alterar aquele
registro.

1.54.

Toda vez que houver uma manuten¢ao no sistema ou outra informacéo
relevante que precise ser avisada aos usuarios, deve ser enviado um
boletim informativo para todos. Esse boletim devera ficar armazenado no
sistema a titulo de historico.

1.55.

Possuir dashboard gerencial, com principais métricas da plataforma

1.56.

Permitir gestdo de menus e submenus no sistema, inclusive com a
possibilidade de determinados menus aparecerem apenas em sessfes
especificas do site.

1.57.

N&o permitir exclusédo no sistema, apenas tornar ativo ou inativo de modo a:
e Nao sumirem as informacdes do sistema
e Permitir auditorias nas informag0es cadastradas, alteradas e inativas

1.58.

Possuir um moédulo de agenda municipal com os recursos de:
e Categorizacao para diferenciar eventos de agendas diferentes, tais
como: agenda do prefeito, da cultura e do esporte
e Lancamento dos eventos com campos de situacdo do evento, datas,
titulo e descricéo
e Possibilidade de inclusdo de imagem

1.59.

Possuir repositorio de arquivos com seguintes recursos:

e Organizacao por pastas

e Pesquisa de arquivo por data

e Pesquisa de arquivo por nome

e Criagao de subpasta

e Arquivos podem ser inseridos nesse modulo sem estar associado a
uma postagem, podendo ser utilizado como banco de dados de
conteudo

1.60.

Possuir repositorio de imagens com 0s seguintes recursos:
e Organizagao por pastas
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e Pesquisa de imagem por data

e Pesquisa de imagem por nome

e Imagens podem ser inseridas nesse modulo sem estar associada a
uma postagem, podendo ser utilizada como banco de dados de
imagens

1.61. Area de postagens de noticias com:
e Possibilidade de associar postagem a multiplas categorias
e Agendamento tipo de/até
¢ Incorporagéo de video
e Criacdo de album
e Corpo da postagem, botdes de estilos (negrito, italico, alinhamento,
tabelas, etc)
e Pré-visualizacdo da noticia sem ter que deixa-la ativa no site

1.62. O conteudo cadastrado para o site devera possuir uma associacao de QR-
Code nativa do sistema, de modo que cada conteudo cadastrado na
ferramenta possa exportar um QR-Code automético onde a prefeitura
podera utiliza-lo em ac¢bes externas, para que ao ler tal QR-Code, o cidadao
seja remetido de forma automatica para o conteudo correspondente do site.

1.63. Possuir um modulo de banners, controlando imagens em diversas posi¢cdes
do portal e também banners do tipo pop-up, com pelo menos 0s seguintes

campos:
e Agendamento de/até
e Imagem
e Imagem para mobile
e Posicao
e Link
1.64. Possuir um modulo de gerenciamento de contratos registrando as seguintes
informacdes:

e Empresa contratada
e Numero do contrato
e Numero da licitacéo
e Valor
e Validade inicial
e Validade final
Permitir informacdes complementares, como por exemplo:
e Conteudo
e MedicOes
e Planilhas
e E demais arquivos anexos, como aditamento, oficios e etc.
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1.65. Possuir um moédulo de gerenciamento de gréficos com a seguinte
especificacao:
e Este modulo sera usado para armazenar dados que sejam mais
adequados para exibicdo em gréafico do tipo X e Y
e Para tanto, a prefeitura podera lancar os valores de X e Y no
sistema, que ira gerar o grafico de forma automatica, podendo
vincular a uma postagem

1.66. Possuir modulo de cadastro de PETs para divulgacéo de cachorros e gatos
disponiveis para adocédo, podendo os interessados (publico em geral) se
candidatarem a adocao de cada PET divulgado. Campos minimos:

- Tipo de PET (céo, gato...);

- Raca;

- Porte (pequeno, médio ou grande);
- Nome;

- Idade;

- Sexo;

- Foto;

- Vacinagoes;

- Texto descritivo.

1.67. Possuir um modulo de gerenciamento de leis com a seguinte especificacao:
e Filtro de busca
e Cadastramento de leis, sendo possivel incluir o ano, numero,
descricdo e um editor para cadastrar o conteudo
e Exportagdo das leis em planilhas

1.68. Possuir um modulo de gerenciamento de licitagdes com a seguinte
especificacao:

e Filtros de busca

e Pedido de cadastro do fornecedor para ter acesso a arquivos
restritos

e Historico de andamentos

e Possibilidade de um fornecedor enviar proposta ao departamento de
licitagcOes

e Relatorios por tipo de licitagdo e ano

1.69. Possuir um modulo de gerenciamento de fornecedores com a seguinte
especificacao:
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e Cadastramento de fornecedores via sistema

e Visualizac&o dos anexos enviados pelo fornecedor
e Disparar e-mail de recuperacao de senha

e Incluir anexos como resposta

1.70. Criacgdo livre de formularios de inscricdes, com pelo menos 0s seguintes
recursos:

- Criacdo de campos com rétulos livres;

- Definicdo de campos obrigatérios;

- Definicdo de mascaras de entrada para tipos padrées, como CPF, CNPJ e
CEP;

- Limitacdo de numero de inscritos;

- Listagem de inscritos;

- Exportacéo de inscritos para Excel.

1.71. O sistema administrativo e o site ndo poderdo ser concebido através de
plataformas pré-prontas de codigo aberto, tais como “Wordpress” ou
“‘Joomla”, pois ferramentas dessa natureza possuem maior vulnerabilidade
a ataques e vulnerabilidades. Diante disto se faz necessario a comprovacao
de trechos do cédigo fonte.

1.72. Possuir médulo de gerenciamento de cadastro do terceiro setor com a
seguinte especificacéo:
e Administrar as parcerias com os fornecedores conforme os projetos
vinculados
e Inserir anexos e documentos que poderdo ser internos ou abertos ao
publico na area de transparéncia do terceiro setor
e Controle de liberacdo de recursos por contrato

1.73. Possuir modulo de gerenciamento de mapa da cultura com a seguinte
especificacao:

e Cadastramento de ficha da cultura

e Gerar e disponibilizar a ficha para artistas, empresas e grupos de
modo online

e Incluir calendario de eventos culturais, atividades, espacos e
patrimdnio cultural

e Visualizar os artistas cadastrados

e Enviar e-mail de recuperacao de credencial para os artistas
cadastrados
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e Gerenciar categorias, subcategorias e tipos, tais como: agentes
culturais, grupos de danca e grupo musical

1.74. Possuir modulo de gerenciamento de obras com a seguinte especificacao:

e Gerenciar as obras da cidade

e Visualizar a localizac&o através do mapa

e Possibilidade de adicionar a empresa responséavel e o engenheiro
competente

e Aviso de inicio e término da obra

e Disponibilizacdo dos custos da obra, a fim de informar a populacéo
no que diz respeito a transparéncia do municipio

1.75. Possuir modulo de cadastro de transporte coletivo com a seguinte
especificacao:
e Gerenciar as linhas de transporte coletivo
¢ Incluir horéarios e disponibilizacdo da semana
e Adicionar itinerario informando o trajeto de partida e destino final da
linha para a populacao

1.76. Possuir médulo de cadastro de telefones Uteis

1.77. Possuir médulo de empreendimentos imobilidrios com a seguinte
especificacao:
e Cadastrar o empreendimento
e Alterar o empreendimento
e Listar e pequisar o empreendimento
e Visualizagcdo do empreendimento
e PA4gina no site para disponibizilar ao municipe obter informacdes

1.78. Possuir modulo de histéricos de chuvas da cidade com possibilidade de
cadastrar dia por dia a quantidade de milimetros acumulados e também a
possibilidade de importar os dados via planilha externa.

1.79. Possuir modulo de gerenciamento de enquetes (pesquisas rapidas) para
serem disponibilizadas para a populagéo, podendo vincular imagens.

1.80. Aplicativo Apple Nativo dessa area (sistema de gestdo do portal/CMS) com
download gratuito para os usuarios internos da prefeitura.

1.81. Aplicativo Android Nativo dessa area (sistema de gestédo do portal/CMS)
com download gratuito para os usuarios internos da prefeitura.
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1.82. Area com cadastro de curriculos do cidadio com recursos de:
e Dados de identificacdo e login
e Formacéo escolar
e Cursos complementares
e Experiéncias profissionais
e |diomas
e Cargo pretendido
e Pretensao salarial
e Se esta ou ndo empregado
e Se é portador de deficiéncia

1.83. Permitir que o candidato atualize os seus dados e a partir destes, possa
exportar ou imprimir seu curriculo.

1.84. Permitir cadastro de empresas onde as mesmas poderdo cadastrar suas
vagas disponiveis, sendo que estas ndo poderdo aparecer diretamente na
plataforma.

1.85. Permitir que os cidadaos se candidatem as vagas disponiveis.

1.86. As vagas deverdo ter as informagdes de:
e Enquadramento salarial
e Escolaridade
e Necessidade de CNH
e Tipo de contratacdo: CLT, autbnomo ou estagio
e Se avaga podera ou ndo ser ocupada por PCD
e Texto livre para descricdo dos requisitos da vaga e atribuicdes
complementares

1.87. A prefeitura devera ter recursos para moderar as vagas e as candidaturas.

1.88. A prefeitura podera cadastrar vagas proprias para administrar processos
seletivos.

1.89. Area com gréaficos e relatorios exibindo:
e Segmento das empresas cadastradas
e Perfil das vagas
e Perfil dos candidatos
e Tipos de vagas por regime (CLT, autbnomo e estagio)
e Candidatos que participaram dos processos e foram contratados

1.90. Geolocalizagao
Mapa municipal mostrando onde estédo os candidatos, empresas e vagas do
sistema.
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1.91. Filtragem e exportagéo de registros em planilhas.

1.92. Layout de acordo com a identidade visual da prefeitura.

1.93. Criagéo do arquivo da edicdo com ou sem assinatura digital, & critério do
USUuario.

1.94. Possuir recursos de atribuicdo de permisséo de usuarios de modo a facultar
permitir que apenas usuarios especificos possam finalizar o DO e também
com a possibilidade de atribuir permissao para que alguns usuarios apenas
insiram atos em categorias pré-definidas.

1.95. Cadastro parametrizado de ano, numero, opcéo de ser edicdo extra e data
de publicacéo.

1.96. Definicao de categorias e subcategorias para organizagao das publicacdes.

1.97. Definir permissdes de usuarios por categoria.

1.98. Facultar ao usuério que use a ferramenta de duas formas quanto a
disponibilizacéo de cada edicdo do diério oficial:

e Gerar a edicdo dinamicamente pela ferramenta, com associacao de
atos cadastrados na ferramenta
e Importar a edicdo ja criada

1.99. Uso integrado de assinatura eletronica qualificada (assinatura digital ICP-
Brasil) nos parametros do Decreto n°® 10.543/2020

1.100. Referente a interface que sera disponibilizada para o cidaddo, a mesma
devera permitir pesquisas por:

e Edicao

e Palavra-chave

e Data especifica

e Navegacéo através de calendario

1.101. A ferramenta devera ter opcao de geracdo automatica de sumario no
momento em que gerar a edi¢do do diario oficial.

1.102. A ferramenta devera ter opcao de criar novos atos ou importar de arquivos
“.pdf’ que ja tenham os atos, decretos ou leis existentes.

1.103. A gestéo de atos devera constituir um recurso independente do DO,
podendo ser cadastrado por usuarios diferentes, em tempos diferentes,
mesmo que néo exista um DO definido para aquele ato.

Nessas situagdes, posteriormente um DO podera agrupar os atos
necessarios para aquela publicacao.

5.3Itens referentes ao servi¢co de e-mail:
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1. ltens gerais

1.1 500 (quinhentas) contas de 20 (vinte) gigabytes cada

1.2. Area administrativa com:

- Alerta de espaco em disco de cada usuario;
- Criacao, alteracao e exclusdo de contas;

- Ativacao/lnativacdo de usuario;

- Ativacao/Inativacdo de SMTP seguro;

- Exportacéo;

- Filtros de busca.

1.3. Migragdo completa das mensagens por conta exclusiva do
prestador que devera estar totalmente finalizada no prazo
méaximo da implantacao

1.4. Listas de contatos pessoais e lista de contatos compartilhados
1.5. Calendéario pessoal e também calendario colaborativo com o0s
recursos:

- Tipo evento;

- Tipo tarefa;

- Viséo diaria;

- Visado semanal;

- Visdo mensal,

- Navegacao dinamica;

- Impresséo.

1.6. Pesquisa avancada com combinacdo a critério do usuario
(cruzando qualquer campo ou todos 0s campos):

- Remetente;

- Destinatario;

- Que contenha parte do texto;

- Que nédo contenha parte do texto;

- Assunto;

- Corpo;

- Por periodo (Ultima semana, ultimo més, ultimo semestre,
antes de, depois de, entre datas);

- Campo copia cortesia,

- Tamanho (Mb);

- Com anexos;
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- Em todas as pastas ou em pasta especifica;
1.7. Permitir Certificado MIME
1.8. Encriptografia SSL e TLS
1.9. Regras de filtragem de mensagens a critério do gestor
1.10. Regras de filtragem de mensagem a critério do usuario
1.11. Alerta de férias/compromissos
1.12. Encaminhamentos automaticos
1.13. Etiquetagem por categoria e cor
1.14. Ordenacdao crescente e decrescente para: assunto, remetente,
destinatario e data
1.15. Configuracéo de resposta automatica
1.16. Ordenacdo de mensagens em pastas e subpastas
1.17. Repositério de modelos de mensagens pré-gravadas
1.18. Acesso online através dos principais navegadores padrdes de
mercado
1.19. Acesso através dos principais clientes de e-mail de mercado
1.20. Devera funcionar adequadamente em smartphones
1.21. AntiSpam devera ter recurso de aprendizagem automatica,
dispensando a necessidade de intervencdo manual
1.22. Protecdo que garanta que o servico de e-mail ndo permaneca
em RBLs ou DNSBLs (Blacklists)

6 — Prova de Conceito

Conforme legislacdes e normativas vigentes, a prova de conceito ndo constitui
item de habilitacéo, se aplicando como pré-requisito para homologacéo (artigo
17, 8 39), onde o vencedor provisoério do processo precisara provar que atende
0s requisitos minimos deste TR.

Sera efetuada através de convocacgao ao vencedor parcial deste processo em
data e horario a ser definido exclusivamente por esta municipalidade para
apresentacao presencial na cede da contratante, em até 03 (trés) dias corridos
apos a Contratada ser declarada vencedora parcial.

Ocasido em que a empresa vencedora parcial disponibilizard um
representante, com equipamento préprio e a contratante disponibilizara uma
sala com acesso a Internet.

Av Beira Mar, 11.000 - Balnedrio Meu Recanto - llha Comprida / SP - CEP 11925-000
Tel.: 13 3842-7000 | www.ilhacomprida.sp.gov.br



Municipio de Ilha Comprida
EstGncia Balnedria
Divisdo de Tecnologia da Informacgdo

Para efeito de prova de conceito serd necessario apresentar os itens atraves
de sistema ou site online comprovadamente desenvolvido e mantido pela
Contratada.

IMPORTANTE: Apresentagdes de recursos que estejam na interface do
cliente, como no caso de portais municipais, deverado ter assinatura da
licitante. Ja nos casos de servi¢co de e-mail, CMS e demais sistemas,
esses deverdo estar em consonancia com os registros INPI conforme
item 4 desse TR, demonstrando ser programa de computador de
propriedade intelectual da licitante, sob pena de desclassificacao.

A prova de conceito devera ser conduzida da seguinte forma:

e A licitante apresentara item por item, na ordem estabelecida nas
tabelas a seguir;

e A critério da equipe da contratante, os itens apresentados poderdo
ser testados, simulando situacdes reais de gravacado, alteracéao,
visualizacdo e etc. ou ainda solicitado esclarecimentos
complementares para que possam formar opinido inequivoca se
aquele item foi atendido na integra ou néo;

e Para cada item, no campo ao lado da lista, serd marcado Sim ou N&o
para atendido;

e Tera sido aprovada a empresa que conseguir demonstrar o minimo
de 95% (noventa e cinco por cento) dos itens;

e Caso a empresa tenha ficado na média entre 95,01% e 99,99% ainda
estara aprovada, mas ficara advertida que os itens faltantes deveréo
ser produzidos e entregues até a implantacéo;

e Caso a empresa nao tenha atingido o minimo exigido (nos casos de
94,99% ou inferior), estara desclassificada e a préxima colocada sera
convocada.

IMPORTANTE: Na ocasido da entrega final a empresa devera
entregar o projeto contendo TODOS os itens que constam natabela
5

Conforme capitulo II, Artigo 5° da lei 14.133/21, diante dos principios de
eficiéncia, celeridade e economicidade, a critério exclusivo da contratante, a
prova de conceito podera ser dispensada nas situagées em que a contratante
ja conhecer, de forma comprovada, a plataforma da empresa avaliada nessa
fase.
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ITENS DA PROVA DE CONCEITO:

TABELA A

Ferramenta de gestdo de manifestacdes/atendimentos (area da

prefeitura)

ITEM APROVADO?
(Sim/Néo)

1. | Recursos de acessibilidade com:

e Alto contraste
e Aumento de fonte
e Reducao de fonte

2. | Todas os moédulos do sistema que possuirem
listagem de registros, deverao permitir exportar 0s
registros da lista para arquivo que possa ser
exportado (CSV, XLS, TXT, XML ou similar)

Essa funcionalidade nativa em todos os modulos
visa permitir que 0s usuarios extraiam os dados
gue quiserem da ferramenta, sem precisar de
nenhum tipo de conhecimento técnico e também
sem precisar do prestador.

3. | As alteracfes de informacdes no sistema deverdo
ter recurso de antes/depois, para que em eventuais
auditorias possa-se identificar como o registro
estava antes e como ficou apds determinado
usuario alterar aquele registro.

4. | Possuir area de ajuda contendo videos tutoriais

5. | Toda vez que houver uma manuteng&o no sistema,
atualizacdo ou qualquer ajuste que impacte no uso
da plataforma, deve ser enviado um boletim
informativo para todos os usuarios. Esse boletim
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devera ficar armazenado no sistema a titulo de
histérico.

6. | Uso integrado de assinatura eletrbnica qualificada
(assinatura digital ICP-Brasil) nos parametros do
Decreto n° 10.543/2020

7. | Nao permitir exclusdo no sistema, apenas tornar
ativo ou inativo para que as informacbes nao
sumam e dessa forma possam ser auditadas de
forma facil e completa.

8. | Mddulo de gerenciamento de usuarios com perfil
operacional, permitindo que o criador do usuario
gerencie todas as regras de operacdo e
preferéncias para cada usuario, individualmente.

9. | Permissao de cadastro simplificado de prestadores
de servigcos (usuarios externos da prefeitura) para
gue a prefeitura envie ordem de servico
diretamente a eles pela propria plataforma.

10.| Possuir area de visualizagcdo de manifestacdes
através de calendario, onde o usuério podera
visualizar o calendéario de qualquer més, clicando
em um dia especifico, vera todas as manifestagbes
daquele dia.

11.| Permitirimpresséo de manifestacdes em lote, onde
o0 usuario escolhe as manifestacfes e a plataforma
imprime todas de uma so vez.

12.| Permitir impressao de carta ao cidadao — recurso
de impressédo de resposta final para envio pelos
correios.

13, TramitagGes com tratamento especial — tramitacéo
anonima (Sem nenhum dado pessoal informado
pelo manifestante)
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14 TramitagBes com tratamento especial — tramitacéo
sigilosa (Onde os dados pessoais do manifestante
séo preservados)

15, TramitagBes com tratamento especial — tramitacéo
urgente

16.| Encaminhar manifestacdo para outro setor (setor
todo)

17.| Encaminhar manifestacdo para outros usuarios
(escolher os usuarios)

18. Possibilidade de efetuar encaminhamento de
manifestacdo em lote (envio de varias
manifestacbes a0 mesmo tempo para terceiros).

19, Conforme LGPD, artigo 5°, sendo a prefeitura a
controladora dos dados pessoais de cidadaos que
venham a registrar manifestacées via sistema, a
plataforma devera permitir que os campos que
venham a ser armazenados de cada manifestante
possam ser geridos pela prefeitura, que podera
definir:

- Quais campos de cada manifestante deveréo ser
solicitados via formulério de cadastro;

- Dos campos solicitados, quais serdo obrigatérios
e quais serao opcionais no cadastro.

20. O formulario de cadastro de manifestantes sera do
tipo hibrido, permitindo tanto cadastro de pessoa
fisica, quanto pessoa juridica.

21, Ter campo especifico para o manifestante utilizar
seu nome social em consonancia com o Decreto
Federal N° 8.727/2016

22| O usuario da plataforma podera exportar uma
manifestacdo com sua assinatura eletrénica
gualificada (certificado digital) associada a essa
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exportagcdo, de modo a garantir valor legal para
documentos exportados nos parametros do
Decreto n° 10.543/2020.

23.| Andamento aberto (o publico interno e externo tem
acesso)

24| Andamento interno da prefeitura (somente o0s
operadores da plataforma tem acesso)

25.| Andamento em lote — as situacdes em que diversas
manifestacbes possuirdo 0 mesmo andamento,
permitir escolher todas as manifestacdes e digitar
o texto do andamento uma Unica vez e aplicar para
todas as manifestacfes ao mesmo tempo.

26. Mesmo para manifestacOes finalizadas, permitir
gue a resposta final seja corrigida.

27| Quanto aos prazos finais, ter tratamento
parametrizado de prazo de SIC de acordo com a lei
12.527/2011, com 0s seguintes recursos:

- Contador de prazo transcorrido da abertura;

- Contador de prazo para chegar no prazo final;

- Indicagdo visual de “em dia”, “préximo do
vencimento do prazo” ou “atrasado”;

- Permitir prorrogacao de prazo nos moldes da lei.

28| Quanto aos prazos finais, ter tratamento
parametrizado de prazo de Ouvidoria de acordo
com alei 13.460/2017, com 0s seguintes recursos:

- Contador de prazo transcorrido da abertura;

- Contador de prazo para chegar no prazo final,

- Indicagdo visual de “em dia”, “proximo do
vencimento do prazo” ou “atrasado”;

- Permitir prorrogacéo de prazo nos moldes da lei.
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29. Permitir que manifestagdes diversas, ou outro fluxo
gue nao tenham seus prazos definidos por
legislacdo especifica, possuam:

- Local para definir prazo méaximo de acordo com o
tipo de manifestacao;

- Ter contador/controle de prazo manifestacéo por
manifestacao.

30. Todos os tipos de manifestacdo (ouvidoria, SIC)
poderao ser cadastradas de 2 formas:

- Pelo proprio cidaddo, em suas interfaces web ou
aplicativos;
- Pela propria prefeitura, em suas interfaces web ou
aplicativos.

31. A criacdo de manifestacdo devera permitir anexar
arquivos diversos

32, A consulta da manifestacédo, dentro dos recursos
de geolocalizacdo devera ter recurso StreetView
nativo — que permite visualizar imagem e navegar
na localidade da manifestacao.

33.| Permitir visualizar o mapa municipal, com todas as
demandas distribuidas sobre o0 mapa, com opc¢éao
de filtros.

34. Permitir segmentacdo do municipio através de
zonas geogréficas (norte, sul, leste, nordeste, etc)
ou através de zonas de interesse (industrial, rural,
urbana, etc)

35. Apresentar estatisticas quanto aos dados
registrados na plataforma por meio de relatorios
gerenciais e de performance.

36.| Apresentar estatisticas quanto aos dados
registrados na plataforma por meio de graficos de
pizza, linhas e colunas
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37. Possuir central de alertas do usuario, para receber
avisos de prazo e demais avisos de manifestagdes
gue estejam sob sua responsabilidade.

38. Controle de estoque de materiais com:

- Central de lancamento de estoque;
- Permisséo de abrir controle de materiais
consumidos em cada manifestacao.

39. Cadastro e gestdo dos canais de atendimento e
telefones Gteis

40.| Cadastro e gestao dos assuntos internos de cada
setor da prefeitura

41, Cadastro e gestdo de unidades de atendimento
(escolas, creches, unidades de saude...) para que
as manifestagbes relacionadas a determinada
unidade sejam agrupadas de forma sistémica.

42.| Quanto ao SIC, permitir gerenciamento de FAQ —
perguntas frequentes

43. Relatério gerencial das manifestacdes enviadas
para empresas terceirizadas (usuarios externos
gue atenderdo ordens de servigo).

44, Pagina de validacdo das assinaturas eletronicas
em documentos oficiais exportados pela
plataforma.

45.| Todo usuario tera uma caixa de entrada na propria
ferramenta para recebimento de notificagbes
disparadas na plataforma.

46. Aplicativo Apple Nativo da area de gerenciamento
de manifestacbes para uso dos usuarios da
prefeitura, com download gratuito.
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47 Aplicativo  Android Nativo da area de
gerenciamento de manifestacbes para uso dos
usuarios da prefeitura, com download gratuito.

TABELA B

Area de criacdo, acompanhamento e gerenciamento de

manifestacdes para o publico externo (cidad&o e turista)

ITEM APROVADO?
(Sim/N4o)

48, Acesso a plataforma de forma anbnima para
efetuar denuncias sensiveis, onde o cidaddo néao
precisara cadastrar nenhum dado pessoal.

49, Acesso a plataforma de forma identificada, com
pedido de sigilo, onde os dados do cidadao seréo
preservados durante a tramitagdo de sua
manifestacao

50.| Permitir login pelos campos:

- E-mail + senha;
- CPF + senha;
- CNPJ + senha.

51.| Recursos de acessibilidade, como:

e Alto contraste
e Aumento de fonte
e Reducao de fonte

52. Abertura de manifestacdes diferenciando os tipos
possiveis para que tenham campos diferentes e
fluxos diferentes por conta de serem disciplinados
por legislacdes diferentes, tipos possiveis:

- Ouvidoria;
- Pedido de informacéo;
- Pedido de servigo.
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53.

Ao criar uma manifestacdo, o cidaddo podera
navegar em um mapa da cidade e escolher o local
da manifestacdo. O formulério de cadastra devera
ser preenchido de forma automatica a partir do
local selecionado no mapa.

54,

Em situacbes especiais, onde a prefeitura precise
de uma informacdo ou documento adicional para
seguir com o atendimento, somente nesses casos
gue a prefeitura requisitar, esses complementos
ocorrerdo na interface do cidadédo, sem que ele
precise recorrer a canais externos como e-mail ou
outro meio. Assim todas as interagcbes e
documentos trocados entre as partes ficardo
internos na manifestacéo correspondente.

55.

O cidadao ter& area de enquetes para responder.

56.

Os cidadaos poderédo se candidatar a eventuais
vagas abertas no conselho de usuérios, conforme
lei 13.460/2017

S57.

Caso a candidatura do cidadé&o seja aprovada para
o conselho de usuarios, este usuario tera acesso a
area restrita do conselho.

58.

Aplicativo Apple Nativo exclusivo para cidadaos e
turistas, com download gratuito.

59.

Aplicativo Android Nativo exclusivo para cidadaos
e turistas, com download gratuito.

TABELA C

Portal municipal (area publica)

ITEM

APROVADO?
(Sim/Néo)
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60.| Uso de banners e pop-up gerenciados via
sistema.

61| Barra de busca geral do portal com tratamento
de resultado, onde ao trazer o resultado do
termo pesquisado, faculte ao usuario filtrar o
resultado através de parametros como:

Ajustar o termo pesquisado

Data de publicacao

Pesquisar o termo em uma sessao especifica
Paginacédo do conteudo trazido

Categorias

62  Possuir recurso de feed/RSS para distribuicdo
do conteudo do site em tempo real, para
acesso de 0rgaos externos e portais externos
de noticias que queiram divulgar as
informacdes oficiais da prefeitura.

63| Galeria de videos

64| Ppagina de licitagdes com:

— Andamento de cada licitac&o/historico;
— Filtros de busca;

— Status atual,

— Arquivos disponiveis para Download;

— Recurso de cadastro de fornecedores
interessados.

65| Ppagina de formularios de inscricéo.

66| pagina de agenda de eventos

67| Pagina de diario oficial

68| Pagina do terceiro setor com transparéncia
exclusiva.

69. Ppagina do mapa de obras da cidade, com
geolocalizacdo e andamento de obras.
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70| pagina de carta de servicos gerida pela
plataforma

TABELA D

Portal municipal (area restrita da prefeitura)

ITEM APROVADO?
(Sim/N4o)

71.| Recursos de acessibilidade com:
Alto contraste

Aumento de fonte

Reducéo de fonte

72| Todas os moddulos do sistema que possuirem
listagem de registros, deverdo permitir
filtrar/pesquisar os registros através de multiplos
campos.

73. Possuir area de ajuda contendo videos tutoriais.

74. Uso integrado de assinatura eletrénica qualificada
(assinatura digital ICP-Brasil) nos parametros do
Decreto n® 10.543/2020

75. As alteracOes de informacdes no sistema deverao
ter recurso de antes/depois, para que em eventuais
auditorias possa-se identificar como o0 registro
estava antes e como ficou apds determinado
usuario alterar aquele registro.

76. Possuir modulo de cadastro de PETs para
divulgacéo de cachorros e gatos disponiveis para
adocéo, podendo os interessados (publico em
geral) se candidatarem a adocéo de cada PET
divulgado. Campos minimos:

- Tipo de PET (céo, gato...);
- Raca;
- Porte (pequeno, médio ou grande);
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- Nome;

- Idade;

- Sexo;

- Foto;

- Vacinagoes;

- Texto descritivo.

77, Permitir gestdo de menus e submenus no sistema,
inclusive com a possibilidade de determinados
menus aparecerem apenas em  sessOes
especificas do site.

78.| N&o permitir excluséo no sistema, apenas tornar
ativo ou inativo de modo a: Nao sumirem as
informacdes do sistema; Permitir auditorias nas
informacgdes cadastradas, alteradas e inativas.

79.| Possuir um médulo de agenda municipal com os
recursos de:

Categorizacdo para diferenciar eventos de
agendas diferentes, tais como: agenda do prefeito,
da cultura e do esporte.

Lancamento dos eventos com campos de situacao
do evento, datas, titulo e descricdo. Possibilidade
de inclusdo de imagem

80. Possuir repositério de arquivos com seguintes
recursos:

Organizacao por pastas

Pesquisa de arquivo por data

Pesquisa de arquivo por nome

Criacéo de subpasta

Arquivos podem ser inseridos nesse médulo sem
estar associado a uma postagem, podendo ser
utilizado como banco de dados de conteudo

81.| Area de postagens de noticias com:

- Possibilidade de associar postagem a multiplas
categorias

- Agendamento tipo de/até

- Incorporacéo de video

- Criagdo de album

- Corpo da postagem, botdes de estilos (negrito,
italico, alinhamento, tabelas, etc)

Av Beira Mar, 11.000 - Balnedrio Meu Recanto - llha Comprida / SP - CEP 11925-000
Tel.: 13 3842-7000 | www.ilhacomprida.sp.gov.br



Municipio de Ilha Comprida
EstGncia Balnedria
Divisdo de Tecnologia da Informacgdo

- Pré-visualizac@o da noticia sem ter que deixa-la
ativa no site.

82.| Possuir um modulo de banners, controlando
imagens em diversas posi¢coes do portal e também
banners do tipo pop-up, com pelo menos o0s
seguintes campos:

- Agendamento de/até

- Imagem

- Imagem para mobile

- Posicéo

- Link

83. Possuir um modulo de gerenciamento de
contratos registrando as seguintes informacdes:

Empresa contratada

Numero do contrato

Numero da licitacdo

Valor

Validade inicial

Validade final

Permitir informacdes complementares, como por
exemplo:

Conteudo

Medicdes

Planilhas

E demais arquivos anexos, como aditamento,
oficios e etc.

84. Possuir um médulo de gerenciamento de graficos
com a seguinte especificacao:

Este médulo serd usado para armazenar dados
gue sejam mais adequados para exibicdo em
grafico do tipo X e Y

Para tanto, a prefeitura podera lancar os valores
de X e Y no sistema, que ira gerar o grafico de
forma automatica, podendo vincular a uma
postagem

85.| Possuir um mddulo de gerenciamento de
licitacGes com a seguinte especificacao:

Filtros de busca
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Pedido de cadastro do fornecedor para ter acesso
a arquivos restritos

Histérico de andamentos

Possibilidade de um fornecedor enviar proposta
ao departamento de licitacdes

Relatorios por tipo de licitagdo e ano

86.| Criagao livre de formularios de inscricdes, com
pelo menos 0s seguintes recursos:

- Criacdo de campos com rotulos livres;
- Definicdo de campos obrigatérios;

- Definicdo de méascaras de entrada para tipos
padrdes, como CPF, CNPJ e CEP;

- Limitacdo de namero de inscritos;
- Listagem de inscritos;
- Exportacéo de inscritos para Excel.

87.| Possuir médulo de gerenciamento de cadastro do
terceiro setor com a seguinte especificagao:

Administrar as parcerias com os fornecedores
conforme os projetos vinculados

Inserir anexos e documentos que poderao ser
internos ou abertos ao publico na area de
transparéncia do terceiro setor

Controle de liberac&o de recursos por contrato

88.| possuir médulo de gerenciamento de obras com a
seguinte especificacéo:

Gerenciar as obras da cidade

Visualizar a localizagao através do mapa

Possibilidade de adicionar a empresa responsavel
e 0 engenheiro competente

Aviso de inicio e término da obra

Disponibilizacéo dos custos da obra, a fim de
informar a populacdo no que diz respeito a
transparéncia do municipio

89.| possuir médulo de histéricos de chuvas da cidade
com possibilidade de cadastrar dia por dia a
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guantidade de milimetros acumulados e também
a possibilidade de importar os dados via planilha
externa.

90.

Possuir médulo de gerenciamento de enquetes
(pesquisas rapidas) para serem disponibilizadas
para a populacao, podendo vincular imagem

91.

Aplicativo Apple Nativo dessa area (sistema de
gestao do portal/CMS) com download gratuito
para os usuarios internos da prefeitura.

92.

93.

Aplicativo Android Nativo dessa area (sistema de
gestao do portal/CMS) com download gratuito
para os usuarios internos da prefeitura.

TABELA E

PAT / VAGAS DE EMPREGO

ITEM

Area com senha para o cidad&o gerenciar seu
curriculo com os recursos:

- Dados de identificacdo e login

- Formacéao escolar

- Cursos complementares

- Experiéncias profissionais

- Idiomas

- Cargo pretendido

- Pretenséo salarial

- Se estd ou ndo empregado

- Se é portador de deficiéncia (se sim, qual)

APROVADO?
(Sim/N4o)

94.

Geolocalizacéo

Mapa georreferenciado do municipio mostrando
onde estdo os candidatos disponiveis e as vagas
disponiveis

95.

Permitir cadastro de empresas onde as mesmas
poderdo cadastrar suas vagas disponiveis, sendo
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gue estas nédo poderao aparecer diretamente na
plataforma

96.| Permitir que os cidadaos se candidatem as vagas
disponiveis.

97. As vagas deverao ter as informacoes de:
Enquadramento salarial

Escolaridade

Necessidade de CNH

Tipo de contratacdo: CLT, autbnomo ou estagio
Se a vaga podera ou néo ser ocupada por PCD
Texto livre para descricdo dos requisitos da vaga
e atribuicbes complementares

98. A prefeitura devera ter recursos para moderar as
vagas e as candidaturas.

99.| Area com gréficos e relatorios exibindo:

- Segmento das empresas cadastradas

- Perfil das vagas

- Perfil dos candidatos

- Tipos de vagas por regime (CLT, autbnomo e
estagio)

- Candidatos que participaram dos processos e
foram contratados

TABELA F

DIARIO OFICIAL

ITEM APROVADO?
(Sim/Néo)

10( Criacdo do arquivo da edigcdo com ou sem
assinatura digital, a critério do usuario.

107 Possuir recursos de atribuicdo de permissao de
usuarios de modo a facultar permitir que apenas
usuarios especificos possam finalizar o DO e
também com a possibilidade de atribuir permissao
para que alguns usuarios apenas insiram atos em
categorias pré-definidas

107 Cadastro parametrizado de ano, nUmero, op¢ao
de ser edicéo extra e data de publicacéo.

103 Definicdo de categorias e subcategorias para
organizacgéao das publicacdes
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104

Uso integrado de assinatura eletrénica qualificada
(assinatura digital ICP-Brasil) nos parametros do
Decreto n° 10.543/2020

104

A ferramenta devera ter op¢ao de geracao
automatica de sumario no momento em que gerar
a edicao do diario oficial.

104

A ferramenta devera ter opcéo de criar novos atos
ou importar de arquivos (exemplo pdf) que ja
tenham os atos, decretos ou leis existentes.

107

10§

A gestdo de atos devera constituir um recurso
independente do DO, podendo ser cadastrado por
usuarios diferentes, em tempos diferentes, mesmo
gue nédo exista um DO definido para aquele ato.

Nessas situacdes, posteriormente um DO podera
agrupar os atos necessarios para aquela
publicacao.

TABELA G

E-Mail

Area administrativa com:

- Alerta de espaco em disco de cada usuario;
- Criagéo, alteragéo e exclusao de contas;

- Ativacao/lnativagéo de usuario;

- Ativacao/lnativacédo de SMTP seguro;

- Exportacao;

- Filtros de busca.

APROVADO?
(Sim/Néao)

TABELA DE REFERENCIA

Iltens atendidos Percentual de

Status

referéncia
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108 100% APROVADA

APROVADA, mas
precisar criar os itens

103 95,37% ~ .
nao atendidos para a
entrega final
102 ou menos 94,44% ou menos classificada sera

convocada.

7 - DAS DISPOSICOES FINAIS

7.1. As especificacBes técnicas constantes neste Termo definem os elementos
necessarios e suficientes para caracterizacdo do objeto, em consonéancia as
exigéncias legais e ao interesse publico.

7.2. Os casos omissos serdo resolvidos de acordo com a Lei Federal
14.133/2021 e demais normas aplicaveis. Subsidiariamente, aplicar-se-ao os
principios gerais de Direito.

7.3. Fica eleito o foro desta Comarca para dirimir quaisquer questbes
decorrentes da utilizagcdo deste processo.
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