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TERMO REFERENCIA

FIREWALL INTEGRADO COM FILTRO DE CONTEUDO WEB EM UMA UNICA INTERFACE DE

DESENVOLVIMENTO E ADMINISTRACAO COM SERVICO DE GERENCIAMENTO E CONTROLE DE INFRA-
ESTRUTURA DET.I..

Contratacio de empresa especializada para fornecimento de servico de Firewall, Filtro de Conteldo
WEB e Gerenciamento e Controle de Infra-Estrutura do parque de computadores da PREFEITURA DO
MUNICIPIO DE ILHA COMPRIDA pelo periodo [/ contratacdo de 12.meses podendo ser prorrogado por
mais 12 meses subsegientes de acordo com a Lei 8.666.

As solucBes e servicos de Firewall, Filtro de Contelido WEB deverdo ser integrados numa unica base de
desenvolvimento pelo mesmo fabricante fornecedor / desenvolvedor das solugdes, atualizagdes,
treinamento de utilizacdo do software e suporte técnico.

As solucBes / servicos integrados de Firewall, Filtro de Conteido WEB, deverdo ser fornecidos por uma
empresa desenvolvedora especializada em solugdes de Seguranga e Gerenciamento que devera tambem
fornecer todos os manuais de utilizacdo das solucdes e servigos integrados bem como o atendimento do
servico de Suporte Técnico na lingua Portuguesa.

Descritivo das solucbes e servicos integrados:

| - FIREWALL INTEGRADO:

O firewall devera ser “stateful” com capacidade suportar regras por autenticagdo que agregue diversos
niveis de seguranca para proteger um ambiente de rede de computadores de ameacas.

O firewall devera disponibilizar IDS/IPS ativo que trabalhe na camada de aplicagdo com capacidade de
detectar trafego de dados maliciosos entre a internet e o ambiente de rede de computadores.

O Firewall devera disponibilizar niveis de seguranga que serdo tratados através de camadas e recursos,
corm as seguintes caracteristicas:

Filtro de pacotes por regra de condicionamento gue eleva o nivel de seguranca de uma rede
por fazer a filtragem nas camadas 3 e 4 do protocolo TCP/IP, este recurso é de extrema
relevincia, uma vez que, filtra os cabecalhos dos protocolos IP e dos protocolos das camadas de
transporte (TCP, UDP, ICMP e outros). Como qualquer informacao que entra ou sai de uma rede
TCP/IP, obviamente, estard dentro de um pacote IP, sendo assim, o filtro de pacotes podera
bloguear a entrada (ou saida) dessa informacdo de acordo com o nivel de configuracao,

Filtro de aplicacdo (funDetect), que atua na camada 7 para impedir © uso das aplicagdes de uso
improdutivo ou malicioso (P2P, Chat, Proxy Andnimas, Radio, Streaming de Videos, Games entre
outros);

Controle de acessos dos usuarios através do proxy http que € composto por duas outras
camadas: o controle de acesso e o filtro de dados;
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DHCP que gerencia de forma avangada a distribuigdo de enderecos |P's na rede |ocal através de
regras de conformidade, sendo possivel, por exemplo, determinar que somente computadores
de um fabricante “X" pode receber endereco IP da rede;

Tradugdes de enderecos (SNAT/DNAT e Mascaramento) através de regras.

DNS seguro gue utiliza o modelo publico para consultas externas e o privado para consultas
internas, sendo gue o publico ndo guarda cache para evitar ataques e o privado nao tem acesso
direto a internet.

Devera gerenciar varios recursos sem perder o dominio de tudo que sera implementado em termos de
politicas de seguranca, gestdo, organizacdo e documentacdo das regras através de sua interface com as
SEEUintes recursos:

Possibilidade criar grupos de regras.

Descricdes dos grupos;

Descrigbes das regras;

Relatdrios que apontem as regras que sdo utilizadas;
Regras por periodo de funcionamento.

L% O AN

Com relagdo a performance o Firewall devera suporta a funcionalidade multithread que disponibiliza o
maximo proveito dos processadores, ordenando as regras, de modo que os grupos de regras mais
utilizadas sejam colocadas acima dos grupos menos utilizados, resultandoe em mais velocidade para as
analises,

O Firewall deverd disponibilizar diversos relatdrios que podem ser agendados e recebidos
automaticamente através do e-mail, esses relatérios deverfo disponibilizar um sistema gue garanta a
integridade dos registros que forem armazenados no Bando de Dados, devera também disponibilizar a
funcionalidade onde o sub-administradores & possam ter uma auditoria completa das aiteracbes
realizadas por seus diversos administradores,

0 Firewall deverd disponibilizar funcionalidades de IDS/IPS que & a detecgdo e prevengio de
invasfesativo que trabalha na camada de aplicacdo e é capaz de detectar trafego de dados maliciosos
entre a internet e ¢ ambiente computacional da rede de computadores gue possua técnicas de analise

gue integre a base de assinaturas com atualizagGes constantes das funcionalidades com as seguintes
caracteristicas:

IDS

No modo IDS é normalmente utilizado para deteccdo de vulnerabilidades e documentagao, auditoria de
rede, ndo ha blogueio de trafego malicioso.

IDS ATIVO

Mo modo |DS ATIVO o trafego € analisado sem penalizar a performance, os pacotes que passam sdo
copiados e analisados em paralelo, quando uma assinatura detecta algum dado malicioso o sistema
automaticamente solicita o blogqueio da origem para o firewall.
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IPS
Mo modo IPS, o mals seguro sistema de prevencdo, todo o trifego entre a internet e rede local é

inspecionado em tempo real, caso seja detectado algum trafego malicioso, esse e descartado e o
destino nunca recebe o ataque.

Assinaturas

A base de assinaturas formada por milhares de assinaturas por uma empresa com padrao de exceléncia
para deteccSo e prevencao de invasbes.

A solucdo deverd disponibilizar a funcionalidade QoS integrada ao Firewall com conceitos de controle
e prioridade de banda

O Firewall devera disponibilizar normalizadores ou pré-processadores podem ser configurados de
acordo com os sistemas que serdo monitorados incluindo seus respectivos enderecos de rede para
obter melhor performance e diminuir os falsos positivos e principalmente os falsos-negativos,
suportando os seguintes normalizadores:

Fragmentacdo de pacotes- Frag3,
Tratamento de conexdo - Stream3,
Inspecdo de HTTP - Httpinspect,
Inspeg¢do de RPC - Deerpcl,
Portscan - SfPortscan

R N 2

Relatorios:
O Firewall devera disponibilizar a funcionalidade QoS integrada ao Firewall com conceitos de controle
e prioridade de banda O Firewall devera disponibilizar seguintes recursos adicionais:

Personalizacdo de enderegos x Servigos,
Personalizag3o de servigos x Portas,

Opcdo de blogueio total da origemn do trafego,
Configuracdo do tempo de bloqueio total,

Regras de IDP/IPS por interface,

Personalizagdo de Blogueio por Categoria,
Personalizacdo de Blogueic por Assinatura,

Opcdo de guardar o Payload por Categoria,

Opcdo de guardar o Payload por Assinatura,
Personalizagde do service e enderego por Assinatura,
Personalizacdo do servico e endereco por Categoria,
Monitor de Bloqueados,

Monitor de Deteccdo

OO W R W L S

O Firewall devera disponibilizar o gerenciamento que permita de forma inteligente o uso da conexdo @
internet garantindo tanto a disponibilidade como a priorizagdo de banda para cada um dos servigos de
internet utilizados pela rede de computadores fazendo todos os controles e prioridades de tréfego
independente da tecnologia utilizada.
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O Firewall devera disponibilizar a funcionalidade QoS integrada ao Firewall com conceitos de contrele e
prioridade de banda, com as seguintes caracteristicas:

Circuitos:
Os circuitos com fatias virtuais de um determinado link!"l. Esses circuitos deverdo
dividir/reservar/priorizar parte de um link, um exemplo comum seria dividir um link de
internet de 10Mbits em dois circuitos de SMbits sendo um para um determinado
departamento e outro para os demais departamentos.
Um circuito deverd ter prioridade sobre os demais além de poder utilizar a banda dos
outros se 0s mesmos estiverem livre de uso.

Segmentos que disponibilizem as seguintes funcionalidades:
v"  Priorizacdo banda por tipo de servigo

Reserva de banda por tipo de servico

Classificacdo tipos de trafego para gerenciamento

Controle de banda por tipo de trafego

LR

QoS por Contelido devera suportar o controle/prioridade de banda através do modelo de enderecos
de rede, protocolos e servigos, com os seguintes controles de banda:

v Tipo Contetido {Content-Type)

v Categoria WEB

Controle por categorias que permita ac administrador controlar a banda por meio dessas
categorias.

Controle por tipo de dado gue disponibilize controle de banda através do tipo de contetdo, o
administrador pode priorizar o trafego de navegacdo mas limitar a banda de videos, downloads
e gualquer outro tipo de dado.

Monitor de Banda que disponibilize uma interface com monitores de banda dos circuitos e dos
seguimentos de modo interativo e acumulative que permita visualizacdo nos periodos ultima hora, 24
haras, 7 dias, 15 dias, 30 dias, 12 meses e Ultimos anos, com possibilidade de visualizagdo da velocidade
meédia de cada circuito/segmento por volume de dados e pacotes.

Multilink

O Firewall Integrado deverd conter um modulo que suporte multiplas conexdes para varios links
Multilink " e contenha também duas func@es distintas, sendo a primeira de "failover e a segunda de
roteamento através de regras.

Failover

O Multilink do FIREWALL devera gerenciar o "Failover” de varios links, possibilitando ac Administrador
da rede cadastrar varios testes para determinar a estabilidade/disponibilidade de um link e optar por
uma taxa de perda para considerar uma possivel falha de conexdo,

O sistema deverd conter alarmes que vdo informar em caso de falhas e também guando um link , gue
esteja inativo, for restabelecido.

Regras de Roteamento

Devera disponibilizar ac administrader poder de criar regras para distribuir os servigos entres os links
disponiveis.
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As condigbes de distribuicdo de trafego deverdo ser por enderegos de origem/destino, porta de
origem/destino, objeto de hordrio, protocolo e todas essas combinadas, Além disso o sistema permite
cadastrar regras com prioridades de links.

As regras deverdo ser no formato first-match-win, priorizando algum servigo ou criando excegio.

Outros Recursos:
Simulador de filtros, permite através da interface WEB simular o tréfego para certificar qual
filtro serd aplicado.

Filtro por usuaric e grupos de usudrios

Filtro por objeto de periodo.

Filtro por objeto de horario.

Filtros por objeto de enderecos (origem/destino) protocolo e servico.

L R S W

Il - FILTRO DE CONTEUDO WEB:

Filtro de ConteldoWEB que reldna recursos para gerenciar com maxima eficacia o uso da internet, com
base de URL's mais utilizadas no Brasil com uma base de dados que seja constantemente atualizada,
sempre levando em conta os usos e costumes do internauta brasileiro. O sistema operacional e o Banco
de Dados do Filtro de contelddo deverdo ser inclusos na solugdo,

Devera apresentar alem do catalogo de enderegos gue ¢ dividido por categorias para facilitar a criacéo
de politicas de acesso a Web, o Filtro de Conteddo devera ter a capacidade de analisar em tempo real o
gue passa na camada de aplicac3o (layer 7) da conexdo para detectar o uso de tecnologias gue podem
garantir o anonimato na rede ou para gerar informacdes falsas sobre a navegacao (respectivamente TOR
e INVISIBLE BROWSING), bem como inibir 0 uso de aplicativos de P2P que podem ser considerados

nocivos & que podem trazer tanto prejuizos de ordem juridica como na produtividade dos
colaboradores,

O Filtro de Conteddo deverd disponibilizar relatdrios e estatisticas que permitam a verificagio de como
os usudrios da rede de computadores acessam a Web, com protecio e garantia de veracidade das
informagdes apresentadas que poderdo ser auditadas e aferidas por peritos garantindo de que tudo que
& inserido no banco e assinade digitalmente, impedindo insergBes fraudulentas de dados.

A Interface do Filtro de Conteddo devera apresentar as seguintes funcionalidades:

¥ Interface WEB (Portugués/Inglés) desenvolvida com base nas melhores técnicas para facilitar a

usahilidade

Suporte a criptografia (55L)

Administraco unificada, mesmo quando os modulos sdo instalados em maguinas separadas

v" Dashboard on-line [painel de instrumentos em tempeo real) para monitorar status do sistema,
hardware e processos

v" Auditoria completa

i
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Usudrios e Grupos:

¥" Suporte a multiplos dominios de autenticacio

¥ Cadastro local (usudrios e grupos) por dominio

¥ Sincronismo de usudrios e grupos por dominio com multiplos servidores; Active Directory®,
LDAP, Linux® e Unix®

Protecdo pro-ativa contra ameagas da utilizago da Internet:

v" Banco de dados com mais de 40 milhBes de sites divididos em 88 categorias (sexo, jogos,
noticias, spyware, hacking, proxies, entre outros) atualizadas periodicamente e
automaticamente através de pacotes digitalmente assinados para garantir a integridade

¥ 580 4 camadas compostas por 3 madulos, sdo eles: http-proxy, filtro de conteddo WEB e filtro
de aplicacBes que permitem um gerenciamento mais amplo e flexivel

¥ Time de profissionais que trabalhe exclusivamente com a classificacdo de sites para garantir
atualizacdo constante da base

v Controle de Content-types, que permite bloquear a execucdo de mais de 1.000 tipos diferentes
tipos de arquivos que podem ser baixados através de sites efou gue estejam contidos dentro
dos mesmos

v Integracdo com antivirus através de hierarquia de proxies

¥ Suporte a diversos algoritmos de criptografia (MDS5, Blowfish, AES, DES e Extended DES)

¥ Integridade das informacgdes exibidas nos relatorios

O Filtro de Contelddo também devera apresentar a funcionalidade gque permita ¢ gerenciamento do
uso de aplicagdes como:

Assinatura para AIM®/ICQ® vdrias versdes,

Assinaturas para BitTorrent.

Assinaturas para Emule varias versoes,

Assinaturas para FastTrack (kazaa) varias versdes,
Assinaturas para rede Gnutella.

Assinaturas para IRC.

Assinaturas para proxy antnimos (Invisible Browsing).
Assinaturas para MSN®™ Messenger todas as versdes).
Assinaturas para rede OpenFT.

Assinaturas para RealPlayer®.

Assinaturas para Skype®,

Assinaturas para rede TOR.

Assinaturas para Windows® Media.

Assinaturas para Yahoo® Messenger.

Assinaturas para rede Jabber/Gtalk.

Assinaturas para Games.

Assinaturas para [CECAST (Streaming de Media).
Assinaturas para GIZMO.

Assinaturas para Google Media (YouTube®/Google® Player).
Cadastro de Sensores podendo mesclar as assinaturas existentes

R SR R KRR RN | R AR

O Filtro de Contelido WEB devera disponibilizar as seguintes funcionalidades adicionais:
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¥ Orientagdo a objetos que podem ser: enderecos IP, servigos, protocolos, hordrios, palavras
chaves (incluindo expressdo regular), Content-Type, aplicagdes (sensor), categorias, URL's &
navegadores. Os objetos tambem poderdo ser criados pelo administrador,

v Suporte a multiplos administradores que podem gerenciar grupos e usudrios especificos com
direto (ACL) de visualizar, alterar, excluir e/ou cadastrar, Com este recurso é possivel facultar a
um gerente poderes para visualizar os relatdrios de seus subordinados,

v" Regras de acesso por usuarios, grupos, e objetos de cardter proibitivo, permissive ou permissivo
restritivo, este Gltimo tipo torna possivel liberar o acesso em determinados hordrios (objeto de
hordrios), por tempo (quota) ou mediante justificativas para continuar acessando determinado
site {continue),

v' D acesso a URL's ndo cadastradas na base é prontamente notificado ae smartWEB Team para
classificacdo, insergdo e disponibilizacdo via update e também pode ser tratado com base neste
mesmo conceito,

v' Simulador para verificar a eficdcia das regras,

¥ Personalizacio de mensagens para notificagdes de NEGACAO, QUOTA e utilizagdc da
funcionalidade CONTINLUE,

v Excecdes que permitam refinar o controle de acesso aos sites das categorias, permitindo, por
exemplo, impedir o acesso aos sites de uma determinada categoria com excecdo de apenas
alguns enderegos,

¥ Filtros que permitam refinar o controle de acessos aos sites, um tipo de filtro bem interessante
gue pode ser criado é a permissdo de Upload ou Download por tipo de arguivo (Content-Type),

v" Inclusdo de novas efou proprias URL's e categorias,

v"  Requisicdo de classificacdo efou reclassificacdo de URL's aoc desenvolvedor da solugdo de Filtro
de Contetdo WEB,

v Relatorios, graficos, estatisticas, analise de riscos, top hits (por usudrios, content-types,
enderecos IP, dominio, URL, servico) dispostos na interface WEB com recursos [/ filtros para
melhorar a visualizacdo,

v Exportacdo dos dados contidos nos relatdrios para arquivos do tipe PDF e CSV,

¥ Maonitoramento em tempo real dos acessos a WEB

¥ Proxy sobre Proxy, que possa ser integrado com outro Proxy gue ndo possa ser removido da
estrutura existente,

Alta Disponibilidade:
v"  High availability (alta disponibilidade) Active/Standby (um ou alguns servidores em produgdo)
efou Active/Active (todos os servidores em produgdo)

Escalabilidade com Balanceamento de Carga:
¥ D suporte a balanceamento de carga permite alocar diversos servidores para realizar a tarefa de
filtro de conteddo,
¥ Divisdo de servicos por modulo (separacdo de modulos em servidores diferentes)
v Cluster de servicos por madule (repeticdo de mddulos em mais de 1 servidor).

Backup, Restore e Banco de dados:
¥ 0O backup devera ser realizado localmente, via S5H, por FTP &/ou em maguinas:
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Il = SERVICO DE GERENCIAMENTO E CONTROLE DE INFRAESTRUTURA DE T.1.

. Interface unica via web ou com conexdo segura 550, tanto no servidor do aplicativo quanto em
cada computador cliente;

. Servidor web integrado ao prdprio gerenciador de ativos, sem necessidade de nenhuma
ferramenta externa ou software adicional.

- O programa devera permitir 8 sua instalacdo em servidor com sistema operacional Windows
2003 Server: Windows 2008 Server; Windows 2008 Server R2: Windows 2012,

. A aplicacdo ndo deve ser modular. Devera ser entregue como um Unico produto sem moadulos
adicionais,

Sistemas operacionais suportados:

Windows XP Professional Edition; Windows Vista; Windows 7; Windows 8, Windows 2003 Server;
Windows 2008 Server; Windows 2008 Server R2; Windows 2012; Windows 64 bits.

Banco de dados suportados:

Oracle 9i, SQLServer 2005, 5QLServer 2008, 5QLServer 2012, PostgreSAL e MySQL,

Inventario de Hardware e Software devers disponibilizar:

Permitir o controle pleno sobre o inventario de hardware da empresa levantando informacies como:

+ ‘\elocidade de CPU das magquinas, configuragdes de meméarias, configuracfes de disco, nlmeros de
série, fabricante da placa mée, estando estes em multiplas localidades ou nio,

¢ Permitir obter estas informagfes desde o nivel corporativo, ou seja, agrupadas de acordo com os
departamentos/unidades de negdcio da empresa, até o detalhamento de um PC individualmente,

# Gerar informacdes na tela e relatorios que permitam investigar detalhadamente o parque de
equipamentos tais como;

#* Busca de ativos, independente de ferramentas de gerencia de dominio, com busca automatica
de computadores e classificacdo de tipos de dispositivos SNMP de acordo com regras definidas
pelo usudrio (Impressoras, Switches, Roteadores, etc.);

* Apresentacao grafica dos ativos organizados hierarquicamente em uma arvore de sites definida
pelo usuario (salas, departamentos, localidades, setores, andar, tipos de dispositives, etc.), sem
limites de quantidade e profundidade;

* Organizagdo automatica e controle de movimentacdo de ativos entre sites, baseados em falxas
de IP;

e Cadastro manual de ativos, com possibilidade de criacdo de novas categorias de ativos
(celulares, projetores, documentos, central telefénica, tablets, cdmeras e etc.) e propriedades
categorizadas hierarguicamente,
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Cadastro de propriedades manuais, como numero de patriménio, dados do usudrio, dados de
leasing, anexo de documento da NF-e dos Hardwares, centro de custos, datas de expiracdo dos
contratos de garantia, entre outros;

Importacdo de propriedades de inventario ja existentes, como por exemplo, de ativos listados
em planilhas ou banco de dados;

Cadastro de status de ativos (ativo, desmobilizado, em estoque, furtado, etc.), com atualizacio
automatica baseada em eventos de busca e inventdrio, com permissdo de criacdo de novas
status;

Cadastro de novas propriedades inventariadas automaticamente, como chaves de registro,
dados de arquivos, informagdes de WMI ou de SNMP;

Definicdes de colegBes de ativos, as quais podem ser escolhidas manualmente ou
automaticamente através de critérios de pesquisa e hierarquia de sites de ativos;

Ferramenta controlar computadores, que permite gue uma colecdo de computadores seja
controlada (ligar, desligar, hibernar, reiniciar e suspender) com uma periodicidade pré-definida.

Inventario de Software devera disponibilizar:

Permitir o controle pleno sobre o inventdrio de software da empresa levantando informagdes comao:

MNome do sistema operacional, arquitetura, tipo de BOOT, Service Pack, versdo, diretdrio e particdo
de instalacdo, CD-key, Gltimo usuario logado, usudrio mals frequente, duracdo do Gltime BOOT,
indice de desligamentos mal sucedidos,

Permitir obter estas informacdes desde o nivel corporativo, ou seja, agrupadas de acordo com os

departamentos/unidades de negdcio da empresa, até o detalhamento de um PC individualmente.

Gerar informagdes na tela e relatérios gue permitam investigar detalhadamente os softwares:

Apresentacdo grafica dos softwares organizados hierarguicamente em uma arvore de sites

definida pelo usuaric (salas, departamentos, localidades, setores, andar, tipos de dispositivos,
etc.), sem limites de quantidade e profundidade;

Instalagdo e remocdo remota do software de gerenciamento utilizando politicas de dominio,
login scripts ou através de assistente de instalacdo centralizada;

Instalagdo automatica do software de gerenciamento em ativos encontrados na rede;

Cadastro manual do software, com possibilidade de criacdo de novas propriedades ou
importagdo de dados via planilhas ou banco de dados legado (fabricante, nimero, imagem e
data da NF-e, Validade da licenca de uso, CD-key, centro de custo, pacote de software e dados
de leasing e etc.);

Lista de Softwares com suas respectivas quantidades Instaladas, adquiridas e disponiveis,
vinculadas as maguinas inventariadas;
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s Devera informar quando um software apresentar licengas insuficientes, por meio de
notificagies por e-mail. As licengas serdo consideradas insuficientes quando o total de
instalagBes for superior ao total de licencgas adquiridas.

¢ Nomero do CD-key do office até a versdo 2013;

s  Nimero do CD-key do Windows até a versdo 8;

+ Numero do CD-key do Windows Server até a versdo 2012;

Inventdrios e pesquisas devera disponibilizar:

¢ |Inventdrio detalthado, remote e automatico, de hardware, inclusive com leitura de nimeros de

série de HD, tipo de memdria, com sua respectiva capacidade, velocidade e numero de serie,

além de slots disponiveis, nimero de série do monitor de video, quando existentes;

e |Inventdrio remoto e automdtico de software registrado, com apresentacdo de, pelo menaos,
nome, versio, idioma e data de instalac3o,

e |nventdrio remoto e automatico de programas executaveis, com apresentagdo de, pelo menos,
nome, versao, e fabricante de cada arguivo executavel;

e |Inventario de arquivos em disco com relatérios consolidados por computador e extensdo
lexemplo: mp3, mpegd, mky, avi, etc.);

e Criacdo de relatdrio personalizados através de um construtor de query sql;
e Criacio de relatdrio personalizados através de queries SQOL inseridas pela interface web;

e Criagdo de relatdrio personalizados utilizando critérios dindmicos de filtragem, podendo ser
configurados posteriormente a solicitagdo dos mesmaos;

* Programagdo de envio automatico de relatorios personalizados por e-mail, seguindo um
calendario (data/hora) pré-determinado;

e Exportacio de relatério no formato XLS, CSV, DOC e PDF;

» Dashboard com graficos de pizza com informagtes gerenciais (tipos de computadores, sistemas
operacionais, cpu, processadores, memoria, percentual livre do disco por partigdo,
computadores com agente instalado, recepgdo de inventarios, impressdes por dia e utilizacso
de memdria além da sua capacidade fisica) , com divisdo por sites;

¢ Criagio e personalizagdo de Dashboards através de parametrizacdes de arquivos XML, Graficos
no formato pizza que apresentam, por exemplo, versdes do Microsoft Office, browsers

instalados, modelos de celulares e dispositivos off-line como ar-condicionado.

Distribuicio e execucdo de programas (softwares) devera disponibilizar:
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s Distribuicio remota de aplicativos independente de instalador (msi, exe e bat] com
apresentagdo detalhada do Status de cada etapa da distribuicao;

» Atualizagio de Device Drivers de forma remota e desassistida;

* Ferramenta executar programa, que permite gque um programa seja executado em determinado
grupo de computadores com uma periodicidade pré-definida;

s Ferramenta para remocio de softwares de forma remota e agendada, incluindo a possibilidade
ligar/desligar a maquina para realizacdo de um processo de manutengdo;

Geréncia de Mudancas - Ferramentas de produtividade:

» Fornece informacdes sobre as mudancgas que ocorrem em todas as maguinas da rede, por meio
de notificagdo por e-mail;

« Notificar sobre quaisquer instalagdes e desinstalacGes de software, bem como sobre adicGes e
remogdes de hardware que ocorreram nas estagbes de trabalho do departamento de TI;

» Gerar relatorios de controle dos atives, podendo identificar, por exemplo, um eventual furto de
hardware ou uma desinstalagdo ndo autorizada de software;

+ Monitoramento e blogueio de aplicativos baseado em nome de processo ou Hash de arguive;

e Monitoramento de janelas, contendo o titulo das janelas, tempo aberto, tempo em foco,
usuario e o nome da maguina da qual foi realizada o acesso, permitindo assim o monitoramento
da produtividade do usudrio;

e Screenshot remoto com suporte a estacBes com varios monitores de video, com possibilidade
de permissdo de visualizagdo configurada individualmente por computador.

Ferramentas de seguranca e blogueio de dispositivos de armazenamento USB:

*» Monitoramento e bloqueio de dispositivos, como Pen Drives, Portas USB, Drives de CD/DVD,
placas de som, sensores biométricos, bluetooth, smart cards, teclados, monitores, impressaras,
efc.;

+ Monitoramento de midias removiveis (Pen drive, HD externo, cdmeras fotograficas e celulares),
com a possibilidade de realizar o bloqueio total, somente leitura ou auditoria de arquivos
gravados na midia;

* Gerenciamento de usudrios, seguindo politicas de acesso por grupos de ferramentas (visualizar,
criar, editar remover) os seguintes itens:

o Gerenciamento de ativos;
o Cadastro de software;
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Relatdrios default da ferramenta;

Relatdrios SOL;

Colecdes;

Gerenciamento de propriedades;
Gerenciamento de categorias;

Distribuicdo de software;

Bloqueio de dispositivos;

Manitoramentos e Blogueio de Processos;
Maonitoramentos e Blogueios de Janelas;
Monitaramentos de Desempenho;
Monitoramentos de Servigos de Impressao;
Ligamentos e Desligamentos de Computadores;
Execucdo Remota de Programas;

Inventario de Arquivos e Extensoes;

Controle de Midia Removivel:

RFID {Identificacdo por Radio-Freaiiéncia);
Instalacdo de Imagens de Sistema Operacional;
Gerenciador de TPM (Trusted Platform Module);
Comandar inventario de computadores;

Ligar, desligar, hibernar e reiniciar computadores;
Executar programas nos computadores;
Comandar busca de ativos na rede;

Visualizar eventos dos ativos;

Instalar o ADOTI nos clientes:

Remover o ADOTI dos clientes:

Acessar didlogo de configuragdo;

Gerenciar licencas nos servidores;

Editar Configuragdes e reconfiguraciies;

Acessar arquivos remotamente;

Visualizar tela (screenshot);

Configurar sensores de hardware;

Acessar Remote Desktop;

Executar copia de seguranca do estado do sistema;
Importar dados de planilhas;

Gerenciar TPM na interface do agente;

Acessar ferramentas de gerenciamento O0B (VPRO).
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* Copia de seguranca de arquivos, utilizando calenddrio ou automaticamente quando houver
falha SMART;

* Copia de seguranca do estado do sistema operacional;

Ferramentas de monitoramento, controle Remoto e Impressio:

* Possuir ferramenta que possibilita 0 monitoramento remoto e seguro de todas as estacGes de
trabalho da empresa.
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Permitir o atendimento do suporte técnico a distdncia, em multiplas localidades, e de forma
rapida e econdmica.

Operacdo ndo-intrusiva do agente do gerenciador, permitindo que o usudrio execute
normalmente suas tarefas, mesmo durante Scan (varredura) de disco, sem percepgdo de perda
de desempenho;

Sistema de geracdo de alarmes em caso de alteracfes de hardware (inclusdo, exclusio e
substituicdo), instalacdo e remogdo de software, falhas de hardware, pré-falhas SMART:

Monitoramento de varidveis do sistema, como uso de processador, meméria, uso de disco, taxa
de utilizagdo de 5QL Server, taxa de utilizacio de servidor WEB, taxa de utilizagdo de
processador para um processo especifico, entre indmeros outros;

Monitoramento de servicos de impressdo, com relatérios apresentando quem imprimiu,
quando, quais documentos, guantas paginas foram Impressas, o nome da impressora e a fila de
impressao, inclui impressoras locais que ndo s3o de redes.

Acesso remoto a arquivos (FTP);

Controle e Remocio de Software:

Permitir executar remocées em massa;

Capacidade de aplicar regras especificas e diferentes para cada maquina.

Permitir o controle pleno sobre todas as licencas de softwares;

Gerar relatarios com o nimero de licengas por departamento ou sub dreas da empresa;

Definir regras de homologagdo de software e, com isso, identificar facilmente as maquinas que
possuem softwares ndo autorizados.

Permitir a monitoracdo do use de software na empresa, por usudrio e departamento;

Indicar o tempo de uso e/ou inatividade dos softwares instalados, por usudrio e ou
departamento;

Cadastro das aquisigbes e upgrades de software;
Controle das datas de expiracdo das licengas;

Relatorios consolidados sobre a utilizacdo das licengas adquiridas.

Inventario de Usudrios:
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e Permitir o levantamento de informagbes sobre um usuario individualmente, com o ohjetivo de
sumentar a cobertura do controle de inventario dos Microcomputadores tanto de hardware,
guanto de software.

Planejamento de Capacidade:

« Permitir 0 planejamento de capacidade de Microcomputadores, incluindo projecdes de
crescimento, analise de tendéncias e recomendacdes de upgrades para multiplos recursos (CPU,
memdria, 1/0 de disco, espago em disco e |/0 de rede);

e Gerar Relatérios detalhados contendo as analises de tendéncias.

Anilise de Dimensionamento e Performance:

s Gerar relatdrios que comparam o dimensionamento de Microcomputadores com perfis de uso
predefinidos, indicando quais atendem ou ndo aos requisitos minimos e recomendados de
hardware.

e Realizar a andlise continua de desempenho;

e Gerar relatdrios identificando quais dentre multiplos Microcomputadores estdo com problemas
de performance e de consumo de recursos.

Distribuiciio de Software, Arquivos e Comandos:

« Controlar todo o processo de distribuicdo de software em uma rede corporativa. Qualguer tipo

de arquivo podera ser distribuido, desde pacotes de instalacdo de uma aplicacdo até um arquivo
Adll;

e Permitir a execucdo remota de comandos e arquivos executavels tais como arguivos batch ou
pacotes de instalacdo de software.

Operacgdes no Sistema Operacional:

e Permitir a instalacio de imagens de sistema operacional, incluindo a migragdo do perfil de
usuario;
« Gerenciador de TPM (Trusted Platform Module};

DO SERVICO DE INSTALACAO E CONFIGURACAO DAS SOLUCOES:

1. Ap6s a assinatura do contrato a empresa contratada terd 10 (dez) dias Oteis para apresentar ©
cronograma de implantacdo e treinamento da solucdo;

2. O cronograma apresentado deverd ser devidamente aprovado pela PREFEITURA DO MUNICIPIO DE
ILHA COMPRIDA;

3. Todas as fases de planejamento, instalagdo e configuracdo deverdo ser realizadas por técnicos da
empresa vencedora, que deverdo possuir capacidade técnica necessaria a execucdo do servigo;
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6.4, Para comprovacdo da capacidade, os técnicos deverdo possuir certificacdo emitida pelo fabricante
nas solugdes ofertadas para configuracdo;

5. A configuracdo da solugdo deverd ocorrer nas dependéncias acompanhada por um técnico da
PREFEITURA DO MUNICIPIO DE ILHA COMPRIDA

DO TREINAMENTO:

1. A empresa devera realizar treinamento para, pelo menos, 3 (trés) funciondrios da PREFEITURA DO
MUNICIPIO DE ILHA COMPRIDA de maneira que estes fiqguem aptos de forma plena a operar esta
solugdo;

2. O treinamento devera abranger todas as facilidades da solugio adquirida;

3. A abordagem do treinamento deve ser eminentemente pratica, utilizando exemplos e exercicios para
ilustrar os conceitos e capacitar os participantes a empregar os recursos oferecidos;

4. O treinamento devera ser de, no minimo, 16 {dezesseis) horas;

5. Devera ser emitido na conclusdo do treinamento um certificado;

6. A data do treinamento devera ser definida durante a elaboragdo do planejamento.
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