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Objetivo
Este documento apresenta as diretrizes basicas, os projetos estratégicos e os planos
de acdo a serem desenvolvidos na area de tecnologia da informacao no municipio
de Elias Fausto — SP.
Desenvolvimento, elaboracdao de projetos juntos aos usuarios,
armazenamento de dados de forma segura em Data Center préprio, informacdes
de rapido acesso, confidveis e auditaveis, disponibilizadas a todos os setores da
administracao publica.
Suporte técnico necessario para toda a administracdao priorizando a

qualidade a ser oferecida dos servicos aos municipes.

Versdo do Documento: 2.0
Revisdo: 01/12/2025
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Modelo de Gestao de Tl no municipio.

No municipio de Elias Fausto a gestao, desenvolvimento e manutencao de
dispositivos de informatica, tecnologia e sistemas, sao realizados pelo Diretoria
de Tecnologia da Informacao, sendo este um orgao autonomo e operando em
conjunto com as secretarias da administracao publica.

A tecnologia da informacao, além de ter seus préprios projetos dentro da
administracao, também tem participacao relevante nos projetos de outras areas.

Dentro de suas competencias, estao analisar e estabelecer a utilizagao de
sistema de processamento de dados e infraestrutura computacional, estudando
as necessidades, possibilidades e métodos pertinentes para assegurar exatidao
e rapidez dos diversos sistemas e processos da administragdo publica.

Diretrizes Gerais

As seguintes diretrizes basicas devem ser seguidas ao se desenvolver
qgualquer iniciativa na area de Tl:

eRecomenda-se que todo municipio adote um cadastro Unico de pessoas
fisicas e juridicas (PFJ), e que todos os sistemas de informacdo devem convergir
e integrar-se a este cadastro.

e Quanto aos sistemas, todos os esforcos devem ser empreendidos para
gue os sistemas de informacdo sejam integrados e facilitem o fluxo dos
processos, proporcionando relatérios gerenciais confidveis para tomada de
decisao.

o E recomendavel e, devemos perseguir uma migracdo gradativa para o
ambiente web, proporcionando melhor desempenho e facilidades de acesso.

e Todas as aquisicoes de software e hardware devem ser avaliadas e
especificadas pela Tecnologia da Informacgao para simplificar a complexidade e
reduzir custos, o ambiente tecnolégico deve convergir para tecnologias
padronizadas.

e Orcamento de TI: responsavel pelo orcamento de toda a TI,
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centralizando e acompanhando o Realizado versus Or¢cado de cada area da TI
junto aos gestores dessas areas.

e Pagamento de fornecedores de Tl: controle de tudo que é pago pela Tl,
através NF, pois caso um pagamento deixe de ser feito, um servico essencial
pode ser cortado.

e Gestdao de contratos e fornecedores de TI: a gestao é algo
importantissimo, pois tem relagdo com a renovagdo ou nao de um contrato e
ainda a avaliacdo de qualidade dele.

e Arquitetura Corporativa de Tl: seria o local de definicdes das regras de
integracoes entre sistemas, tendo um olhar corporativo, e nao local,
principalmente na hora da compra e da implementacdao de um sistema
corporativo.

e Indicadores de Tl: o painel de indicadores de Tl é a forma gerencial de
dar visibilidade e monitoramento para toda a Tl através do acompanhamento de
seus principais servigos.

e Gestdao de normativos de Tl e SI: controle de prazo de validade e revisao
de cada normativo através de seus devidos responsaveis, trabalhando de forma
gue essa revisao aconteca antes do fim de seu prazo de validade.

e Gestao de Projetos de Tl: Acompanhar o aspecto fisico e financeiro dos projetos,
além de entregas de requisitos funcionais e ndo funcionais e o prazo.
e Gestdo de Processos: tem relacdo com a implantacdo dos dominios do Cobit e/ou

também do ITIL através de processos e melhores praticas.
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Métricas de Desempenho

e Monitoramento: tem seu foco em apresentar de forma clara a
disponibilidade e o desempenho de alguns servicos, permitindo que
os profissionais possam identificar em tempo real falhas em sistemas
e na rede de computadores.

¢ Inventario: ferramenta que auxilia na gestao de ativos de Tl, licengas
de softwares e atualizacdes de sistema. Consiste em coletar de forma
automatica e periédica informacdes que servem como base na
tomada de decisOes para muitos gestores.

e Gestao de projetos: como a area de Tl possui frentes de atuagao no
desenvolvimento de software, servicos e infraestrutura, faz-se
necessario o uso de ferramentas de gestao de projetos para gerar
indicadores de desempenho que dao Vvisibilidade sobre essas
atividades, mantendo o engajamento dos envolvidos.

Gestao de servigos: com um protagonismo cada vez maior da tecnologia
dentro do ambiente publico, ha necessidade de designar equipes focadas
em manter de todo esse aparato tecnoldgico em pleno funcionamento. A
ferramenta de gestao de servico atua na orquestracao dessa operacao e

gera relatérios de desempenho e qualidade do servico prestado.
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Metas

A partir dos objetivos e diretrizes estabelecidas no plano de Governo da
Administracdo Municipal, todas as atividades a serem desenvolvidas na Area de
Tl, devem seguir programas estabelecidos neste Plano Diretor de Informatica.

Foram criados programas que se subdividem em Projetos.

Os programas sao grandes grupos de atividades que representam os
pilares fundamentais de atuacdo na area de TI.

Identificamos trés grupos que deram origem aos Programas de:
° Infra Estrutura Digital e Seguranca da Informacao
° Gestao Digital de Documentos

° Cidade Digital

° Governanga de Tl

Programa de Infraestrutura Digital e Sequranga da Informagdo

Agrupa os projetos de expansao e atualizacdo da infraestrutura de
tecnologia da informacdo para suportar as transacdes dos servicos publicos

municipais, backup e seguranca da informacao.

eExpansao da Intranet Municipal

Continuar a integracdo, através de uma rede de comunicacao
convergente, de todas as reparticdes municipais e ou locais publicos de acesso a

populagao.
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eExpansao Link Internet

Expandir link de acesso a internet para suportar a demanda de todos os

sites conectados Intranet Municipal

eExpansao Datacenter

Expansdo continua em sua capacidade de processamento e
armazenamento, no intuito de suportar o aumento da demanda dos usuarios e

cidadaos.

e Atualizagdo de licengas no ambiente do Datacenter

Expansdo continua de licencas de alta disponibilidade nativas dos
fabricantes, evitando assim defasagem tecnoldgica, e falhas de seguranca da

informacao.

eExpansao de Hardware e Software

Estudo e especificacao para atualizar e ou expandir o parque de desktops
do Municipio de Elias Fausto para suportar a demanda de crescimento e

atualizacao tecnoldgica, isto de forma continua necessaria.

eSolucao de Cépias de Seguranca - Backup

Promover a seguranca dos dados por meio da disponibilidade de cépias de
seguranca com implantacao de processos de controle e gerenciamento pro-
ativo.

Os Backups deverdao ser realizados automaticamente e manuais com
diversas rotinas e politicas de retencao de dados. Deverao ser armazenados em
servidores de backups locais e externos do pago municipal assegurando a

integridade das informacgdes e continuidade dos processos.
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eSeguranca Fisica e Logica da Informacao

A importancia de se utilizar mecanismos de seguranca é vital diante da
auséncia de conhecimento e ciéncia dos usuarios quanto a seguranca da
informacao, faz-se necessdrio a implantacdao de um conjunto de solugdes de
seguranga que atendam os seguintes objetivos:

° Prevenir ataques a rede corporativa com protegdo para o acesso de
sistemas corporativos publicados para a Internet.

° Controlar o fluxo de entrada e saida de trafego de dados entre as
redes remotas (diretorias), a Internet, e a rede interna da Prefeitura do
Municipio de Elias Fausto.

o Promover maior desempenho no acesso a Internet, com seguranca
apropriada e capaz de detectar ataques modernos.

. Aperfeigoar o uso de conectividade Internet entre as secretarias

apenas para trafego util ao desempenho das rotinas de trabalho.

Gestdo Digital de Documentos

Em convénio firmado com Secretaria de Gestao e Governo Digital (SGGD) do
Estado de Sao Paulo, difundir o uso digital para elaboracao e distribuicdao de
documentos entre os entes da municipalidade e demais entes do estado, através do
sistema SEI! Cidades.

Programa de Cidade Digital

Agrupa iniciativas que busca disseminar democratizar o acesso a

tecnologia aos municipes.

eElias Fausto Digital

Implantacao de acesso Wi-Fi gratuito a internet em pragas e locais

publicos, denominado Elias Fausto Digital.
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eCameras de monitoramento da Cidade

Estudo e projeto de cameras de monitoramento nas principais vias do
municipio, interligado em uma central, com a finalidade de inibir crimes em

tempo real e aprimorar a seguranca publica.

Programa de Governanga de Tl

Com centralizacdo das atividades especificas para assuntos de Tl, que além
do controle de pagamentos, facilitara muito o processo de cdlculo de gastos com
contratos de tecnologia e aquisicao de material de consumo ou permanente,

tirando esta responsabilidade de todas as demais Secretarias do Municipio.

Para tal, serdo utilizados os dados de gastos com contratos e compras de
tecnologia dos anos anteriores, aplicadas as devidas corre¢des e estimativas dos
projetos, e assim tendo uma base do valor a ser disponibilizado para os proximos

anos.

A gestdo desses recursos sera feita pela administracao da secretaria, que
recebera as informac¢des de demandas de contratos e aquisicio de

equipamentos da governanca de t.i.

Comi isso, finalmente teremos uma administracao de verbas feita de forma

responsavel e eficiente.

Alocacdo de recursos materiais

Todos os materiais de tecnologia em estoques diversos a Secretaria de Tl
(material de Tl da Secretaria de Educac¢ao, Segurancga, etc... por exemplo) serdao
encaminhados para um almoxarifado local, sob gestdao da divisdao de
Infraestrutura e Material da Tecnologia da Informacdo. Isso vai diminuir a

aquisicao de material ja disponivel, porém nao mapeado, e garante a rapida
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distribuicdo de equipamentos ja de propriedade da Prefeitura Municipal para
atendimento das demandas da Administracao Publica, além da possibilidade de

um controle assertivo e seguro do Patrimoénio Publico.

Todos os equipamentos de propriedade da Prefeitura passardao ser de
responsabilidade da Secretaria de Tl, e sendo assim, todas as atividades de
manutencao passardao a ser de sua exclusiva responsabilidade. Com isso,
evitaremos novos casos de danos a material por gestao e operacado inadequada,
divergente dos dispostos nos procedimentos operacionais padrao estabelecidos

pela administracao.

Tais iniciativas visam padronizar e garantir a governanca da Tecnologia da
Informacdo em Elias Fausto. As acdes apontadas visam principalmente
profissionalizar as atividades desempenhadas pela Divisao de Tecnologia da

Informacdo, na busca por padrdes e melhores praticas.

eEstudo e Adocdo de metodologias de Gestao da Informacao

Treinar recursos humanos e implantar metodologia de governanca de TI
baseada nas melhores praticas de gestdao de Tecnologia da Informacao, de forma

constante.

e|nstitucionalizacdo da Politica de TI.

Estudo, elaboracao e publicacdo de documentos com definicdes das

politicas de tecnologia da informacao.
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Information Technology General Controls (ITGC)

e Gerenciamento de mudancas: mudancas sdao autorizadas, testadas,
aprovadas, monitoradas, segregacdao de funcdes, segregacao de ambientes,
entre outros.

e Gerenciamento de acessos fisicos: registro e monitoramento de acessos,
capacidade operacional dos servidores, equipamentos de seguranga e incéndio,
inventario de ativos de Tl no data center, entre outros.

e Gerenciamento de operag¢Oes de Tl: backup e restore, job scheduling e
monitoramento, gerenciamento de incidentes, continuidade e contingéncia de
TI.

e Gestao de acesso légico: usudrios criados, usuarios desligados, usuarios
transferidos, usuarios correntes, usuarios privilegiados, monitoramento de

acessos, entre outros.
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