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1. Introducao

A evolugido tecnolégica tem desempenhado um papel fundamental na otimizacdo de
processos, na prestacao de servigos mais eficientes e na promogao do desenvolvimento em
todas as esferas da sociedade. Nesse contexto, o Municipio de Boituva reconhece a
importancia da Tecnologia da Informagédo (TI) como um recurso estratégico que pode
impulsionar o crescimento e a qualidade de vida de nossa comunidade.

O Plano Diretor de Tecnologia da Informagédo (PDTI) € um instrumento de diagndstico,
planejamento e gestdo dos recursos e processos de Tecnologia da Informagéo que visa
atender as necessidades tecnoldgicas e de informacao da Prefeitura Municipal de Boituva
para um determinado periodo.

Este documento foi elaborado em conformidade com as diretrizes legais e regulatérias
aplicaveis, bem como em resposta as crescentes demandas internas e externas por
servicos publicos cada vez mais disponiveis por meio digital, mais ageis, acessiveis e
inovadores.

1.1. Contexto geral do PDTI para os municipios
1.1.1 Governo Digital

O Governo Digital, respaldado pela Lei 14.129 sancionada em 2021, € uma iniciativa de
ambito nacional que visa modernizar a administracdo publica por meio da tecnologia da
informacdo. No contexto brasileiro, o Governo Digital € uma resposta as crescentes
demandas por servicos publicos mais eficientes, transparentes e acessiveis para os
cidadaos, conforme estabelecido na legislagao. Isso envolve a digitalizagao de processos, a
oferta de servigos online em conformidade com a lei, a coleta e andlise de dados para
tomada de decisdes baseadas em evidéncias, bem como o fortalecimento da seguranca
cibernética, proporcionando aos cidaddos um ambiente digital seguro e confidvel para
interagir com a administragao publica.
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Linha do tempo - Governo Eletronico Brasileiro

. . L ]
DISPONIBILIZAGAD DO PROTECAO DE DADOS PESSOAIS
PORTAL DA TRANSPARENCIA (LEI 13.709)

isterial Governa Aberto Co nuLm Plataforma de Interaperabilidade)

Er agao do Comité Executiv e da Politica de e-Bov

Partal de Dados Abertos

Programa Cidades Digitais Lsisudrio de servigas piblico
- Dex. Politica Nacional de Participagén Social
Padroes de Interaperabilidade de e-Gov Dec. Progessa Eletranico Nacianal

6@

MODELO DE ACESSIBILIDADE LANGAMENTO PORTAL UNICO
GOV.BR
- Dec. Palftica e Estratégia de Governanga Digital - Dec. Unificagan dos canais digitais federais
. - Dec. Bavernanga do compartilhamento de dados

INs do nova marca de compras de TIC
de dados - Dec. Bavernanga da E-Digital

g vb 1

-
Pesquisa TIC Gmr
u

Lei wc« tecanLlea onal

1.1.2 Transformacao Digital®

Demandas digitais para uma sociedade cada vez mais digital e decisdes estratégicas para o
digital que inclui a populacgéo:

As novas tecnologias, diferentes solugdes, muitos dados e mudancgas na sociedade fazem
com que 0s governos precisem agir mais rapidamente para atender as necessidades das
pessoas.

Hoje em dia, as demandas das pessoas vao além das coisas basicas, como saude e
educacdo. As pessoas estdo mais envolvidas e querem que O governo seja mais
transparente, compartilhando informacdes e tomando medidas para melhorar os servicos
publicos que oferecem.

Para que os governos estejam preparados para atender a uma populacdo que esta mais
conectada a tecnologia, eles também precisam melhorar as condigdes de trabalho dos
funcionarios publicos, modernizar os servigos prestados as pessoas todos os dias e definir
metas ambiciosas para usar as novas tecnologias. Isso € o que chamamos de "Cidade
Inteligente”.

Neste sentido verificamos que as demandas atuais acabam por convidar os governos a um
processo de transformacao organizacional que € chamado de transformagao digital. A
transformacao digital € aqui compreendida com todas as decisdes, alteragbes e mudangas
de todos os niveis (estruturas, processos, gestdo) que indicam e orientam para a

! Referenma do mfograflco

2Ct PETIC Plano Estratégico de Sao Paulo, dlsponlvel em:
https://tecnoloqgia.prefeitura.sp.gov.br/?page id=1098
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centralidade da Tl como uma ferramenta transversal tanto na gestédo interna do governo
como também na oferta de servigos digitais e informagdes disponibilizadas por meio digital.

1.1.3 O papel estratégico da Tl para implementagao de agoes de
Governo Digital (enquanto diretrizes nacionais):

A visdo de um Governo Digital convida a atuagdo transversal na administracdo publica
(atuacao da tecnologia como meio). Isto porque uma das finalidades da tecnologia a servigo
do setor publico - que é possivel qualificar como sendo estratégica - estd em propiciar
ambiente e condigbes de criagdo e manejo de informagdes para gerar decisées em politicas
publicas orientadas por dados.

A Prefeitura Municipal de Boituva na atualidade tem investido esforcos em implementar
acbes de planejamento e gestao que efetivem os principios de governo digital. Em trabalho
realizado junto a Fundagdo Carlos Alberto Vanzolini, os principios norteadores para as
acgdes relativas a governo digital ficaram  estabelecidos desta forma:

Principios de Governo Digital para Boituva

Foco nas pessoas Melhoria no Desburocratizacio Transparéncia,
. _ Atendimento a e simplificacio Dados e Governo
Populagio de Boituva e

= Aberto
servidores e servidoras POPUIa“:aO Repensar e redesenhar

: A Rl : Disponibilizar ativamente
municipais como centrais Cultura de atendimento: regras, |e_g|s|aq;oe5. processos dad?:s Sblicos
para pensar Governo aproximar o governo das e fluxos internos das P <

pessoas, transformando a visdo politicas publicas.Aléem do Decisoes baseadas em

do governo como dificultador/ “sem papel” dados.

“inimigo” para governo Linguagem Simples para Fomentar a participagio

parceiro da populagio um governo proximo a sua social na atuacio do
populagao governo

Digital para Boituva

Capacitacdo de Tecnologia Inovacio em Governo Unico
servidores e como Meio & Governo

servidoras Letramento e . > Nova cultura de
Inclusio digital Cultura de inovagdo governo: comunicagio,
Cultura de trabalho e focada nas pessoas e na integragio e

engajamento em novas Consciéncia de gestdo transformacio do modo transversalidade para
praticas para garantira e planejamento publico de pensar e fazer politicas oferecer melhores
melhoria dos servigos nas decisGes para publicas servicos a populagio
publicos, alem de adquirir ou criar

treinamentos técnicos. solugdes tecnologicas.

O Plano de Tl é uma ferramenta importante de implementacdo do governo digital para
Boituva de modo que esta alinhado aos principios acima descritos e também porque passa
a definir o uso da tecnologia como uma ferramenta essencial (meio) na implementacao de
politicas publicas e agbes de gestdo e governo. O digital é assim uma realidade abarcada
pelo momento social e, por isso, a gestao e uso inteligente da tecnologia como meio € uma

% Elementos desenvolvidos pela consultoria Fundagéo Carlos Alberto Vanzolini em contrato de
prestagdo de servigos a Prefeitura de Boituva 2022/2024.
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tarefa encampada pela Prefeitura de Boituva, que esta atenta as mudangas e que busca
oferecer cada vez mais oportunidades e servigcos publicos de qualidade a sua populagao.

Neste ponto é pertinente compartilhar o quadro atual do municipio de Boituva com relagao
ao Mapa de Governo Digital*, ferramenta disponibilizada pela Secretaria de Governo
Digital do Ministério da Gestdo e da Inovagcdo em Servicos Publicos que apresenta
indicadores sobre o uso da tecnologia de informagao e comunicagao (TIC) no setor publico:

Indicadores de Gestao e Oferta:

Navegue pela lista abaixo e selecione o
municipio desejado

Municipio: Boituva - SP

Regifo: Sudeste Porte: Entre 50.001 e 100.000 habitantes Membro da Rede GOV.BR: Nao Se preferir, pesquise informando o nome do
municipio:
o A

. Indicador Resposta UF i Porte Sudeste

Conexdo com a internet viz cabo ou fibra otica - @] T8 86,05% ‘g Boituva

Desenvolve programa ou agio de inclus3o digital o @ 1 BT altava

Desenvolveu software para atender necessidade especffica va @ 26,05%

Existéncia de centro de processamente de dados (Data Center) (] 7225%

Existéncia de estrutura organizacional para a 4rea de TIC ta @ i TAB8%

Parcerias para os programas e agdes com a iniciativa privada (1) P 295%

Parcerias para os programas e agdes com Governo federal 0| e

Parcerias para os programas e agdes com ¢ Governo do estado O 3363

Parcerias para os programas & agdes com outro municipio (1] P 031%

Parcerias para os programas & agdes com outros 0O 20

Possui intranet = @ 5612%

Todas unidades da prefeitura possuem computadores ligadeos em rede 2 @ 5581%

Termomsiro de Gstao

R Indicador Resposta Porte
Acesso a documentos disponibilizados na pigina da internet negativa € | 7849%
Agendamento de consulta na rede piblica de sadde na pagina da internet negativa @ ¢ 465% 0 o 12
Aplicativo de celular para solicitagio de senvigos negativa €3 ! 14,83%
Aplicativos criados pela prefeitura nos Gltimos 12 meses, para o cidaddo por meic de celular | negativa ) | 12,50%
ou smartphones 3

Aplicativos criados por outros organismos ou cidadioos a partir de informagdes ou dados negativa | 11,05%
disponibilizados pela prefeitura nos dltimos 12 meses, para o cidadio por meio de celular ou [}

smartphones

Atualizagio didria do contetido rede sociais da prefeitura positiva (@ | 80,52%
Bilhete eletrénico transporte publico ositiva @ 25,58%
Cadastramento de fornecedares disponibilizado na pagina da internet negativa ) 18.90%
Centro de controle e operacdes positiva @ | 2849%
Concurso plblico disponibilizade na pagina da internet positiva @ | 8343%

Indicadores de Demanda:

4 O objetivo do mapa ¢ prover dados, informagdes e estudos sobre a evolugdo da transformagéo
digital nos municipios brasileiros, com atualiza¢do continua.

O Mapa de Governo Digital disponibiliza por meio de painel interativo, indicadores relativos as
dimensdes de infraestrutura, governanga, pessoas, servicos e processos de TIC. Sao indicadores
para explorar sua cidade, provenientes, neste primeiro momento, da pesquisa MUNIC, Pesquisa de
Informacgdes Basicas Municipais do IBGE, e de dados da ANATEL.

5 https://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-governo-digital/ma
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Municipio: Boituva - SP Periode: JULHO/2021 até AGOSTO/2023 e
lecione o municipio desejado

Regido: Sudeste Porte: Entre 50.001 e 100.000 habitantes Membro da Rede GOV.BR: Ni3o

i 2021 jan 2022 jul 2022 jan 2023 jul 2023 i 2021 jan 2022 jul 2022 jan 2023 jul 2023

Densidade de Banda Larga Fixa Densidade de Telefonia Mével
Pontos de acesso por 100 habitantes Pontos de acesso por 100 habitantes

@ Densicade no Municipio  Densidsde UF @Densidade Pore @ Densidade Srasi @Dzrsidzde no Municipio O Densidade UF @Densidads Porte @ Densidads Bras.

0 0
jul 2021 jan 2022 jul 2022 jan 2023 jul 2023 jul 2021 jan 2022 jul 2022 jan 2023

1.1.4 Desafio dos municipios:

O caminho decisional de uma gestdo publica que opta pelo digital convida a uma
transformacao organizacional iminente e impulsionada por um contexto social, nacional e
legislativo: os antigos Departamentos de informatica passam a ser reestruturados para os
atuais (e necessarios) Departamentos de TI.

O crescimento da importancia da area de Tl na administracdo publica municipal é um
processo que esta acontecendo gradualmente. Isso ocorre devido a crescente demanda da
populagao por servigcos digitais, a necessidade de melhorar a eficiéncia na gestdo publica
usando ferramentas digitais, as leis nacionais que exigem que as prefeituras cuidem dos
dados publicos (como a LGPD) e ao principio de transparéncia na gestédo, que é facilitado
pela divulgacao digital.

E notério que na sua origem contextual os primeiros Departamentos de informatica (criados
ao longo das décadas de 80 e 90) tinham como fungéo primaria ir timidamente inserindo e
gerenciando as primeiras iniciativas da utilizacado da tecnologia como parte integrante do dia
a dia do setor publico.

A evolucao digital das ultimas duas décadas (que pode ser considerada um fendmeno
acelerado) coloca em cheque as limitadas fungdes dos antigos Departamentos e setores de

Shttps://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-governo-digital/mar =

ndicadores _de_demanda/ Bl
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Tl, apresentando aos municipios o desafio de embarcar em um processo de transformacéao
digital.

A decisdo municipal pela sua transformagdo digital infere, necessariamente, na
transformacao organizacional da mesma. O que implica necessariamente na reestruturagéo
da area de TI, migrando do antigo modelo timido de uma area de informatica para um setor
dentro da organizacdo que passa atuar de forma transversal, estratégica, em nivel de
gestdo e com alto potencial de impactar o planejamento técnico do uso do digital e também
alterar a gestéo e o planejamento geral da municipalidade.

Nesse sentido cumpre observar que o processo de transformagéo organizacional para a
reorganizacao da area municipal de Tl busca, de forma geral:

Atender as tendéncias sociais;
Atender os requisitos legais nacionais;
Responder as transformagdes organizacionais que o processo de transformagao
digital e as diretrizes de governo digital convidam a area de Tl a apresentar;

e Responder a principios gerais de gestdo publica como transparéncia, eficiéncia,
protecédo de dados, etc;

e Atender requisitos de exceléncia em gestdo publica e do indice de Efetividade da
Gestao Municipal.

1.1.5 indice de Efetividade da Gestido Municipal (IEGM) e o
contexto de impulso institucional para a transformagao digital dos
municipios’

Este plano foi elaborado em conformidade com os principios da transformacgéo digital,
buscando alinhar Boituva aos beneficios proporcionados por avangos tecnoldgicos na
esfera municipal. Além disso, segue as orientagbes do Tribunal de Contas do Estado de
S30 Paulo, notadamente o indice de Efetividade da Gestdo Municipal (IEGM). Essa
iniciativa visa medir a qualidade dos gastos municipais, avaliando politicas e atividades
publicas para mensurar a aderéncia da gestao a processos e controles especificos.

O IEGM, introduzido em 2015, foca em infraestrutura e processos, avaliando a eficiéncia
das politicas publicas em sete setores, incluindo saude, planejamento, educagdo e
governanga em tecnologia da informacao (Tl). Este indice fornece elementos que embasam
a fiscalizacao do Controle Externo e da sociedade.
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Especificamente na area de Tl, o IEGM inclui o i-GOV TI/TCESP, um capitulo destinado a
avaliagdo da governanga de Tl nos municipios. Este capitulo busca medir o conhecimento e
uso de recursos de Tl em prol da sociedade, abordando temas como capacitagao de
pessoal, transparéncia e segurancga da informacao. Atenta-se, entretanto, que a capacidade
de impacto da area de Tl é transversal as demais areas e dimensdes, podendo contribuir de
forma significativa para a eficiéncia de gestao de forma geral.

Neste contexto, o presente plano alinha-se com os indicadores do IEGM, garantindo sua
implementacédo por meio de mapeamento, diagndstico, planejamento e execugao de agoes.
Isso posiciona a Prefeitura de Boituva de acordo com as diretrizes do Tribunal de Contas,
demonstrando o compromisso em utilizar a tecnologia da informagao de maneira eficaz em
beneficio da comunidade.

1.2. Objetivos do PDTI

O PDTI tem como principal objetivo estabelecer uma visao clara para o uso, investimento e
planejamento da Tl no municipio, alinhada com as necessidades internas e externas da
Administracdo, as metas a curto, médio e longo prazo e os principios de transparéncia,
eficiéncia e inovacédo. Este plano busca:

e Ser um Plano Setorial (PDTI) e ser incorporado no Plano Plurianual (PPA),
atendendo, desta forma, aos requisitos do IEGM,;

e Ser uma ferramenta de planejamento para transformacgdo digital da Prefeitura de
Boituva;

e Ser uma ferramenta de apoio para reestruturacao da area de Tl da Prefeitura de

Boituva;

Definir estratégias de Tl que apoiem as metas e objetivos da Administracao;

Promover a melhoria continua da infraestrutura e dos servicos de TI;

Estabelecer diretrizes sobre governanca de TI;

Garantir a segurancga e a integridade dos dados e sistemas;

Fomentar o desenvolvimento adequado do Departamento de TI;

Propor ages necessarias para implementar o governo digital para Boituva;

Estabelecer plano para agdes de curto, médio e longo prazo bem como requisitos de

implementacao das agdes;

e Contribuir para o aumento da escala de maturidade de Tl na Prefeitura de Boituva
segundo os parametros do IEGM;
Atender os quesitos propostos pelo i-GOV-TI/TCESP do IEGM;
Declarar a relevancia da tecnologia como um meio para a eficiéncia da gestao
publica e para o aprimoramento na oferta de servigos publicos para a populagao.
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1.3. Escopo do PDTI

A atuacio do PDTI se refere, mais diretamente,a estrutura interna do Departamento de T
como o destinado atender as demandas internas da prefeitura, ou seja, observa-se para fins
deste Plano a caracterizacido da atuacgao e servigos de Tl como um servigo meio. Infere-se,
a partir desta localizagéo da area, que a determinacao da atuagao é/sera determinada pelo
catalogo de servigos da area e a abrangéncia de atuacdo da area no nivel estratégico sera
compreendida em determinacgdes de nivel de governanga (o que abarca outros setores além
do Departamento de TI).

Se propode a atuar:

e De forma a impulsionar e aumentar a capacidade para a reorganizagido e
reestruturagéo interna da gestao publica no sentido de garantir suporte e estrutura
necessaria para os processos internos burocraticos.

e A partir dessa reorganizagdo e reestruturacdo interna ser capaz de atender e
responder as crescentes demandas pela oferta de servigos de forma digital para a
populacéo.

e Na geragao de mais eficiéncia no servigo e na prestagao de servigos.

1.4. A area de Tl da Prefeitura municipal de Boituva

Atualmente a area de Tl da Prefeitura Municipal de Boituva reflete um panorama ainda
muito comum a muitos municipios do Brasil que possuem uma area estruturada na gestao
para atender as demandas de TI. equipe reduzida, cultura de Tl como manutengdo de
equipamentos e baixa ou nenhuma capacidade de gestao e planejamento.

Esse panorama, ainda que a priori possa representar uma fraqueza institucional (quando
considerado o contexto geral de centralidade do uso das ferramentas digitais como uma
demanda urgente), atesta, na realidade, um processo atual e emergente de transformacao
das areas de Tl municipais. Isto porque indica, no sentido de atualizacao e reestruturagao
de suas areas, o caminho para implementar a transformacao digital no governo e assim
acompanhar as demandas crescentes de uso das ferramentas digitais (tanto internamente
na gestdo quanto na garantia e oferta de servigos digitais para a populag¢ao).

Este Plano é parte do compromisso da Prefeitura Municipal de Boituva em reestruturar sua
atual area de Tl de forma que a area se torne compativel e adequada para garantir a
estruturacdo e implementagéo do governo digital para a populagdo de Boituva.
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1.5. Estrutura do Documento

Este documento, o Plano Diretor de Tecnologia da Informagao (PDTI) da Prefeitura
Municipal de Boituva, esta estruturado de forma a fornecer uma visdo abrangente das
diretrizes, objetivos, estratégias e agdes relacionadas a gestao de tecnologia da informagéo
no municipio. Sua estrutura compreende os seguintes elementos principais:

1. Introducao

e Apresenta uma visdo geral do PDTI, seu propésito e sua importancia para a
administracdo municipal.

2. Objetivos de TI

e Define os objetivos gerais e especificos para a area de Tl da Prefeitura Municipal de
Boituva que o PDTI visa alcancar.

3. Governanga de TI

e Discussao sobre a governanga de Tl para a Prefeitura Municipal de Boituva,
incluindo processos, regulamentacgdes e diretrizes.

4. Catalogo de Servicos

e O Catalogo de Servicos de Tl é uma ferramenta essencial que descreve de maneira
clara e abrangente os servicos oferecidos pelo Departamento de Tl da Prefeitura
Municipal de Boituva

5. Analise e Diagnéstico da situacao atual

e Apresenta uma anadlise do estado atual da infraestrutura de Tl da Prefeitura
Municipal de Boituva e das necessidades identificadas.

6. Estratégias de TI

e Descreve as estratégias que serdo adotadas pela Prefeitura Municipal de Boituva
para atingir os objetivos do PDTI, incluindo inovagdo, seguranga e capacitagcao de
pessoal.

7. Gestao de Riscos

e Aborda a gestéo de riscos em Tl e as medidas de seguranca adotadas.
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8. Plano de Ac¢oes

e Detalha as acgbes especificas que serao implementadas para concretizar as
estratégias.

9. Conclusao

e Encerra o documento com uma sintese das principais diretrizes e um apelo a
implementacgao efetiva do PDTI.

2. Objetivos de Ti

2.1. Visao e Missao de TI

Visao de TI:

Tecnologia como meio: Visualizar um cenario no qual a Tecnologia da Informagéo é a
espinha dorsal do suporte eficiente e inovador para toda a Administragdo Municipal de
Boituva. E indicado criar um ambiente de TI organizado, integrado e colaborativo que
permita aos Departamentos no Pagco Municipal e em 6rgaos distantes desfrutar de recursos
tecnoldgicos de alta qualidade para atender as necessidades da nossa comunidade.

Missao de TI:

Tecnologia para aprimorar o servigo publico: Liderar a implementacdo de solugdes de Tl
acessiveis e eficientes que aprimorem a prestacdo de servicos publicos em toda a
Administracdo Municipal. Nossa missao é oferecer um suporte tecnoldgico continuo e
abrangente de forma organizada, promovendo a colaboragao e a eficiéncia, garantindo a
seguranga e a disponibilidade dos recursos tecnolégicos, e capacitando os Departamentos,
sejam eles no Paco Municipal ou em locais remotos.

Essas declaragdes refletem o compromisso da area de Tl de Boituva em garantir que todos
os Departamentos, independentemente de sua localizagdo no organograma institucional,
tenham acesso a solugdes de Tl de qualidade, promovendo a eficiéncia e a colaboragao em
toda a Administracdo Municipal.

A visdo destaca a importancia da integracdo e suporte tecnoldgico em toda a cidade,
enquanto a missao ressalta o papel ativo da area de Tl da Prefeitura Municipal de Boituva
na superacao de desafios geograficos e na promogao de solugdes tecnoldgicas eficazes.
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2.2. Objetivos Estratégicos de TI

Os objetivos estratégicos de Tl sao declaragbes claras das metas que a area de Tecnologia
da Informacéo pretende alcancar a fim de contribuir para o desenvolvimento de Boituva.
Eles sdo alinhados com a visdo e a missdo de Tl e devem ser SMART (Especificos,
Mensuraveis, Alcancgaveis, Relevantes e Temporais) que € uma metodologia amplamente
utilizada para ajudar as pessoas e empresas a definir e alcangar seus objetivos de maneira
clara e eficiente, pois permite transformar as ideias em objetivos realistas e praticos. Alguns
dos objetivos estratégicos de Tl para Boituva séo:

Objetivo 1: Fomentar acbes e projetos com foco na modernizagado, aumentando a eficiéncia
operacional por meio da automacao de processos e da otimizagao de recursos, reduzindo
custos e melhorando a entrega de servigos.

Objetivo 2: Fortalecer a segurancga da informacao e a privacidade dos dados por meio da
implementacao de politicas, procedimentos e tecnologias de seguranca.

Objetivo 3: Promover a inovacdo e a transformacao digital nos servigos publicos,
tornando-os mais acessiveis e amigaveis ao cidadao.

Objetivo 4: Aprimorar a infraestrutura de Tl para suportar o crescimento do municipio,
incluindo a expansido da rede, a atualizacdo de equipamentos e a implementagao de
tecnologias emergentes.

Objetivo 5: Promover a adogdo de modelos de gestédo e padrdes tecnoldgicos para a
aquisicdo de bens e servigos de TI.

Objetivo 6: Oferecer maior transparéncia para a populagéo.

3. Governancga de Ti

A governanca de Tl é uma parte crucial do Plano Diretor de Tecnologia da Informagéao
(PDTI) de Boituva para garantir uma gestéo eficaz, transparente e alinhada a estratégia de
Tecnologia da Informagao. A estrutura de governanga de Tl inclui a definicdo de papéis e
responsabilidades, processos de tomada de decisdao e a composicdo da equipe de TI. O
papel da Governanga de Tl é o de fornecer meios para assegurar que as tarefas sejam
cumpridas. Isso inclui definir, comunicar, dar apoio e aplicar consequéncias quando ocorrer
uma nao conformidade.
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3.1. Diretrizes de Governancga para Tl de Boituva

A necessidade de diretrizes e principios de Governanga de Tl para Boituva convida o
municipio a elaborar uma Politica Municipal de Governanga de TI. Nesta politica a ser
estabelecida através de instrumento normativo adequado a sua forca de implementacgao,
serao observados, inicialmente, os seguintes principios:

. Estrutura Organizacional: Estabelecimento de uma estrutura organizacional
competente para gerir, decidir, requlamentar e supervisionar as atividades de Tl de
toda a Prefeitura.

II.  Planejamento: Melhoria na gestao geral e setorial por meio de planejamento eficaz.

lll. Descentralizagao: Desenvolvimento de estratégias de Tl especificas para cada
area, com supervisao central.

IV.  Transformacgao digital e Inovagdao: Promogdo da inovacdo em tecnologia e da
transformacao digital da prefeitura.

V.  Transparéncia e Dados: Compromisso com a transparéncia e a gestdo de dados.

Sera objetivo da politica de Tl criar condicbes ideais para que cada 6rgao setorial da
administracdo tenha capacidade definidas para desenvolverem suas acgbes utilizando de
ferramentas tecnolégicas que oferegam as melhores respostas e que orientem para a boa
utilizacdo do orcamento disponivel, incentivando os servidores a serem profissionais
completos e capacitados, além de otimizar os processos de planejamento e aquisi¢des,
tornando-os mais seguros e confiaveis.

3.2. Objetivos de Governancga para Tl de Boituva

Os principais objetivos de Governanga de Tl para Boituva podem ser definidos como:

I.  Garantir um espago organizacional competente e decisério com relagcdo aos temas
de gestao e estruturais da Tl de toda a prefeitura.
II.  Garantir o papel transversal e estratégico da Tl na administragdo do municipio.
Ill.  Garantir a transformagéo digital da prefeitura.
IV.  Definir e criar instrumentos de governanca, bem como divulga-los para que sejam
implementados.
V.  Definir, planejar e implementar acbes estratégicas para a transformacao digital do
municipio.
VI.  Definir elementos e requisitos para implementacdo dos objetivos estratégicos,
atividades e tarefas relativas a Tl da prefeitura.
VIl.  Estruturar processos a partir de uma definicdo de tarefas e responsabilidades.
VIIl.  Avaliar, monitorar e agir garantindo o cumprimento das diretrizes de Tl do municipio.
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3.3. Estrutura de Governanca - Atual

A estrutura de governanga de Tl define a responsabilidade e a tomada de decisdes na area
de Tecnologia da Informagao em Boituva, que inclui atualmente os seguintes componentes:

e ESTRUTURA DECISIONAL ATUAL NO ORGANOGRAMA:

Prefeito

Secretaria de Administracao, Desenvolvimento Econémico e Inovagao

Departamento de Governo Digital / Departamento de TI

Abaixo inclui-se infografico de referéncia e apoio para a estruturagdo de governanga de Tl
para a Prefeitura de Boituva, visando, desta forma, incluir aspectos que ainda serao

elaborados e implementados na medida da execucédo do PDTI e dos objetivos de Tl para a
Prefeitura de Boituva.
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Etapa4
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De acordo com a Lei Municipal n° 2.956/2022, que dispbe sobre a reorganizagao
administrativa da Prefeitura de Boituva, o Departamento de Tl € composto por:

e Diretor do Departamento de TI: Responsavel por dirigir e gerir o suporte ao
usuario, a manutencao e verificacdo dos servidores de rede de computadores, a
administracdo de licencas de software, a manutengao de equipamento informatizado
e a inclusdo digital no municipio.

e Chefe de Suporte ao Usuario: Responsavel por chefiar as atividades da divisao,
em especial a avaliagdo e solugdo para problemas habituais dos usuarios e o
desenvolvimento de inclusao digital no municipio.

e Chefe de Analise de Sistemas: Responsavel por chefiar as atividades da divisao,
em especial a avaliacdo dos sistemas operacionais € desempenho de softwares
basicos e a analise e manutengao periédica do banco de dados do servidor .

Proposta de criagao:

e Gestor de Tl e Governo Digital: gestao de projetos de Tl, elaboragédo de termos de
referéncia, gestado de contratos especializados e gestao de servigos terceirizados.

e Representante setorial de TIl: cada 6rgao setorial do municipio ira indicar um
representante para contato permanente com a equipe de TI.

e Rede/Férum de servidores e servidoras de Tl do municipio: criacdo de um
espaco permanente de didlogo de area, focado em desenvolvimento de capacidades
(ponto a ponto) e solugdes de duvidas e encaminhamentos especificos da gestédo
geral e setorial de TI.

3.3.2 Equipe de Governo Digital:

De acordo com a Lei Municipal n° 2.956/2022, que dispde sobre a reorganizagao
administrativa da Prefeitura de Boituva, o Departamento de Governo Digital € composto
por:

e Diretor do Departamento de Governo Digital: Dirigir e gerir a implantacao dos
principios e diretrizes de Governo Digital, gerir e implementar as mudangas e
melhorias do servico publico.

e Chefe de Melhorias de Atendimento a Populagdo: Chefiar as atividades da
divisdo, em especial: as politicas de atendimento a populacédo tanto presencial,
como virtual, implantacédo de programas de melhorias.

Proposta de criagao:

e Gestor de Tl e Governo Digital: gestao de projetos de Tl, elaboracéo de termos d(_a

referéncia, gestdo de contratos especializados e gestéo de servigos terceirizados. Bl

i
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Representante setorial de Tl: cada 6rgéo setorial do municipio ira indicar um
representante para contato permanente com a equipe de TI.

Rede/Férum de servidores e servidores de Tl do municipio: criacdo de um
espaco permanente de didlogo de area, focado em desenvolvimento de capacidades
(ponto a ponto) e solugdes de duvidas e encaminhamentos especificos da gestao
geral e setorial de TI.

3.4. Papéis e Responsabilidades

Para uma governanca eficaz de Tl, sao estabelecidos papéis e responsabilidades claras:

3.4.1 Equipe de TI:

Definir a Visao Estratégica de TI:
A Equipe de TI estabelece a visdo estratégica de Tl, alinhando-a aos objetivos
municipais.

Elaborar Planos de agao para as atividades de TI:
A Equipe de TI é responsavel por elaborar planos de agées (instrumentos de gestao
de projeto) para organizar a implementacao de cada acao de Tl definida

Executar Planos de agao para as atividades de Tl

A Equipe de TI é responsavel por executar as agdes dos planos elaborados através
de mobilizagdo de equipe técnica competente e compativel as agdes a serem
implementadas

Mobilizar engajamento das altas liderangcas em agoées de TI

A equipe de Tl é responsavel por engajar as altas liderangas em seus planos de
forma a levar a Tl para centralidade decisional politica e fortalecer as acdes de TI
como prioritarias e transversais.

Mobilizar investimento e orcamento para as agoes de Tl

A Equipe de Tl é responsavel por planejar investimentos e orgamento necessarios
para implementar as agdes de TI, bem como articular com as altas liderangas a
garantia dos mesmos.

Aprovar Politicas e Estratégias de TI:
E responsavel por aprovar politicas, estratégias e orgamentos de TI.

Monitorar o Progresso:
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Acompanhar o progresso em relacdo as metas e objetivos de Tl, tomando decisdes
estratégicas.

3.4.2 Diretor de Departamento de TI:

Implementar Diretrizes Estratégicas:
Implementar as diretrizes definidas pelo Comité de TI.

Supervisionar a Equipe de TI:
Garantir a execucao eficaz das operagdes de TI, supervisionando a equipe e
recursos.

Gerenciar equipe de TI:

Elaborar e organizar fluxo de atendimento e agenda de prestagdo de servigos (a
partir do catalogo de servigos) , bem como garantir que este fluxo seja
implementado e seguido por toda a Prefeitura.

Gerenciar o Orcamento de TI:
E responsavel pela gestéo do orgamento de TI.

Elaborar solu¢oes de gestao para execugao e implementagao das acoes:
E responsavel pela andlise de possibilidades de gestdo que possam incluir
terceirizagéo de servigos e contratos de prestacéo de servigos..

3.4.3 Chefe de Suporte ao Usuario:

Gerenciar a Equipe de Suporte:
Liderar a equipe de suporte técnico, garantindo a resolucgao eficiente de incidentes.

Gerenciar possiveis contratos de prestacao de servigos de TI:
Liderar o contato com os fornecedores e acompanhamento da eficacia da prestagao
de servicos.

Manter a Satisfacdao do Usuario:
Assegura a satisfacdo do usuario e a disponibilidade continua dos servigos de

suporte.

Implementar Politicas de Atendimento ao Usuario:
Desenvolver politicas de atendimento ao usudrio.

3.4.4 Chefe de Analise de Sistemas:
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Liderar a Equipe de Desenvolvimento:
Supervisionar a equipe de analise de sistemas e desenvolvimento de software.

Gerenciar possiveis contratos de prestagao de servigos de Tl (sistemas):
Lidera o contato com os fornecedores e acompanhamento da eficacia da prestacao
de servigos

Garantir Qualidade e Seguranca:
Garantir a qualidade e a segurancga das aplicagdes de software.

Colaborar com outros Departamentos:

Colaborar com outros Departamentos para entender requisitos e implementar
solucdes eficazes.

3.4.5 Equipe de Governo Digital:

O objetivo primordial do Departamento de Governo Digital, dentro do ambito do Plano de
Tecnologia da Informacéo (PDTI) de Boituva, € impulsionar a modernizagao e eficiéncia dos
servigos publicos por meio da implementacdo de estratégias digitais. O plano de Tl deve
refletir esse objetivo geral, direcionando a equipe para a consecu¢ao de metas.

3.4.6 Diretor do Departamento de Governo Digital:

Liderar a Equipe de Governo Digital:

Supervisionar a equipe de Governo Digital, garantindo eficiéncia e alinhamento com
0s objetivos do Departamento;

Promover uma cultura de inovagao e colaboragao dentro da equipe.

Colaborar com Outros Departamentos:

Estabelecer canais de comunicacdo eficazes com outros Departamentos para
compreender seus requisitos;

Coordenar esforgcos interdepartamentais para implementar solucbes eficazes e
alinhadas com as metas do Governo Digital.

3.4.7 Chefe de Melhorias de Atendimento a Populacgao:

Liderar a Melhoria do Atendimento:
Desenvolver estratégias para aprimorar a experiéncia do cidaddo nos servigos
digitais;

Coordenar projetos de melhoria focados no atendimento e na acessibilidade digite &
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Avaliar feedbacks da populacao e ajustar as iniciativas de acordo.

e Promover a Inovagao no Atendimento:
Incentivar a inovagao nos servigos de atendimento, explorando novas tecnologias e
abordagens;
Colaborar com a equipe para implementar solugbes que otimizem o relacionamento
com a populagéio.

e Colaborar com Outros Departamentos:
Manter didlogo constante com outros Departamentos para integrar melhorias em
processos existentes;
Participar de iniciativas interdepartamentais para alinhar estratégias e aprimorar os
servicos digitais.

Proposta de criagao:

3.4.6 Gestor de Tl e Governo Digital:

e Gestor de Tl e Governo Digital: gestao de projetos de Tl, elaboragao de termos de
referéncia, gestdo de contratos especializados e gestdo de servigos terceirizados.

3.4.7 Representante setorial de TI:

e Representante setorial de Tl: cada érgdo setorial do municipio ira indicar um
representante para contato permanente com a equipe de TI.

3.4.8 Rede/Forum de TI:

e Rede/Férum de servidores e servidores de Tl do municipio: criagdo de um
espaco permanente de didlogo de area, focado em desenvolvimento de capacidades
(ponto a ponto) e solugdes de duvidas e encaminhamentos especificos da gestao
geral e setorial de TI.

3.5. Processos de Tomada de Decisao em T.l. - agoes
para Governancga do Departamento de T.I.

Os processos de tomada de decisao em temas de Tl desempenham um papel crucial na
implementagdo e execugao bem-sucedida do Plano Diretor de Tecnologia da Informagéao
(PDTI) da Prefeitura Municipal de Boituva. Para garantir que as ag¢des propostas sejam
alinhadas com os objetivos estratégicos do municipio e que os recursos sejam alocados de
forma eficaz, é essencial estabelecer um processo de tomada de decisdo claro e eficient('IEI
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3.5.1. Producao, Coleta e Analise de Dados

A coleta e analise de dados desempenham um papel fundamental na tomada de decisdes
informadas. E essencial reunir informagdes relevantes sobre o ambiente de TI,
necessidades dos Departamentos municipais e expectativas da populagao. Isso pode incluir
métricas de desempenho, analise de tendéncias, pesquisas de satisfacao e feedback dos
usuarios.

3.5.2. Envolvimento das Partes Interessadas

O envolvimento das partes interessadas é essencial para garantir que as decisdes tomadas
sejam alinhadas com as expectativas da comunidade, dos Departamentos e de outros
6rgaos. Isso pode envolver consultas publicas, reunides com Departamentos municipais,
feedback dos cidadaos e colaboragao com outras entidades governamentais.

3.5.3. Avaliagao de Impacto

Cada decisédo deve ser avaliada quanto ao seu impacto potencial. Isso envolve considerar
como a decisao afetara os servicos prestados, os recursos necessarios e o alinhamento
com o0s objetivos estratégicos do PDTI. A avaliacdo de impacto é fundamental para a
priorizacéo de iniciativas de TI.

3.5.4. Alinhamento com Objetivos Estratégicos

As decisbes relacionadas a Tl devem estar alinhadas com os objetivos estratégicos do
municipio. Isso garante que a tecnologia da informacao seja um facilitador para atender as
necessidades da organizacao e da populagao, contribuindo para o cumprimento da missao
da administragéo publica.

3.5.5. Aprovacgao e Execucgao

Uma vez que as decisdes sao tomadas, € importante que sejam devidamente
documentadas, aprovadas pela Secretaria e executadas pelo Departamento de TI. Isso
envolve a alocagao de recursos, designagéo de responsaveis e a definigdo de prazos. A
comunicacgao eficaz é crucial para garantir que todas as partes envolvidas estejam cientes
das decisbes e de seus impactos.

3.5.6. Monitoramento e Avaliagao

7

Apds a execucdo das decisbes, € essencial monitorar e avaliar continuamente seu
progresso e impacto. Isso permite ajustes conforme necessario e garante que as metas e
objetivos do PDTI sejam atendidos. O monitoramento e a avaliagdo ajudam a manter a
transparéncia e a responsabilidade na gestdo de TI.

Os processos de tomada de decisdo descritos acima sdo fundamentais para a governancga
de Tl e a implementacao eficaz do PDTI. Eles garantem que as decisbes sejam baseadas

em informagdes sdlidas, alinhadas com os objetivos estratégicos e com a participagao HES;Q .
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partes interessadas. A administracdo municipal de Boituva esta comprometida em adotar
esses processos para alcangar uma gestao de Tl eficiente e orientada por dados.

4. Catalogo de Servicos

O Catalogo de Servigos de Tl é uma ferramenta essencial que descreve de maneira clara e
abrangente os servigos oferecidos pelo Departamento de T.I. Nesse contexto, ele funciona
como um guia detalhado, proporcionando uma compreensdo completa das solugdes
disponiveis para os usuarios e demais partes interessadas.

Servigos atualmente prestados pelo Departamento de T.I:

NGO R WDN =

13.

14.
15.
16.
17.

18.
19.
20.
21.
22.

A partir deste panorama prévio de listagem dos servicos atualmente realizados pela equine
do Departamento de TI, orienta-se, através deste Plano: L

Suporte hardware a equipamentos que sejam locados ou patrimonios;

Instalagdo de computadores (CPU, monitor, mouse, teclado e estabilizador);
Instalagdo de notebooks;

Limpeza e substituicdo de pecas;

Formatacao de CPU,;

Backup de CPU / mediante necessidade e autorizacao;

Crimpagem de cabos de rede;

Configuracdo de redes (sem considerar servicos de cabeamento, que demandam
apoio de equipe de manutencao/eletricistas.);

Instalacéo de switch, hubs e roteadores;

. Configuracgao/Instalagéo de impressoras;
11.
12.

Manutengdes basicas das impressoras locadas / patriménio;

Gerenciamento de servidores de documentos / usuarios / compartilhamento rede /
backup;

Instalagdo e gerenciamento de usuarios de programas diversos mediante licenca
original (ex: AutoCad / Zwcad/ pacote office entre outros);

Instalagdo modulos (usuarios criados por gestores de cada pasta);

Criacao e manutencao de usuarios para o protocolo web e assinador (servidores);
Abertura de suporte especializado desktop e impressoras locadas;

Gerenciamento de servidor de e-mail (criagdo de usuarios / instalagéo / alteracao de
senhas / encaminhamentos / respostas automaticas entre outros);

Orientacao basica aos usuarios / solugoes;

Instalacéo de projetor para reunides mediante agendamento;

Instalagdo de térmicas e configuragcado de impressoras térmicas;

Controle de suprimentos de impressoras (Preto/Branco/Color/bobinas etc);

Suporte e orientagdes técnicas em geral via fone ou anydesk / presencial quando o
acesso remoto ndo obteve sucesso.
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Desenvolvimento do catalogo de servigos: especificar, nomear e definir os servigos.
Incluir os servigos de gestdo de Tl como servicos realizados (ainda que sejam
servicos meio e nao de atendimento);

Divulgacao do catalogo de servigos: estabelecimento de rol taxativo (regulamentado)
para delimitacdo dos servicos;

Disponibilizagdo do catalogo de servicos para servidores e servidoras: criar
ferramenta digital para que o catalogo de servigos seja de conhecimento geral e
especialmente de conhecimento interno por parte dos servidores e servidoras do
municipio;

Gestao e fluxo de requerimento de servicos bem como atendimento: criar ferramenta
digital para requerimento e agendamento de atendimento de TI.

5. Analise e Diagndstico da Situacao Atual

E importante revisar e atualizar o PDTI para refletir as necessidades e mudangas atuais na
area de Tl e garantir o alinhamento com os objetivos organizacionais.

5.1. Analise do Ambiente Externo

O PDTI apresenta uma visao clara do ambiente externo em relagdo a Tecnologia da
Informacgédo (TI) fora da prefeitura e demonstra a importancia de considerar as mudangas
ocorridas desde entdo. Aqui esta uma analise abrangente que compara o ambiente externo
com a realidade do Tl na Prefeitura de Boituva:

Processos e Governanga de TI:

A inexisténcia de processos, bem como a deficiéncia de clareza do catalogo de
servigos do Departamento de TI, histérico de servigos e plano de continuidade de
servicos sd@o pontos criticos. E fundamental desenvolver uma governanca de TI
sélida para garantir a eficiéncia operacional e a seguranga dos dados.

Tendéncias Tecnoldégicas:
A rapida evolucdo tecnoldgica é evidente, especialmente na area de hardware e
software. Desafio de desatualizacao rapida dos insumos disponiveis e necessidade
de planejamento e ag&o para possibilitar formas/solu¢gbes de manutengao e garantia
de atualizagao permanente.

Fornecedores de Servigos de TI:
Mudancgas nos provedores de servigos de Tl demonstram a necessidade de avaliar
continuamente os parceiros de Tl para garantir a eficiéncia e eficacia.
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e Infraestrutura de TI:
A infraestrutura de Tl enfrenta desafios de atualizagdo do corpo fisico, com destaque
para a falta de servidores de Data Center e a necessidade de armazenamento em
nuvem. Isso ressalta a importancia de se adaptar a ambientes tecnoldgicos em
constante mudanga.

e Mobilidade e Atendimento as demandas:

e A auséncia de telefonia movel corporativa e a sugestdo de um celular
corporativo com aplicativos de mensagens e voz gratuito mostram a
necessidade de adaptar-se as preferéncias e expectativas dos setores e da
administracdo.

e A auséncia de uma agenda prévia organizada e planejada, bem como a
auséncia deste fluxo de agao (disponibilizar a possibilidade de agendamento
do servigo/atendimento) no atendimento as demandas impede a
programacgao adequada da equipe para atendimento as demandas

E essencial que a organizacdo esteja preparada para abragar as mudancas tecnoldgicas,
atualizar seus recursos, revisar seus fornecedores de servicos de TI, fortalecer a

governanga e focar na experiéncia das secretarias e da administracdo para atender as
necessidades atuais e futuras de Tl com eficacia.

5.2. Analise do Ambiente Interno

A analise interna do ambiente de Tecnologia da Informagéo (Tl) revela uma gama de
elementos positivos e desafios dentro do contexto da Administracdo Municipal
(Departamento de TI):

Pontos Fortes:

e Cabeamento e Organizacao: O cabeamento esta organizado e padronizado, o que
contribui para um ambiente de Tl mais eficiente e confiavel.

e Impressoras e Cameras: As impressoras e sistemas de cameras estdo operando
sem problemas aparentes, o que é positivo para a continuidade das operacoes.

e Servidor de E-mail: O servidor de e-mail é avaliado como "OK", o0 que sugere que a
comunicacgao por e-mail esta funcionando adequadamente.

Pontos Fracos:
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Escala de maturidade de Tl na Prefeitura de Boituva segundo os parametros
do IEGM: atualmente a Prefeitura ocupa a faixa de resultado C, definida a partir das
notas obtidas nos sete indices setoriais.

Inventario: auséncia de inventario do parque tecnoldgico.

Gestao de chamados: auséncia de procedimentos internos e ferramentas de
gestao de chamados e atendimentos.

Hardware (Servidores): A falta de redundancia e a necessidade de atualizacdo dos
servidores sdo pontos criticos. Recomenda-se uma avaliagdo profunda da
infraestrutura de servidores para garantir a disponibilidade e seguranga dos dados.

Parque tecnolégico: A qualidade dos desktops € baixa e requer melhorias. Isso
pode afetar a eficiéncia operacional e a produtividade dos funcionarios.

Data Center: A falta de um Data Center é uma fraqueza significativa, e a
recomendacdo de migrar para a nuvem é pertinente, dada a importancia da
seguranga de dados.

No-Breaks: A auséncia de No-Breaks para os servidores € um risco, uma vez que
pode levar a interrupgdes nos servicos em caso de falha de energia.

Sistemas e Aplicag¢oes: A desatualizacdo dos sistemas e aplicativos, incluindo o
servidor de arquivos, é critica. A sugestdo de armazenamento em nuvem ¢é valida
para mitigar perdas de dados.

Processos e Governanga de TI: A inexisténcia de processos definidos, de um
catalogo de servigos consolidado e compartilhado com o publico atendido, histérico
de servicos e plano de continuidade de servigos indica uma governanca de TI
deficiente, que deve ser estabelecida e fortalecida para garantir eficiéncia e
segurancga.

Recursos Humanos: A redugdo na equipe técnica € uma fraqueza, pois pode
sobrecarregar os membros restantes e dificultar a manutengcdo eficaz da
infraestrutura de TI.

Servidor de Internet: A necessidade urgente de um upgrade no servidor de internet
destaca a importancia da conectividade para as operagdes da organizagao.

Telefonia Moével Corporativa: A inexisténcia de telefonia mével corporativa é uma
oportunidade perdida para melhorar o atendimento das secretarias e da
administracao.
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e Protecao de dados e sistemas: Carecendo de medidas eficazes para evitar acesso
nao autorizado e vazamento de informagdes sensiveis.

Em resumo, a analise interna destaca a necessidade de melhorias substanciais em varias
areas, incluindo hardware, software, infraestrutura, governanga de TI, recursos humanos e
seguranca da informacdo. E crucial abordar essas fraquezas para fortalecer a funcéo de TI
e garantir a continuidade e eficiéncia das opera¢des da organizagao.

5.3. Levantamento de Necessidades e Demandas

Um levantamento de necessidades e demandas com base nas informacdes fornecidas no
contexto do PDTI incluiria:

e Orcamento: Destinagao orgamentaria pré-definida.

e Governanca de TI: Estabelecimento de processos, aprimoramento e divulgacao do
catalogo de servigos, histérico de servigos e plano de continuidade de servigos para
fortalecer a governanca de TI.

e Recursos Humanos: Avaliacdo da equipe técnica para garantir que os recursos
humanos atendam as demandas de TI.

e Atualizacao de Hardware: A necessidade de atualizagao frequente do hardware,
particularmente dos servidores e desktops, € evidente. Isso exige investimentos em
equipamentos mais recentes e confiaveis.

e Infraestrutura de Data Center: A criagdo de um ambiente de Data Center seguro
Ou a migracdo para servigos em nuvem para evitar perda de dados e garantir a
continuidade dos servigos.

e No-Breaks: Aquisicdo de No-Breaks para servidores, a fim de manter a estabilidade
operacional em caso de falhas de energia.

e Atualizacdo de Sistemas e Aplicagdes: A necessidade de um remapeamento
completo de sistemas e servicos desatualizados para melhorar a eficiéncia e
seguranca.

e Servidor de Internet: A urgéncia na atualizagao do servidor de internet para manter
uma conectividade confiavel e rapida.
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e Telefonia Movel Corporativa: Avaliacdo da implementacdo de telefonia moével
corporativa, incluindo a possibilidade de um celular corporativo com aplicativo de
mensagem de texto e voz gratuito (WhatsApp ou outro) para melhorar o
atendimento.

e Seguranga da Informagao: A importancia de adotar as diretrizes de seguranca da
informacao é crucial para prevenir acessos nao autorizados e vazamentos de dados.
A Lei n® 13.709/2018, que define as praticas de tratamento de dados pessoais,
inclusive em ambientes digitais, seja por individuos ou entidades publicas ou
privadas, visa resguardar os direitos fundamentais de liberdade, privacidade e o
desenvolvimento pessoal. Essa legislacdo deve servir como a base orientadora para
o estabelecimento de politicas de seguranga da informacao pelos Departamentos de
Tl e Governo Digital.

Essas sdo as principais necessidades e demandas identificadas, que devem ser
consideradas no PDTI. Cada uma dessas areas requer planejamento e investimento para
melhorar a infraestrutura e os processos de Tl da organizagao.

5.4 Diagnostico adicional®

A realizacdo de uma andlise diagndstica da situagdo da Tecnologia da Informacéo e
Comunicagao (TI), com foco em processos de gestdo e operagao, é considerada essencial
e o primeiro passo no sentido de mapear necessidades de implantacdo de infraestrutura,
sistemas, processos de naturezas distintas, servigcos digitais ao cidadao, capacitacdes de
servidores publicos, entre outras agdes. Cada vez mais, e com mais forga, a tecnologia é
habilitadora e impulsionadora de transformagdes na administragdo publica, especialmente
na sua interface com cidadaos e cidadas, além de constituir ferramenta para a governanga,
para o planejamento e para a gestdo de politicas publicas. Assim, os processos € 0s
agentes de Tl sdo uma forga motriz desse movimento estratégico.

Nesse contexto, a prefeitura municipal de Boituva — SP conta com dois Departamentos na
Secretaria de Administragdo, Desenvolvimento Econémico e Inovagéo que, além de terem
contribuido com a elaboracdo da analise diagndstica apresentada a seguir, utilizardo esse
conteudo técnico como base estratégica de recomendagdes com vistas a estruturar melhor
as acdes de Tl frente aos objetivos e as politicas publicas da referida prefeitura.

e Competéncias e capacitagao da equipe de TI:

% Insumos produzidos a partir de trabalho realizado pela Fundagéo Carlos Alberto Vanzolini para a
Prefeitura de Boituva em 2023: Diagndstico de TIC - Prefeitura Municipal de Boituva, maio de 202
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e O conhecimento técnico dos colaboradores vem sendo suficiente apenas
para oferecer sustentagdo técnica minima e nao estruturada da operagéo,
sem instrumentos de gestéo;

Auséncia de iniciativas formais de formacgao e aperfeicoamento;
Colaboradores, por conta prépria, buscam por contetdos técnicos gratuitos;

Composicgao e perfil de atuagao da equipe de TI:

e Opera com equipe muito reduzida e com perfil de atuagdo com
caracteristicas restritas de equipe de suporte técnico;

e Auséncia de processos bem definidos de execugéo e gestdo das atividades
técnicas;

e Definicdo de perfis com conhecimentos e habilidades técnicas e de gestéo
para ampliagdo e reestruturacdo da equipe atual, buscando maxima
aderéncia com as necessidades depreendidas a partir das recomendacoes
do diagnéstico, bem como com os planos futuros da administragédo municipal.

Gestao de atendimentos e chamados técnicos do servigo de suporte técnico:

e Auséncia de ferramentas de gestdo de atendimentos,chamados técnicos e
de conhecimento.

Processos de atendimento do servigo de suporte técnico:
e Auséncia de processos claros e comunicados de atendimento técnico.
Aquisicao e contratacao de bens, servigos e sistemas:

e A equipe de Tl nem sempre é comunicada e/ou consultada quanto as
iniciativas de aquisicdo e contratacdo de bens e servigos. Geralmente é
acionada para instalar recursos ja adquiridos, atualizar licencas de softwares
nao geridos centralizadamente pela equipe de Tl e/ou adequar instalactes
malsucedidas;

Decisdes orientadas por dados:

e Necessidade de fortalecimento do uso e de gestdo dos ativos de dados para
melhor planejamento de politicas publicas, bem como para preparar a
digitalizacédo dos servigos atualmente disponiveis aos cidadaos.

Gestao dos ativos do parque de equipamentos e sistemas:

e Auséncia de controle de inventario do parque de equipamentos e sistemas
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Espaco computacional central dedicado:

e Estrutura basica de servidores baseada em arquitetura de microcomputador,
nao desenvolvido para oferecer robustez, alta disponibilidade e outros
aspectos técnicos essenciais para a adequada operagao dos servicos
compartilhados.

Gestao de acesso a Internet:

e Auséncia de diretrizes e de gerenciamento no acesso do servigco de internet
da sede.

Plano e garantia de continuidade da operacgao de TI:

e Auséncia de processos e procedimentos que visem a garantir a alta
disponibilidade de servigos, dados e sistemas, sobretudo os de missao critica
na sede, suas secretarias, érgaos etc.

Tratamento de Incidentes de seguranca:

e Auséncia de processos e procedimentos com vistas a responder rapidamente
a incidentes de seguranga como: vazamentos ou sequestro de dados,
hacking, malwares, entre outros crimes cibernéticos.

Processo de backup e de testes de recuperagao de dados internos e em posse
de terceiros:

e Auséncia de processo robusto de backup que contemple testes de
recuperagdo de dados em condigdes de falhas técnicas severas, crimes
cibernéticos, entre outros, com vistas a detectar problemas no referido
processo de forma antecipada, reduzindo impactos severos de
indisponibilidade etc. Deve, também, compor o plano de continuidade de TI.

Protecao e tratamento de dados pessoais:
° Auséncia de processos, procedimentos e de entendimento claro das
necessidades de adogao de medidas técnicas mais especificas, entre outras,

que coloquem a prefeitura em conformidade com a LGPD.

Ciberseguranca:
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e Adocao exclusiva de solugao de seguranca (firewall) com foco Unico em
controle de acessos, insuficiente para prover seguranca logica e fisica
minimamente necessarias.

e Descarte sustentavel e seguro de equipamentos e informacgoées:

e Auséncia de processos e procedimentos para o descarte sustentavel de
equipamentos (ndo s6 os de Tl), bem como para a destruigdo de unidades de
armazenamento de dados.

6. Estratégias de TI

As estratégias de Tecnologia da Informacdo (Tl) sdo fundamentais para garantir que os
objetivos do Plano Diretor de Tecnologia da Informacdo (PDTI) sejam alcancados de
maneira eficaz e alinhada com as necessidades da administragdo publica municipal.

6.1. Estratégias para Alcancgar os Objetivos

6.1.1. Alinhamento com os Objetivos Organizacionais

e As estratégias de Tl devem ser cuidadosamente alinhadas com os
objetivos gerais da administragdo publica municipal. Isso garante que
a Tl seja um facilitador para atender as necessidades da organizagao.

6.1.2. Centralidade e importancia da Tl para a Prefeitura

e As estratégias de Tl devem ser mobilizadas junto as altas liderangas
para garantir sua forga estratégica e priorizagao, bem como dotacao
orcamentaria adequada e compativel para execucdo de acbes e
estratégias.

6.1.3. Governancga de Tl para a Prefeitura - Politica de Tl

e Estruturas decisionais fortes e com autonomia e capacidade de
planejamento e execugado. Processos claros e definidos. Suporte
legislativo e normatizacdo garantida da governanga: Politica de TI
para Prefeitura de Boituva

6.1.4. Inovacao e Adocgao de Novas Tecnologias

e Promover a inovagao e a adogao de novas tecnologias é essencial
para melhorar a eficiéncia e a qualidade dos servicos prestados.
Estratégias de atualizac&o tecnologica devem ser consideradas.
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6.1.5. Seguran¢a da Informacgao

e A seguranca da informacdo é uma prioridade. Estratégias de TI
devem incluir medidas para proteger os dados da administragéo
publica e dos cidadaos contra ameacas cibernéticas.

6.1.6. Capacitacao de Pessoas

e Investir na capacitacao dos profissionais de Tl e de outros setores da
administracdo € crucial. Estratégias de treinamento e
desenvolvimento, como palestras, cursos EAD, devem ser
incorporadas para manter uma equipe qualificada.

6.2. Priorizacao de Iniciativas de Tl

6.2.1. Avaliagao de Impacto e Viabilidade

e Priorizar iniciativas de Tl com base em uma avaliagdo de seu impacto
potencial e viabilidade. Isso garante que recursos sejam direcionados
para projetos que proporcionem os maiores beneficios.

6.2.2. Analise de Custos e Beneficios

e Realizar uma analise detalhada de custos e beneficios de cada
iniciativa. Isso ajuda na selegcido de projetos que oferecem o melhor
retorno sobre o investimento.

6.2.3. Consulta as Partes Interessadas

e Envolver as partes interessadas, incluindo Departamentos municipais,
cidadados e outros 6rgaos, na priorizagdo das iniciativas de TI. Isso
garante que as necessidades e expectativas de todos sejam
consideradas.

6.2.4. Alinhamento com Objetivos Estratégicos

e As iniciativas de Tl devem estar alinhadas com os objetivos
estratégicos do municipio. Isso assegura que a Tl contribua
diretamente para o cumprimento da missao da administragao publica.

6.2.5 Destinagao orgamentaria e planejamento

e As iniciativas de Tl devem estar sempre respaldadas por dotacao
orcamentaria adequada e compativel para a execugciao das mesmas,
garantindo também o planejamento prévio para execugao.
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FID ~ TAS
6.2.6 Politica de TI - Normatizacio e regulamentacdo de
governanga

e As iniciativas de TI devem estar sempre respaldadas por
normatizacdo adequada e compativel, garantindo, desta forma, maior
forgca institucional para implementacdo de acdes, estratégias e
objetivos.

7. Gestao de Riscos

A gestado de riscos € uma parte fundamental do Plano Diretor de Tecnologia da Informagéao
(PDTI) que visa identificar, avaliar e mitigar potenciais ameagas que podem afetar a
operacao e a seguranca da infraestrutura de Tl. Neste topico, abordaremos o processo de
gestao de riscos, que compreende as seguintes etapas:

7.1. Identificacao de Riscos

A identificacdo de riscos envolve a identificacdo e documentacdo de possiveis ameacas e
vulnerabilidades que podem afetar a area de TI. E uma etapa crucial para compreender as
fontes de risco e iniciar o processo de avaliacdo. As atividades de identificacdo de riscos
incluem:

7.1.1. Avaliagao de Vulnerabilidades

e Realizar avaliagdes regulares das vulnerabilidades nos sistemas e infraestrutura de
TI.
e Identificar pontos de fragilidade que podem ser explorados por ameagas.

7.1.2. Analise de Ameacgas

e Identificar e analisar ameacas potenciais, tanto internas quanto externas, que podem
causar danos a infraestrutura de TI.

e Classificar as ameacgas de acordo com sua origem, probabilidade de ocorréncia e
impacto potencial.
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7.2. Avaliagao de Riscos

A avaliagao de riscos envolve a analise das informagbes coletadas durante a identificagao
de riscos para determinar a probabilidade de ocorréncia e o impacto de cada risco
identificado. Isso ajuda a priorizar os riscos e determinar quais deles devem ser tratados. As
atividades de avaliacao de riscos incluem:

7.2.1. Probabilidade de Ocorréncia

e Avaliar a probabilidade de ocorréncia de cada risco identificado, atribuindo uma
classificacdo de probabilidade, como baixa, média ou alta, com base em dados
historicos, analise de especialistas e contexto atual.

7.2.2. Impacto

e Determinar o impacto potencial de cada risco na operacdo de TI, nos servigos
oferecidos e nos objetivos do PDTI.

e Classificar o impacto em categorias, como financeiro, operacional, reputacional,
legal e outros relevantes.

7.3. Plano de Mitigacao

O plano de mitigacado é o resultado da gestdo de riscos e descreve as medidas a serem
tomadas para reduzir a probabilidade de ocorréncia e/ou o impacto dos riscos identificados.
As atividades relacionadas ao desenvolvimento do plano de mitigagao incluem:

7.3.1. Desenvolvimento de Planos de Mitigacao

e Criar planos de mitigagdo especificos para cada risco, detalhando as agdes,
responsabilidades e recursos necessarios.
e Priorizar os planos com base na gravidade dos riscos e nos recursos disponiveis.

7.3.2. Implementagao das Medidas de Mitigacao

Executar as acdes definidas nos planos de mitigagdo de forma proativa.
Garantir que as medidas de seguranga e prevengao sejam eficazes na redugéo dos
riscos.
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8. Plano de Acao

O Plano de Acdo do Plano Diretor de Tecnologia da Informacdo (PDTI) da Prefeitura
Municipal de Boituva descreve as iniciativas, projetos, cronograma de implementagéo e
orgamento relacionados a gestao de tecnologia da informacdo. O objetivo é garantir que as
estratégias propostas sejam implementadas de maneira eficaz e eficiente.

8.1. Projetos e Iniciativas de TI

o Implantacao de processos e fluxos de gestao interna do Departamento:

e Aprimoramento do catalogo de servigos
e Disponibilizagdo e divulgagao do catalogo de servigos
e Implementacao de fluxo de servigos mediante agendamento

Implantacéo de agendamento digital dos servigos
Disponibilizagdo de informacdes de agendamento para solicitantes
(ferramenta digital)

e Diretriz interna de atendimento mediante agendamento, excluir o
atendimento espontaneo de imediato

e Implementacdo de Termo de Compromisso de uso da tecnologia (assinatura
digital) para todos servidores e servidoras

e Prospectar recursos para terceirizagao total ou parcial dos servigos de help
desk

e Competéncias e capacitagao da equipe de TI:

e Patrocinar cursos técnicos e de gestdo operacional considerando as
necessidades técnicas mais latentes/prioritarias da prefeitura, além dos perfis
dos colaboradores;

e Desenvolver as competéncias dos colaboradores de acordo com seus perfis
e especificidades das demandas técnicas de atendimento, com vistas a uma

melhor estruturagao técnica e de maturidade da equipe;

e |dentificar servidores de outras areas/Departamentos com interesse em
compor a equipe de TI.

e Composicao e perfil de atuagcao da equipe de TI:
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Definicdo de processos de gestao e de execucdo das atividades apoiados
por ferramenta/controle de gestdo de chamados, entre outras(os), que
possam organizar o fluxo dos atendimentos com vistas a desenvolver a
maturidade da equipe;

A partir dos dados tratados pelas ferramentas e em outros controles, produzir
indicadores operacionais de volume e desempenho dos servigos, com vistas
a desenvolver a melhoria continua de processos, de procedimentos, do
atendimento etc;

Definicdo de perfis com conhecimentos e habilidades técnicas e de gestao
para ampliagdo e reestruturacdo da equipe atual, buscando maxima
aderéncia as com as necessidades depreendidas a partir das
recomendacdes do diagndstico, bem como com os planos futuros da
administracao.

e Criacdo de Representante setorial de TI:

Representante setorial de Tl: cada 6rgao setorial do municipio ird indicar
um representante para contato permanente com a equipe de TI.

e Criacao de Rede/Férum de TI:

Rede/Férum de servidores e servidores de Tl do municipio: criacao de
um espacgo permanente de dialogo de area, focado em desenvolvimento de
capacidades (ponto a ponto) e solugdes de duvidas e encaminhamentos
especificos da gestéo geral e setorial de TI.

e Gestao de atendimentos e chamados técnicos do servigo de suporte técnico:

Adocao de controle/sistema de chamados técnicos (ex. planilha ou
ferramenta livre) com vistas a iniciar a construgdo de instrumentos de gestao
dos atendimentos envolvendo indicadores de volume e desempenho de
servigos, incidentes recorrentes, entre outros.

Auséncia de processos claros e comunicados de atendimento técnico:
Definicdo e formalizagédo de fluxo de atendimento com apoio de ferramentas
ageis de comunicagdo com 0s usuarios.

e Aquisicao e contratagcao de bens, servigos e sistemas:

Definicdo de papéis e responsabilidades das equipes do Departamento de
Tecnologia da Informacgao, Departamento de Governo Digital e das areas
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demandantes de cada secretaria/ébrgdo no contexto de aquisicdo e
contratagao de bens, servicos e sistemas de tecnologia da informacéo;

e Considerar o Departamento de Governo Digital minimamente como um ente
de aconselhamento e acompanhamento de todas as iniciativas que envolvam
0 uso de solugdes tecnoldgicas;

e Definicho de necessidades e prioridades de aquisicbes e contratagdes
mediante prévia analise da aderéncia aos objetivos e as politicas publicas da
administracdo municipal de curto, médio e longo prazo.

Decisdes orientadas por dados:

e Desenvolver/fortalecer a estrutura e as capacidades de tratamento de
informacées de forma ndo s6 a consolidar os dados de sistemas
estratégicos, mas potencializar a criacdo de estudos, analises e insights para
a elaboragao de politicas publicas, novos servicos etc.

Gestao dos ativos do parque de equipamentos e sistemas:

e Implantacdo de controle de inventario de equipamentos, licencas de
softwares, sistemas, servidores etc, com atualizagbes regulares, sobretudo a
medida em que manuten¢des e mudancas sao realizadas.

Espaco computacional central dedicado:

Avaliacao técnico-financeira e de impactos para:

e Opcgdo 1: migragao parcial ou total da infraestrutura para computagédo em
nuvem, que oferece os recursos de armazenamento de dados, rede e
computagao necessarios para um ambiente corporativo mais seguro e com
alta disponibilidade;

e Opcdo 2: substituicdo dos equipamentos servidores por recursos
desenvolvidos com esse propésito, considerando - inclusive - equipamentos
de rede, racks de acomodacgao de equipamentos, entre outros.

Gestao de acesso a Internet:
e Definicdo de diretrizes de acesso a internet considerando as necessidades

de uso das areas, ganhos de performance e disponibilidade do servigo, bem
como a redugao dos riscos para a infraestrutura de TI;
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Implementacdo de solugdo de Tl que faga a gestdo desses acessos
envolvendo funcionalidades como: filtros, registros de acessos, pré-bloqueio
de sites, conteudos e servigos etc.

e Plano e garantia de continuidade da operacao de TI:

Elaboracdo de processos e procedimentos e aquisicao de solucdes de TI
essenciais com vistas a garantir condigdes minimas adequadas de operagao
e de disponibilidade de infraestrutura de Tl a fim de que as atividades fim da
prefeitura, sistemas e dados de missdo critica se mantenham disponiveis,
sem degradacoes significativas de performance, até que as condicoes ideais
sejam restabelecidas.

e Tratamento de Incidentes de seguranga:

Adotar medidas administrativas e técnicas de protecédo da infraestrutura de
Tl, dados, sistemas etc, com apoio de solu¢des de seguranga da informacgao,
entre outras, e em conformidade com a LGPD.

e Processo de backup e de testes de recuperacao de dados internos e em posse
de terceiros:

Revisdo do processo de backup atual com a adicdo de testes regulares de
recuperagao dos dados, prioritariamente os de missao critica;

Obter comprovacado de que o processo de backup de dados, em posse de
terceiros, é gerenciado a luz de melhores praticas de seguranga da
informacdo com a ftransparéncia necessaria, além de respeitar as
conformidades regulatérias (LGPD).

e Protecao e tratamento de dados pessoais:

Elaboracdo de processos e procedimentos de protecdo que controlem a
transmissao, distribuicdo, comunicagao, transferéncia e a difusdo de dados
pessoais, reforcados por medidas técnicas e de gestdo de seguranga da
informacdo com foco em 3 (irés) pilares basicos (pessoas, processos e
tecnologia);

Acéo de sensibilizagdo da alta diregdo executiva e gestores da administragéo
publica quanto a necessidade emergencial de conformidade com a LGPD a
fim de obter seu comprometimento e lideranga no processo de internalizagao
da lei envolvendo, entre outras agGes praticas, a definicdo de D'g
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(Encarregado de Proteg¢ao de Dados, tradugao da sigla para o portugués), de
termo de consentimento, inventario de dados digitais e em papéis.

Ciberseguranca:

e Avaliagao de vulnerabilidades técnicas por meio de acesso interno e externo
na infraestrutura de rede da sede, das secretarias e 6rgaos, por meio de
solucdo de pentest (simulacdo de testes de intrusdo cibernéticos), entre
outras, com vistas a identifica-las e mapea-las;

e Analisar os impactos de cada vulnerabilidade identificada;

e A partir das vulnerabilidades e outros riscos mapeados, iniciar estudo de
identificacdo e avaliagdo técnico-financeira de aquisicao de solucdes de TI
que elevem a seguranga da informagdo em niveis minimos adequados, a
ponto de detectar problemas em tempo real.

Descarte sustentavel e seguro de equipamentos e informagodes:

e Elaboracdo de processos e procedimentos técnicos para o descarte
sustentavel e seguro de equipamentos, bem como a destruicdo de unidades
de armazenamento de dados de forma irreversivel.

Acompanhamento de sistemas e maquinas em todos os setores da
Administragao Publica:

e Desenvolver um plano abrangente para monitorar os sistemas e operacgéo de
maquinas em todos os setores da Administracao Publica, visando garantir
um controle efetivo do orgamento destinado a esses sistemas e maquinas
utilizadas. Este plano busca otimizar a gestdo financeira e operacional,
assegurando transparéncia, eficiéncia e adequada alocacdo de recursos em
toda a infraestrutura tecnoldégica e fisica.

8.2. Cronograma de Priorizagao

De forma a apoiar a organizagéo e gestdo da execugao deste plano indica-se a organizagéo
das acbes em niveis de priorizagdo e tempos recomendados abaixo e no modelo de
Projetos™.

1 A indicagéo de execugao das agbes no modelo de Projeto significa, na pratica, que para cada agéo

prevista abaixo sera criado um projeto com equipe e gestao apropriadas para a implementacéao e
garantia de resultados esperados.
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PROJETO: PRAZO PARA A CONCLUSAO:
Implantagcdo de processos e fluxos de | 1 ano.
gestao interna do Departamento:

Composicao e perfil de atuagao da| 1 ano.
equipe de TI (reestruturagdo interna da

area):

Catalogo de servigos: estruturacdo e | 1 ano
disponibilizagcado aos servidores e
servidoras

Criacao de Representante setorial de Tl: | 1 ano.
Normatizagdao para Tl (Politica e |1 ano.
regulamentacoes)

Aquisicdo e contratacao de bens, |1 ano.
servigos terceirizados e sistemas:

Gestao de bens, servigos terceirizados e | 1 ano.
sistemas (Plano de Gestao de contratos)

Plano e garantia de continuidade da | 1 ano.
operacao de TI:

Tratamento de Incidentes de seguranga: | 1 ano.
Processo de backup e de testes de | 1 ano.
recuperagdo de dados internos e em

posse de terceiros:

Protecio e tratamento de dados |1 ano.
pessoais:

Cibersegurancga: 1 ano.
Descarte sustentavel e seguro de |1 ano.
equipamentos e informacgoées:

Competéncias e capacitagcao da equipe | 2 anos
de TI:
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Gestao de atendimentos e chamados | 2 anos
técnicos do servigo de suporte técnico:

Decisdes orientadas por dados: 2 anos

Espaco computacional central dedicado: 2 anos

Gestao de acesso a Internet: 2 anos

Acompanhamento de sistemas e |2anos
maquinas em todos os setores da
Administragéo Publica:

Criacao de Rede/Férum de TI: 4 anos

Gestao dos ativos do parque de |4 anos
equipamentos e sistemas:

Aumento de dotacao or¢camentaria para | 4 anos
o Departamento de TI:

8.3. Orcamento de TI

A destinacdo orgamentaria para a area de Tl da Prefeitura de Boituva é um tema de
extrema importancia para a garantia do sucesso na implementagao das acgdes previstas por
este Plano.

Atualmente, apenas cerca de 0,18% do orgcamento total & alocado para despesas gerais no
Departamento de TI. No entanto, é importante notar que outros setores recebem
orcamentos personalizados com base em suas necessidades especificas. Um exemplo
disso € o Departamento de Assuntos Juridicos, que conta com um sistema dedicado
exclusivamente para otimizar suas operacoes.

Uma meta mais apropriada seria ampliar o orcamento para aproximadamente 0,40% do

orcamento total. Essa medida permitiia aprimorar significativamente a eficiéncia
operacional do Departamento de TI.

9. Conclusao
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O Plano Diretor de Tecnologia da Informagao (PDTI) da Prefeitura Municipal de Boituva
representa um importante marco na evolugdo da gestao publica local. Este documento foi
elaborado com o propédsito de orientar a administragdo municipal e especialmente o
Departamento de Tl na busca de solugdes tecnolégicas que aprimorem a qualidade dos
servigos prestados a populagdo, aumentem a eficiéncia da gestdo publica e garantam a
seguranca e a transparéncia na manipulacao de dados.

Ao longo deste PDTI, foram delineados objetivos estratégicos, estratégias de
implementacao e agdes especificas que visam atender as demandas da sociedade em uma
era digital em constante evolugdo. A transformacdo digital € fundamental para manter
Boituva alinhada com as melhores praticas de administragao publica, fornecendo servigos
mais eficazes, acessiveis e seguros.

A area de Tecnologia da Informacado (Tl) desempenha um papel fundamental nessa
transformacao, e este PDTI fornece diretrizes claras para aprimorar a governanga de TI,
promover a inovagao e garantir a seguranga de dados. Com o apoio das iniciativas
propostas, estamos comprometidos em estabelecer uma administragcdo municipal moderna
e eficaz.

No entanto, a implementagao bem-sucedida deste PDTI depende do engajamento de todos
os setores, Departamentos, servidores e demais partes interessadas. A colaboragao é
fundamental para atingir os objetivos e realizar a visao de um Boituva mais digital e
eficiente.

Este PDTI € um guia que pode ser atualizado ao longo do tempo, adaptando-se as
necessidades em constante evolucdo. Sua implementacédo nao € apenas uma acao isolada,
mas um processo continuo que requer comprometimento e agao constante.

A Prefeitura Municipal de Boituva se empenha em fornecer servigos publicos de alta
qualidade e esta determinada a aproveitar ao maximo as oportunidades oferecidas pela
tecnologia da informagéo. Este PDTI € um passo importante nessa jornada, e esperamos
que ele contribua para uma administracao mais eficiente, transparente e orientada por
dados.

9.1 Fluxo de atualizagao do PDTI

O processo de atualizagdo do Plano Diretor de Tecnologia da Informacao (PDTI) segue um
ciclo anual (1 ano), proporcionando uma abordagem dindmica e adaptativa para garantir
que as estratégias de Tl estejam alinhadas com as necessidades em constante evolugéo da
administracdo municipal de Boituva.
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10. Anexos

10.1. Documentos de Apoio

Plano de Continuidade de TI

10.2. Glossario de Termos Técnicos

Hardware:

Hardware refere-se aos componentes fisicos e tangiveis de um sistema de
computador, dispositivos eletrénicos ou maquinas em geral. Esses componentes
incluem todas as partes visiveis e tocaveis de um sistema, em contraste com o
software, que sdo os programas e instrugdes intangiveis que controlam o hardware.
O hardware é fundamental para a operagao de qualquer sistema tecnoldgico.

Memoria RAM:

A Meméria de Acesso Aleatério (RAM, do inglés Random Access Memory) é uma
forma de memoria volati em um sistema de computador que armazena dados
temporariamente e de forma acessivel aleatéria. Diferentemente do armazenamento
permanente, como discos rigidos ou SSDs, a RAM permite o acesso rapido aos
dados pelo processador. Ela ¢é utilizada para armazenar temporariamente
informacdes e instrucdes que estdo sendo ativamente processadas ou executadas
pelo computador. A velocidade e a capacidade da RAM tém um impacto significativo
no desempenho do sistema, pois afetam diretamente a velocidade com que as
operacdes podem ser realizadas. A memodria RAM é volatil, o que significa que os
dados sao perdidos quando o sistema € desligado ou reiniciado.

HD (Disco Rigido):

SSD:

O HD, ou Disco Rigido, é um dispositivo de armazenamento de dados n&o volatil e
magnético utilizado em computadores e outros dispositivos eletrénicos. Sua funcéo
principal é armazenar dados de forma permanente, mesmo quando o sistema esta
desligado. Os HDs sdao amplamente utilizados para armazenar o sistema
operacional, aplicativos e arquivos do usuario.
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SSD, abreviacdo de "Solid State Drive" (ou Unidade de Estado Sélido, em
portugués), € um tipo de dispositivo de armazenamento nao volatil que utiliza
memoria flash para armazenar dados de maneira rapida e eficiente. Ao contrario dos
discos rigidos tradicionais (HDDs), que usam discos magnéticos rotativos, os SSDs
nao possuem partes moéveis, o que resulta em acesso mais rapido aos dados e
maior durabilidade.

Os SSDs sdo conhecidos por proporcionar tempos de inicializacdo mais rapidos,
velocidades de leitura e gravagcdo mais altas, e maior resisténcia a choques e
vibragdes. Eles sdao amplamente utilizados em laptops, desktops e servidores,
melhorando significativamente o desempenho geral do sistema. Além disso, os
SSDs sao cruciais para o aumento da eficiéncia em dispositivos moveis, como
tablets e ultrabooks, devido ao seu tamanho compacto e baixo consumo de energia.

Processador:

O processador, também conhecido como Unidade Central de Processamento (CPU,
do inglés Central Processing Unit), € um componente fundamental em um
computador que desempenha o papel de executar instrugdes e realizar operagcoes
l6gicas e aritméticas. Funciona como o "cérebro" do sistema, processando dados e
controlando a execugao de programas. Os processadores modernos sao compostos
por varios nucleos, permitindo a execug¢ao simultdnea de multiplas tarefas. A
velocidade do processador, medida em gigahertz (GHz), € um fator determinante no
desempenho geral do sistema. Além disso, caracteristicas como arquitetura, cache e
numero de nudcleos influenciam diretamente na capacidade de processamento do
dispositivo. O processador desempenha um papel crucial na execucdo de
aplicativos, jogos e outras operacdes, sendo um dos principais componentes que
impactam a velocidade e eficiéncia de um sistema computacional.

Placas Graficas:

Placas graficas, também conhecidas como placas de video ou GPUs (Unidades de
Processamento Grafico), sdo componentes de hardware essenciais em
computadores e sistemas que desempenham um papel crucial no processamento e
exibicdo de graficos.

GPU (Unidade de Processamento Grafico):

A GPU, ou Unidade de Processamento Grafico, € um componente essencial em
sistemas computacionais, projetado principalmente para processar e acelerar
operagbes graficas. Ela desempenha um papel fundamental na renderizagdo de
graficos, processamento de imagens, e execugao de tarefas intensivas em calculos
paralelos.
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CPU (Unidade Central de Processamento):

A CPU, ou Unidade Central de Processamento, € o componente principal de um
computador responsavel pela execugdo de instrucbes de programas e pelo
processamento de dados. E frequentemente chamada de "cérebro" do computador
devido ao seu papel critico na realizagdo de operagdes aritméticas, logicas e de
controle.

Desktops:

Desktops referem-se a computadores pessoais que geralmente sao projetados para
serem utilizados em um ambiente de mesa ou estagao de trabalho. Estes sistemas
consistem em uma unidade central que abriga componentes essenciais, como
processador, memoéria, armazenamento, placas graficas, e outros periféricos. Os
desktops podem ser torres verticais, desktops compactos ou all-in-one, onde a tela
esta integrada a unidade central. Sdo destinados a uma variedade de tarefas, desde
navegacao na web e produtividade até jogos e design grafico, dependendo das
especificagbes do hardware. A natureza modular dos desktops permite upgrades
mais faceis em comparagdo com sistemas portateis, possibilitando aos usuarios
personalizar e adaptar suas configuragées conforme necessario.

All-in-One:

All-in-One refere-se a um tipo de computador que integra todos os componentes
essenciais, incluindo a unidade central de processamento (CPU), monitor e
alto-falantes em uma unica estrutura. Ao contrario dos desktops tradicionais, em que
a unidade central e o monitor sdo componentes separados, os all-in-one combinam
esses elementos em um unico dispositivo compacto.

Esses sistemas sdo projetados para ocupar menos espago € proporcionar uma
estética mais limpa, eliminando a necessidade de cabos conectando a CPU ao
monitor. Geralmente, os all-in-one sio ideais para usuarios que buscam uma
solucdo integrada e simplificada, adequada para tarefas cotidianas, produtividade e
entretenimento. Eles vém em uma variedade de tamanhos de tela e configuragoes,
atendendo as necessidades de diferentes usuarios, desde tarefas basicas até
computagao mais intensiva.

Servidores:

Servidores sdo computadores dedicados a fornecer servigos, recursos ou
funcionalidades especificas para outros computadores, conhecidos como clien’ g,
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em uma rede. Eles desempenham um papel crucial na infraestrutura de tecnologia
da informacgao (T1) de organizagdes e na disponibilidade de servigos online. Existem
diversos tipos de servidores, cada um projetado para atender a necessidades
especificas.

Na informatica, um "host" refere-se a um dispositivo ou servidor que fornece servigos
para outros dispositivos chamados de clientes. Em contextos comuns, como na
internet, o termo "host" geralmente se refere a um servidor que armazena e
disponibiliza informacdes, websites, ou servicos para serem acessados por outros
dispositivos, como computadores ou smartphones. Portanto, quando vocé visita um
site, o servidor que armazena esse site € o host, e seu dispositivo é o cliente que
solicita e exibe as informacgdes do host.

Cliente:

Refere-se a um dispositivo, programa ou pessoa que solicita servigos ou recursos a
partir de um servidor. Por exemplo, quando vocé usa um navegador da web para
acessar um site, o navegador é o cliente que solicita informagdes do servidor onde o
site estda hospedado. O cliente faz pedidos e o servidor fornece as respostas
correspondentes, permitindo a interagao entre o usuario e os recursos online.

Hospedado:

Quando dizemos que algo estd "hospedado em TI" (Tecnologia da Informacéo),
significa que esse algo, geralmente um site, aplicativo ou servigo, estda armazenado
e disponivel para acesso em servidores ou sistemas de computadores. Esses
servidores sdo mantidos e gerenciados por profissionais de Tl para garantir que o
conteudo ou servigo esteja acessivel pela internet ou por uma rede especifica.
Portanto, quando vocé acessa um site ou utiliza um servigo online, esta interagindo
com algo que esta "hospedado em TI", ou seja, esta armazenado e operando em
servidores de tecnologia da informacgéo.

Data Center:

Um Data Center é uma instalacdo fisica dedicada ao armazenamento,
processamento e gerenciamento centralizado de grandes volumes de dados,
servidores e equipamentos de rede. Projetado para fornecer alta disponibilidade e
confiabilidade, um Data Center abriga infraestruturas criticas para operagbes de
tecnologia da informagao e comunicacido de uma organizagao.
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No-Break (ou Nobreak):

e Um No-Break (também conhecido como Nobreak, aportuguesamento do termo em
inglés "Uninterruptible Power Supply" - UPS) é um dispositivo elétrico projetado para
fornecer energia temporaria e ininterrupta a dispositivos eletrbnicos em caso de
interrupcdo no fornecimento de energia elétrica principal. Esses dispositivos sao
criticos para garantir a continuidade operacional de equipamentos sensiveis, como
computadores, servidores, equipamentos de rede e sistemas de armazenamento.

Software:

e Software refere-se a um conjunto de instru¢ées ou programas de computador que
controlam o funcionamento de hardware e realizam tarefas especificas. E uma parte
essencial de um sistema de computador e desempenha um papel fundamental na
execucao de operagoes, desde fungdes basicas até aplicagbes avangadas.

Servidores:

e Servidores sdo computadores dedicados a fornecer servigos, recursos ou
funcionalidades especificas para outros computadores, conhecidos como clientes,
em uma rede. Eles desempenham um papel crucial na infraestrutura de tecnologia
da informacao (T1) de organizagdes e na disponibilidade de servigos online. Existem
diversos tipos de servidores, cada um projetado para atender a necessidades
especificas.

LGPD (Lei Geral de Protegcao de Dados):

e A LGPD ¢é a sigla para a Lei n° 13.709/2018, conhecida como Lei Geral de
Protecado de Dados, que estabelece regras e principios para o tratamento de dados
pessoais por entidades publicas e privadas no Brasil. A legislag&o foi inspirada no
Regulamento Geral de Protecdo de Dados (GDPR) da Uniao Europeia e tem como
objetivo proteger a privacidade e os direitos fundamentais das pessoas em relagao
ao uso de suas informagodes pessoais.

TIC (Tecnologia da Informagao e Comunicagao):

e TIC é a sigla para Tecnologia da Informagdo e Comunicagdao, um termo
abrangente que engloba diversas tecnologias relacionadas a informacédo e a
comunicagdo. Essa area abrange hardware, software, redes de comunicagao e
servicos, desempenhando um papel fundamental na coleta, processamento,
armazenamento, transmissao e utilizagao de informacoes.
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Backup:

e Backup refere-se a pratica de criar cépias de dados para prevenir a perda de
informacdes valiosas em caso de falha, corrupcéo, exclusdo acidental, ataques
cibernéticos ou outros eventos indesejados. O processo de backup envolve a cépia
regular e sistematica de dados importantes, e os backups sdo armazenados em
locais seguros, garantindo a recuperagao eficiente em situa¢des de perda de dados.

Cibernético:

e O termo "cibernético" esta relacionado a conceitos e fenbmenos associados a
cibernética, mas, mais comumente, é usado como parte de expressoes relacionadas
a ciberseguranca e ao mundo digital.

Cibernética:

e A cibernética é uma disciplina interdisciplinar que estuda sistemas complexos,
incluindo elementos de teoria de controle, teoria da comunicagido, teoria da
informacao e teoria dos sistemas. Desenvolvida nos anos 1940 e 1950, a cibernética
busca compreender os principios gerais de funcionamento, controle e comunicagao
em sistemas, sejam eles mecanicos, biolégicos, sociais ou tecnolégicos.

Ciberseguranca:

e Ciberseguranca, também conhecida como segurancga cibernética, € o conjunto de
praticas, politicas, técnicas e tecnologias projetadas para proteger sistemas, redes,
dispositivos e dados contra ameacgas, ataques e acessos nao autorizados no
ciberespaco. O objetivo primario da ciberseguranca é garantir a confidencialidade,
integridade e disponibilidade das informacgdes digitais.

Ciberespaco:

e O termo "ciberespaco" refere-se ao ambiente virtual resultante da interconexao
global de sistemas de computadores, redes e dispositivos digitais. E um conceito
que descreve o espago onde ocorrem interagdes, transagdes, comunicacbes e
atividades digitais, transcendendo as fronteiras fisicas do mundo real.

Seguranca da Informacgao:
e Seguranga da Informacdo refere-se a um conjunto de praticas, politicas,

procedimentos e tecnologias projetadas para proteger a confidencialidade,
integridade e disponibilidade das informagdes. Essa disciplina abrange g
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implementacdo de medidas preventivas e reativas para garantir que dados sensiveis
permaneg¢am seguros contra ameacas, ataques e acessos nao autorizados.

PDTI significa Plano Diretor de Tecnologia da Informagdo. E um documento que
estabelece as diretrizes e metas para o uso da tecnologia da informagcédo em uma
organizagao. Esse plano geralmente inclui informacbes sobre a infraestrutura de
tecnologia, os sistemas utilizados, as politicas de segurancga, e as estratégias para o
desenvolvimento e aprimoramento de recursos tecnolégicos ao longo do tempo. O
PDTI ajuda as organizacgoes a alinhar seus objetivos de negdécios com as iniciativas
de tecnologia da informacgéo.

Tl é a abreviagcdo de Tecnologia da Informagao. Essa area engloba o uso de
computadores, redes, software e outros sistemas para armazenar, processar,
transmitir e recuperar informagdes. Em um contexto mais amplo, Tecnologia da
Informacao refere-se a aplicacao pratica de conhecimentos no campo da informatica
para resolver problemas e atender as necessidades de processamento de dados em
diversas areas, como empresas, organizagdes governamentais, educacao, saude,
entre outros. Profissionais de Tl estdo envolvidos no desenvolvimento,
gerenciamento e manutencao de sistemas de informacao para garantir a eficiéncia e
seguranga das operacgodes.

IEGM ¢ a sigla para "indice de Efetividade da Gestdo Municipal". Esse indice é
uma ferramenta utilizada no contexto da gestdo publica municipal no Brasil. Ele é
aplicado pelo Tribunal de Contas do respectivo estado e tem como objetivo avaliar a
efetividade das acdes e politicas publicas implementadas pelos municipios.

O IEGM analisa diversos aspectos da gestdo municipal, abrangendo areas como
saude, educacgao, planejamento, gestao fiscal, meio ambiente, entre outras. Cada
uma dessas areas recebe uma pontuacdo, e o indice total reflete 0 desempenho
global da gestado municipal.

Essa ferramenta é importante para monitorar e melhorar a eficiéncia e a
transparéncia na administragdo publica local, contribuindo para o desenvolvimento
sustentavel das cidades.
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Nesse caso o "Feedback" esta no contexto de uma resposta ou retorno que uma
pessoa fornece sobre a comunicagéo ou interagdo com outra pessoa. E uma troca
de informagdes que pode ser positiva, construtiva ou negativa. O feedback é
fundamental para o aprimoramento da comunicagdo e para fortalecer
relacionamentos interpessoais.

Help desk:

"Help desk" é um termo que se refere a um servigo de suporte técnico ou
atendimento ao cliente. Geralmente, € um lugar ou uma equipe de profissionais
que ajuda as pessoas a resolverem problemas ou tirarem duvidas relacionadas a
produtos, servi¢os ou tecnologia.

Quando vocé tem um problema com o seu computador, software, ou qualquer outra
coisa que precise de assisténcia, pode entrar em contato com o help desk. Os
profissionais do help desk estado la para fornecer orientagdes, solucionar problemas
e garantir que vocé possa usar os produtos ou servigos sem dificuldades. Eles
desempenham um papel importante em garantir a satisfagao e a eficacia do usuario.

Notebook:

"Notebook" é um termo que se refere a um tipo de computador portatil. E um
dispositivo compacto que combina tela, teclado, mouse e outros componentes
essenciais em uma unica unidade. Ele é projetado para ser leve e facil de
transportar, permitindo que vocé o leve para diferentes lugares.

Entdo, quando alguém fala em "notebook", estd falando sobre um computador
pessoal que € conveniente para uso moével. Ele € chamado de "notebook" porque,
ao contrario de computadores maiores € menos portateis, vocé pode carrega-lo
como se fosse um bloco de anotagdes, possibilitando o uso em diferentes locais,
Como em casa, ha escola, no trabalho ou em viagens.

SWITCH:

HUB:

"Switch" em informatica refere-se a um dispositivo usado em redes de
computadores. Em linguagem simples, um "switch" € como um gerenciador de
trafego para informacgdes que sado enviadas e recebidas entre diferentes dispositivos

em uma rede, como computadores, impressoras e outros aparelhos.
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Em linguagem simples, um "hub" em informatica € um dispositivo que permite
conectar varios dispositivos eletronicos entre si em uma rede. Vocé pode
pensar nele como uma espécie de "centro de distribuicdo" que facilita a
comunicagao entre computadores, impressoras, cameras e outros aparelhos.

Ao contrario de um "switch" que direciona dados apenas para o dispositivo
especifico que precisa deles, um "hub" simplesmente repete os dados para todos os
dispositivos conectados a ele. Isso significa que todos os dispositivos ligados ao hub
recebem os mesmos dados, independentemente de serem o destinatario pretendido
ou ndo. Os hubs eram comuns em redes mais antigas, mas em redes modernas, 0s
switches sao frequentemente preferidos porque oferecem uma comunicagdo mais
eficiente.

A palavra "color" em inglés significa "cor" em portugués. O Color refere-se a gestéao
e monitoramento dos materiais necessarios para que uma impressora colorida
funcione corretamente. Isso inclui pecas relacionadas como cartuchos de tinta
colorida, toners e papel especifico para impressao colorida.

Interface:

"Interface" € uma palavra que se refere a maneira como um sistema interage ou se
conecta com outro. Uma interfface € como um ponto de encontro entre dois
elementos distintos diferentes que precisam se comunicar ou trabalhar juntas.

Firewall:

Um "firewall" (em portugués, "parede de fogo" ou "firewall') € uma medida de
seguranca usada em redes de computadores para controlar e monitorar o trafego
de dados. Podemos comparar um firewall a um guarda de seguranga que protege
uma entrada, permitindo ou bloqueando determinadas informacdes com base em
regras predefinidas.

O firewall atua como uma barreira entre uma rede confiavel (como a de uma
empresa) e a Internet ou outras redes menos confiaveis. Ele pode bloquear
tentativas ndo autorizadas de acesso, filtrar conteudo indesejado e proteger contra
ameagcas online, como virus e hackers.

Em resumo, um firewall é uma ferramenta crucial para a seguranga cibernética,
ajudando a garantir que apenas o trafego seguro e autorizado tenha acesso a rede
protegida.
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AnyDesk:

O "AnyDesk" é um software de acesso remoto, o que significa que permite que
vocé controle um computador a partir de outro local. E uma ferramenta que
possibilita a conexao entre dois computadores para que vocé possa ver, usar e
gerenciar o computador remoto como se estivesse fisicamente presente nele.

O AnyDesk é frequentemente utilizado para suporte técnico, colaboragdo em equipe,
Ou para acessar seus proprios arquivos e aplicativos de um local remoto. Ele oferece
uma maneira conveniente de compartilhar a area de trabalho e interagir com um
computador a distancia.

Upgrade:

"Upgrade" € uma palavra em inglés que, em termos gerais, significa melhorar ou
atualizar algo para uma versdo mais recente ou aprimorada. Um "upgrade"
refere-se a uma melhoria em algo, seja um produto, servigo, software, hardware ou
até mesmo habilidades.

Malware:

"Malware" ¢ uma combinagdo das palavras "malicious" que significa “malicioso”
(origem do latim) e "software". Malware refere-se a qualquer tipo de software
projetado para causar danos a um computador, servidor, rede de computadores ou
dispositivo movel, sem o conhecimento ou consentimento do usuario.

Hacking:

"Hacking" ¢ um termo amplo que pode ter diferentes significados dependendo do
contexto. Pode se referir a atividades relacionadas ao uso de habilidades técnicas
para explorar ou manipular sistemas de computadores, redes ou software. Sendo
eles:

1. Hacking Etico ou "White Hat": Refere-se a profissionais de seguranga da
informacao que usam suas habilidades técnicas para fortalecer a seguranga de
sistemas. Eles sdo contratados por empresas ou organizagdes para identificar e
corrigir vulnerabilidades, garantindo que a seguranga seja robusta.

2. Hacking Malicioso ou "Black Hat": Este é o lado mais negativo do hacking,
onde individuos ou grupos usam suas habilidades para explorar vulnerabilidades,
invadir sistemas e realizar atividades ilegais. Isso inclui roubo de dados, instalagcao
de malware, ou qualquer outra acdo que prejudique a integridade, confidencialidade
ou disponibilidade de informacgdes.
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Crimpagem de cabos de rede:

RJ-45:

"Crimpagem de cabos de rede" refere-se ao processo de conectar um conector
especial (conhecido como conector RJ45) as extremidades de um cabo de
rede. Este conector € comumente usado em cabos de Ethernet para permitir a
conexao de dispositivos de rede, como computadores, roteadores e switches.

Em resumo, crimpagem de cabos de rede é o processo de adicionar conectores as
extremidades de cabos de rede para facilitar a conexao e a transmissao de dados
em uma rede de computadores.

O termo "RJ-45" refere-se a um tipo especifico de conector utilizado em cabos de
rede. Este conector € comumente usado para conectar dispositivos de rede, como
computadores, roteadores, switches, e outros equipamentos.

Computagao em nuvem:

"Computacdao em nuvem" se refere a uma tecnologia que permite o acesso a
recursos de computacdo, como armazenamento, processamento de dados,
servidores e software, pela internet, em vez de depender de recursos locais (como
um computador pessoal ou um servidor local).

DPO (Data Protection Officer):

"DPO" refere-se a Data Protection Officer (Encarregado de Protecao de Dados, na
traducdo para portugués). E um profissional designado para garantir que uma
organizagao esteja em conformidade com as leis de protecdo de dados. O DPO
supervisiona questodes relacionadas a privacidade e a seguranca dos dados.
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