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|A: Problema ou Solucao?
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Protecao de Dados Pessoais e Privacidade ci

Critério Etico-Normativo para o Uso da IA na
Administracao Publica.

(...) @ LGPD estabelece principios fundamentais que devem orientar o
uso etico e responsavel da IA na Administracao Publica.



NAO! s
REGULAR!!

Diversas iniciativas tém sido adotadas para regulamentar o
uso da IA na Administracao Publica, visando assegurar a
conformidade com a LGPD e promover a ética no uso
dessas tecnologias.
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IA como instrumento de inovacao publica ﬂ\z
P =2 A

Nao se trata de bloquear a tecnologia. Trata-se de usa-la melhor, com finalidade publicae
responsabilidade. r

o,

Servidor valorizado

A Administracao Publica pode usar IA para entregar servicos
rapidos, inteligentes e acessiveis.

Servigos ao cidadao Rotinas internas Gestao por dados

Triagem de demandas, Resumos, minutas, Identificagdo de padrées,

Mais tempo para analise,
escuta, decisdoe
atuacao finalistica.

organizagao documental prioridades, riscos e

orientagao inicial e o
e tarefas repetitivas. evidéncias.

reducgdo de filas.

r

Inovacao nao e auséencia de regras. E

transformacao com confianca publica. porto
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Eficiencia administrativa com |A B
\\{ e a— :/ =
AlA deve ampliar a capacidade do servidor, ndo substituir responsabilidade, motivagdo e julgamento ‘ /

humano.

=

Automatizar o repetitivo
classificar, resumir, comparar versoes e organizar informagoes

IA sugere.
O servidor decide.

Apoiar decisoes melhores

2 sinalizar riscos, inconsisténcias, prioridades e evidéncias Eficiéncia legitima exige
legalidade, seguranca
e responsabilidade.
3 Qualificar politicas publicas

aprimorar diagndstico, planejamento, monitoramento e avaliagao

A boa governanca transforma IA em produtividade,
qualidade e legitimidade. porto

PREFEITURA

Agentetrabalha.
Avidomelhora.




Governanca habilita inovacao - [aS=EIN

e
O desafio nao é escolher entre inovacao e controle.
E construir inovacao controlavel, auditavel e confiavel

Finalidade Segurancae Transparéncia Supervisao Capacitacao
publica LGPD humana
melhorar servigos e proteger dados, explicar quando, manter validacéo e preparar servidores

resolver problemas documentos e fluxos como e para que a IA responsabilidade para uso criterioso
reais decisodrios é usada com pessoas

IA com governanca, eficiéncia e responsabilidade.
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(...) nunca tivemos tanto acesso a informacao..

— e talvez nunca estivemos tao perdidos
quando o tema e a regulagao da inteligéncia
artificial.
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Delegamos:

- decisOes a algoritmos,

- afetos a assistentes virtuais e apps de -
relacionamentos,

- diagnosticos a redes neurais.
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Com a Inteligéncia Artificial..

Nossos desejos sao antecipados,

Nossas escolhas, sugeridas,

Nossa liberdade, prevista.
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Recelo de que

“(...) proprio homem venha a ser tomado - .
como fundo de reserva, como algo a ser
colocado a disposigao.”

(HEIDEGGER)
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“A autoridade esta se deslocando dos
humanos para os algoritmos.”

(HARARI, 21 Lessons for the 21st Century, 2018, p. 312)
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Resta-nos aquilo que nenhum algoritmo pode calcular: . OF

— O siléencio que antecede uma decisao ética;

— A demora de quem pensa antes de agir;

— E, sobretudo, a escuta daquilo que nos constitui —
o SER.
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O que é Inteligéncia Artificial?

Defini¢cdo Caracteristicas

Sistema computacional capaz de simular Capacidade de aprender com dados, adaptar-se a
comportamentos inteligentes, como raciocinio, novas situacoes e resolver problemas complexos.
percepcao, tomada de decisao e linguagem natural.

Professora Dra. Ana Mauriceia Castellani
porto:
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Buscdad de Padroes Ocultos

Identificacgdo de

Exploragdo de Dados Correlacdes

Anélise inicial sem direcionamento - o
Descoberta de rela¢es nao 6bvias

Refinamento Modelagem Preditiva

Continuo ol Criagdo de modelos baseados em

Ajuste com novos dados padrdes

A A descobre sozinha relacdes entre varidveis, incluindo correlacdes complexas ndo visiveis ao olho humano ou pela
estatistica tradicional.

Professora Dra. Ana Mauriceia Castellani
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Alucinacoes: O
Problema das Falsas
Informacoes

Sistemas de IA podem gerar informacdes que, embora parecam
convincentes, sao incorretas ou inventadas.

Entender suas causas é de suma importancia para a aplicacao
responsavel.

O Que Sdo?

Conteudo plausivel, mas factualmente incorreto ou sem sentido,
produzido por modelos de IA, sem base nos dados de
treinamento.

Por Que Acontecem?

Resultam de dados insuficientes ou ambiguos, complexidade do

modelo e otimizacdo para fluidez em vez de precisdo factual.

Professora Dra. Ana Mauriceia Castellani
porto

ceaozcovemo | LEST@
PREFEITURA

ha.
me




Vieses Algoritmicos

Sistemas de IA podem, inadvertidamente, reproduzir e até amplificar
preconceitos presentes nos dados. E crucial entender o que sdo e
como mitigar seus efeitos.

O Que Sao? Origens

Erros sistematicos que levam Causados por dados de

a resultados injustos ou treinamento enviesados,
discriminatorios, muitas algoritmos mal construidos
vezes refletindo ou a falta de
desigualdades sociais nos representatividade em
dados. grupos especificos.
Consequéncias

Podem gerar exclusao, reforcar esteredtipos e afetar
negativamente decisdes em areas como salde, emprego e justica.

Professora Dra. Ana Mauriceia Castellani
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Possibilidades futuras

Assistentes Virtuais
para Atendimente ao
Cidaddo

Monitoramento
biental

o de Demanda
blica

Automacae da Gestao
de Documentos

Politicas Piblicas

Seguranga Piblica
Inteligente

Transparéncia e
Combate & Corrup:

Professora Dra. Ana Mauriceia Castellani
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Assim, a governanca em |IA generativa torna-se elemento estratégito de
transformacao digital responsavel. :

Envolve o conjunto de politicas, processos, estruturas e controles que
orientam o uso ético, legal e seguro da tecnologia.

Vai além da conformidade normativa, abrangendo a gestao da cadeia
de fornecimento, a avaliacdo continua de riscos, a definicao de papéis e

responsabilidades, e a transparéncia na interacao entre humanos e
sistemas automatizados.
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Principais Pilares da Governanca
Técnica da lA
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Transparéncia

Explicar as decizdes da 14 em linguagem simp
maostrando o “porgué” por tras das recomendac

resuitacos.

N

Responsabilidade Seguranga dos Dados

Definir claraments guem avel por garantir o Fromeger as '1:-:'"1.3-;3-95 gue alimentam a lA contra
comportamenta &tice da lA, especialments em caso vazamentos, uso indevido e acesso ndo autorizado
de falhas ou danos. garantindo @ privacidade 2 integridade.
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portanto:

mitigar riscos operacionais,

mitigar riscos reputacionais e juridicos,
maximizar o valor estratégico da tecnologia,
garantindo que sua evolugao ocorra de forma
confiavel, segura e alinhada aos objetivos da
organizacao
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Mitigacdo de Riscos e Alinhamento
¢ LGPD - Estratégics

Revisfio e Vieses

Revisdo constante dos sistemas para identificar

e reduzir vieses algoritmicos.

/N
Transparéncia &

Transparéncia com usuarios sobre quando

estdo interagindo com sistemas de IA.

LGPD
Consentimento COMPLIANT
Obtencdo de consentimento daro e informado

para uso de dados pessoais.

Verificag&io Humana

Implementacdo de processos de verificacio

supervisdo humana em decisbes criticas.

Alinhamento LGPD

Garantir o alinhamento total com a LGPD em
todas as etapas de desenvolvimento e uso da
1A -
porto
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RISCOS MAIS COMUNS: =

Juridicos, operacionais, reputacionais e eticos — ampliad
sua complexidade, autonomia e capacidade de gerar cont
escala.

Podem surgir:

* Na concepcao do sistema (ex: viés nos dados de treino);
* Durante o uso (ex: alucinagcdes ou vazamentos);

* Por acao humana, pela IA ou pela interagao entre ambos;
* De forma intencional ou nao.
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Prompt Injection
e governanca segurada lA

Pad

O ataque invisivel que pode transformar documentos, e-mails;
formularios, peticoes e relatorios em comandos
contra sistemas de inteligéncia artificial.
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Por que isso interessa ao servidor publlcg"‘ A

IA generativa ja &, resume, classifica, sugere e organiza informacdes administrativas. 'S

Documento 1A Resposta Decisao

peticao lé e interpreta sugere humana
contrato classifica ou automatizada
laudo minuta

Quando a IA passa a interpretar documentos,
o préprio documento vira superficie de ataque.

Para a Administracdo Publica, isso envolve integridade do processo,
protecao de dados, seguranca institucional, motivagao dos atos e confianca do cidadao.
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Prompt injection atinge os trés pilares da se

Confidencialidade, integridade e disponibilidade deixam de ser apenas temas de infraestrugra. s

Revelacdo de dados
pessoais,
prompts internos,
documentos sigilosos e
informacdes
estratégicas.

/ Integridade \

Manipulagao de respostas,
triagens, minutas,
pareceres,
rankings e
analises automatizadas.

\_ v

Consumo excessivo, loops,
bloqueios,
degradacdo do servigo ou
acionamentos indevidos.

O ataque nao mira apenas o sistema. Mira a interpretacao da IA.
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O que e prompt injection?

E a tentativa de manipular o comportamento de um modelo de IA

por meio de instrucoes inseridas em textos, arquivos,
paginas, formularios ou documentos processados pelo sistema.

Direto: quando o usuario escreve a instrugcao maliciosa.

Indireto: o comando esta escondido em documento, e-mail, formulario,
site, PDF ou base de conhecimento.

O risco aumenta quando a IA esta conectada a sistemas
internos, APls, banco de dados, e-mail, agenda, protocolo

ou gestao documental.
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O alerta ja chegou ao setor publico brasi»f} i

by

Casos no Judiciario mostram que o risco saiu do laboratério e chegou aos processos reaii!

Justica do Trabalho no Para / ST) Logos \

O STJ informou que tentativas
de prompt injection em peticoes
€ recursos seriam investigadas.

Comandos ocultos em
peticdo tentaram influenciar ferramenta
de lA.
O sistema emitiu alerta, bloqueou o
conteudo suspeito e a decisao final ficou
com o magistrado.

O sistema foi estruturado com
comandos para neutralizar
esse tipo de manipulacéao.

\_ W

Licao para municipios: IA pode apoiar, mas nao substituir a responsabilidade

humana, a seguranca do fluxo e a rastreabilidade do processo. porto
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Casos internacionais reforcam o risco
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Nao € apenas um problema judicial. Aameaca ja aparece em IA corporativa, CRM, e-mail e agentes ¥ ‘.}/4‘
conectados. é
EcholLeak / ForcedLeak \ ShareLeak
Microsoft 365 Copilot Salesforce Copilot Studio
Agentforce
Explorou promptinjection Cadeia critica em agente Formulario SharePoint
zero-click por e-mail de IA poderia expor dados manipulado podia inserir
preparado, com potencial sensiveis de CRM por falsa instrucao de sistema
de exfiltracdo de dados injecao indiretaem no contexto do agente.
corporativos. formulario.

\_ v

Quando a IA lé e-mails, formularios, documentos e bases internas, qualquer
entrada pode virar canal de manipulacao.

PREFEITURA
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Onde o risco aparece na Administracao Mummpa

«\/

Protocolo e processos RH Saude

requerimentos, recursos, curriculos, avaliacoes, prontuarios, laudos,
peticoes administrativas documentos funcionais relatos de pacientes

Engenharia Financas Licitacoes

memoriais, relatodrios, notas, contratos, fraudes, propostas, habilitagao,
projetos e inspecoes pagamentos impugnacoes e pareceres

Quanto mais a IA estiver integrada a sistemas internos,
maior deve ser o controle sobre documentos, bases, permissoes e saidas.
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On-premises nao elimina o risco W

*

O servidor pode estar dentro da organizagao. O comando malicioso pode entrar pela linguin.

O que melhora O que permanece
reduz dependéncia externa documentos contaminados
fortalece controle de infraestrutura bases RAG adulteradas
mitiga riscos de transferéncia e-mails, PDFs e tickets maliciosos

Internacional permissdes excessivas e pouca auditoria

melhora soberania informacional

Modelo local nao é sinbnimo de modelo seguro.
Seguranca depende de arquitetura, governanca, logs, filtros, segregacao e
supervisao humana.




- A= N
Zero trust semantico - e //. 722
Nenhum conteudo externo deve ser automaticamente confiavel para orientar i
o comportamento da IA.

Trate documentos, anexos,

e-mails, formularios, paginas e bases internas como
entradas nao confiaveis até validacao.

Separar Sanitizar Limitar Registrar

logs e trilhas

Validar
dados de instrucoes

saidas criticas

arquivos e anexos privilégios da IA

Regra pratica: a IA pode apoiar a analise, mas nao deve receber confianca
operacional irrestrita.
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Governanca minima para uso de |IA \w& </‘ o
Combinar pessoas, processos, tecnologia e responsabilidade. & # “%’\/4
1 Inventario de usos de IA 2 Classificacao derisco e criticidade
3 Politica de uso aceitavel 4 Revisao contratual e fornecedores
5 Logs, auditoria e rastreabilidade 6 Capacitacao e supervisao humana

Governanca é a condicao para usar IA com seguranca, legitimidade e
confianca publica. p&'trg

PREFEITURA
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LGPD, DPO e governanca da informagéo i =~ - -

A protecao de dados deve articular tecnologia, segurancga, gestao e decisao ilititucional. o
¥

e

LGPD DPO

Art. 6°: sﬁeguranca,. N&o substitui CISO, TI,
prevencéao, necessidade e gestéo ou juridico.

prestacio de contas

Integracao

Seguranca da informacgéo
Tl

Juridico

Compliance

Articula areas e ajuda
Art. 46: medidas técnicas e a traduzir risco técnico em

Auditoria
Areas finalisticas
Alta administracao

Quando a |A trata dados, documentos e decisoes,

a governanca da informacao passa a ser assunto de toda a organizacao.
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Regras praticas para servidores

Uso responsavel da IA na Administragao Publica Municipal.

Nao inserir Nao confiar
dados pessoais, dados sensiveis ou em respostas de IA sem conferéncia humana, k
documentos sigilosos em especialmente em atos,
ferramentas néo autorizadas. minutas e analises de impacto.
Nao automatizar Registrar e reportar
decisdées com impacto respostas estranhas, instrucdes ocultas,
sobre direitos, beneficios, tributos, saude, comportamento anémalo ou
contratos ou sangdes. suspeita de manipulacéo.

A IA apoia.
O servidor decide, valida, contextualiza e responde
institucionalmente.

Agentetral balha.
Avido melhora.
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Antes de usar IA em um fluxo admlnlstratwo = 7;

Cinco perguntas que evitam riscos desnecessarios.
T
1 Quais dados serao inseridos ou acessados? “
2 Hadados pessoais, sensiveis ou sigilosos?
3 Aferramenta é autorizada e contratualmente segura?

4 AsaidadalA seravalidada por pessoaresponsavel?

5 Haregistro, rastreabilidade e forma de contestacao?
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IA generativa sem governanca é exposi¢ é
institucional.
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|A sem seguranca da informacao é superficie de ataque.
|A sem protecao de dados € risco regulatoério.
|A sem supervisao humana € fragilidade decisoéria.

-

Prompt injection: documentos como armas de ataque.
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RISCO

Alucinagdo

Viés e discriminagdo

Violagdo de direitos
autorais

Opacidade
(black box)

Ciberseguranga

Exposicao
de segredos de
negocio

Protecdo de dados
pessoais

Desinformacao

Dependéncia
tecnolégica (lock-in)

Delegacdo excessiva

DESCRICAO

MITIGAGOES

SECRETARIA
GERAL DE GOVERNO
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Regular!

Em Porto Alegre:
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Referéncia municipal de governanca em IA: ‘{ » 5

Experiéncias como a de Porto Alegre demonstram que a ‘“
regulacao local pode estabelecer diretrizes de uso
responsavel, ético, transparente e seguro de sistemas de
inteligéncia artificial na Administracio Publica Diretae _
Indireta.

Para Portao, a agenda deve combinar inovacao, seguranca da
informacao, protecao de dados pessoais, supervisao humana
e capacitacao dos servidores.
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§ 4° O Poder Executivo devera publicar o Plano de Agdo em plataforma
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pela sociedade.

§ 5° Os resultados obtidos com a implementagao do Plano de Agao deverao
ser apresentados anualmente em relatério publico, destacando avangos,
desafios e ajustes necessarios.

Art. 12 Esta Lei entra em vigor na data de sua publicagao.
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&g prefeitura de
PORTO ALEGRE
SECRETARIA MUNICIPAL GERAL DE GOVERNO

REDAGAO LEGISLATIVA - DALISMGG
Oficio - n° 3075 / 2025 Porto Alegre, 18 de agosto de 2025.

Senhora Presidente:

Dirijo-me a Vossa Exceléncia para encaminhar-lhe, no uso da prerrogativa que me &
conferida pelos inc. IV do art. 94 da Lei Orginica do Municipio de Porto Alegre, o anexo Projeto de Lei
dispde sobre a governanga, o uso ético e transparente da Inteligéncia Artificial no ambito da Admimstragio
Piablica Direta ¢ Indireta do Municipio de Porto Alegre e da outras providéncias, que ora se submete a
apreciacio dessa Egrégia Camara Municipal de Vereadores, rogando aprovagio.

A justificativa que acompanha o projeto evidencia as razdes e a finalidade da presente
proposta.

Atenciosamente,

Sebastiio Melo,
Prefeito de Porto Alegre.

Excelentissima Senhora Vereadora Nadia Gerhard,
Presidente da Camara Municipal de Porto Alegre.

SECRETARIA
GERAL DE GOVERNO
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‘58’ CAMARA MUNICIPAL DE PORT o t®edO

ACESSIBILIDADE o °
- =
Institucional Integrantes Transparéncia Atividade Parlamentar Sala de Imprensa e-Cimara AreaInterna
- - - - - - -

Processo 00944/25

Lista de Processos

PROC. N°00944/25 - PLE 046/25

118.00399/2025-69 - DISPOE SOBRE A GOVERNANCA, O USO ETICO E TRANSPARENTE DA INTELIGENCIA ARTIFICIAL NO AMBITC DA
ADMINISTRACAO PUBLICA DIRETA E INDIRETA DO MUNICIPIO DE PORTO ALEGRE E DA OUTRAS PROVIDENCIAS.

Identificagdo Documentos (8) Votacdes Tramitagdes (5)
& Projeto
& Emendan®01
& Emendan®02
& Emendan®03
& Parecer prévion® 1011-2025
& Parecer n°456/25-CCJ - AO PROJETO
& Parecer n° 312/25 - CECE - AO PROJETO

& Parecer n® 162/25 - CEDECONDH - AO PROJETO

Mapa do site

How Jul0=ZCulloassk e :
T ___|porto©
https://www.camarapoa.rs.gov.br/processos e e
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Al ACT Europa R \\

https://eur-lex.europa.eu/eli/reg/2024/1 689/oj§ng

Plano Brasileiro de Inteligéncia Artificial:

(https://www.gov.br/Incc/pt-br/assuntos/noticias/ultimas-noticias-
1/plano-brasileiro-de-inteligencia-artificial-pbia-2024-2028)

Cartilha IA Generativa no Servico Publico

https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-
dados/inteligencia-artificial-1/ia-generativa-no-servico-publico.pdf
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f ~

PGM- Procuradoria-Geral do Municipio dg“

Porto Alegre, RS, fevereiro de 2025. INSTRUCAO
NORMATIVA 003/2025 PROCESSO SE| 25.0.000027794-3

CNJ- Conselho Nacional de Justica:
RESOLUCAO N° 615, DE 11 DE MARCO DE 2025.
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CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta Lei estabelece diretrizes para a utilizacio
responsavel e ética de sistemas de Inteligéncia Artificial (IA) pela
Administracao Publica Direta e Indireta do Municipio de Porto Alegre,
assegurando a transparéncia, a seguranga e O respeito aos direitos
fundamentais.
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CAPITULO Il
DOS FUNDAMENTOS

CAPITULO Il
DOS PRINCIPIOS

CAPITULO IV
DOS MODELOS DE |IA GENERATIVA E RESPONSIVA

CAPITULO V

DO CONTROLE, TRANSPARENCIA E RESPONSABILIZACAO

CAPITULO VI
DAS MEDIDAS PREVENTIVAS E SANCOES
CAPITULO VI

DISPOSICOES FINAIS
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E uma tarefa ética — uma afirmacao da liberdade
sobre a funcgao.

A |A pode ser poderosa. Mas a etica deve ser mais.

e

Avancemos. Mas com consciéncia.
Avancemos. Mas com cuidado.

Avancemos — para que o humano permaneca
possivel.
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cuidado, cuidado. Cuidem-se como
pessoas, cuidem do humano z= I

PROGRAMA DO CALZA #07 | Governanga e de Dados Pessoais | NEWTON MORAES - DPO - PREFEITURA DE POA

e com https://www.youtube.com/watch?v
af?”?r‘n Wies 0 v & A> Compartilhar 4 Perguntar [ salvar

=0a0Dg8yg4P4&t=1s
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https://vt.tiktok.com/ZS9nN8o7X/
https://vt.thttps/vt.tiktok.com/ZS9nN8o7X/iktok.com/ZS9nN8o7X/

OBRIGADO!!
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