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CONCEITOS
FUNDAMENTAIS

ORIGEM DA LEI GERAL DE PROTECAO DE DADOS

PRINCIPIOS QUE DEVEM SER OBSERVADOS

HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

ADOCAO DE BOAS PRATICAS EFETIVAS
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DADOS DE ACESSO Q/Q\ .

PUBLICO / al
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ARTIGO 7° DA LGPD |

D

§ 3° O tratamento de dados pessoais cujo acesso Q\ P

é publico deve considerar a , & boa-fé e \ O\
o interesse publico que justificaram sua /

disponibilizacio. od

— Y
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ARTIGO 23 DA LGPD

Atendimento da finalidade pt’lblic;\ resultado
especifico

Persecucao do_interesse publico

(\foletividade

Objetivo de executar as competéncias legais

Cumprir atribuicoes legais do servico publico
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_ /\ DESDE QUE.....

Q)

\\O I - sejam informadas as hipoteses em que, no exercicio de suas
— competéncias, realizam o tratamento de dados pessoais, fornecendo
informacoes claras e atualizadas sobre a previsao legal, a finalidade,
\ os procedimentos e as praticas utilizadas para a execucao dessas
~— atividades, em veiculos de facil acesso, preferencialmente em seus
QQ sitios eletronicos - TRANSPARENCIAS | POLITICAS
>© Ill - seja indicado um encarregado quando realizarem operacoes de
/ tratamento de dados pessoais, nos termos do art. 39 desta Lel -

Q NOMEACAO POR DECRETO OU PORTARIA



ARTIGO 25 DA LGPD

Os dados deverao ser mantidos em formato interoperavel
e estruturado para o uso compartilhado,

com vistas a execucao de politicas publicas,

a prestacao de servicos publicos,

a descentralizacao da atividade publica e a disseminacao
e ao acesso das informacoes pelo publico em geral.



ARTIGO 26 DA LGPD

O uso compartilhado de dados pessoais pelo Poder
Publico deve atender a finalidades especificas de
execucao de politicas publicas e atribuicao legal
pelos orgaos e pelas entidades publicas,
respeitados os principios de protecao de dados
pessoais elencados no art. 6° desta Lel.



()

.| ARTIGO 26 DA LGPD

—0O

— E vedado ao Poder Publico transferir a entidades
privadas dados pessoais constantes de bases de

S dados a que tenha acesso, exceto:

QQ EXIGENCIA PARA REALIZAR A ATIVIDADE

\ CASOS EM QUE OS DADOS FOREM PUBLICAMENTE ACESSIVEIS | ]

70 PARA PREVENGCAO DE FRAUDES %

O (5



LEGISLACAO

LEI DE ACESSO A INFORMAGCAO - LEI 12.527/2011

LEI DO SERVIDOR - LEI 8.112/90

LEI DE IMPROBIDADE ADMINISTRATIVA - LEI
12.527/2011



FISCALIZACAO

ANPD

MINISTERIO PUBLICO

TRIBUNAL DE CONTAS




ALGUNS RISCOS

1 2 3 4

VAZAMENTO ATAQUES USO INDEVIDO FALTA OU

DE DADOS CIBERNETICOS DE INFOBMAGOES INEFICIENCIA DE
OU FALTA DE BASE BOAS PRATICAS
LEGAL PARA

TRATAMENTO



SANCOES

IMPROBIDADE ADMINISTRATIVA

PROCESSO ADMINISTRATIVO DISCIPLINAR

INFRACAO ADMNISTRATIVA - LEI ACESSO A
INFORMACAO - ART. 32, IV: RESPONSABILIDADE
SE DIVULGAR INFORMAGAO PESSOAL



PUBLICACOES DA ANPD

CIDADES INTELIGENTES SAO INICIATIVAS

OU ABORDAGENS QUE UTILIZAM EFETIVAMENTE
A DIGITALIZACAO DE FORMA A MELHORAR A
QUALIDADE DE VIDA DOS CIDADAOS

E ENTREGAR SERVICOS URBANOS

E AMBIENTES MAIS EFICIENTE

https://www.gov.br/anpd/pt-br

i radar tecnoldglco s

cidades
nteligentes



https://www.gov.br/anpd/pt-br

MITIGACAO DE RISCO

NO USO DA TECNOLOGIA

Medidas de mitigagao

Tendo analisado algumas das principais preocupacbes no contexto da
privacidade e protecao de dados, a seguir serao apresentadas algumas
iniciativas e principios que podem mitigar os riscos associados.

Programa de privacidade consistente
Prezar pelo estabelecimenito de instituicbes, praticas, politicas e
procedimentos que garantam a prestacao de contas,  que 0s Fecursos
necessanios sejam providos de forma que os dados pessoals sejam
adequadamente acessados, auditados e gerenciados.

Seguranca cibernética
Governos e comunidades devemn priorizar a seguranca cibernética na
implementacio de tecnologias nas cidades, exigindo altos padries
de seguranca nas especificagoes técnicas em aquisigbes; utilizando-
s de eriptografia nos dados que trafegam no ecossistema da cidade
inteligents; implementando monitoramento & controles de acesso
na rede; conduzindo avaliagdes regulares de riscos de sequranca da
informacao; dentre outros.

Transparéncia e consentimento
Promawver a conscientizacho de comunidades e individuos a respeito
de "como” e "por que” seus dados pessoais estio sendo coletados e

utilizados, e aferecer opgoes de participacio no processo sempre que
possivel,

Armazenamento local
Sempre que possivel, processar o dado no dispositivo coletor,
reportando apenas informagoes analiticas ou agregadas para a rede ou

nuvem, evitando o trafego integral de dados pessoais na rede,

Minimizagao dos dados
Como regra geral, sempre coletar apenas os dados relevantes e
estritamente necessarios aos fins previstos, mantendo a guarda apenas
no tempo necessario as finalidades previstas.

ANPD
¢ FdEr beCrnligare v
1T cidades inteligentes

Gestdo de Ffornecedores

Selecionar e supervisionar diligentemente as empresas parceiras e

fornecedoras de servigos a cidade, criando mecanismos regulares

de monitoramento ¢ auditoria. * Inserir nos contratos firmados com
fornecedores mecanismos legalmente consistentes de protecao aos

dados pessoais e seguranca da informacao.

Privacy by design (Privacidade desde a concepc¢ao)

O conceito de “privacidade desde a concep¢ao” procura integrar a
protecao de dados pessoais desde o inicio do desenvolvimento de uma
solugdo, produto ou servigo, ao invés de tomar agdes posteriormente
Ou seja, € um modo de agir que considera os principios de privacidade
& protecao de dados pessoais em todas as etapas do processo, da
concepgao a implementacio.

Anonimizacdo e pseudonimizacdo de dados

5a0 técnicas que buscam limitar ou impedir a identificacio pessoal dos
titulares dos dados. © A anonimizacio modifica de maneira irreversivel
a condigao de um conjunto de dados de forma que nao seja possivel a
identificagdo do titular ou da fonte. * Na pseudonimizacio, ha também
a mitigacao da identificabilidade de um dado, mas ela é reversivel por
meio de uma informacio adicional especifica, mantida separadamente.

Medidas antidiscriminatérias

Ter gestdo sobre a contratacdo e implementacdo das solugbes oferecidas
ao0s residentes. Deve-se indagar se o recurso que sera utilizado
harmoniza-se com as necessidades plblicas e se serve efetivamente a
populagio impactada pela tecnologia a ser implementada.




PREOCUPAGAO ATUAL DA ANPD

COM 0S MUNICIPIOS

ANPD debate protecao de dados na educacao municipal
durante Marcha dos Prefeitos

Diretor-presidente Waldemar Gongalves abordou desafios relacionados a LGPD, ao uso de tecnologias educacionais, as

redes sociais e ao ECA Digital

0 BRASIL
NM  QUE DA CERTO
NASCE NoS
marcha.CNM.org.br talCNM /fé{ﬂ/[&'fﬂ/{?j

Presidéncia da Republica

Casa Civil
Secretaria Especial para Assuntos Juridicos

LEI N* 15,211, DE 17 DE SETEMBRO DE 2025

Dispde sobre a proleciio de criangas e adelescentes em ambientes digitais (Estatuto Digital da Crianga & do Adolescents)

CAPITULO |
DISPOSICOES PRELIMIMNARES

jonado a criangas e a adolescentes no Pais ou de acesse provavel por eles, independentemente de sua localizaglio, desenvolvimento, fabricagio, oferta, comercializagio

ou servigos que tenham por finalidade permitir a interagiio social e o compartilhamento de informaces em larga escala entre usudrios em ambiente digital

mo aplicacBes de internet, programas de computador, soffwares, sistemas operacionais de terminais, lojas de aplicagbes de internel e jogos eletrdnicos ou similares conect,

hs acOes executadas por criangas e adolescentes em ambientes digitais, a partir do registro ou da transmissao de imagens, de sons, de informacbes de localizacéo, de ativi
por textos ou arguivos de imagens, sonoros ou audiovisuals, em uma Unica plataforma, per meio de contas conectadas ou acessivels de forma articulada, permitida a cone
iveis ou de vantagens aleatdrias, resgataveis pelo jogador ou usudrio, sem conhecimento prévio de seu conteddo ou garantia de sua efetiva utilidade;

de classificd-la em grupo ou perfil de modo a fazer inferéncias sobre seu comportamento, situago econdmica, saide, preferéncias pessoais, interesses, desejos de 4

prnadas acessiveis por meio de sua plataforma;

putador, aplicativos ou outros soffwares sejam executados por meio dale;

ECA DIGITAL



PROTECAO DE DADOS
NO MUNICIPIO

CIDADAOS

EMPRESAS




PROTECAO DA INFORMACAO

Art. 6° Cabe aos orgaos e entidades do poder publico, observadas as normas e
procedimentos especificos aplicaveis, assegurar a:

| - gestao transparente da informacao, propiciando amplo acesso a ela e sua
divulgacao;

Il - , garantindo-se sua disponibilidade, autenticidade e
integridade; e

Il - protecao da informacao sigilosa e da observada a sua
disponibilidade, autenticidade, integridade e eventual restricao de acesso.

Lei de Acesso a Informacao



adequar
o Municipio?

LEI VIGENTE

EVITAR PENALIDADES DAS LEIS

GESTAO EFICIENTE E RESPONSAVEL

PROTECAO DOS CIDADAOS

EVITAR ACAO JUDICIAL

REPUTACAO




ADEQUACAO DO MUNICIPIO
ETAPAS DE UM PROCESSO

MAPEAMENTO DA ATIVIDADE DE TRATAMENTO DE DADOS

NOMEACAO DO ENCARREGADO

TREINAMENTOS E CAPACITACAO

ELABORACAO E REVISAO DE DOCUMENTOS




CUIDADOS

e Observar aos principios da LGPD

 Prevencao e seguranca dos dados

e Medidas de seguranca técnicas e administrativas para proteger os
dados (proporcionais aos riscos, as liberdades civis e aos direitos
fundamentais dos cidadaos)

e Anonimizar ou pseudonimizar dados (quando possivel)

e |ldentificar funcoes e responsabilidades dos agentes de tratamento

de dados
e Orientacoes especificas



IMPORTANCIA DA BASE LEGAL

consentimento

cumprimento de obrigacao
legal ou regulatoria

execucao de politica publica
baseada em lei ou contrato




c
-
(1))
£ S
N 5
-
Q -
X
X &
N &
N N
Q 2

K
T
T ©
c S
o Y
o ©

O
LN
™M
O
N
N
LN
O\
o)
i
LN




	DESAFIOS PARA A EFETIVIDADE DA LGPD NA GOVERNANÇA DE DADOS NA GESTÃO PÚBLICA
	RENATA POZZI KRETZMANN

	CONCEITOS FUNDAMENTAIS
	DADOS DE ACESSO PÚBLICO
	ARTIGO 7º DA LGPD

	ARTIGO 23 DA LGPD
	DESDE QUE.....
	ARTIGO 25 DA LGPD
	ARTIGO 26 DA LGPD
	ARTIGO 26 DA LGPD
	LEGISLAÇÃO
	FISCALIZAÇÃO
	ALGUNS RISCOS
	SANÇÕES
	PUBLICAÇÕES DA ANPD
	CIDADES INTELIGENTES SÃO INICIATIVAS  OU ABORDAGENS QUE UTILIZAM EFETIVAMENTE  A DIGITALIZAÇÃO DE FORMA A MELHORAR A  QUALIDADE DE VIDA DOS CIDADÃOS  E ENTREGAR SERVIÇOS URBANOS  E AMBIENTES MAIS EFICIENTE

	MITIGAÇÃO DE RISCO NO USO DA TECNOLOGIA
	PREOCUPAÇÃO ATUAL DA ANPD COM OS MUNICÍPIOS
	PROTEÇÃO DE DADOS  NO MUNICÍPIO
	CIDADÃOS
	SERVIDORES

	EMPRESAS
	Assistência Social Saúde Educação
	Contratos Licitações


	PROTEÇÃO DA INFORMAÇÃO
	Lei de Acesso à Informação

	Por que adequar  o Município?
	LEI VIGENTE
	PROTEÇÃO DOS CIDADÃOS
	EVITAR AÇÃO JUDICIAL
	REPUTAÇÃO

	ADEQUAÇÃO DO MUNICÍPIO ETAPAS DE UM PROCESSO
	CUIDADOS
	IMPORTÂNCIA DA BASE LEGAL
	consentimento

	Renata Pozzi Kretzmann @renatakretzmann.adv 51 995770350

