CIDADE TURISTICA DE PIRACAIA

“Pago Municipal DR. CELIO GAYER”
DEPARTAMENTO ADMINISTRA CAT (0]

N PAFETURA DA CIOADETURSIIH O N Av. Dr. Candido Rodrigues, n? 120 - Fone: (011) 4036-2040.
PI Ia WWwWw.piracaia.sp.gov.br

-
EDITAL DE LICITACAO N° 13/2025

EDITAL DE PREGAO ELETRONICO OBJETIVANDO A CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE DATA PROTECTION
OFFICER (DPO) COM O OBJETIVO DE GARANTIR A CONFORMIDADE COM
REGULAMENTACOES DE PROTECAO DE DADOS, REALIZAR MANUTENCAO
PREVENTIVA E CORRETIVA DE HARDWARE E EQUIPAMENTOS
INFORMATICOS, ALEM DA MANUTENCAO E GESTAO DA INFRAESTRUTURA DE
REDES E CABEAMENTO ESTRUTURADO NOS PREDIOS MUNICIPAIS, BEM
COMO O FORNECIMENTO DE SUPORTE TECNICO AOS USUARIOS, CONFORME
TERMO DE REFERENCIA.

VALOR TOTAL ESTIMADO DA CONTRATACAOQ: R$ 335.840,04 (PRECO MAXIMO)

PREGAO ELETRONICO N° 07/2025
PROCESSO N° 195/2025

CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL
MODELO DE DISPUTA: ABERTO

ORGAO REQUISITANTE: DEPARTAMENTO DE ADMINISTRACAO, DEPARTAMENTO DE
SAUDE E DEPARTAMENTO DE EDUCAGAO.

RECEBIMENTO DAS PROPOSTAS: De 24/03/2025 09:00 hs até 08/04/2025 09:00 hs
INICIO DA SESSAQ DE DISPUTA DE PRECOS: Dia 08/04/2025 as 10:00 horas

REFERENCIA DE TEMPO: horério de Brasilia (DF).
LOCAL: www.bllcompras.org.br “Acesso Identificado”

O Municipio de Piracaia torna publico para conhecimento dos interessados, que na data e
local acima indicados fara realizar licitagdo, na modalidade PREGAO, na forma ELETRONICA,
nos termos da Lei n° 14.133, de 1° de abril de 2021, Decreto Municipal 5.303/2023, Decreto
Municipal 4.189/2016 e a LC 123/2006 e demais legislacao aplicavel e, ainda, de acordo com
as condicOes estabelecidas neste Edital.

Os regulamentos municipais relativos a Lei N.° 14.133/2021 constam no site do municipio e
poderdo ser consultados no link: www.piracaia.sp.gov.br/legislacao

1. DO OBJETO

1.1 O objeto da presente licitagdo é a CONTRATACAO DE UMA EMPRESA
ESPECIALIZADA PARA PRESTAGCAO DE SERVICOS DE DATA PROTECTION OFFICER (DPO)
COM O OBJETIVO DE GARANTIR A CONFORMIDADE COM REGULAMENTACOES DE PROTECAO
DE DADOS, REALIZAR MANUTENCAO PREVENTIVA E CORRETIVA DE HARDWARE E
EQUIPAMENTOS INFORMATICOS, ALEM DA MANUTENCAO E GESTAO DA INFRAESTRUTURA
DE REDES E CABEAMENTO ESTRUTURADO NOS PREDIOS MUNICIPAIS, BEM COMO O
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FORNECIMENTO DE SUPORTE TECNICO AOS USUARIOS, conforme condi¢cGes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo tera como critério de julgamento o menor preco global, conforme consta
do Termo de Referéncia.

2. DA CONTRATACAO

2.1. Homologado o procedimento, a Divisdo de Licitacdo, convocara o adjudicatario
classificado em primeiro lugar para, dentro do prazo de 05 (cinco) dias (teis, a contar da data
de recebimento da notificacdo, assinar o contrato, cuja minuta integra este Edital, sob pena de
decair do direito de contratar, podendo, ainda, sujeitar-se a penalidade deste Edital.

2.2. O prazo para assinatura do contrato podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela parte durante o seu transcurso e desde que ocorra motivo
justificado e aceito pela Administracao.

2.3 - A empresa vencedora devera executar o fornecimento nos locais e prazos estabelecidos
nos Pedidos emitidos pela unidade requisitante, em conformidade com este Edital e seus
anexos.

2.4. O prazo de vigéncia do contrato sera de 12 (doze) meses, contado a partir da data
de sua assinatura, podendo ser prorrogados por até 10 (dez) anos, estando de acordo
com o artigo 106 e 107 da Lei 14.133 de 2021, podendo o0s pregos serem reajustados
atraves da variacdo do IPCA/IBGE do periodo ou outro indice que venha substitui-lo,
sendo que a data-base é vinculada a data do orcamento estimado.

2.5 - DA FISCALIZACAO, GESTAO CONTRATUAL E CONDICOES DE RECEBIMENTO DO
OBJETO

2.5.1 - O objeto da presente licitacdo sera recebido provisoriamente, no ato da entrega, para
efeito de posterior verificagdo da conformidade dos servicos com as especifica¢cdes contidas no
termo de referéncia e demais clausulas deste edital.

2.5.4. O recebimento do produto ficara a cargo da unidade requisitante, que anotarado as falhas
gue observarem e as providéncias necessarias para sana-las, ou ainda, a recusa da em sana-
las.

2.5.5. O fornecedor dos produtos responde, nos termos da legislacéo civil, pela qualidade do
produto, devendo substituir imediatamente aquele que apresentar vicio, ainda que sanavel.

2.5.6. O recebimento do objeto dar-se-a definitivamente, apos a verificagdo da qualidade e
guantidade dos produtos e consequente aceitacao.

2.5.6.1 O recebimento provisoério ficara a cargo dos fiscais e o recebimento definitivo a cargo
do gestor do contrato.
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2.5.7 A gestdo dos contratos serd de responsabilidade de cada Diretor de Departamento
conforme caracteristica do objeto e de responsabilidade da Coordenadoria Geral Administrativa
guando se tratar de contratos intersetoriais.

2.5.8 Os fiscais de contratos serdo representantes setoriais designados pela autoridade
competente através de Comissao.

3. DA PARTICIPACAO NA LICITACAO

3.1. A participagcdo no Pregdo, na Forma Eletrénica se dara por meio da digitagdo da
senha pessoal e intransferivel do representante credenciado e subsequente encaminhamento
da proposta de precos e documentos de habilitagdo, exclusivamente por meio do sistema
eletrénico, observados data e horario limite estabelecido.

3.2. Cabera ao fornecedor acompanhar as operacdes no sistema eletrénico durante a
sessao publica do pregédo, ficando responséavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconexao do
seu representante;

3.2.1.0 licitante responsabiliza-se exclusiva e formalmente pelas transa¢fes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos
responséaveis pela informacgéo, devendo proceder, imediatamente, & corre¢cdo ou a alteracdo
dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitac&o.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n°® 14.133,
de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n° 123, de 2006 e do Decreto n.°
8.538, de 2015.

3.6. N&o poderéo disputar esta licitacao:
3.6.1. aquele que ndo atenda as condi¢cBes deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,

guando a licitacdo versar sobre servigos ou fornecimento de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consoércio, responséavel pela elaboracdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
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ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela necessarios;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacédo, impossibilitada de participar
da licitacdo em decorréncia de sancéo que lhe foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcdo na licitagcdo ou atue na fiscalizacdo ou na gestao do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submisséo de
trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislacéo trabalhista;

3.6.8. agente publico do 6rgdo ou entidade licitante;
3.6.9. Organizag¢@es da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢&o;

3.6.10. N&o poderd participar, direta ou indiretamente, da licitagcdo ou da execuc¢édo do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacao
gue disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

3.7. O impedimento de que trata o item 3.6.4 ser4 também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administracéo e exclusivamente a seu servi¢o, o autor dos projetos e a empresa
a que se referem os itens 3.6.2 e 3.6.3 poderéo participar no apoio das atividades de planejamento da
contratacéo, de execucao da licitacdo ou de gestéo do contrato, desde que sob superviséo exclusiva de
agentes publicos do 6rgao ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratacdo de servigo que
inclua como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas
contratacdes integradas, e do projeto executivo, nos demais regimes de execucao.

3.11. Em licitacdes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacéo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, nao poder& participar pessoa fisica ou juridica
gue integre o rol de pessoas sancionadas por essas entidades ou que seja declarada iniddbnea nos termos
da Lei n® 14.133/2021.

3.12. A vedacdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.
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4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitacdo, a fase de habilitacao sucederda as fases de apresentacao de propostas
e lances e de julgamento.

4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com
0 preco ou o percentual de desconto e os documentos de habilitagédo, conforme o critério de julgamento
adotado neste Edital, até a data e o horério estabelecidos para abertura da sesséo publica.

4.3. No cadastramento da proposta inicial e juntada de documentos, o licitante declarara, em
campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatorio;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicéo;

4.3.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4, O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

4.5, O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre 0s requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei
n.° 14.133, de 2021.

45.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagcédo do campo “n&o” impedird o prosseguimento no certame, para aquele item;

45.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagao do campo “n&o” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6. A falsidade da declaracdo de que trata os itens 4.3 ou 4.5 sujeitara o licitante as sancdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.
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4.7. Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de habilitagcdo
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilitagdo anteriormente inseridos no sistema, até a abertura da sesséo publica.

4.8. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos
de habilitacdo pelo licitante, o que ocorrera somente apés os procedimentos de abertura da sessao
publica e da fase de envio de lances.

4.9. Seréo disponibilizados para acesso publico os documentos que comp&em a proposta dos
licitantes convocados para apresentacao de propostas, apés a fase de envio de lances.

4.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto méximo quando do cadastramento da proposta e
obedecera as seguintes regras:

4.10.1. a aplicacé@o do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
gue incidird tanto em relacdo aos lances intermediarios quanto em relac@o ao lance que cobrir a melhor
oferta; e

4.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

4.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 4.10 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora
da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo e
interno.

4.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as opera¢des no
sistema eletrdnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de
negécios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

4.14. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento
gue possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. valores unitarios e totais
5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
5.2.1. O licitante [NAO] podera oferecer_proposta em guantitativo inferior ao maximo previsto para

contratacéo.
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5.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢do do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracéo, sob alegacao de
erro, omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte
0s percentuais estabelecidos na legislacao vigente.

5.7. A apresentacgdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que disp6e o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucdao contratual, promovendo, quando requerido, sua substituicdo

5.7.1. O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a contar da data de
Sua apresentagao.

5.7.2. Os licitantes devem respeitar os precos méaximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagBes publicas;

5.7.3. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da aplicacao
do desconto ofertado deverd respeitar os pre¢cos maximos previstos neste edital.

5.8. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo apds o devido processo legal e gerar as seguintes
consequéncias: assinatura de prazo para a ado¢édo das medidas necessérias ao exato cumprimento da
lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacéo dos agentes publicos responsaveis
e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execuc¢do do contrato.

5.9. Em se tratando de servicos com fornecimento de mao de obra em regime de dedicagdo exclusiva, o
licitante devera indicar os sindicatos, acordos coletivos, convengdes coletivas ou sentengas normativas
gue regem as categorias profissionais que executardo o servico e as respectivas datas bases e vigéncias,
com base na Classificagdo Brasileira de Ocupagdes — CBO.

5.10. Em todo caso, devera ser garantido o pagamento do salério normativo previsto no instrumento
coletivo aplicavel ou do salario-minimo vigente, o que for maior.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sesséo publica, por meio de
sistema eletrnico, na data, horario e local indicados neste Edital.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
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6.2. Os licitantes poderao retirar ou substituir a proposta ou 0os documentos de habilitacdo, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.
6.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

6.5. O lance devera ser ofertado pelo valor global.

6.6. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado para abertura
da sessdéo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances devera ser de R$ 33,58 (trinta e
trés reais e cinquenta e oito centavos) equivalente a 0,01% do valor total do objeto.

6.9. O procedimento seguira de acordo com o modo de disputa “aberto”, sendo que os
licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

6.9.1. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos Gltimos dois minutos do
periodo de duracdo da sesséo publica.

6.9.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediérios.

6.9.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessé@o publica
encerrar-se-a automaticamente, e o sistema ordenarda e divulgara os lances conforme a ordem final de
classificacéo.

6.9.4. Apbs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard e divulgara
os lances segundo a ordem crescente de valores.

6.10. N&o serédo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

6.11. Durante o transcurso da sessédo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagédo do licitante.

6.12. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepcédo dos lances.

6.13. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicacéo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.14. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.15. Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
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Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagédo com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o
fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo
Decreto n°© 8.538, de 2015.

6.15.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serédo
consideradas empatadas com a primeira colocada.

6.15.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagdo automética para tanto.

6.15.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.15.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.16. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

6.16.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

6.16.1.1. disputa final, hip6tese em que os licitantes empatados poderdo apresentar nova proposta em
ato continuo a classificagéo;

6.16.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos nesta Lei;

6.16.1.3. desenvolvimento pelo licitante de a¢cfes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

6.16.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orienta¢gbes dos 6rgédos
de controle.

6.16.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigcos
produzidos ou prestados por:

6.16.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgédo ou entidade
da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagédo realizada por 6rgdo ou
entidade de Municipio, no territério do Estado em que este se localize;

6.16.2.2. empresas brasileiras;
6.16.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.16.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187, de 29 de
dezembro de 2009.



https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art44
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art60
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12187.htm#:~:text=LEI%20N%C2%BA%2012.187%2C%20DE%2029%20DE%20DEZEMBRO%20DE%202009.&text=Institui%20a%20Pol%C3%ADtica%20Nacional%20sobre,PNMC%20e%20d%C3%A1%20outras%20provid%C3%AAncias.
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12187.htm#:~:text=LEI%20N%C2%BA%2012.187%2C%20DE%2029%20DE%20DEZEMBRO%20DE%202009.&text=Institui%20a%20Pol%C3%ADtica%20Nacional%20sobre,PNMC%20e%20d%C3%A1%20outras%20provid%C3%AAncias.
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6.17. Encerrada a etapa de envio de lances da sessédo publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacdo, o
pregoeiro podera negociar condicdes mais vantajosas, apés definido o resultado do julgamento.

6.17.1. N&o sera admitida a previsdo de precos diferentes em razdo de local de entrega ou de
acondicionamento, tamanho de lote ou qualquer outro motivo.

6.17.2. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificacédo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao, for desclassificado
em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

6.17.3. A negociacgédo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.17.4. O resultado da negociagcdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

6.17.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacéo daqueles exigidos neste Edital e j4 apresentados. (modelo anexo Il)

6.17.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

6.18. Apéds a negociacdo do prego, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condic¢des de participa¢do no certame, conforme previsto no art.
14 da Lein®14.133/2021, legislacéo correlata e no item 3.6 do edital.

7.2. Seré desclassificada a proposta vencedora que:

7.2.1. contiver vicios insanaveis;

7.2.2. ndo obedecer as especifica¢des técnicas contidas no Termo de Referéncia;

7.2.3. apresentar precos inexequiveis ou permanecerem acima do preco méaximo definido para a
contratacao;

7.2.4. néo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

7.2.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

7.2.6. No regime de empreitada por preco unitario, a caracterizacdo do sobrepreco se dara pela
superacgdo do valor global estimado e pela superagédo de custo unitario, conforme planilha anexa ao
edital;


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art14
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7.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderéo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.4. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que néo
haja majoracao do preco e que se comprove que este € o bastante para arcar com todos os custos da
contratacao;

7.4.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas;

7.5. Para fins de analise da proposta quanto ao cumprimento das especificacfes do objeto, podera
ser colhida a manifestacéo escrita do setor requisitante do servi¢co ou da area especializada no objeto.

7.6. Caso o Termo de Referéncia exija a apresentacdo de amostra/prova de conceito, o licitante
classificado em primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob
pena de ndo aceitagcdo da proposta.

7.7. Por meio de mensagem no sistema, serd divulgado o local e horario de realizagdo do
procedimento para a avaliagdo das amostras, cuja presencga sera facultada a todos os interessados,
incluindo os demais licitantes.

7.8. Os resultados das avaliagGes serdo divulgados por meio de mensagem no sistema.

7.9. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste Edital, a
proposta do licitante serd recusada.

7.10. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-
a com a verificagao da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que atenda as
especificagbes constantes no Termo de Referéncia.

8. DA FASE DE HABILITACAO

8.1. Os documentos previstos neste edital, necessérios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitacdo, nos
termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducéo livre.

8.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

8.4. Quando permitida a participacdo de consércio de empresas, a habilitacdo técnica, quando
exigida, sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art62
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habilitacdo econdmico-financeira, quando exigida, serd observado o somatoério dos valores de cada
consorciado.

8.5. Os documentos exigidos para fins de habilitacdo poderédo ser apresentados em original, por
cépia ou por qualquer outro meio possivel de se verificar através da rede de computadores.

8.6. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n® 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacéo, e o declarante respondera pela veracidade das informac¢8es prestadas, na forma da lei (art.
63,1, da Lein®14.133/2021).

8.8. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.9. O licitante deverd apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

8.9.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacéo dos documentos originais ndo-digitais quando houver divida em relagéo a integridade do
documento digital ou quando a lei expressamente o exigir.

8.10. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitac&o.

8.10.1. Os documentos de habilitagdo deverao ser enviados por meio do sistema ates do inicio
da fase competitiva, em formato digital até a data e horario estabelecido no predmbulo deste
edital.

8.11. ApOs inicio da fase competitiva, ndo sera permitida a substituicdo ou a apresentagao de novos
documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):

8.11.1. complementacdo de informag8es acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

8.11.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

8.12. Na analise dos documentos de habilitagdo, a comissédo de contratacdo podera sanar erros ou
falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e
classificacéo.

8.13. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma
proposta que atenda ao presente edital.
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9. EXIGENCIAS PARA HABILITAGAO

9.1.1 - Como condicao para habilitagdo do licitante detentor da proposta classificada em primeiro lugar,
sera verificado a apresentacéo dos documentos seguintes.

9.2 - Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmacado daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-
los, em formato digital, via e-mail, no prazo de 02 (duas) horas, sob pena de inabilitacao.

9.4 - Serédo exigidos os documentos relativos a regularidade fiscal, em qualquer caso, somente em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

10.2 DOCUMENTOS DE HABILITACAO
10.2.1 Habilitacdo Juridica

A documentacao relativa a habilitacéo juridica, conforme o caso, consistird em:

a - Registro comercial, no caso de empresa individual;

b - Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedades por acdes, acompanhado de documentos de eleigédo
de seus administradores;

¢ - Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

d - Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacao para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir.

10.2.2. Regularidade Fiscal, Social e Trabalhista

A documentacdo de habilitacdo fiscal, social e trabalhista serdo aferidas mediante a verificacdo dos
seguintes requisitos:

a) Inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

b) Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

¢) Regularidade perante a Fazenda federal

d) Regularidade perante a Fazenda estadual

e) Regularidade perante a Fazenda municipal do domicilio ou sede do licitante, ou outra equivalente,
na forma da lei;

f) Regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos
sociais instituidos por lei;

0) Regularidade perante a Justica do Trabalho;

h) O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal (Declaragdo modelo
anexo V)

10.2.2.1 - As microempresas e empresas de pequeno porte, por ocasido da participacdo neste
certame, deverdo apresentar toda a documentacdo exigida para fins de comprovacao de
regularidade, mesmo que esta apresente alguma restricao;
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10.2.2.2 - Na fase de habilitacéo, devera ser apresentada e conferida toda a documentacéo e, havendo
alguma restricdo na comprovacao da regularidade fiscal e trabalhista, serd assegurado o prazo de 5
(cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado
vencedor do certame, prorrogavel por igual periodo, para a regularizacdo da documentacéo, pagamento
ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de
certidao negativa;

10.2.2.3 - A prorrogacao do prazo previsto no paragrafo anterior devera ser concedida pelo presidente
da comissao ou pregoeiro de licitacdo quando requerida pelo licitante, a ndo ser que exista urgéncia na
contratacdo ou prazo insuficiente para o empenho, devidamente justificados;

10.2.2.4 - A nao regularizacdo da documentagdo no prazo previsto no paragrafo anterior implicara
decadéncia do direito & contratacdo, ensejando a aplicacdo das sancdes cabiveis e a avaliagcdo quanto
ao prosseguimento do certame, nos termos do art. 19 do Decreto Municipal n.° 4189/2016.

10.2.3. Qualificacdo Econ6mico-Financeira

a) Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante, com
data de emisséao nao superior a 90 (noventa) dias contados retroativamente da data designada para
a abertura dos envelopes “proposta”.

b) Balanco patrimonial e demonstragBes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa,vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais
quando encerrados h& mais de 03 (trés) meses da data de apresentacdo da proposta.

c) Declaracado assinada por profissional da area contabil, nos termos do 81° do artigo 69 da
Lei 14.123/2021, no modelo abaixo, para efeito de avaliacio da capacidade econdmico-financeira,
ficando estabelecidos 4 (quatro) indicadores 11, 12, I3 e 4, referentes ao Ultimo exercicio e
calculados, na seguinte forma:

I1 : quociente entre o Patrim6nio Liquido pelo valor do Capital Integralizado.
11 = (PATRIMONIO LiQUIDO) / (CAPITAL INTEGRALIZADO)

I2 : é o Indice Geral de Liquidez, correspondente ao quociente da divisio da soma do Ativo
Circulante mais Realizavel a Longo Prazo, pelo valor do Passivo Circulante mais Exigivel a Longo
Prazo.

(ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO)
12=
- (PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO)

I3 : é constituido pela relacédo entre o Patrimdnio Liquido e os capitais de terceiros representado
pela soma do Passivo Circulante ao Exigivel a Longo Prazo.

(PATRIMONIO LIQUIDO)
I3=

(PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO)

14 : é o indice de Liquidez Corrente, representado pela divisdo do Ativo Circulante pelo Passivo
Circulante.
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14 = (ATIVO CIRCULANTE) / (PASSIVO CIRCULANTE)

cl - Os indices deverdo ser apresentados por escrito, demonstrando-se todos os calculos.
Somente serdo habilitados os licitantes que apresentarem pelo menos 2 (dois) dos indices
acima, maiores que 1 (um).

10.2.4 — QUALIFICACAO TECNICA

a) Comprovacéo de aptiddo Técnico-Operacional nos termos do inciso I, Art. 67, da Lei Federal n°
14.133/21, através de atestado(s) ou certiddo(6es) emitido(s) por pessoa(s) juridica(s) de direito publico
ou privado, que demonstrem capacidade operacional na execucdo de servicos similares de
complexidade tecnoldgica e operacional equivalente ou superior, conforme a(s) parcela(s) de maior
relevancia (50%) a seguir descrita(s), ndo havendo a necessidade dos servicos serem contemplados
em um Unico documento:

I Prestacdo de servicos de Data Protection Officer (DPO) ou qualquer servico similar ou
compativel em um local de complexidade superior a 219 computadores/notebooks.

Il Prestacdo de servicos de Data Protection Officer (DPO) ou qualquer servico similar ou
compativel, por um prazo minimo de 06 (seis) meses.

Il Manuteng8o preventiva e corretiva de hardware e equipamentos informaticos, além da
manutencdo e gestdo da infraestrutura de redes e cabeamento estruturado em um local
superior a 219 computadores/notebooks

\VA Manutengdo preventiva e corretiva de hardware e equipamentos informaticos, além da
manuten¢do e gestdo da infraestrutura de redes e cabeamento estruturado, por um prazo
minimo de 06 (seis) meses.

b) Indicacdo do pessoal técnico, adequados e disponiveis para a realizacdo do objeto da
licitacdo, bem como da qualificacdo de cada membro da equipe técnica que se responsabilizara
pelos trabalhos, devendo ser contemplar no minimo 04 (quatro) profissionais com a seguinte
qgualificagao técnica minima:

l. 2 (dois) profissionais possuidores de Certificados de cursos profissionalizantes ou técnicos de
informatica de suporte técnico - nivel 1

Il 1 (um) profissional possuidor de Certificacdo CompTIA A+ (Para o analista de suporte
avancado - nivel 2)

M. 1 (um) profissional com graduagdo em qualquer area de Informética ou Tecnologia da
Informacao (Para gerenciar a equipe técnica e realizar o suporte de Nivel 3 - Especialista)

V. 1 (um) profissional com graduacdo em SEGURANCA DA INFORMACAO (Para atuar como
encarregado dos dados, DPO - servigos de Data Protection Officer)

Obs. Existe a possibilidade de acumulacédo de funcdes dos subitens “lllI” e “IV": Se o profissional de
suporte Nivel 3 possuir formagao em SEGURANCA DA INFORMAGAO, ele podera acumular a funcéo
de DPO. Ficando 1 (um) profissional para o suporte de nivel 3 e para o DPO.

c) Comprovacdo de vinculo empregaticio de cada profissional técnico que participara da
conducdo dos servigos contratados. Pode se dar mediante contrato social, registro na carteira
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profissional, ficha de empregado ou contrato de trabalho, sendo possivel a contratagéo de profissional
autdbnomo que preencha os requisitos e se responsabilize tecnicamente pela execucdo dos servicos,
nos moldes da Sumula n° 25, do Tribunal de Contas do Estado de S&o Paulo.

l. Os profissionais indicados deverao participar da execucéo dos servicos até a conclusao final
do contrato, admitindo-se a substituicdo por profissionais de experiéncia equivalente ou
superior, em condicdes idénticas de disponibilidade e dedicacdo aos trabalhos, desde que
aprovada pelo Gestor do contrato a comprovacédo de qualificacdo técnica exigida neste item;

Il. N&o sera permitido apresentar comprovagéo de vinculo de um mesmo profissional em mais de
uma licitante, sob pena de inabilitagéo de ambas.
10.2.5 - OUTRAS COMPROVACOES
a) Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, conforme modelo

do Anexo 1IV; (Inciso IV do artigo 63 da Lei 14133/2021);

b) Declaragdo de Enquadramento em Regime de Tributacdo de Micro Empresa ou Empresa de
Pequeno Porte. (Na hipotese do licitante ser ME ou EPP) conforme modelo anexo VI.

9. DOS RECURSOS

9.1. A interposicéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacao
de licitantes, & anulagdo ou revogac¢ao da licitacdo, observara o disposto no art. 165 da Lei n® 14.133, de
2021.

9.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimac¢do ou de lavratura da
ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo
ou inabilitacdo do licitante:

9.3.1. a intencgédo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;

9.3.2. 0 prazo para a manifestagdo da intencao de recorrer ndo sera inferior a 10 (dez) minutos.
9.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo ou de
lavratura da ata de habilitagdo ou inabilitagéo;

9.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida,

a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez)
dias uteis, contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

9.7. O prazo para apresentagdo de contrarrazfes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimagéo pessoal ou da divulgacdo da interposi¢cao do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art165
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art165

“7‘ : Y CIDADE TURISTICA DE PIRACAIA

N & “Pago Municipal DR. CELIO GAYER”
TSR DEPARTAMENTO ADMINISTRACAO

S
I raca a Av. Dr. Candido Rodrigues, n® 120 - Fone: (011) 4036-2040.

Www.piracaia.sp.gov.br

9.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
9.10. Os autos do processo serao disponibilizados com vista franqueada aos interessados no sitio

eletrénico na plataforma onde esta sendo realizada a licitacao.

10. DAS INFRACOES ADMINISTRATIVAS E SANCOES

10.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

10.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagéo;
10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
10.1.2.4. deixar de apresentar amostra;

10.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital,

10.1.3. nao celebrar o contrato ou ndo entregar a documentacédo exigida para a contratacao, quando
convocado dentro do prazo de validade de sua proposta;

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;

10.1.4. apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar declaracao
falsa durante a licitacao

10.1.5. fraudar a licitacéo

10.1.6. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
qguando:

10.1.6.1. agir em conluio ou em desconformidade com a lei;

10.1.6.2. induzir deliberadamente a erro no julgamento;

10.1.6.3. apresentar amostra falsificada ou deteriorada;

10.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo
10.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n°® 14.133, de 2021, a Administragdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangfes, sem prejuizo das responsabilidades civil
e criminal:

10.2.1. adverténcia;


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5
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10.2.2. multa;
10.2.3. impedimento de licitar e contratar e

10.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem 0S motivos
determinantes da punicao ou até que seja promovida sua reabilitacdo perante a prépria autoridade que
aplicou a penalidade.

10.3. Na aplicacdo das sancdes serdo considerados:

10.3.1. a natureza e a gravidade da infragdo cometida.

10.3.2. as peculiaridades do caso concreto

10.3.3. as circunstancias agravantes ou atenuantes

10.3.4. os danos que dela provierem para a Administracéo Publica

10.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgéos de controle.

10.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagéo oficial.

10.4.1. Para as infragdes previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0,5% a 15% do
valor do contrato licitado.

10.4.2. Para as infragBes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

10.5. As sanc¢des de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade
para licitar ou contratar poderéo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

10.6. Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacgéao.

10.7. A sancéo de impedimento de licitar e contratar seré aplicada ao responsavel em decorréncia
das infragcbes administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando ndo se justificar a
imposicao de penalidade mais grave, e impedir4 o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo
prazo maximo de 3 (trés) anos.

10.8. Poderé ser aplicada ao responsavel a sangéo de declaracéo de inidoneidade para licitar ou
contratar, em decorréncia da préatica das infracdes dispostas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e
10.1.8, bem como pelas infracdes administrativas previstas nos itens 10.1.1, 10.1.2 e 10.1.3 que
justifiquem a imposi¢éo de penalidade mais grave que a san¢édo de impedimento de licitar e contratar,
cuja duracao observara o prazo previsto no art. 156, 85°, da Lei n.° 14.133/2021.

10.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no
item 10.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e
a imediata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitagao.

10.10. A apuragdo de responsabilidade relacionadas as sancdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragao de processo
de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis,
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que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de
15 (quinze) dias Uteis, contado da data de sua intimacéo, apresentar defesa escrita e especificar as
provas que pretenda produzir.

10.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancfes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacéo, o qual sera dirigido a autoridade
gue tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis,
encaminhard o recurso com sua motivacao a autoridade superior, que devera proferir sua decisao no
prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

10.12. Cabera a apresentacéo de pedido de reconsideracdo da aplicacdo da sancdo de declaracdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacéao,
e decidido no prazo méximo de 20 (vinte) dias Uteis, contado do seu recebimento.

10.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha deciséo final da autoridade competente.

10.14. A aplicacdo das sanc¢des previstas neste edital ndo exclui, em hip6tese alguma, a obrigacéo
de reparacao integral dos danos causados.

11. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacao
da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura
do certame.

11.2. A resposta a impugnagédo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

11.3. A impugnacéo e o pedido de esclarecimento poderéo ser realizados por forma eletrdnica,
pelos seguintes meios: a) Insercdo em campo especifico na plataforma onde esta sendo realizada a
licitacdo, com vistas a todos os interessados.

a) Protocolo geral da Prefeitura, on-line disponivel no site www.piracaia.sp.gov.br no caso de
impossibilidade de insercéo na forma do subitem anterior.

11.4. As impugnacbes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

11.4.1. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser motivada
pelo agente de contratacdo, nos autos do processo de licitacéo.

11.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagao do certame.
12. DAS DISPOSICOES GERAIS

12.1. Sera divulgada ata da sessao publica no sistema eletrénico.

12.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
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primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que néo
haja comunicacao em contrario, pelo Pregoeiro.

12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observardo o horario de Brasilia - DF.

12.4. A homologacéo do resultado desta licitacdo ndo implicara direito a contratacao.

12.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da

ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratagao.

12.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administragdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatorio.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Administracao.

12.8. O desatendimento de exigéncias formais nao essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

12.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

12.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacdes Publicas (PNCP) e nos enderecos eletrdnicos: www.piracaia.sp.gov.br e

www.bll.org.br.
12.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

12.11.1. ANEXO | - Termo de Referéncia

12.11.1.1.Apéndice do Anexo | — Estudo Técnico Preliminar

12.11.2. ANEXO Il — Modelo de Proposta sugerido

12.11.3. ANEXO Il = MINUTA DE CONTRATO

12.11.4. ANEXO IV - DECLARAQAO DE QUE CUMPRE AS EXIGENCIAS DE RESERVA DE
CARGOS

12.11.5. ANEXOV — DECLARAQAO DE QUE NAO EMPREGA MENOR

12.11.6. ANEXO VI — DECLARAQAO DE MICRO EMPRESA OU EMPRESA DE PEQUENO
PORTE

Piracaia, 19 de marco de 2025

ANDRE HENRIQUE}

ROGERIO:2974471;

6843 g

ANDRE HENRIQUE ROGERIO
Prefeito
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ANEXO | - TERMO DE REFERENCIA

A. DEFINICAO DO OBIJETO: Lei 14.133, art. 62, XXlll, alinea a: defini¢éo do objeto, incluidos sua
natureza, os quantitativos, o prazo do contrato e, se for o caso, a possibilidade de sua

prorrogagé@o;

1. OBJETO

1.1. O Presente Termo de Referéncia trata—se de Contratacao de uma empresa
especializada para prestagcao de servicos de Data Protection Officer (DPO) com o
objetivo de garantir a conformidade com regulamentagoées de prote¢cao de dados,
realizar manutenc¢ao preventiva e corretiva de hardware e equipamentos informaticos,
além da manutencgao e gestao da infraestrutura de redes e cabeamento estruturado
nos prédios municipais, bem como o fornecimento de suporte técnico aos usuarios.
— ANEXO I, do presente Edital.

1.2. NATUREZA: Servico comum de pessoa Juridica.

2. METODOLOGIA

A presente contratagao sera realizada por meio do processo licitatério, na modalidade de pregao,
aplicando-se subsidiariamente, no que couberem, as disposicoes da Lei federal n? 14.133, de 01
de abril de 2021, e demais legisla¢cdes pertinentes e as condi¢des, bem assim as exigéncias

estabelecidas em Edital.

3. PRAZO DE CONTRATO

O prazo de vigéncia da locacdo é de 12 (doze) meses, contado a partir da data de sua assinatura,
podendo ser prorrogado por igual periodo, nos termos do artigo 84 da Lei 14.133/2021, podendo
0s precos serem reajustados através da variacdo do IPCA/IBGE do periodo ou outro indice que

venha substitui-lo.



};"n"“, CIDADE TURISTICA DE PIRACAIA
N &

,g, “Paco Municipal DR. CELIO GAYER”
S DEPARTAMENTO ADMINISTRACAO

Pi raca ia Av. Dr. Candido Rodrigues, n? 120 - Fone: (011) 4036-2040.

( ima N ‘/C/ Www.piracaia.sp.gov.br

B. FUNDAMENTAGAO DA CONTRATACAO

A contratagao revela-se indispensavel diante do crescimento continuo e acelerado do ambiente de
Tecnologia da Informagdao do municipio. Esse aumento ndo sé amplia a quantidade de recursos
tecnolégicos, como também eleva a complexidade e a interdependéncia dos sistemas utilizados.
Esse cendrio exige uma abordagem que va além da simples resolugao de problemas, demandando
acOes proativas e estratégicas para assegurar a eficiéncia e a continuidade dos servigos prestados
a populacdo. Dessa forma, a capacitacdo técnica da empresa contratada torna-se um elemento
essencial, pois garante a expertise necessaria para realizar manutencgdes, corrigir falhas e
enfrentar desafios tecnoldgicos de alta complexidade.

A qualificacdo da equipe técnica é um diferencial que se reflete na atualiza¢do continua com as
melhores praticas do setor, no dominio das diversas plataformas e aplicativos empregados e na
capacidade de responder de forma 4gil e eficaz as demandas operacionais. Manuteng¢des
preventivas, por exemplo, permitem identificar possiveis falhas antes que elas impactem o
funcionamento dos sistemas, prolongando a vida util dos equipamentos e reduzindo custos com
reparos emergenciais. Paralelamente, as manutencdes corretivas sdo realizadas de forma mais
assertiva, com diagndsticos precisos e intervengdes rapidas, minimizando o tempo de
indisponibilidade dos servicos.

Além disso, a crescente complexidade tecnolégica traz consigo desafios relacionados a diversidade
de ferramentas utilizadas pelos diferentes setores administrativos do municipio. Por isso, a
contratacdo de uma empresa capacitada é fundamental ndo apenas para resolver os problemas
existentes, mas também para antecipar e mitigar possiveis riscos futuros. A presenca de uma
assisténcia técnica altamente qualificada promove maior confiabilidade nos sistemas, assegurando
gue as operacgdes criticas ndo sejam interrompidas e garantindo a qualidade do atendimento a
populacdo.

Outro ponto de destaque é a contribuicdo direta da capacitacdo técnica para um ambiente de
trabalho mais produtivo e seguro. Profissionais treinados sdo capazes de implementar solucdes
gue melhoram o desempenho dos sistemas, otimizam os fluxos de trabalho e elevam a satisfacao

dos colaboradores que dependem dessas ferramentas para executar suas atividades. A
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contratagdo de uma empresa qualificada possibilita, ainda, o desenvolvimento de planos
estratégicos para a gestdo do parque tecnoldgico, incorporando inovacdes e praticas sustentaveis
gue atendam as demandas atuais e futuras do municipio.

Portanto, diante da relevancia do setor de Tecnologia da Informacdo como suporte estratégico
para o funcionamento do municipio, a escolha de uma empresa tecnicamente capacitada é uma
decisdo que vai além de uma simples prestagdo de servigos. E um investimento que reflete o
compromisso com a eficiéncia, a inovacao e a qualidade dos servicos publicos oferecidos,
contribuindo para o desenvolvimento de uma administracdo moderna e alinhada as necessidades
da populagdo.

A contratacdo de um Data Protection Officer (DPO) é fundamental para garantir a conformidade
da organizacdo com a Lei Geral de Protecdo de Dados (LGPD), bem como com as regulamentacdes
internacionais de privacidade e seguranc¢a de dados. A seguir, apresentamos as principais razdes
para a necessidade de um DPO:

1. Conformidade Legal: A LGPD imp&e a empresa a responsabilidade de proteger os dados
pessoais de seus clientes, colaboradores e demais partes envolvidas. O DPO tem o papel crucial de
monitorar e assegurar que todas as atividades de tratamento de dados estejam de acordo com a
legislacdo, evitando riscos legais e multas.

2. Gestdo de Riscos: O DPO atua na identificacdo e mitigacao de riscos relacionados ao
tratamento de dados pessoais, o que contribui para a prote¢do contra incidentes de seguranca,
vazamentos de informacoes e ataques cibernéticos.

3. Apoio a Cultura de Privacidade: O DPO é responsavel por promover uma cultura
organizacional voltada a privacidade e protecdo de dados, treinando e conscientizando os
colaboradores sobre as boas praticas relacionadas ao manejo de informagdes sensiveis.

4, Atuacdo Proativa e Preventiva: O DPO também tem um papel estratégico na revisdo de
processos internos e implementacao de medidas preventivas, como a realizacdo de auditorias e
analise de impacto sobre a privacidade, minimizando riscos antes que se tornem um problema.

5. Ponto de Contato para Autoridades: Em caso de fiscalizacdo ou questionamentos por parte

de autoridades reguladoras, o DPO é o ponto de contato para assegurar que todas as informacdes
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solicitadas sejam entregues de maneira transparente e dentro do prazo estipulado, protegendo a
imagem e integridade da empresa.

6. Transparéncia e Confianga: A presenca de um DPO confere ao Orgdo maior transparéncia
no tratamento de dados pessoais, aumentando a confianca de clientes, parceiros e usuarios, o que
pode resultar em beneficios diretos para a reputagao da organizagao.

Por essas razoes, a contratagao de um DPO ndo é apenas uma exigéncia legal, mas também uma
estratégia essencial para a protecdo dos dados e para a manutencado da confianca de todos.
REFERENCIA AOS ESTUDOS TECNICOS

Os estudos técnicos que embasam a contratacdo foram elaborados a partir da andlise da demanda
municipal, levantamento de mercado, estimativa de custos e impacto operacional da solug¢ao
escolhida. Os principais pontos avaliados incluem:

Andlise da Necessidade da Contratagao:

1. Alta Demanda e Complexidade das Tarefas de Tl e DPO:

. Com o crescente uso de tecnologia e a complexidade das demandas de Tl e do DPO (Data
Protection Officer), é essencial contar com uma equipe especializada que possa lidar com
atualizagBes constantes, manutengdo e seguranga dos sistemas.

2. Eficiéncia e Qualidade nos Servigos:

. Empresas terceirizadas sdo especializadas em suas areas, garantindo um servico eficiente e
de alta qualidade tanto na manutencgao de Tl quanto na realizagdao do DPO. Isso se traduz em
menor tempo de inatividade, maior satisfacdo dos usudrios e diagndsticos precisos.

3. Reducao de Riscos:

. A terceirizacdo mitiga riscos operacionais, uma vez que a responsabilidade pela seguranca
dos dados e pela continuidade dos servicos é compartilhada com a empresa contratada. Empresas
terceirizadas estdo atualizadas com as melhores praticas e padrdes de seguranca, tanto para Tl
quanto para DPO.

4, Foco na Atividade-Fim:
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o Ao terceirizar a manutencgado de Tl e o DPO, a prefeitura pode concentrar seus esforgos e
recursos nas atividades que sao realmente importantes para a populagdo, sem se preocupar com
problemas técnicos ou diagndsticos operacionais.

5. Economia de Recursos:

] Evita-se gastos excessivos com treinamentos, contratagao de pessoal especializado e
aquisicao de equipamentos de ultima geracao, permitindo uma gestao mais eficiente do
orcamento publico.

Conclusao:

Diante dos beneficios apresentados, a contratacdo de uma empresa terceirizada para realizar o
DPO e a manutencgdo de informatica é uma solucdo estratégica que trard melhorias significativas
na qualidade dos servicos prestados, reducdo de custos e seguranga dos dados. Vale ressaltar que,
com a alta demanda existente, é desafiador para apenas dois técnicos concursados atenderem
todas as necessidades com a mesma eficacia de uma empresa que disponibiliza uma equipe
especializada e treinada constantemente para ndo sé atender e resolver, mas também tudo em
tempo habil. A terceirizacdo também proporcionard economia para o municipio, permitindo uma
gestdao mais eficiente do orcamento publico. Isso permitira a prefeitura focar-se em sua missao
principal de atender melhor a populacao.

META A SER ALCANCADA: a principal meta a ser alcangada seria garantir a conformidade com a
Lei Geral de Protecdo de Dados (LGPD) e outras legislagdes de protecao de dados aplicaveis, além
de promover uma cultura organizacional de seguranca e privacidade de dados e tambem garantir
a operacionalidade dos equipamentos de informatica, com foco especial em oferecer suporte
eficiente aos usudrios, assegurando que os recursos sejam utilizados de forma plena para as

finalidades para as quais foram projetados e instalados.

C. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERANDO TODO O CICLO DE VIDA DO
OBIJETO
A presente contratacdo visa garantir a manutencdo da infraestrutura de Tecnologia da Informacao

(T1) e a conformidade com a Lei Geral de Protecdo de Dados (LGPD) ao longo de todo o ciclo de
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vida dos servigos prestados. A solugcdo engloba desde a implementagdo, suporte técnico,
manutencdo preventiva e corretiva até a gestao de conformidade e seguranca da informacao.

1. Fase de Implantagao e Estruturagao

. Inicio da prestacdo dos servicos com a disponibilizacdo da equipe técnica, conforme
os niveis de suporte definidos (Nivel 1, 2 e 3), e do profissional de Data Protection Officer (DPO).

. Levantamento das necessidades dos equipamentos, redes e cabeamento
estruturado nos prédios municipais, garantindo a funcionalidade e seguranca da infraestrutura.

o Planejamento da execug¢dao das manutengdes preventivas e corretivas nos
equipamentos de TI, racks de servidores e dispositivos de rede.

. Identificacdo e mitigacdo de riscos relacionados ao tratamento de dados pessoais,
em conformidade com a LGPD.

2. Fase Operacional e de Manutencao

. Manutencdo preventiva e corretiva para assegurar a continuidade operacional e a
disponibilidade dos servigos de Tl nos érgdaos municipais.

. Suporte técnico continuo aos usuadrios, garantindo a rdpida resolucdo de problemas
e a eficiéncia na utilizacdo dos sistemas e equipamentos.

J Monitoramento e auditoria da infraestrutura de Tl, minimizando falhas e garantindo
seguranca cibernética.

. Gestdo de conformidade com a LGPD, incluindo assessoria juridica, treinamentos e
implementacdo de boas praticas na protecdo de dados pessoais.

J Acompanhamento de desempenho por meio da aplicacdo do SLA (Acordo de Nivel
de Servico), garantindo prazos de resposta e solucdo de chamados convencionais e criticos.

3. Fase de Evolugao e Adequacao

. Implementacdo de novas solu¢ées tecnoldgicas conforme a evolucdo das
necessidades do municipio.

J Capacitacdo continua da equipe técnica e dos usudrios, garantindo a adaptacao a

novas ferramentas e praticas de seguranca da informacao.
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. Andlise de impacto na protecdo de dados, assegurando que os procedimentos
adotados estejam sempre em conformidade com a legislagao vigente.
. Revisdo e atualizagdo da infraestrutura de Tl e politicas de seguranc¢a de dados

conforme as necessidades identificadas ao longo do contrato.

4, Fase de Encerramento e Avaliacdao
. Auditoria final para verificagdo do cumprimento de todas as obriga¢des contratuais.
. Elaboragao do relatdrio final detalhando as atividades executadas, melhorias

implementadas e impactos na administragao municipal.

. Transferéncia de conhecimento e documentacdo para garantir a continuidade dos
processos e facilitar futuras contratagdes.

. Liquidacdo contratual, assegurando que todos os servicos foram entregues

conforme o escopo e requisitos estabelecidos.

A solugdo proposta ndo se limita a simples prestacao de servigos técnicos, mas sim a uma
abordagem integrada que garante a continuidade operacional, seguranca da informacdo e
conformidade legal do municipio, promovendo eficiéncia, inovacdo e transparéncia na gestado

publica.

D. REQUISITOS DA CONTRATAGAO

A contratacdo dos servicos de suporte técnico em Tecnologia da Informacdo (Tl), manutencdo da
infraestrutura de redes e conformidade com a Lei Geral de Protecdao de Dados (LGPD) deve
atender aos seguintes requisitos técnicos, operacionais e administrativos, garantindo eficiéncia,

seguranca e conformidade legal ao longo da execuc¢do do contrato.

1. Requisitos Técnicos
1.1. Prestacdo de servicos especializados: A empresa contratada devera oferecer suporte técnico
completo, incluindo manutencdo preventiva e corretiva de hardware, redes e infraestrutura de TI,

bem como suporte aos usuarios.
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1.2. Gestdo de conformidade com a LGPD: O servigo deve incluir a designa¢do de um Data
Protection Officer (DPO) para garantir a adequacao a legislacdo vigente, bem como assessoria
continua na protecao de dados.

1.3. Atendimento em diferentes niveis: A equipe técnica deve contar com profissionais para
suporte Nivel 1 (help desk), Nivel 2 (suporte avan¢ado) e Nivel 3 (especialista em Tl), garantindo
resposta rapida e qualificada para incidentes.

1.4. Monitoramento e auditoria: A contratada devera realizar auditorias periddicas para verificar a
integridade dos equipamentos e a conformidade dos procedimentos de seguranca de dados.

1.5. Tempo de resposta e solucdo de chamados: O servico prestado devera seguir os prazos
estabelecidos no SLA (Acordo de Nivel de Servico), garantindo tempos reduzidos de resposta para
chamados convencionais e criticos.

1.6. Infraestrutura de suporte: A empresa devera disponibilizar equipe técnica presencial e
veiculos para deslocamento entre os prédios municipais, conforme especificado no Termo de

Referéncia.

2. Requisitos Operacionais

2.1. Equipe técnica qualificada: A empresa devera dispor de profissionais com certificagdes
compativeis com as exigéncias do contrato, incluindo CompTIA A+, graduacdo em Tecnologia da
Informacado e especializagdo em Seguranca da Informacao para o DPO.

2.2. Horério de atendimento e suporte emergencial: O suporte técnico deve ser prestado de
segunda a sexta-feira, das 08h as 18h, com atendimento emergencial disponivel apds o expediente
e aos finais de semana para incidentes criticos.

2.3. Relatdrios periddicos: A contratada devera apresentar relatdrios detalhados das atividades
realizadas, contendo registro de manutencgodes, incidentes resolvidos e auditorias de seguranca.
2.4. Infraestrutura minima: A CONTRATANTE deverd garantir um espaco fisico adequado para a
equipe técnica, com estrutura compativel para execugao dos servicos, conforme especificado no

Termo de Referéncia.
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2.5. Garantia de continuidade operacional: A empresa devera garantir a continuidade dos servigos,
mantendo profissionais capacitados para substituicdes quando necessario, sem prejuizo as

atividades da administragdao municipal.

3. Requisitos Administrativos e Juridicos

3.1. Conformidade legal: A empresa contratada deve estar regularizada perante a legislagao
vigente, incluindo Lei n? 14.133/2021, e apresentar atestados de capacidade técnica que
comprovem experiéncia compativel com a execugao dos servicos.

3.2. Comprovacao de capacidade técnico-operacional: A empresa deverda demonstrar experiéncia
prévia na prestacao de servicos similares, com comprovagao por meio de atestados fornecidos por
clientes publicos ou privados.

3.3. Comprovacao de vinculo da equipe técnica: Os profissionais alocados deverao ter vinculo
formal com a empresa, conforme exigido no Termo de Referéncia, podendo ser contratados como
auténomos, desde que atendam aos requisitos legais.

3.4. Critérios de avaliacdo e desempenho: A administracdo publica realizard monitoramento
continuo dos servicos prestados, podendo aplicar penalidades em caso de descumprimento
contratual, conforme previsto no contrato.

3.5. Prazo de vigéncia do contrato: A contratacdo sera formalizada por um periodo de 12 meses,
podendo ser prorrogada conforme as disposicdes legais e mediante justificativa técnica e
administrativa.

Com base nesses requisitos, a contratacao garantird um servico estruturado, eficiente e alinhado
as necessidades da administracdao municipal, promovendo a seguranca da informacdo e a

conformidade com a legisla¢ao vigente.
4. ESTRUTURA

4.1 Os equipamentos que integram a estrutura de Tecnologia da Informacédo (TI) sao de
propriedade exclusiva da CONTRATANTE, cabendo a ela a responsabilidade de garantir

gue tais dispositivos sejam mantidos em plena funcionalidade. Para isso, é fundamental
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assegurar que estejam constantemente alimentados por uma rede elétrica estavel e
confidvel, minimizando riscos de interrup¢cdes ou danos que possam comprometer a
continuidade das operacfes. Essa infraestrutura elétrica deve atender aos padrdes técnicos
exigidos para suportar a carga dos equipamentos e evitar quedas de energia ou oscilacdes

gue possam interferir no desempenho ou na seguranga dos sistemas.

Além disso, a CONTRATANTE deve disponibilizar um espaco fisico adequado para a equipe técnica,
com uma sala de, no minimo, 8m?. Esse ambiente deve ser projetado para atender as necessidades
operacionais, como a organizacao dos equipamentos, ferramentas e materiais utilizados pela
equipe, além de garantir condi¢des apropriadas de trabalho. Um espaco funcional, devidamente
climatizado e iluminado, favorece a execucdo das atividades de manutencdo e suporte,

proporcionando maior eficiéncia e produtividade na solucdo de eventuais problemas.

A disponibilizacdo de uma estrutura elétrica confidavel e de um ambiente apropriado nao é apenas
uma exigéncia logistica, mas também uma medida estratégica para assegurar o bom funcionamento
da Tl. Essa combinacdo permite que a equipe técnica atue de forma agil e eficaz, reduzindo o tempo
de resposta a incidentes e promovendo a estabilidade e a seguranc¢a do sistema como um todo.
Dessa forma, a CONTRATANTE garante que os recursos de Tl estejam plenamente operacionais e

preparados para atender as demandas tecnoldgicas com exceléncia.
5. QUANTITATIVO

5.1 Segue uma lista quantitativa de microcomputadores/notebooks e equipamentos de rede

por localidade:

COoOMP / CENTRO DE
LOCAL NOME NOTEBOK IMPRESSORAS EQ. REDE | PONTOS TOTAL ENDERECO CUSTO
Av. Dr.
01 Prefeitura 77 24 19 209 329 Candido |\ 1 inistracao
Municipal Rodrigues,
120 - Centro
Rua Amapa
02 Sub Prefeitura 01 01 01 02 05 S/N - Administragdo
Batatuba
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Departamento
, Rua Jan
de Saude 1 . ,
03 . . 41 21 04 98 164 Antonin Bata, Saude
Servidor Linux 06 — Centro
ESUS
L,iisljj(s)tsj Rua Amapa
04 & 16 04 01 42 63 S/N - Satde
Peganha
o Batatuba
Brandao
(ESF) Estratégia Rua Roma,
05 de Saude da 05 01 01 14 21 540 - San Saude
Familia Marino
Laboratdrio R. Sete de
06 Municioal 07 03 01 16 27 Setembro, Saude
P S/N - Centro
Central de Rua Sete de
07 a . 02 01 00 02 05 Setembro - Saude
Ambulancia
Centro
E'sp’a?0 Rua Benedito
Veterinario Meu Vieira da
08 Pet Dra. Lya 01 00 00 08 09 . Saude
L Silva,520 -
Cinelli Barros Centro
Rebello Raggio
Rua
CAPS. Centro de Sebastiao de
09 Atengdo 06 02 03 16 27 Almeida Saude
Psicosocial Barros, 180 -
Centro
Rua
, Sebastido de
10 Sadde Melhor 01 00 02 03 06 Almeida Satde
em Casa
Barros,189 -
Centro
Rua
Farmacia Alto Sebastiao de
11 Custo 02 01 00 03 06 Almeida Saude
Barros,189 -
Centro
Rua
Sebastido de
12 Zoonoses 05 00 00 05 10 Almeida Saude
Barros,189 -
Centro
Rua
Vigilancia Sebastido de
13 E idegmiolc’) ica 02 02 00 02 06 Almeida Saude
P J Barros,189 -
Centro
Rua
Vicilancia Sebastido de
14 granc 04 02 01 06 13 Almeida Satde
Sanitaria
Barros,189 -
Centro
Rua
15 Fonoaudiologia 01 00 01 01 03 Sebastido de Saude
Almeida
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Barros,189 -
Centro
Rua Benedito
Casa da Crianga Vieira da ,
16 Vacina 10 04 01 20 35 Silva, 235 - Saude
Centro
Farmdcia do Rua Jan
17 07 03 02 20 32 Antonin Bata, Saude
Posto
06 — Centro
Satde da Antonio de
18 07 05 01 17 30 Padua Zago, Saude
Mulher
49 - Centro
Centro de Antonio de
19 Cardiologia e 03 00 00 11 14 Padua Zago, Saude
Reabilitagdo 49 - Centro
Departamento Rua Sdo
20 N 12 04 04 41 61 Miguel, 200 - Educagdo
de Educagdo
Centro
Rua Sdo
21 UNIVESP 15 01 01 17 34 Miguel, 200 - Educagdo
Centro
Centro
Integrado de Rua Sado
22 Atendimento 06 02 01 08 17 Miguel, 200 - Educagdo
Educacional Centro
Especializado
Rua das
23 EMEI Helena 02 01 00 11 14 Rosas,210- | Educacio
Maria Negrini . .
Girassois
Rua Afonso
EMEF Prefeito Candido
24 Valabonso 02 01 01 11 15 Lopes, 360 — Educagdo
Candido Ferreira Jardim Santo
Afonso
EMEI Dora Al'ér:it;ftrt
25 Ramos 04 04 02 17 27 Educagdo
Gongalves Zago, 840 ~
Pouso Alegre
EMEF Maria Rua José
26 Eloysa Pecanha 13 04 04 26 47 Bonetti, 20 - Educagdo
Moraes Vila Sabesp
Rua José
CEIl Professor Leite
27 Luiz Martins 03 02 02 15 22 Pecanha, S/N Educagdo
(Zoca) —Jardim
Capuava
Samuel Maia
. da Silva, 345 -
28 EMEFEI A~|2|ro 17 05 03 45 70 Santo Educagdo
Brandao .
Antonio da
Cachoeira
EMEI Dr. Anésio Gui;uearme
29 Granado 04 03 02 16 25 i Educagdo
Ferreira Léo, 252 -
Centro




o

Iracaia
T

CIDADE TURISTICA DE PIRACAIA
“Pago Municipal DR. CELIO GAYER”

DEPARTAMENTO ADMINISTRACAO

Av. Dr. Candido Rodrigues, n2 120 - Fone: (011) 4036-2040.

Www.piracaia.sp.gov.br

EMEF Santo Guiﬁ]‘:‘rme
30 Antonio da 05 04 04 20 33 i Educagdo
. Léo, 140 -
Cachoeira
Centro
EMEFEI Maria Rua Rosa
31 Helena Ferreira 02 02 01 12 17 Spina, S/ - Educagdo
Godoy Jardim Sudo
EMEFEI Sylvia Ci?\l:;‘lil-g::'r:zs
32 Amalia 18 05 07 30 60 ¢ Educagdo
. S/N — Parque
Guimaraes . .
dos Pinheiros
EMEF Prefeito Pro.s;za .
33 Amaro Pereira 02 03 03 10 18 $/N J—Vila do’s Educagdo
Leite (MARICO) .
Pereiras
EMEFEI Rural 'f;r;d:if;
34 Estacdo de 03 02 01 10 16 Y Educacgdo
140 - Bairro
Canedos
Canedos
EMEFEI Marie Rua Acre, 60 - .
35 Bata 06 03 01 17 27 Batatuba Educagdo
EMEI Antonio Rua Amap3, .
36 Teles 02 03 03 15 23 51 - Batatuba Educagdo
Rua Roma,
37 | EMEFEI Orlando 10 03 03 24 40 300 - San Educago
Julio Guimaraes .
Marino
EMEI Irineu Av. Veneza,
38 Ferreira da 03 03 02 14 22 S/N —San Educagdo
Costa Marino
Rua Nossa
39 EMEB Rural 10 04 01 15 30 | Senhora,S/N | Educacio
Eurides Badari .
- Piao
Rua Francisco
EMEI Leonor de Gongalves -
= Oliveira Franco 06 02 02 18 28 Bueno, 121 — Educacdo
Boa Vista
EMEF Coronel Av. Dr.
Th andi
41 omaz 09 06 06 28 49 Candido Educacdo
Gongalves da Rodrigues,
Rocha Cunha 100 - Centro
Centro Esportivo ngaoiraar;\cllessco
42 Municipal 02 02 01 10 15 ¢ Administragdo
Bueno, S/N -
EMBASA .
Boa Vista
Rua Rosa
43 Cemiterio 01 01 00 02 04 Spina, S/N — | Administragdo
Jardim Sudo
Di
Departamento i?c?reIII::]ie
a4 de Assistencia 18 07 06 40 71 . Administragdo
. Badari, 35 -
Social
Centro
CREAS. Centro Rua
45 de Referencia 07 01 02 19 29 Sebastiao Administragdo
Especializado de Almeida




o

Iracaia
T

CIDADE TURISTICA DE PIRACAIA

“Pago Municipal DR. CELIO GAYER”
DEPARTAMENTO ADMINISTRACAO

Av. Dr. Candido Rodrigues, n2 120 - Fone: (011) 4036-2040.
Www.piracaia.sp.gov.br

Assistencia Barros -
Social Centro
CRAS. Centro de ,
Referéncia de Rua Amapa,
46 A 08 02 03 22 35 275 - Administragdo
Assisténcia
. Batatuba
Social
e
47 Municipal. Casa 05 01 01 10 17 Administragao
Coracdo de M3e Moraes, 55 -
Pouso Alegre
Rua
Fundo Social de Napoledo de . -
48 Solidariedade 03 02 01 10 16 Carvalho Administragao
Freire, Centro
Av. Danilo
Guarda Pecanha, . ~
49 Municipal 07 04 01 15 27 1005 — Administragdo
Monte Cristo
Praga Julio
50 Cultura 02 01 01 04 08 Mesquita, Administragdo
138 — Centro
Biblioteca Rua Sete de
Municipal Profa Setembro, L o
51 Ruth Cavretti 11 00 01 15 27 232-298 - Administragao
Zago Centro
Garagem Rua Sete de
52 Municipal 03 01 02 10 16 Setembro, Administragdo
S/N - Centro
Rua
53 Conselho 06 02 03 18 29 Domingos | » 4 ministracao
Tutelar Leme, 95 -
Centro
Rua Rafael
54 | Meio Ambiente 03 01 00 08 12 | Verdi 76146 1 iinistracio
—jardim
Santo Afonso
Rua
Sebastido de
55 Junta Militar 01 01 01 03 06 Almeida Administragdo
Barros,189 -
Centro
Rua
Sebastido de
56 INSS 02 01 01 04 08 Almeida Administragdo
Barros,189 -
Centro
Rua
Fiscalizagdo de Sebastido de
57 02 01 01 04 08 Almeida Administragao
Obras
Barros,189 -
Centro
Rua
58 Banco do Povo 01 01 00 02 04 Sebastido de | Administragao
Almeida
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Barros,189 -
Centro

Praga Nossa
Senhora do

59 Agricultura 04 02 01 14 21 Rosério, 210 Administragdo
— Centro
TOTAL 438 172 118 1125 1853

DIVISAO TOTAL PESO

Administracdo 687 37,08%

Saude 471 25,42%

Educacao 695 37,51%

TOTAL 1853 100,00%

6. PRESTAGCAO DE SERVICOS

6.1 Descrigcdao dos servicos de suporte técnico aos equipamentos e usuarios:

Manutengao, instalagdao, modificacao, remogao e reparo de cabeamento estruturado: Abrange
todo o processo de gestdo e organizacdo dos cabos que sustentam a conectividade da infraestrutura
de TI. Essa atividade é essencial para assegurar uma transmissao de dados confidvel, reduzindo

interferéncias e otimizando a comunicacdo entre dispositivos e redes.

Manutengdo, instalacdo, adequa¢dao e remogdo dos racks de distribuicdo de cabeamento
estruturado: Garante que os racks utilizados para a organizacdao do cabeamento estejam sempre
adequados as necessidades da rede. Um rack bem gerenciado melhora a acessibilidade, reduz o

risco de falhas e facilita a expansao ou reconfiguracdo da infraestrutura.

Manutengao, instalagdo, adequacdao e remog¢ao dos racks de armazenamento de servidores

corporativos: Este servico assegura que os servidores estejam instalados em racks que oferecem
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suporte fisico e ventilagdo apropriados, protegendo os equipamentos e garantindo um desempenho

estdvel e seguro, essencial para a operacao continua dos servigos corporativos.

Instalagdo, configuragdao, manuteng¢iao e adequacao de dispositivos de rede: Abrange dispositivos
como switches, roteadores e access points, fundamentais para a comunicagdo interna e externa da
organizacdo. Esses servicos garantem que a rede opere com alta eficiéncia, estabilidade e

seguranca, atendendo as crescentes demandas de conectividade.

Manutengao preventiva e corretiva no hardware das Estagdes de Trabalho: Envolve ag¢des de
inspecdo, diagndstico e reparo nos equipamentos utilizados pelos colaboradores. Inclui também a
instalacdo, configuracdo e atualizacdo de sistemas operacionais, aplicativos, softwares
governamentais e outros especificos, garantindo que as Estacdes de Trabalho estejam sempre

prontas para atender as demandas operacionais.

Suporte técnico direto e continuo aos usudrios: Atende as necessidades individuais dos
colaboradores, auxiliando na resolucao de problemas técnicos, orientando sobre o uso correto dos
sistemas e promovendo a eficiéncia no uso das ferramentas tecnoldgicas. Esse suporte é vital para

minimizar interrupgdes e melhorar a experiéncia dos usuarios.

Instalacdo e configuracdo de periféricos: Garante a integracdo e o pleno funcionamento de
dispositivos como impressoras, scanners, monitores, entre outros. Esse servigo assegura que todos
os periféricos estejam configurados de forma adequada as necessidades da equipe, maximizando a

produtividade, excluindo a manutencao fisica desses periféricos.
6.2 Descri¢do do servigo de DPO (Data Protection Officer)

Gestdao de Conformidade: Garantir que as praticas e politicas da empresa estejam em total
conformidade com as regulamentacdes de protecdo de dados, como a LGPD e outras legislacoes

pertinentes.
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Assessoria e Consultoria: Fornecer orientacdo e aconselhamento sobre as melhores praticas de

protecdo de dados, auxiliando nas decisdes que envolvem o tratamento de dados pessoais.

Treinamento e Conscientizagdo: Desenvolver e promover treinamentos periddicos para
colaboradores sobre a importancia da privacidade e seguranga de dados, garantindo que todos os

envolvidos compreendam suas responsabilidades.

Gestdao de Consentimento: Supervisionar o processo de coleta e gestdo do consentimento dos

titulares de dados pessoais, garantindo que seja informado, livre e inequivoco.

Auditoria e Monitoramento: Realizar auditorias internas e monitorar os processos de tratamento

de dados para identificar e corrigir possiveis vulnerabilidades ou falhas na protecao de dados.

Gestdo de Incidentes: Ser responsavel pela implementacdo e execucdo do plano de resposta a
incidentes de seguranca da informacdo, garantindo que as violagGes de dados sejam tratadas de

acordo com os requisitos legais.

Relatdrios e Documentagdo: Preparar relatérios de conformidade sobre a gestdo de dados pessoais

e garantir que toda a documentacao necessaria esteja atualizada e acessivel.

Ponto de Contato com Autoridades: Atuar como o ponto de contato entre a empresa e as
autoridades reguladoras de protecdo de dados, incluindo a comunicacdo de violacdes de dados

pessoais quando necessario.

6.3 Horario de atendimento, disponibilidade de horas e tempo de resposta:

Horario regular de trabalho: O atendimento técnico sera realizado de segunda a sexta-feira, das
08:00 as 18:00, garantindo suporte completo e manutencdo preventiva ou corretiva para todas as
demandas relacionadas aos equipamentos de Tl, infraestrutura e usuarios durante o horario
comercial. Esse periodo é dedicado a realizacdo de atividades programadas, como instalacdo de

equipamentos, atualizagOes, suporte a usuarios e acompanhamento das operagdes gerais.
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Atendimento emergencial para solu¢cdao de chamados: Apds o hordrio regular, de segunda a sexta-
feira, das 18:00 as 21:00, sera oferecido suporte emergencial para resolver incidentes que exijam
atenc¢do imediata, mas que ndao causem impacto direto na infraestrutura critica, como falhas em
estacOes de trabalho, periféricos ou acesso a sistemas de menor prioridade. Esse atendimento é
planejado para assegurar a continuidade do trabalho em situagbes especificas fora do horério

padrao.

Atendimento emergencial para situagdes criticas com parada da rede: Durante o periodo noturno,
de segunda a sexta-feira, das 21:00 as 07:00, estara disponivel um suporte emergencial voltado para
incidentes que demandem intervencoes diretas na rede ou na infraestrutura critica. Esse tipo de
atendimento é essencial para minimizar o impacto de falhas graves que possam interromper o

funcionamento dos sistemas ou comprometer os servigos essenciais da organizagao.

Atendimento emergencial 24 horas em sabados, domingos e feriados: Em periodos ndo Uteis,
como sabados, domingos e feriados, serd oferecido suporte técnico emergencial disponivel
integralmente, das 00:00 as 23:59. Este atendimento cobre todas as situagdes, incluindo aquelas
gue exigem intervencGes na rede ou equipamentos essenciais, garantindo a continuidade

operacional mesmo em dias de maior demanda por suporte fora do expediente regular.

6.4 Tempos de resposta:

SLA (Acordo de Nivel de Servico)

6.4.1 Chamados Convencionais (Baixa Urgéncia):

Os chamados classificados como convencionais sdo agueles que ndo causam impacto
significativo na operac¢ao ou na continuidade das atividades do sistema. Esses chamados
geralmente estdo relacionados a problemas simples ou demandas que podem ser

atendidas em tempo habil sem comprometer a eficiéncia geral.

e Tempo de Resposta Inicial: O atendimento remoto (via internet ou telefone) deverd ser

iniciado em até 30 (trinta) minutos apds a abertura do chamado. Essa etapa inicial visa
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identificar a causa do problema, oferecer instrugdes rdpidas ao usuario e, se possivel,
resolver a questdao sem a necessidade de deslocamento da equipe técnica.

e Tempo de Resolugao Presencial: Caso o problema ndo possa ser solucionado remotamente,
o atendimento presencial devera ser iniciado em até 1 (uma) hora a partir da abertura do
chamado, com a equipe técnica se dirigindo as instalagdes da CONTRATANTE. O objetivo é
garantir uma solugdo definitiva dentro do menor tempo possivel, minimizando qualquer

impacto para o solicitante.

6.4.2 Chamados Criticos (Interrupcéo da Rede):

Os chamados classificados como criticos sdo aqueles que envolvem falhas graves, como
a interrupcao total ou parcial do funcionamento da rede, afetando diretamente a operagao
dos sistemas e a produtividade dos usuarios. Esses casos requerem atenc¢ao prioritaria e

resposta agil.

e Tempo de Resposta Inicial: O atendimento remoto (via internet ou telefone) deverd ser
iniciado em até 15 (quinze) minutos apos a abertura do chamado. Durante esse periodo, a
equipe técnica deve identificar a causa raiz da falha e tentar implementar solugdes imediatas
para restabelecer o funcionamento da rede.

e Tempo de Resolugao Presencial: Caso o atendimento remoto nao seja suficiente para
solucionar o problema, a equipe técnica deverd comparecer presencialmente as instalacdes
da CONTRATANTE em até 30 (trinta) minutos apds a abertura do chamado. O atendimento
presencial deverd priorizar a restauracao rapida da conectividade e a mitigacao de danos

gue possam comprometer a infraestrutura.
6.5 Politica de Atendimento:

Prioridade nos Chamados Criticos: Sempre que houver coexisténcia de chamados

convencionais e criticos, os criticos deverdo ser tratados com prioridade maxima para
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minimizar os impactos operacionais e restaurar a funcionalidade da rede com a maior

rapidez possivel.

Comunicag¢do e Atualizagdo: Durante o atendimento, a equipe técnica devera manter a
CONTRATANTE informada sobre o progresso do chamado, seja ele resolvido remotamente
ou presencialmente. Essa comunicacdo continua é essencial para garantir a transparéncia e

o alinhamento com as expectativas do cliente.

Acompanhamento e Finalizagdo: Apds a resolucdo do chamado, seja convencional ou
critico, serd necessario registrar a solucdo aplicada e oferecer suporte adicional ao usudrio

para assegurar que o problema foi completamente solucionado.

Observacéao Geral:

O cumprimento rigoroso desses prazos e etapas € fundamental para garantir a qualidade
do atendimento e a continuidade das operacbes da CONTRATANTE. O descumprimento
dos tempos estabelecidos no SLA podera resultar em penalidades, conforme previsto no
contrato, ressaltando a importancia da resposta agil e eficiente para o pleno funcionamento
da infraestrutura de TI.

7. RESUMO DE QUANTITATIVOS

7.1 Dos servigos:

907 Pontos de rede (nds de rede);

5 Racks de cabeamento estruturado;

102 Dispositivos de rede (Appliances e Switches);

394 Estac¢des de Trabalho (Desktop/Notebooks);

01 Servidor Linux.
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7.2 A CONTRATADA compromete-se a aceitar, sem qualquer alteragdao nas condi¢des contratuais
previamente estabelecidas, a inclusdo de acréscimos ou ajustes que se mostrem necessarios ao
longo da execugao do contrato, respeitando o limite maximo de 25% (vinte e cinco por cento) do
valor total inicialmente acordado. Esses acréscimos poderdo ocorrer em funcdo de mudancas nas
demandas de servigos, necessidades imprevistas ou ajustes que se fagam necessdrios para o pleno
cumprimento dos objetivos do contrato, sempre observando o limite percentual estabelecido e

mantendo as condicdes pactuadas.

E. MODELO DE EXECUGAO DO OBJETO

O modelo de execugdo do objeto prevé a estruturacao, a implementacao e a gestdo dos servigos
contratados para garantir a eficiéncia operacional, a seguranca da informacdo e a conformidade
com a legislacdo vigente, desde a assinatura do contrato até sua conclusdo. A execug¢ao do
contrato serd dividida em quatro fases principais, cada uma com atividades especificas para

assegurar o cumprimento dos objetivos estabelecidos.
1. Fase de Inicio e Implantagdo

Nesta etapa, a empresa contratada devera estabelecer os meios necessarios para iniciar a
prestacdo dos servicos de suporte técnico em Tecnologia da Informacao (Tl) e adequacdo a Lei

Geral de Protecdo de Dados (LGPD).
1.1 Formalizagao e estruturagao do servigo

. Apresentacdo da equipe técnica e do Data Protection Officer (DPQO) designado para

a CONTRATANTE.

. Definicdo de um plano de trabalho contendo cronograma, estratégias de execucao

e a¢Oes prioritarias.

. Levantamento inicial da infraestrutura de Tl e auditoria do ambiente tecnoldgico da

administracdo municipal.



i

“;’n“‘, CIDADE TURISTICA DE PIRACAIA

N & “Pago Municipal DR. CELIO GAYER”
S DEPARTAMENTO ADMINISTRACAO

&= ADACIL =
I raca Ia Av. Dr. Candido Rodrigues, n® 120 - Fone: (011) 4036-2040.
( uma N 1 His ra

T

Www.piracaia.sp.gov.br

. Organizagao dos pontos de rede, dispositivos de armazenamento e equipamentos

de Tl nos prédios municipais.
1.2 Configuragao e preparagao da infraestrutura

. Revisdo da conectividade e redes estruturadas, garantindo que todos os sistemas

operacionais estejam devidamente atualizados.
. Implementacdo dos primeiros protocolos de seguranca e controle de acesso.

. Planejamento da gestdo de chamados e aplicacdo do Acordo de Nivel de Servico

(SLA), definindo os tempos de resposta e resolugdo para cada tipo de demanda.

2. Fase de Execuc¢dao e Manutengdo Continua

Esta fase corresponde ao periodo de operacdo do contrato, no qual serdo prestados os servicos

conforme as necessidades da administracdo municipal.
2.1 Suporte técnico e manutengao de infraestrutura

. Atendimento continuo a usuarios, garantindo a funcionalidade de hardware, redes

e software utilizados nos érgaos municipais.

o Manutengao preventiva e corretiva de equipamentos, incluindo

microcomputadores, notebooks, servidores, racks de cabeamento e dispositivos de rede.

. Implementacdo de solugbes para otimizar a estabilidade e seguranca da

infraestrutura tecnolégica.
2.2 Gestao da conformidade com a LGPD

J O DPO devera realizar auditorias regulares e treinamentos sobre privacidade e

seguranca de dados.

J Supervisao das praticas de tratamento de dados e implementacao de politicas de

protecdo a privacidade.
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. Atendimento as demandas relacionadas a protecao de dados e comunicagao com

autoridades reguladoras, caso necessario.
2.3 Monitoramento e resposta a incidentes

. Acompanhamento constante da performance dos sistemas e identificacdo de falhas

antes que impactem a operagao.

. Atendimento emergencial para falhas criticas na infraestrutura de Tl, conforme os

prazos estipulados no SLA.

. Adocao de ag¢les corretivas para minimizar riscos e evitar recorréncia de problemas

técnicos.

3. Fase de Avaliagao e Aperfeicoamento

A fase de avaliagdo continua busca garantir que os servigos prestados estejam alinhados as

expectativas da administracdo municipal e possam ser aprimorados conforme necessario.
3.1 Anadlise de desempenho e auditorias

. Avaliacdo do cumprimento dos prazos de resposta e solucdo de chamados definidos

no SLA.

J Realiza¢do de auditorias internas para verificar a qualidade dos servigos e

adequacdo da infraestrutura.

J Aplicacao de medidas corretivas caso sejam identificadas falhas ou nao

conformidades no contrato.
3.2 Treinamentos e capacitagao continua

. Atualizacdo das competéncias da equipe técnica para acompanhar novas

tecnologias e demandas da administracdao municipal.
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. Treinamento dos servidores municipais sobre boas praticas no uso dos recursos

tecnolégicos e seguranca da informacao.
3.3 Ajustes no plano de execug¢ao
. Adocdo de melhorias nos processos conforme andlise dos relatérios técnicos.

. Revisdo da infraestrutura de Tl e dos procedimentos de segurancga da informacgao

para garantir eficiéncia operacional.

4. Fase de Encerramento e Avaliacao Final

Ao final do contrato, sera realizada uma revisao geral para garantir que todas as atividades foram
executadas conforme previsto e que a administracdo municipal tenha plena posse dos registros,

dados e documentagdes necessarias para a continuidade das operagdes.
4.1 Encerramento operacional

. Realizacdo de uma auditoria final para garantir a conformidade da infraestrutura de

Tl e da seguranca dos dados.

. Revisdo dos servicos prestados e verificacdo da entrega de todas as manutencoes e

atualizac¢Ges previstas.

J Relatério final sobre o desempenho dos servicos e impactos para a administragao

publica.
4.2 Transferéncia de conhecimento e documentagao

. Entrega da documentagao detalhada sobre as atividades realizadas, incluindo

relatdrios técnicos, registros de chamados e auditorias de seguranca.

. Orientacdo aos servidores municipais sobre a continuidade da operacdo dos

sistemas e da infraestrutura de TI.

4.3 Liquidagdo do contrato e formalizacdo do encerramento
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. Realizagdo de reuniao final com a CONTRATANTE para apresentacao dos resultados
alcancados.
. Quitagdo de eventuais pendéncias financeiras ou contratuais, garantindo a

regularidade dos servicos prestados.

. Oficializagdo do encerramento contratual e arquivamento dos documentos para

futuras referéncias.

O modelo de execucdo do objeto foi planejado para garantir eficiéncia, seguranca e conformidade
legal desde o inicio do contrato até sua conclusdo. Através de suporte técnico especializado,
gestdo de conformidade com a LGPD e monitoramento continuo da infraestrutura de Tl, a
administracdo municipal terd um ambiente tecnoldgico seguro e adequado as suas necessidades,

promovendo a inovacado e a qualidade na prestacao dos servicos publicos.

F. MODELO DE GESTAO DE CONTRATO
O modelo de gestdao do contrato estabelece os procedimentos e mecanismos que serdo utilizados
pelo 6rgdo para acompanhar, monitorar e fiscalizar a execucao do objeto, garantindo que o contrato
seja executado em conformidade com as cldusulas pactuadas, as normas legais e as expectativas de
desempenho.
F.1. Estrutura de gestao contratual

J A gestdo do contrato serd de acordo com o Decreto n2 5.303/2024. Sua funcgdo sera
realizar o acompanhamento geral da execugdo contratual, garantindo o cumprimento das cldusulas
contratuais e o alcance dos resultados pretendidos.

J Fiscais do contrato:
Os fiscais do contrato foram designados pela Portaria n2 12.504/2025 e terdo a responsabilidade de
monitorar a execucdo técnica e operacional do contrato. Eles atuardo em conformidade com o plano
de fiscalizacdo elaborado pela administracdo, assegurando que os servicos sejam realizados de

acordo com as especificacdes estabelecidas.
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F.2. Procedimentos de acompanhamento:

1. Reviséo dos Termos do Contrato:

e Analisar e entender todos os termos e condi¢cées do contrato, incluindo o

escopo do trabalho, prazos, pagamentos e penalidades por atrasos.
2. Monitoramento da Execucéao:

« Plano de fiscalizacdo e supervisdo continua.

o Realizar visitas regulares ao local onde os servigos estdao sendo prestados
para garantir que o trabalho esta sendo realizado conforme o contrato.

o Verificar a qualidade do trabalho e a conformidade com os padrdes
estabelecidos.

3. Documentacao e Registro:

e Manter registros detalhados de todas as atividades relacionadas ao contrato,
incluindo relatérios de servicos, notas fiscais e qualquer comunicacdo com a
contratada.

4. Resolucéo de Problemas:

o ldentificar e resolver rapidamente quaisquer problemas ou disputas que
possam surgir durante a execucao do contrato.

« Facilitar a comunicacdo entre a prefeitura e a contratada para garantir que
todas as partes estejam cientes das expectativas e responsabilidades.

5. Avaliacdo de Desempenho:

o Auvaliar periodicamente o desempenho da contratada com base nos critérios
estabelecidos no contrato.

o Preparar relatérios de avaliacgdo e recomendar acbes corretivas, se

necessario.

F.3. Gestao de ocorréncias e nao conformidades

. Registro de ndo conformidades:
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Todas as ndo conformidades identificadas durante a execugdao do contrato serdo registradas em
relatdrios especificos pelos fiscais, com descricdo detalhada e encaminhamento ao gestor para
analise e adogdo de providéncias.

. AcOes corretivas:
O gestor notificard a empresa contratada sobre a necessidade de correg¢des, estabelecendo prazos
para adequagado e garantindo o acompanhamento do cumprimento dessas medidas.

. Aplicacdo de penalidades:
Em caso de descumprimento das obriga¢des contratuais, poderdao ser aplicadas penalidades

previstas no contrato, como adverténcias, multas e, em casos extremos, rescisdao contratual.

F.4. Encerramento do contrato

. Avaliagdo final:
Apds a conclusdo do contrato, serd realizada uma avaliacdo geral para verificar o cumprimento
integral das obriga¢cGes contratuais, com base nos relatérios apresentados pelos fiscais e pela
empresa contratada.

. Relatério final de gestao:
O gestor do contrato elaborara um relatério final, consolidando as informac¢des sobre o
desempenho da contratada, os resultados alcancados e as licdes aprendidas.

J Liquida¢do contratual:
Apds a comprovacao da execucdo integral do objeto e a quitacdo de todas as obrigacdes, o contrato

sera formalmente encerrado.

G. CRITERIO DE MEDIGAO E PAGAMENTO

O pagamento pelos servicos prestados serd efetuado com base na medicdo dos servicos realizados
dentro do periodo contratado, observando-se a conformidade com os prazos, niveis de qualidade e
requisitos estabelecidos no Termo de Referéncia. A medicdo serd realizada periodicamente,
conforme definido abaixo, e seguira os critérios de controle e avaliacdo de desempenho, regime de

execucdo com empreitada de preco unitario.
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1. Critérios de Medicao dos Servigos
1.1 Avaliacdo do Cumprimento dos Servicos
Os servigos prestados serdo monitorados pelo gestor do contrato e pelos fiscais designados, que
deverdo validar a conformidade das atividades executadas com o escopo contratado. Para isso, sera
considerada a execugao de:

. Manutengao preventiva e corretiva dos equipamentos de Tl e da infraestrutura de
redes;

. Atendimento aos chamados técnicos dentro dos prazos estabelecidos no Acordo de
Nivel de Servigo (SLA);

. Execucao dos servicos de DPO, incluindo auditorias de conformidade com a LGPD,
treinamentos e assessoria técnica;

. Disponibilidade da equipe técnica, conforme exigido no contrato, com comprovacao
de atuacdo e qualificacdo dos profissionais;

. Entrega dos relatérios técnicos periddicos, detalhando os servigos executados,
incidentes solucionados e recomendacdes de melhoria;

. Atendimento emergencial e suporte técnico continuo, com base nos chamados

abertos e resolvidos dentro dos prazos definidos.

2. Forma e Prazos para Medicao
2.1 Periodicidade da Medicdo
A medicdo dos servicos serd realizada mensalmente, com base nos relatérios apresentados pela
empresa contratada e nas inspecdes realizadas pelos fiscais do contrato.
2.2 Documentagao para Medigao
A contratada deverd fornecer os seguintes documentos para fins de comprovacado da execucdo dos
Servigos:
J Relatério técnico mensal contendo a descricdo detalhada dos servigos prestados,

atendimentos realizados e manutencdes efetuadas;
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. Registro de chamados técnicos abertos, tempo de resposta e tempo de resolugdo de
cada incidente;

. Relatérios de auditoria e conformidade para os servigos de DPO, incluindo andlises
de protecdo de dados e seguranca da informacao;

. Comprovacgao de disponibilidade da equipe técnica, com registros de presenca e
atuacdo dos profissionais conforme previsto no contrato.
2.3 Validagao da Medicao
Os fiscais do contrato deverdo analisar a documentagdo apresentada e confrontd-la com os registros
de chamados e inspecdes realizadas. Caso haja alguma divergéncia ou inconformidade, a empresa
contratada serd notificada para prestar esclarecimentos e corrigir eventuais pendéncias antes da

aprovacgdo do pagamento.

3. Critérios de Pagamento
3.1 Forma de Pagamento
O pagamento sera realizado mensalmente, apds a valida¢cdo da medicdao dos servicos prestados no
periodo correspondente. A liberacdo do pagamento esta condicionada a aprovacao dos relatdrios
técnicos pelo gestor do contrato e pelos fiscais designados.
3.2 Requisitos para a Liberagdao do Pagamento
O pagamento somente sera efetuado caso:

. Todos os servicos tenham sido executados conforme as especificacdes contratuais e
os prazos do Acordo de Nivel de Servico (SLA);

. A equipe técnica tenha cumprido a carga hordria e as atividades estabelecidas;

J Os relatérios de execugdo tenham sido entregues dentro do prazo e aprovados pelos
fiscais do contrato;

. N3o haja pendéncias técnicas, administrativas ou financeiras em rela¢cdo ao contrato.
3.3 Sang¢odes por Descumprimento Contratual
Nos casos de reiterado descumprimento das obrigacdes contratuais, a administracdo podera aplicar

penalidades previstas no contrato, tais como:
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o Adverténcia formal;

. Multas proporcionais ao impacto causado pelo descumprimento;

. Suspensdo temporaria de pagamentos até a regularizagao dos servicos;
. Rescisdo contratual em casos graves de ndo conformidade.

3.4. Reajuste dos Valores Contratuais
O valor do contrato poderd ser reajustado anualmente, conforme previsto na legislacao vigente,
utilizando como referéncia o indice de Precos ao Consumidor Amplo (IPCA/IBGE) ou outro indice

oficial que venha a substitui-lo.

H. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

A selecdo do fornecedor serd realizada por meio de um processo licitatério na modalidade de
Pregdo, conforme previsto na Lei Federal n2 14.133/2021, garantindo ampla concorréncia,
transparéncia e economicidade na contratacdo. O fornecedor deverd atender a requisitos técnicos,
operacionais, administrativos e juridicos para ser considerado apto a execug¢dao dos servigos
previstos no Termo de Referéncia.

1. Forma de Sele¢do do Fornecedor

1.1 Modalidade de Contratagao

A contratacdo serd realizada por meio de Pregdo Eletronico, possibilitando a participacdo de um
maior numero de empresas e assegurando a obtencdo da proposta mais vantajosa para a
administracdo publica.

1.2 Critério de Julgamento das Propostas

O critério de julgamento adotado serd o de menor preco global, desde que a empresa atenda a
todos os requisitos técnicos e operacionais exigidos no Termo de Referéncia.

1.3 Exigéncia de Documentacao

Os licitantes deverdo apresentar documentacdo comprobatdria de regularidade fiscal, trabalhista e

juridica, técnica e econémica financeira.
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DA EQUIPE TECNICA

A CONTRATADA devera comprovar e disponibilizar, no minimo, os seguintes profissionais para
execugao dos servigos:

Suporte Nivel 1 (Help desk ou Suporte Inicial)

Dois (2) Auxiliar de suporte técnico com certificado de curso profissionalizante ou técnico,
trabalhando em tempo integral durante o horario das 08:00h as 18:00h, com sdlida formagao e
experiéncia pratica em manuten¢ao de hardware, cabeamento estruturado e, especialmente,
suporte ao usuadrio. Esses profissionais serdo responsaveis ndo apenas pela resolucdo de problemas
técnicos relacionados a equipamentos de hardware e redes, mas também pelo atendimento direto
aos usuarios, garantindo que qualquer dificuldade encontrada seja solucionada de maneira rapida
e eficaz. Com conhecimentos técnicos avanc¢ados e habilidades de comunicacdo, os analistas estardo
preparados para diagnosticar e corrigir falhas de sistema, fornecer orienta¢des sobre o uso de
softwares e oferecer suporte continuo para garantir que os usudrios possam trabalhar de forma
produtiva e sem interrupgdes. O objetivo principal serd garantir a satisfacdo do usudrio, oferecendo
um atendimento personalizado e solugGes praticas para qualquer desafio técnico que surja durante
o expediente.

Suporte Nivel 2 — Suporte Avangado

Um (1) Analista de Suporte Técnico, com certificagdo CompTIA A+, atuando em tempo integral no
horario das 08:00h as 18:00h, com sélida formagao e ampla experiéncia pratica em manutencao de
hardware e cabeamento estruturado. Este profissional sera designado para atender as solicitacGes
escaladas pelo Nivel 1, assumindo a responsabilidade por resolver problemas mais complexos que
exigem um nivel de conhecimento técnico superior ao bdsico, garantindo, assim, a estabilidade e a
continuidade das operagdes de TI. A certificagdo CompTIA A+ atesta que o analista possui um
conhecimento aprofundado e atualizado nas areas essenciais de suporte a hardware, diagndsticos
de falhas, instalacdo, configuracdo e manutencdo de equipamentos, além de competéncia em redes
e sistemas operacionais. Essa qualificacdo permite ao profissional diagnosticar e resolver
rapidamente questdes técnicas mais exigentes, minimizando o tempo de inatividade e assegurando

gue a infraestrutura de Tl da empresa funcione sem interrupgdes. O objetivo principal desse papel
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é proporcionar um suporte eficiente, com foco na qualidade e no alto nivel de resolugdo, permitindo
gue os usudrios e a organizacdo como um todo continuem suas atividades de forma produtiva e sem

falhas no sistema.

Nivel 3 — Suporte Especializado

Um (1) Tecnélogo com ensino superior completo em Tecnologia da Informagao, que, além de
possuir uma formacdo académica solida e ampla, devera trazer uma vasta experiéncia pratica para
fornecer suporte técnico altamente especializado, essencial para a resolu¢do de problemas criticos
e de alta complexidade. Com sua formacao avancada, esse profissional sera responsavel por realizar
ajustes de alto nivel em equipamentos de Tl, bem como por planejar e implementar a¢des corretivas
e preventivas que visem evitar futuras falhas ou ocorréncias que possam comprometer o
funcionamento adequado da infraestrutura tecnolégica.

Este Tecndlogo atuard presencialmente em tempo integral, durante o horario das 08:00h as 18:00h,
e serd responsavel por realizar visitas técnicas obrigatdrias, para garantir que todos os sistemas e
equipamentos estejam funcionando de forma otimizada. Essas visitas sdo fundamentais para a
avaliacdo detalhada dos recursos tecnoldgicos e para a execucdo de ajustes que garantam a
continuidade e estabilidade operacional da empresa.

Além de suas fungdes técnicas, o profissional com formacado superior em Tecnologia da Informacao
também sera encarregado de gerenciar a equipe de suporte, garantindo que todos os membros da
equipe sigam as melhores praticas e procedimentos definidos. Esse Tecnélogo desempenhara um
papel crucial em reunides estratégicas, onde tomara decisGes baseadas no seu conhecimento
técnico aprofundado e em sua formacdo académica, a fim de garantir que as solucdes propostas
sejam as mais eficazes para a resolugcao dos problemas e que os servigcos de Tl atendam aos mais
altos padrdes de qualidade.

Sua formacdo académica é um diferencial importante, pois ela o habilita a tomar decisdes
informadas, considerando as melhores solucdes técnicas e estratégicas. A responsabilidade de
gerenciar e coordenar os servicos de Tl recai sobre este profissional, que assegurard que a

infraestrutura tecnolégica da organizag¢ao continue funcionando sem interrup¢des, mantendo os
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altos niveis de eficiéncia e desempenho. Assim, o foco sera sempre a exceléncia operacional e a
satisfacdo continua dos usudrios, com a garantia de que os sistemas tecnolégicos estardo sempre

preparados para suportar as necessidades da empresa de maneira proativa e eficaz.

DPO

Sera designado um (1) profissional de DPO (Data Protection Officer), também conhecido como
Encarregado de Protecdo de Dados, que é responsavel por garantir que a empresa esteja em
conformidade com as legislagdes de prote¢ao de dados, como a Lei Geral de Prote¢ao de Dados
(LGPD), a GDPR (Regulamento Geral de Protecdo de Dados da Unido Europeia), entre outras normas
aplicaveis. Este profissional atua como o ponto de contato principal para questdes relacionadas a
privacidade e seguranga da informagdo, tanto internamente quanto com as autoridades
reguladoras.

Este DPO (Data Protection Officer) atuara remotamente em tempo integral, das 08:00h as 18:00h,
sendo responsavel pela supervisdo e orientacao continuas sobre as praticas de protecdo de dados
dentro da organizacdo. Embora a maior parte das atividades sejam realizadas de forma remota, o
DPO devera realizar visitas técnicas presenciais obrigatdorias, com uma frequéncia minima de uma
vez por semana, para garantir que todas as medidas de seguranca e privacidade estejam sendo
seguidas adequadamente. Essas visitas sdo cruciais para a avaliacdo detalhada dos processos
relacionados ao tratamento de dados pessoais e para a implementacdo de ajustes necessarios,

garantindo a conformidade com a LGPD e a continuidade operacional da organizacao.

Qualificagoes:

Formagdo académica: Graduado em Seguranca da Informacao

Conhecimento em Regulamentagdes: Dominio profundo da LGPD, GDPR e outras legislacGes de
protecdo de dados.

Habilidades técnicas: Conhecimento basico em seguranga da informacao, criptografia, gestdao de

riscos e ferramentas de privacidade.
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Comunicagdo: Excelente capacidade de comunicagado escrita e verbal, com habilidade para interagir
com diversas areas da empresa e com autoridades reguladoras.

Organizagao e Atencdo aos Detalhes: Capacidade de gerenciar multiplas tarefas e documentos,
mantendo a precisdo e atencdo aos detalhes.

Perfil:

O profissional de DPO deve ter uma postura ética e comprometida com a prote¢cdo dos dados
pessoais, sendo capaz de influenciar a cultura organizacional no que tange a privacidade e seguranca
da informacgdo. Deve também ser proativo, com boa capacidade de resolugdo de problemas, e ter
facilidade para trabalhar em equipe e em ambientes multifuncionais.

Disponibilizar no minimo 04 (quatro) profissionais no total.

Os profissionais indicados deverdao possuir perfil e caracteristicas compativeis com a
responsabilidade da func¢ado, destacando:

Bom relacionamento interpessoal para participar de reunides técnicas;

Postura profissional compativel com a funcao;

Extrema responsabilidade e comprometimento com a administragao municipal;

Conhecimento técnico compativel com a qualificacdo técnica solicitada;

A CONTRATADA devera ficar ciente que caso o profissional fornecido por ela tenha conhecimento
técnico inferior as necessidades da CONTRATANTE ou ndao possua um bom perfil profissional, a
CONTRATANTE podera solicitar a substituicdo do mesmo, independente de notificagdo
administrativa, ficando a critério exclusivo da CONTRATANTE avaliar se o profissional fornecido pela
CONTRATADA possui perfil compativel com a fung¢do, assim como conhecimento técnico para a
perfeita execucdo dos trabalhos.

A CONTRATADA devera apresentar um relatdrio de todos os servigos executados em papel timbrado
da empresa contratada para solicitacdes de consulta.

O transporte dos profissionais entre os diversos departamentos e prédios municipais para todo
tipo de suporte serao de responsabilidade da CONTRATADA, que devera disponibilizar no minimo
02 (dois) automdveis (carros) para locomog¢ao e transporte da equipe técnica, ferramentas e

equipamentos nos departamentos.
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NORMAS PARA A EQUIPE TECNICA

Todos os colaboradores da empresa terceirizada que atuam nos prédios publicos devem possuir
identificacGes apropriadas para garantir a seguranga e o controle de acesso as instalagdes. Essas
identificacbes sdo fundamentais ndo apenas para facilitar a entrada dos colaboradores, mas
também para assegurar que apenas pessoas autorizadas tenham acesso a dreas sensiveis e
informacdes criticas.

O uso de crachds ou cartdes de identificacdo para os profissionais terceirizados permite um
gerenciamento eficiente do fluxo de pessoas nos prédios publicos, contribuindo para a prevengao
de incidentes e garantindo um ambiente de trabalho seguro. Além disso, a identificacdo adequada
dos funciondrios terceirizados é uma pratica recomendada que ajuda a reforcar a confianca entre
os cidaddos e a administracdo publica, demonstrando um compromisso com a transparéncia e a
seguranca.

Portanto, a implementacao de um sistema de identificacdo para todos os colaboradores da empresa
terceirizada é uma medida essencial para a protecdo dos recursos publicos, a integridade das
operacdes e a manutencao de um ambiente de trabalho seguro e controlado, ao mesmo tempo em
gue assegura que a equipe é composta por profissionais capacitados e prontos para atender a

qualquer demanda.

- Comprovagao de aptidao Técnico-Operacional nos termos do inciso Il, Art. 67, da Lei Federal n?
14.133/21, através de atestado(s) ou certiddo(des) emitido(s) por pessoa(s) juridica(s) de direito
publico ou privado, que demonstrem capacidade operacional na execugdo de servigos similares de
complexidade tecnolégica e operacional equivalente ou superior, conforme a(s) parcela(s) de maior
relevancia (50%) a seguir descrita(s), ndo havendo a necessidade dos servigcos serem contemplados

em um uUnico documento:

a) Prestagdo de servicos de Data Protection Officer (DPO) ou qualquer servigo similar ou compativel

em um local de complexidade superior a 219 computadores/notebooks.
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b) Prestacao de servigos de Data Protection Officer (DPO) ou qualquer servigo similar ou

compativel, por um prazo minimo de 06 (seis) meses.

c) Manutengdo preventiva e corretiva de hardware e equipamentos informaticos, além da
manutencao e gestdo da infraestrutura de redes e cabeamento estruturado em um local

superior a 219 computadores/notebooks

d) Manutencdo preventiva e corretiva de hardware e equipamentos informaticos, além da
manutencdo e gestdo da infraestrutura de redes e cabeamento estruturado, por um

prazo minimo de 06 (seis) meses.

Indicagao do pessoal técnico, adequados e disponiveis para a realizacao do objeto da licitacdo, bem
como da qualificacdo de cada membro da equipe técnica que se responsabilizarad pelos trabalhos,
devendo ser contemplar no minimo 04 (quatro) profissionais com a seguinte qualificacdo técnica

minima:

a) 2 (dois) profissionais possuidores de Certificados de cursos profissionalizantes ou técnicos

de informatica de suporte técnico - nivel 1

b) 1 (um) profissional possuidor de Certificacigo CompTIA A+ (Para o analista de suporte

avancado - nivel 2)

c¢) 1 (um) profissional com graduacdo em qualquer drea de Informdtica ou Tecnologia da

Informacdo (Para gerenciar a equipe técnica e realizar o suporte de Nivel 3 - Especialista)

d) 1 (um) profissional com graduacio em SEGURANCA DA INFORMACAO (Para atuar como

encarregado dos dados, DPO - servicos de Data Protection Officer)
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Obs. Existe a possibilidade de Acumulagdo de Fungdes dos itens c) e d): Se o profissional de suporte
Nivel 3 possuir formagdo em SEGURANCA DA INFORMACAO, ele poderad acumular a fungdo de DPO.

Ficando 1 (um) profissional para o suporte de nivel 3 e para o DPO.

- Comprovagao de vinculo empregaticio de cada profissional técnico que participara da condugao
dos servigos contratados. Pode se dar mediante contrato social, registro na carteira profissional,
ficha de empregado ou contrato de trabalho, sendo possivel a contratacdo de profissional
autébnomo que preencha os requisitos e se responsabilize tecnicamente pela execugdo dos servigos,

nos moldes da SUmula n2 25, do Tribunal de Contas do Estado de Sao Paulo.

- Os profissionais indicados deverdo participar da execucdo dos servicos até a conclusado final do
contrato, admitindo-se a substituicao por profissionais de experiéncia equivalente ou superior, em
condicOes idénticas de disponibilidade e dedicacdo aos trabalhos, desde que aprovada pelo Gestor
do contrato a comprovacao de qualificagdo técnica exigida neste item;

- Nao serd permitido apresentar comprovacao de vinculo de um mesmo profissional em mais de

uma licitante, sob pena de inabilitacdo de ambas.
QUALIFICACAO ECONOMICO-FINANCEIRA:

d) Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
com data de emissdo ndo superior a 90 (noventa) dias contados retroativamente da data

designada para a abertura dos envelopes “proposta”.

e) Balanco patrimonial e demonstracGes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa,
vedada a sua substituicdo por balancetes ou balangcos provisérios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de 03 (trés) meses da data de

apresentag¢do da proposta.
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f) Declaracdo assinada por profissional da drea contabil, nos termos do §12 do artigo 69
da Lei 14.123/2021, no modelo abaixo, para efeito de avaliagdo da capacidade
econdmico-financeira, ficando estabelecidos 4 (quatro) indicadores 11, 12, I3 e 14,
referentes ao ultimo exercicio e calculados, na seguinte forma:

I1 : quociente entre o Patrimonio Liquido pelo valor do Capital Integralizado.
11 = (PATRIMONIO LiQUIDO) / (CAPITAL INTEGRALIZADO)

12 : é o Indice Geral de Liquidez, correspondente ao quociente da divisdo da soma do Ativo Circulante
mais Realizavel a Longo Prazo, pelo valor do Passivo Circulante mais Exigivel a Longo Prazo.

(ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO)

12=
- (PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO)

I3 : é constituido pela relacdo entre o Patrimonio Liquido e os capitais de terceiros representado
pela soma do Passivo Circulante ao Exigivel a Longo Prazo.

(PATRIMONIO LIQUIDO)
13=

(PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO)

14 : é o indice de Liquidez Corrente, representado pela divisdo do Ativo Circulante pelo Passivo
Circulante.

= (ATIVO CIRCULANTE) / (PASSIVO CIRCULANTE)

cl-0Os indices deverdao ser apresentados por escrito, demonstrando-se todos os calculos.
Somente serao habilitados os licitantes que apresentarem pelo menos 2 (dois) dos indices acima,
maiores que 1 (um).

- CRITERIO PARA ASSINATURA DO CONTRATO
A empresa vencedora devera assinar o contrato no prazo de 5 dias Uteis apés a homologacao da

licitacdo.

Os critérios de selecao do prestador foram estruturados para assegurar a contratacdao de uma

empresa tecnicamente qualificada, economicamente vidvel e juridicamente regular, garantindo:
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e Transparéncia e ampla concorréncia, por meio do Pregéo Eletrénico.

e Garantia de qualidade dos produtos e servicos prestados, exigindo atestados
técnicos e comprovacao de experiéncia.

e Seguranca financeira na contratacdo, avaliando a capacidade econdmica dos
fornecedores.

e Entrega eficiente e cumprimento dos prazos, garantindo que 0s equipamentos e

insumos sejam fornecidos sem atrasos.

Com essa abordagem, a administracao publica assegura uma contratacgdo eficiente, econdmica e
em conformidade com a legislacdo vigente, garantindo que o servico seja realizado com qualidade,

rapidez e confiabilidade.

1. ESTIMATIVA DO VALOR DA CONTRATAGAO
Em conformidade com o art. 23 da Lei Federal n2 14133/2021, procedeu-se a pesquisa de mercado
para verificacdo dosprecos e estimativa de custos, tendo como valor estimado, especificacdes
detalhadas e quantitativos o abaixo exposto:
O valor estimado para a presente contratacdo serd definido a partir da analise do Termo de
Referéncia por parte do setor de cotagdes, responsavel pela elaboragao da planilha de orcamento.
Apds a finalizacdo do Termo, o setor realizard a pesquisa de mercado para identificar os precos
unitarios referenciais, garantindo a precisao e a competitividade dos valores, utilizando-se também
pela estimativa inicial do ETP.
H.1. Procedimentos adotados pelo setor de cotacdes

. Levantamento de precos unitarios: O setor de cotacdes conduzird uma pesquisa junto
a fornecedores qualificados, coletando precos de mercado para todos os itens e servicos descritos
no Termo de Referéncia.

. Serdo consultados no minimo trés fornecedores, respeitando critérios de isonomia e
transparéncia.

. Os precos obtidos serdo analisados em relacdo as especificacbes técnicas e as

condicdes de execucdo definidas no Termo de Referéncia.
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. Elaboragdo da planilha de precgos: Apds a pesquisa de mercado, serd elaborada uma
planilha detalhada, com a inclusdo de:

o Precos unitarios e totais estimados para cada servigo.
H.2. DOCUMENTAGAO DE SUPORTE
Os documentos que fundamentam os pregos estimados (memdria de cdlculo, cotagdes e outros)
serdo organizados em documento separado, conforme normas internas, garantindo transparéncia,
rastreabilidade e conformidade com as exigéncias da Lei n? 14.133/2021.
H.3. PARAMETROS PARA DEFINICAO DOS VALORES
Os precos serdao determinados considerando os seguintes parametros:

. Especificacdes técnicas dos equipamentos e servigos, conforme detalhado no Termo
de Referéncia.
A estimativa de valores sera definida com base em uma pesquisa de mercado detalhada, realizada
pelo setor de cotacdes apds a aprovacao do Termo de Referéncia. A elaboracdo da planilha seguird
critérios técnicos e econdmicos, assegurando que a contratacdo atenda ao principio da

economicidade e as necessidades do municipio.
J. ADEQUACAO ORCAMENTARIA;

A presente contratacao estd devidamente adequada ao or¢camento do municipio, garantindo que
os recursos financeiros necessarios estejam previstos na Lei Orcamentdria Anual (LOA) e

compativeis com as diretrizes da Lei de Responsabilidade Fiscal (Lei Complementar n2 101/2000).
1. Previsao Orgamentdria

J Os valores destinados a execuc¢do deste contrato estdo alocados no orgamento

municipal, dentro da dota¢dao orcamentaria do Departamento de Administragao.

o A dotacdo orcamentaria especifica sera informada no momento da autorizacdo da

despesa, assegurando a disponibilidade financeira antes da assinatura do contrato.

2. Conformidade com as Normas Fiscais
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. A contratagao respeita as diretrizes da Lei de Responsabilidade Fiscal, garantindo

gue a despesa sera realizada dentro dos limites financeiros estabelecidos pelo municipio.
3. Planejamento Financeiro

. O contrato sera executado dentro de um planejamento financeiro adequado,
permitindo que os pagamentos sejam realizados conforme a presta¢do dos servigos, assegurando

maior flexibilidade orcamentaria.

. O cronograma de desembolso sera alinhado ao cronograma de execugdo dos
servicos, garantindo que os pagamentos sejam efetuados conforme a comprovacao da realizagao

das atividades contratadas.
4. Gestao dos Recursos

. O Departamento de Administracao fard o acompanhamento continuo da execucao
orcamentdria do contrato, verificando a compatibilidade entre os valores pagos e os servigos

executados.

J Caso haja necessidade de suplementagdo or¢amentaria, o procedimento sera

realizado conforme as normas legais aplicaveis.

A contratagao apresenta adequagdo orgamentaria, garantindo que os servigos sejam executados
sem comprometer a saude fiscal da administracao publica. A execu¢ao do contrato seguira os
principios da economicidade, eficiéncia e responsabilidade fiscal, assegurando o uso transparente

e responsavel dos recursos publicos.
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Apéndice do Anexo | - ESTUDO TECNICO PRELIMINAR (ETP)

INTRODUCAO

O presente documento tem como objetivo descrever a primeira etapa da fase de planejamento e
apresenta os devidos estudos para a contratacdo de solucdo que atendera a necessidade abaixo

especificada.

Nesse passo o presente caracteriza a primeira etapa da fase de planejamento e apresenta os devidos
estudos para a contratacdo de solugdo que atenderd a necessidade abaixo especificada. O objetivo
principal é estudar detalhadamentea necessidade e identificar no mercado a melhor soluciao para

supri-la, em observancia as normas vigentes e aos principios que regem a Administragao Publica.

1. DESCRICAO DA NECESSIDADE

Fundamentacao: Descriciao da necessidade da contratacio, considerado o problema a ser resolvido
sob a perspectivado interesse publico. (Art. 7°, inciso I da IN 40/2020 e inciso I do § 1° do art. 18 da
14.133/2021)

A contratacdo de uma empresa especializada para prestagdo de servicos de Data Protection
Officer (DPO) e suporte técnico em equipamentos de informatica e infraestrutura de rede se
faz necessaria para garantir a conformidade do municipio com as regulamentacoes de
protecdo de dados, conforme exigido pela Lei Geral de Protecdo de Dados (LGPD), além de
assegurar o funcionamento adequado da infraestrutura de rede e dos equipamentos de

informatica dos prédios municipais.

Atualmente, a dependéncia da tecnologia nos servicos publicos é crescente, e a falta de
uma equipe de suporte técnico adequado compromete a eficiéncia dos servigcos prestados a
populagdo. A estrutura de tecnologia da informacao do municipio exige manutencdo continua,
prevencao de falhas e rapida resolugdo de incidentes, evitando a interrupc¢do de servigos

essenciais.
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Além disso, a LGPD obriga os 6rgdos publicos a designarem um Encarregado de
Protecdo de Dados (DPO), responsavel por garantir a seguranc¢a das informagdes dos cidadaos
e a adequacao das praticas de tratamento de dados. Sem essa estrutura, o municipio corre
riscos juridicos, financeiros e operacionais decorrentes de possiveis violagdes a legislacdo

vigente.

A contratagdo via terceirizacdo se apresenta como a solu¢do mais viavel, eficiente e
econdmica diante da inviabilidade de criagdo de novos cargos efetivos para atender a essas
demandas. Empresas especializadas possuem equipes capacitadas e atualizadas com as
melhores praticas de mercado, garantindo atendimento continuo e flexivel para suporte
técnico, além de conhecimento técnico aprofundado para garantir a conformidade com a

LGPD.

Portanto, essa contratacdo visa modernizar e garantir a operacionalidade sem
interrupgdes da infraestrutura de rede e equipamentos municipais, permitindo maior
agilidade nos atendimentos, prevencdao de problemas operacionais e conformidade legal,
resultando em melhoria da eficiéncia administrativa e qualidade dos servicos prestados a

populagao.

2. ALINHAMENTO COM PAC
Fundamentacdao: Demonstracao da previsdo da contratacdo no plano de contratacdes anual, sempre que
elaborado, de modo a indicar o seu alinhamento com o planejamento da Administracdo; (inciso Il do § 1° do

art. 18 da14.133/2021.

A contratacdo de uma empresa especializada para prestacdo de servicos de Data Protection
Officer (DPO) e suporte técnico em equipamentos de informatica esta prevista no Plano de
Contrata¢cdes Anual (PCA) do municipio de Piracaia, elaborado conforme as diretrizes do
planejamento estratégico da administracdo publica. A inclusao dessa demanda no PCA reforca o
alinhamento da contratagdo com as necessidades institucionais e com os principios de
planejamento, eficiéncia e economicidade, conforme estabelecido pela legislacao vigente.

A previsdo no PCA garante que a contrata¢do esteja em conformidade com os objetivos estratégicos
da administracdo municipal, considerando os seguintes aspectos:
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1. Aumento da Disponibilidade e Confiabilidade dos Sistemas
e A manutencdo preventiva e corretiva assegura a operagdo continua dos
sistemas, reduzindo paradas inesperadas e garantindo a continuidade dos
servicos prestados a populagao.
2. Eficiéncia na Manutencao Preventiva e Corretiva
e A contratada ird implementar rotinas técnicas que identificam falhas potenciais
e realizam intervencdes adequadas, prevenindo prejuizos e garantindo a
integridade dos ativos de TIL
3. Atendimento por Equipe Qualificada e Certificada
e Aexecucdo dos servigos necessita ser realizada por profissionais treinados
constantemente, com conhecimento técnico atualizado e experiéncia no
atendimento as demandas do setor publico.
4. Otimizacdo de Custos Operacionais
e Areducdo de gastos com reparos emergenciais, substituicdo de equipamentos e
despesas com indisponibilidade operacional justifica o investimento na
terceirizacao especializada.

5. Prolongamento da Vida Util dos Equipamentos

e Arealizagdo de manuteng¢des adequadas aumenta a durabilidade do hardware,
reduzindo a necessidade de investimentos frequentes em novos equipamentos.

6. Agilidade na Solucido de Problemas Criticos

o Empresa especializada oferece um canal de suporte eficiente, garantindo
respostas rapidas a incidentes, minimizando impactos operacionais.

7. Conformidade com Normas Técnicas e Padroes de Qualidade
e Asatividades, como cabeamento estruturado, seguem regulamentac¢des técnicas
(ex.: ABNT, TIA/EIA), assegurando seguranca, organizacdao e desempenho da

infraestrutura de TIL

8. Liberacao de Recursos Internos para Atividades Fim
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e Aterceirizacdo permite que equipes internas se concentrem em atividades
estratégicas, aumentando a eficiéncia administrativa e o atendimento a
populacao.

9. Adoc¢ao de Tecnologias e Boas Praticas

e Empresas especializadas trazem conhecimento técnico atualizado,
implementando solu¢des alinhadas as inovagdes do mercado e as necessidades
especificas do municipio.

10. Cobertura Abrangente de Servicos

e 0O escopo do contrato abrange todos os prédios municipais, garantindo
uniformidade e qualidade nos atendimentos, com cobertura integrada e
eficiente.

11. Flexibilidade na Contratacao e Adequag¢ao as Demandas

e O contrato permite ajustes para atender a mudancas nas necessidades do
municipio, como ampliacdo do escopo ou atendimento emergencial.

12. Transparéncia e Controle por Relatorios Técnicos

e Aemissao de relatérios detalhados sobre servigos realizados e o estado dos
equipamentos facilita a gestdo do contrato e embasa a tomada de decisdes
administrativas.

e A previsio dessa contratacdo no Plano de Contratacdes Anual também evidencia que a
necessidade foi identificada com antecedéncia, permitindo que os estudos técnicos fossem
conduzidos com base na andlise de viabilidade econdmica e técnica. Dessa forma, a inclusdo
dessa demanda no PCA demonstra planejamento e alinhamento estratégico com a gestdo
municipal, garantindo que a contratagao seja realizada de maneira organizada, transparente
e em conformidade com as diretrizes da administracdo publica.

3. REQUISITOS DA CONTRATACAO

Fundamentacao: Descricdo dos requisitos necessarios e suficientes a escolha da solugao, prevendo
critérios epraticas de sustentabilidade (Art. 7°, inciso Il da IN 40/2020 e inciso Il do § 1° do art. 18 da
14.133/2021).

A contratacdo de uma empresa especializada para prestacdo de servicos de Data Protection Officer

(DPO) e suporte técnico em equipamentos de informatica deve atender a um conjunto de requisitos
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técnicos, operacionais e administrativos que assegurem a qualidade, seguranca e continuidade dos
servicos prestados ao municipio de Piracaia. Esses requisitos sdo fundamentais para garantir a
modernizacdo da infraestrutura tecnolégica, a conformidade com a legislacdo vigente e a eficiéncia na

gestao dos servicos de TI.

A seguir, sdo apresentados os principais requisitos da contratacao:
1. Requisitos Técnicos

1.1 Conformidade Legal e Normativa

. Garantia de adequagao do municipio a Lei Geral de Prote¢do de Dados (LGPD) (Lei n®
13.709/2018), assegurando boas praticas de governanca de dados e protecdo da privacidade dos

cidadaos.

. Conformidade com as normas técnicas aplicaveis, incluindo ABNT, ISO 27001 (Gestao de

Seguranca da Informacéao) e ISO 27701 (Gestao da Privacidade da Informacgio).

. Atendimento as recomendagdes da Autoridade Nacional de Prote¢do de Dados (ANPD) e

demais 6rgdos reguladores.
1.2 Qualificacdo da Equipe Técnica

. Profissionais certificados e qualificados em seguranca da informacao, infraestrutura de
rede, sendo exigidas certificagbes como CompTIA A+ certificate, ensino superior em Seguranca da

Informacao, cursos técnicos e/ou profissionalizantes na aréa.

. Experiéncia comprovada na prestacdo de servicos de suporte técnico a equipamentos e
usuarios, gestao de Técnologia da Informacao e infraestrutura de rede, atestada por meio de contratos

anteriores e declaracdes de capacidade técnica.

. Capacidade de atuagao proativa e reativa na resolucao de incidentes, implementacdo de

melhorias e manutenc¢do continua da infraestrutura tecnolégica.

1.3 Infraestrutura e Tecnologia
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. Gestdo e manutencdo preventiva e corretiva de hardware e equipamentos informaticos
utilizados nos prédios municipais, incluindo servidores, desktops, notebooks, switches, roteadores e

demais ativos de informatica.

. Administracio e suporte a infraestrutura de redes e cabeamento estruturado, garantindo

conectividade estavel e segura entre os departamentos municipais.

. Fornecimento de relatérios técnicos periddicos sobre o desempenho dos equipamentos,

disponibilidade dos servicos e recomendacg6es de melhorias.
2. Requisitos Operacionais
2.1 Disponibilidade e Suporte Técnico

. Prestacdo de suporte técnico presencial e remoto, garantindo atendimento 24/7 para

resolucdo de problemas criticos e atendimento escalonado conforme nivel de urgéncia.

. Garantia de tempo de resposta (SLA - Service Level Agreement), com prazos definidos

para atendimento de chamados e resolucdo de incidentes, incluindo:

. Incidentes criticos: Resolugdo em até 30 minutos horas.
. Incidentes intermediarios: Resolucdo em até 1 horas.
. Solicitacdes de baixa prioridade: Atendimento em até 1 hora.

2.2 Atendimento Presencial e Remoto

. Disponibilidade de equipe técnica alocada no municipio, garantindo suporte imediato as

demandas operacionais.

. Capacidade de atendimento a todos os prédios municipais, incluindo as zonas rurais, com

deslocamento agil para garantir a continuidade dos servigos.

2.3 Capacitac¢ao e Treinamento dos Servidores
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. A empresa contratada devera promover treinamentos periédicos aos servidores

municipais sobre:
. Boas praticas de seguranca da informacgdo e uso seguro dos sistemas administrativos.

. Procedimentos para conformidade com a LGPD, incluindo o tratamento adequado de

dados pessoais.

. Uso eficiente dos sistemas e equipamentos de informatica, otimizando a produtividade

dos colaboradores.
3. Requisitos Administrativos e Juridicos
3.1 Regularidade Juridica e Fiscal

. A empresa contratada deve apresentar certidoes negativas de débitos fiscais,

previdenciarios e trabalhistas, conforme exigido pela legislacao vigente.

. Atendimento aos critérios de habilitacdo juridica, econdmica e técnica previstos na Lei

n? 14.133/21, garantindo transparéncia e conformidade legal no processo de contratagio.
3.3 Plano de Continuidade dos Servicos

3.4 Transparéncia e Prestacio de Contas

. A empresa devera fornecer relatorios peridédicos detalhando:
. Servicos executados e manutencdes realizadas.

. Ocorréncias registradas e respectivas solu¢cdes adotadas.

. Analises de risco e recomendagodes de melhorias.

4. Justificativa para a Definicdo dos Requisitos
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Os requisitos estabelecidos nesta contratacdo visam garantir seguranca, eficiéncia e confiabilidade na
prestacdo dos servicos de informatica do municipio de Piracaia. A necessidade de um DPO qualificado e
de um suporte técnico especializado é estratégica para manter a conformidade com a LGPD, além de

garantir a continuidade dos servicos essenciais da administragdo municipal.

A terceirizacdo dessa atividade se mostrou mais economica e eficiente do que a criacdo de cargos
efetivos, conforme demonstrado na andlise comparativa de solugdes do Estudo Técnico Preliminar
(ETP). Assim, os requisitos foram definidos para garantir que a empresa contratada possua capacidade

técnica e operacional para atender plenamente as necessidades do municipio.

Com a adog¢ao dessas diretrizes, espera-se:

v Redugdo de falhas e indisponibilidades dos sistemas municipais.

v Maior seguranga e conformidade no tratamento de dados pessoais.

v Atendimento eficiente e 4gil a todas as demandas de tecnologia do municipio.

v Treinamento e capacitagdo continua dos servidores para uso adequado dos recursos de informatica.
v Modernizagdo e inovagdo na administragdo publica municipal.

Dessa forma, a contratagdo se configura como um investimento estratégico para a gestdo publica,

garantindo um ambiente digital seguro, eficiente e em conformidade com as exigéncias legais.
4. ESTIMATIVA DAS QUANTIDADES

Fundamentacio: Estimativa das quantidades a serem contratadas, acompanhada das memorias de
calculo e dos documentos que lhe diao suporte, considerando a interdependéncia com outras
contratacdes, de modo a possibilitar economia de escala (Art. 7°, inciso V da IN 40/2020 e inciso IV

do§1°doart. 18 da 14.133/2021).

A estimativa das quantidades para a contratacdo de uma empresa especializada para prestacdo de

servicos de Data Protection Officer (DPO) e suporte técnico em equipamentos de informatica e
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infraestrutura de rede foi elaborada com base na analise da infraestrutura de TI do municipio de
Piracaia, nas demandas operacionais e nos parametros de atendimento estabelecidos no Estudo
Técnico Preliminar (ETP). Essa estimativa visa garantir cobertura adequada, disponibilidade

continua e eficiéncia na prestacdo dos servigos.

1. Servigos de Data Protection Officer (DPO)

Descrigdo Quantidade Unidade de Observacgdes
Estimada Medida
Encarregado de 1 Profissional Profissional
Protecdo de Dados especializado para
(DPO) garantir conformidade
com a LGPD e atuar
como ponto de contato
com a ANPD.
Diagndstico inicial 1 Relatorio Avaliagdo da situacdo
de conformidade atual do municipio em
com a LGPD relacdo as exigéncias da
LGPD.
Revisado e 1 Conjunto de Definicdo e adequagao
implementacdo de Normas e das praticas de
politicas de Procedimentos governanca de dados.
protecao de dados
Monitoramento e 12 Auditoria/ano Auditorias mensais para
auditoria identificar e corrigir
periddica de possiveis nao
conformidade conformidades.
Treinamento em 4 Treinamentos/ano Capacitagdes periddicas
LGPD para sobre boas praticas de
servidores seguranc¢a da
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T
informacao e
privacidade de dados.
Relatérios de 12 Relatérios/ano Documentagao
gestao de riscos e detalhada sobre

conformidade medidas adotadas para
garantir protecao de
dados.
2. Servicos de Suporte Técnico em Informatica
Descricao Quantidade Unidade de Observagdes
Estimada Medida
Equipe técnica de 3 Profissionais Técnicos  alocados
suporte em Tl para  atendimento
presencial e remoto
das demandas
municipais.
Atendimento llimitado Chamados Suporte via sistema
remoto de chamados,
telefone ou e-mail,
conforme SLA
definido.
Atendimento ilimitado Chamados/més Suporte técnico local
presencial em para equipamentos,
setores redes e
administrativos infraestrutura de TI.
Manutencao 1000 Equipamentos/ano Verificacdo e ajustes
preventiva de periodicos em
hardware computadores,
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notebooks e ativos
de rede.
Manutencgao 1000 Equipamentos/ano Troca e reparo de
corretiva de pecas defeituosas.
hardware
Atualizacdo e 1000 Equipamentos/ano Garantia de
suporte a sistemas funcionamento
operacionais atualizado de
sistemas nos
equipamentos.
Cabeamento 50 PosicGes/més Expansao e
estruturado manutencao de
redes internas dos
prédios municipais.
Relatoérios 12 Relatérios/ano Analise do
técnicos sobre desempenho dos
infraestrutura de sistemas e
T recomendac¢des de
melhorias.
3. Infraestrutura de Atendimento
Descricao Quantidade Unidade de Observacoes
Estimada Medida
Locais Todos 0s Localidades Suporte para
atendidos prédios administracdo, escolas,
municipais postos de saude,
assisténcia social e demais
setores municipais.
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Atendimento a Sim Servico incluso Garantia de  suporte
localidades técnico para  regides
rurais afastadas.
Disponibilidade Horario Regime de Cobertura ampliada para
de equipe comercial e trabalho demandas criticas.
técnica emergéncias

fora do

expediente

4. Justificativa da Estimativa

A definicdo das quantidades foi baseada nos seguintes critérios:

. Diagnéstico das necessidades da administragio municipal, considerando a

infraestrutura existente e o volume de chamados registrados.

. Referéncias de mercado e experiéncias em outros municipios que adotaram modelos

semelhantes de terceirizacdo de suporte técnico e conformidade com a LGPD.

. Andlise dos niveis de servico (SLA) necessarios para garantir a eficiéncia e a

continuidade dos servigos essenciais.

. Demanda esperada de suporte técnico com base na quantidade de equipamentos e

usudrios atendidos.

. Adequacdo ao orcamento municipal, garantindo equilibrio entre custo e beneficio na

contratacao dos servicos.

Com essa estrutura, a estimativa das quantidades assegura que o municipio tenha um suporte técnico
eficiente, agil e seguro, além de manter conformidade com a LGPD e promover a moderniza¢ido da

gestdo publica digital.
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5. LEVANTAMENTO DE MERCADO

Fundamentacdo: Levantamento de mercado, que consiste na andlise das alternativas
possiveis, e justificativa técnica e econémica da escolha do tipo de solu¢do a contratar. (inciso

Vdo§1°doart. 18 da 14.133/2021).

O levantamento de mercado teve como objetivo identificar as alternativas viaveis para a
prestacdo dos servicos de Data Protection Officer (DPO) e suporte técnico em equipamentos
de informatica e infraestrutura de rede, bem como avaliar os aspectos técnicos e econdmicos
de cada solugdo, garantindo que a escolha final atenda as necessidades da administracdo

municipal de Piracaia com eficiéncia, economicidade e conformidade legal.

Dentre as opgdes analisadas, foram considerados dois cenarios principais: a criacao de cargos
efetivos na estrutura administrativa do municipio e a terceirizagdo dos servicos por meio da
contratacdo de uma empresa especializada. Além disso, foi avaliada a modalidade licitatéria

mais vantajosa para a contratacao, sendo o pregao eletronico a op¢do mais adequada.
1. Alternativas Possiveis para a Solucao
Alternativa 1: Criacao de Cargos Efetivos para Tl e DPO

A primeira alternativa analisada foi a criacdo de cargos efetivos por meio de concurso publico,
resultando na estruturacdo de uma equipe interna de TI e nomeagdo de um Encarregado de

Protecdao de Dados (DPO) dentro do quadro funcional da Prefeitura.
S Aspectos técnicos:

. Contratacdo de servidores para atuar no suporte técnico e protecao de dados.

. Necessidade de formacao continua para atualizacdo em novas tecnologias e

normativas da LGPD.
. Manuten¢do da equipe sob gestdo direta da Prefeitura.
S Aspectos econdmicos:

. Elevado custo inicial devido a realiza¢cdo de concurso publico.
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. Despesas permanentes com folha de pagamento, encargos trabalhistas,

beneficios, treinamentos e certificacdes.

. Custos indiretos com infraestrutura para acomodacao da equipe e aquisi¢do de

equipamentos.
s Principais desafios e desvantagens:

. Longo prazo para implementacdo, devido a necessidade de concurso publico e

nomeacdo dos aprovados.

o Inflexibilidade na carga horaria dos servidores, com atendimento limitado ao

horario administrativo.

. Dificuldade de atualiza¢do profissional, uma vez que o setor de tecnologia exige

treinamentos continuos, impactando os custos com capacitagao.

o Baixa escalabilidade, pois novas demandas exigiriam abertura de novos

concursos.

@ Conclusio: Alternativa inviavel do ponto de vista técnico e econdmico, devido ao alto custo

fixo, burocracia para execucdo e dificuldades operacionais na prestacdo do servigo.

Alternativa 2: Contratacao de Empresa Especializada (Terceirizacdo dos Servicos de

Suporte Técnico e DPO)

A segunda alternativa analisada foi a terceirizacdo da prestacdo dos servigos, mediante
contratacdo de uma empresa especializada por meio de licitacao, garantindo suporte técnico

qualificado e conformidade com a LGPD.

S Aspectos técnicos:

. Atendimento por equipe especializada, com profissionais capacitados e

atualizados.
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. Suporte técnico continuo, com atendimento remoto e presencial conforme

demanda.

. Atendimento a Lei Geral de Protecao de Dados (LGPD) com designa¢do de DPO

capacitado.

. Flexibilidade na ampliacdo ou adequacdo dos servigos conforme as necessidades

do municipio.
S Aspectos econdmicos:

. Custo menor em relacdo a contratacao de servidores efetivos, ja que a empresa

contratada assume encargos trabalhistas, capacitacdo e infraestrutura.
. Maior previsibilidade or¢amentaria, com custos fixos estabelecidos em contrato.

. Eliminacdo de gastos indiretos com concurso publico, treinamentos,

equipamentos e estrutura administrativa.
’ Principais vantagens:

. Rapidez na implementacao da solugdo, garantindo suporte técnico imediato.

. Atendimento escaldvel, permitindo ajustes no contrato conforme as

necessidades do municipio.

. Uso de tecnologias avancadas sem necessidade de aquisicdo direta pela
Prefeitura.
. Foco na qualidade dos servicos, pois a empresa prestadora serda avaliada

conforme indicadores de desempenho (SLA).

@ Conclusio: Alternativa viavel, apresentando maior custo-beneficio, flexibilidade e

eficiéncia operacional, além de garantir conformidade legal com a LGPD.

2. Escolha do Melhor Tipo de Solucao e Modalidade de Contratacao
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Com base na andlise comparativa das alternativas, a contratacdo de uma empresa
especializada por meio de pregdo eletrénico foi identificada como a solugao mais eficiente,

econOmica e transparente para atender as necessidades do municipio.
Justificativa para a Escolha do Pregao Eletronico

A escolha da modalidade pregao eletronico fundamenta-se nos seguintes aspectos:
S Maior Competitividade e Economia

. O pregdo eletronico amplia a participacdo de empresas especializadas,
garantindo maior concorréncia e permitindo a obten¢do do menor preco sem comprometer a

qualidade dos servigos.

. Como a disputa ocorre em ambiente eletronico, hd maior transparéncia e

possibilidade de lances sucessivos, o que favorece a redu¢ao dos pre¢os contratados.
@ Agilidade no Processo de Contratagio

. O pregao eletronico possui tramitacdo mais rapida do que modalidades
tradicionais, como a concorréncia publica, permitindo que a administragdo obtenha os

servigos com maior celeridade.

. O formato eletronico reduz burocracias e possibilita etapas otimizadas,

resultando em ganho de tempo na contratacao.
@ Transparéncia e Controle

. O pregao eletronico ocorre em plataforma publica e auditavel, garantindo total

transpareéncia e rastreabilidade do processo.

. A modalidade reduz riscos de fraudes e favorecimentos, pois todas as empresas

cadastradas no sistema podem participar, garantindo isonomia e impessoalidade.

S Adequacio a Legislagio Vigente
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. O pregdo eletronico esta em conformidade com a Lein2 10.520/2002, bem como
com as diretrizes da Lei n? 14.133/2021, assegurando transparéncia, economicidade e ampla

concorréncia.

. O formato eletrdénico esta alinhado as recomendag¢des dos 6rgdos de controle,
como Tribunais de Contas e Ministério da Economia, para contratacdes mais eficientes na

administracdo publica.

3. Conclusio

Considerando o levantamento de mercado, a andlise das alternativas e a necessidade de
garantir eficiéncia e economicidade, a contratacao via pregdo eletronico representa a melhor

solucdo para o municipio de Piracaia.
s Vantagens do Pregio Eletrénico para essa Contratagio:

Garantia de contrata¢do de empresa altamente qualificada para prestagdo de servigos de

suporte técnico e conformidade com a LGPD.

Redugdo significativa de custos pela disputa entre fornecedores.

Processo rapido e eficiente, sem burocracia excessiva.

Transparéncia total, garantindo isonomia na escolha do prestador de servigos.

Seguranca juridica e controle, assegurando que a administracao atue dentro das melhores

praticas recomendadas pelos érgdos de fiscalizagao.

Q) Dessa forma, a utilizacio do pregao eletrdnico possibilita a modernizacao dos servigos
publicos municipais, garantindo suporte técnico de qualidade, seguranca da informagdo e
conformidade com a legislagdo vigente, com otimizacdo de recursos e melhor atendimento a

populacgao.



CIDADE TURISTICA DE PIRACAIA

“Pago Municipal DR. CELIO GAYER”
DEPARTAMENTO ADMINISTRACAO

Av. Dr. Candido Rodrigues, n2 120 - Fone: (011) 4036-2040.
Www.piracaia.sp.gov.br

6. ESTIMATIVA DO PRECO DA CONTRATACAO

Fundamentac¢ao: Estimativa do valor da contratacdo, acompanhada dos precos unitarios
referenciais, das memdriasde calculo e dos documentos que lhe ddo suporte, que poderao constar de

anexo classificado, se aadministracdo optarpor preservar o seu sigilo até a conclusao da licitagdo (Art.

7°,inciso VI da IN 40/2020 e inciso VI do § 1° do art. 18da 14.133/2021).

A estimativa do valor da contratagdo foi elaborada com base em pesquisa de mercado, considerando
precos praticados por empresas especializadas na prestacdo de servigos de Data Protection Officer
(DPO) e suporte técnico em Tecnologia da Informagao (TI) para 6rgdos publicos municipais. A andlise
seguiu os parametros adotados no Estudo Técnico Preliminar (ETP) do municipio de Piracaia, conforme

descrito no documento enviado.

1. Calculo do Custo Total da Solucio

A estimativa do valor da contratacao levou em conta os seguintes componentes:

. Remuneracio dos profissionais especializados alocados para suporte técnico e

conformidade com a LGPD.

. Custos indiretos com manuten¢do da infraestrutura, deslocamento para atendimento

presencial e suporte remoto continuo.

. Encargos e tributos aplicaveis as contratagdes do setor publico.

1.1. Comparacao de Custos: Contratacio de Empresa Especializada x Equipe Interna

Descricao

Custo Estimado -
Contratacao de Empresa

(Pregao Eletronico)

Custo Estimado - Equipe

Propria (Cargos Efetivos)

Equipe Técnica (Suporte e

Infraestrutura)

R$ 16.264,00/més

R$20.000,00/més

Data Protection Officer (DPO)

R$9.000,00/més

R$ 12.000,00/més

Treinamentos e Certificacdes

Incluso no contrato

R$ 40.000,00/ano
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Encargos e Beneficios | Incluso no contrato R$ 7.500,00/més
Trabalhistas

Infraestrutura e Ferramentas | Incluso no contrato R$ 6.000,00/més
de Trabalho

Custo Mensal Total R$ 26.000,00 R$ 45.500,00
Custo Anual Total R$312.000,00 R$ 546.000,00

# Conclusio: A contratacio de uma empresa especializada reduz os custos anuais em
aproximadamente R$ 234.000,00, além de eliminar a necessidade de concursos publicos, encargos

trabalhistas e custos com infraestrutura prépria.

2. Estimativa do Valor da Contratacgao para 12 Meses

Item Descrigdo Quantidade Valor  Unitério | Valor Total
Més Anual

Item 1 | Contratagio de empresa 12 meses R$ 26.000,00 R$312.000,00

especializada para servigos
de Data Protection Officer
(DPO) e suporte técnico em
equipamentos de
informatica e
infraestrtutura de rede,

incluindo manutencao

preventiva e corretiva.

@ Valor Total Estimado para 12 meses: R$ 312.000,00

3. Justificativa da Estimativa de Valor

A estimativa do valor da contratagdo foi baseada nos seguintes critérios:

+ Pesquisa de Mercado
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Foram analisadas contratacdes similares realizadas por outros municipios que terceirizaram os servicos
de suporte técnico, incluindo a CAmara Municipal de Itaituba — PA, Prefeitura Municipal de Rio Bom -
PR, Prefeitura Municipal de Viadutos - RS, Prefeitura Municipal de Dirce Reis - SP Prefeitura Municipal
de Joandpolis/SP, Camara Municipal de Piracaia/SP, Cimara Municipal de Bom Jesus dos Perdodes/SP,

entre outros.
% Adequacgdo ao Or¢amento Municipal

0 valor foi dimensionado de forma a garantir economicidade e viabilidade orgamentaria, otimizando o

investimento publico sem comprometer a qualidade dos servigos.
+ Redugdo de Custos com Infraestrutura e Encargos

Ao contratar uma empresa especializada, a Prefeitura evita gastos indiretos com encargos trabalhistas,

infraestrutura e treinamentos continuos para manter a equipe atualizada.
+» Eficiéncia e Atendimento Continuo

A empresa contratada serd responsavel por manutencdo preventiva e corretiva de equipamentos,
atendimento remoto e presencial, além de suporte técnico especializado para garantir a continuidade

dos servicos publicos municipais.
4. Conclusao

Com base nos estudos realizados e na pesquisa de mercado, o valor estimado para a contratacdo da

empresa especializada é de R$ 312.000,00 por 12 meses, com um custo mensal de R$ 26.000,00.

A contratagdo via pregdo eletrénico garante economia, eficiéncia e transparéncia, permitindo que o
municipio tenha acesso a uma equipe técnica qualificada, suporte continuo e conformidade legal com a

LGPD, sem necessidade de aumento da folha de pagamento e investimentos em infraestrutura prépria.
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7. DESCRICAO DA SOLUCAO COMO UM TODO

Fundamentacio: Descricdo da solucdo como um todo, inclusive das exigéncias relacionadas a
manuteng¢do e a assisténcia técnica, quando for o caso, acompanhada das justificativas técnica e
econdmica da escolha do tipo de solucdo (Art. 7°, inciso IV da IN 40/2020 e inciso VII do § 1° do art.
18da 14.133/2021);

A presente contratagdo tem como objeto a prestacdo de servigos especializados abrangendo suporte
técnico, manutencdo preventiva e corretiva de infraestrutura rede, além da implementagdo e
conformidade com a Lei Geral de Protecio de Dados (LGPD) por meio da designacdo de um Data

Protection Officer (DPO).

A empresa contratada sera responsavel por fornecer uma solugdo completa e integrada, garantindo que
os sistemas e equipamentos utilizados pelo municipio de Piracaia operem com seguranca, eficiéncia e
disponibilidade continua, promovendo modernizacdo da gestdo publica digital e conformidade com

normativas de protecdo de dados.

1. Servicos Incluidos na Contratacio

A empresa especializada devera prestar os seguintes servigos:

1.1. Governanca de Dados e Conformidade com a LGPD

v Designagdo de um Data Protection Officer (DPO) responsavel por orientar e garantir a adequagdo da

Prefeitura as normas da Lei Geral de Protecdo de Dados (LGPD — Lei n2 13.709/2018).

v Elaboragdo e implementagao de politicas de governanga de dados e procedimentos de seguranga da

informacao.

v Auditorias periddicas para avaliagdo de riscos e conformidade com a legislag3o.

v Capacitagdo dos servidores municipais sobre boas praticas de prote¢do de dados e privacidade.
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v Relatdrios técnicos e pareceres sobre adequacao legal e possiveis vulnerabilidades no tratamento de

dados municipais.

1.2. Suporte Técnico e Assisténcia Especializada

v Atendimento remoto e presencial para resolu¢io de problemas técnicos.

v Manutengdo e monitoramento continuo da rede e dispositivos de informatica.

v Gestdo de acessos e configuragbes para garantir a integridade e protegdo das informagdes.
1.3. Manutencao Preventiva e Corretiva Equipamentos e rede

v Manutengido periddica de equipamentos de informatica, incluindo desktops, notebooks, e ativos de

rede (roteadores, switches).

v Corregdo de falhas técnicas em hardware e software para evitar interrupgées nos servigos municipais.
v Cabeamento estruturado e reorganizagdo da rede para garantir maior desempenho e seguranga.
v Atualizagdo de sistemas para garantir compatibilidade e eficiéncia.

2. Exigéncias Relacionadas a Manutencido e Assisténcia Técnica

Para garantir a continuidade e a qualidade dos servigos, a empresa contratada devera atender aos

seguintes requisitos minimos:
2.1. Manutengio e Assisténcia Técnica

s Manutencgdo preventiva: A empresa devera executar inspegdes periédicas para evitar falhas e

garantir a operac¢do adequada dos equipamentos e rede.

s Manutencio corretiva: Atendimento 4gil para a solugdo de problemas técnicos identificados nos

equipamentos e rede.
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s® Substituicio de pecgas defeituosas: Sempre que necessario, garantindo a reposi¢io dentro do prazo

maximo estabelecido no contrato.

@ Testes de desempenho: Para assegurar a confiabilidade da infraestrutura.

2.2. Suporte Técnico e Atendimento aos Usuarios

s® Disponibilidade de atendimento remoto e presencial, conforme o nivel de urgéncia do chamado.

s SLA (Service Level Agreement) com prazos definidos para solucio de problemas:

. Incidentes criticos: Resolu¢do em até 30 minutos.
. Incidentes intermediarios: Resolucdo em até 1 hora.
. SolicitacOes de baixa prioridade: Atendimento em até 1.

3. Responsabilidades da Empresa Contratada

A empresa contratada devera garantir que todos os servigos sejam executados conforme as melhores
praticas de mercado e as normas técnicas aplicaveis. Para isso, sdo exigidas as seguintes

responsabilidades:

¢+ Disponibilizar equipe técnica qualificada e certificada para a execugdo dos servigos.

% Garantir a adequacgdo a LGPD, atuando preventivamente na protecdo e gestdo de dados sensiveis.

++ Manter o suporte técnico ativo durante o horario comercial e, quando necessario, fora do expediente
para emergéncias.

« Apresentar relatdrios periddicos sobre as atividades executadas, falhas corrigidas e melhorias
recomendadas.

« Cumprir prazos e niveis de servico (SLA) estabelecidos no contrato para garantir atendimento

rapido e eficiente.

4. Beneficios Esperados com a Contratacio
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s Garantia de conformidade legal: Atendimento as exigéncias da LGPD e normas técnicas de seguranga

da informacao.

S Reducio do tempo de inatividade dos sistemas: Atendimento agil e eficaz para solugio de problemas

técnicos.

s Otimizacio dos custos operacionais: Manutengio preventiva reduzindo gastos com substituicio de

equipamentos.

s Capacitacio dos servidores municipais: Treinamentos regulares sobre protecao de dados e boas

praticas em TIL

s Modernizacdo da infraestrutura de TI: Implementagio de tecnologias atualizadas para melhor

desempenho dos servigos municipais.
5. Conclusao

A contratagdo de uma empresa especializada para prestacio de servicos de suporte técnico, manutencdo
de equipamentos, infraestrutura de rede e governanca de dados conforme a LGPD representa uma
solucdo estratégica para garantir eficiéncia, seguranca e conformidade legal na administracio publica

municipal.

0 modelo terceirizado permite ao municipio contar com profissionais altamente capacitados, suporte
técnico continuo e uma infraestrutura de TI moderna, sem os custos elevados da criacdo de cargos

efetivos e sem comprometer a qualidade do atendimento a populacdo.

Com essa estrutura, a Prefeitura de Piracaia estarad preparada para enfrentar os desafios tecnolégicos,

assegurando servicos publicos digitais mais ageis, seguros e acessiveis a populacio.
8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

Apébs andlise técnica e econdmica da necessidade do municipio de Piracaia, concluiu-se que a

contratacdo dos servicos de Data Protection Officer (DPO) e suporte técnico em equipamentos de
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Informatica e Infraestrtutura de Rede deve ocorrer de forma global, sem parcelamento. Essa decisao foi

tomada com base nos seguintes fatores:

1. Impossibilidade Técnica do Parcelamento

s Integracio dos Servigos Prestados

. Os servicos de DPO e suporte técnico sdo interdependentes, ou seja, exigem coordenacio
continua e padronizacdo para garantir a seguranca e o funcionamento adequado dos sistemas

municipais.

. A fragmentacdo da contratacdo em lotes distintos poderia gerar incompatibilidades
técnicas entre diferentes fornecedores, dificultando a implementacio de um padrdo Unico de

governanga de dados e suporte técnico.
#® Responsabilidade Unificada

. A empresa contratada deve ser responsavel pela gestdo completa da infraestrutura e

conformidade com a LGPD, garantindo que as atividades estejam alinhadas e coordenadas.

. Caso a contratacio fosse parcelada, haveria dificuldades em atribuir responsabilidades
em caso de falhas, uma vez que diferentes empresas poderiam alegar que problemas foram causados

por outro fornecedor.
s Padronizagio das Solugdes

. O suporte técnico e a governanca de dados devem seguir politicas padronizadas para

garantir conformidade com a LGPD e prote¢do contra ameacas cibernéticas.

. A contratacio de multiplos fornecedores poderia resultar em procedimentos

operacionais distintos, aumentando os riscos de falhas de seguranca e incompatibilidade entre sistemas.

2. Justificativa Econdémica para a Contratacio Global

s® Economia de Escala
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. A contratacido de um unico fornecedor permite a reducao de custos operacionais, pois a
empresa contratada podera otimizar os recursos humanos e tecnolégicos para atender ao municipio de

forma integrada.

. Caso a contratacdo fosse parcelada, haveria aumento de custos administrativos, como

duplicacdo de processos de fiscalizacdo e gestdo contratual.
s Maior Eficiéncia na Prestacgio dos Servicos

. Um contrato unificado permite que o municipio negocie melhores condi¢gdes comerciais

e obtenha descontos por volume de servigos contratados.

. Parcelar a contratacdo poderia resultar em valores mais elevados, pois cada fornecedor

cobraria individualmente pelos servicos, sem aproveitar sinergias entre as atividades.
s Reducio de Custos com Fiscalizacio e Gestio Contratual

. Com apenas um contrato, a administracdo municipal reduz os esforcos necessarios para

monitoramento, fiscaliza¢do e gestdo do contrato, garantindo maior eficiéncia administrativa.

. Em um cenario de contratacido parcelada, seria necessario gerenciar multiplos contratos,

fornecedores e prazos, aumentando a complexidade da fiscaliza¢do e controle dos servigos.
3. Aspectos Juridicos e Normativos
S Principio da Indivisibilidade da Solugdo

. Conforme preconizado pela Lei n28.666/93 e Lei n® 14.133/21, o parcelamento s6 deve

ser adotado quando ndo comprometer a execucdo do objeto contratado.

. No caso dos servigos de informatica e protecdo de dados, a fragmentacdo prejudicaria a
eficacia dos servicos prestados, configurando uma violagio ao principio da indivisibilidade da solugao

contratada.

s Risco de Descontinuidade dos Servigos
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. O parcelamento poderia gerar desalinhamento entre os fornecedores, resultando em

atrasos e falhas operacionais.

. Caso uma das empresas contratadas nido consiga cumprir com suas obrigagdes, o
municipio ficaria sem suporte em parte das atividades essenciais, impactando diretamente os servicos

publicos.
S Seguranca Juridica e Contratual

. A centralizacdo dos servigos em um tnico contrato simplifica a fiscalizacdo e a aplicacao
de penalidades, pois a empresa contratada sera integralmente responsavel pelo cumprimento do

contrato.

. Com contratos separados, haveria dificuldade na responsabilizacdo de eventuais falhas
ou descumprimentos, uma vez que diferentes fornecedores poderiam atribuir responsabilidades uns

aos outros.
4. Conclusao

Diante dos aspectos técnicos, econdmicos e juridicos, conclui-se que o parcelamento da contratacdo nao
é viavel, pois comprometeria a integracdo dos servicos, elevaria os custos operacionais e aumentaria os

riscos de seguranca e descontinuidade.

() A contratagio global é a op¢io mais eficiente e segura, garantindo uma prestacio de servicos

padronizada, confidvel e economicamente vantajosa para o municipio de Piracaia.

8. DEMONSTRACAO DOS RESULTADOS PRETENDIDOS

Fundamentacao: Resultados pretendidos, em termos de efetividade e de desenvolvimento nacional
sustentavel; (Art.7°, inciso X da IN 40/2020) Demonstrativo dos resultados pretendidos em termos
de economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros

disponiveis; (inciso [X do § 1° do art. 18 da 14.133/2021).



A contratacdo dos servicos de Data Protection Officer (DPO) e suporte técnico em Tecnologia da
Informacao (TI) tem como objetivo otimizar a gestdo dos recursos publicos, aumentar a eficiéncia
operacional e garantir conformidade com a Lei Geral de Protecdo de Dados (LGPD). Para isso, foram
analisados os impactos econdmicos e operacionais da terceirizacdo dos servicos em comparacio com a

internalizacdo, demonstrando que a contratagdo via pregdo eletronico representa a solucdo mais

vantajosa.
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1. Beneficios em Termos de Economicidade

A contratacdo da empresa especializada permitira uma reducdo significativa de custos, tanto diretos

quanto indiretos, otimizando os recursos financeiros do municipio.

1.1. Comparacao de Custos: Equipe Interna x Empresa Terceirizada

Descricao

Custo com Equipe

Interna (Efetivos)

Custo com Empresa

Terceirizada

(equipamentos, mobiliario,

Salarios e Beneficios | R$ 39.000,00/més Incluso no contrato
(SUPORTE + DPO)

Encargos trabalhistas e | R$ 6.500,00/més Incluso no contrato
previdenciarios

Infraestrutura R$ 5.000,00/més Incluso no contrato

softwares)

Treinamento e capacitacdo | R$ 40.000,00/ano Incluso no contrato
continua

Custo Total Mensal R$ 50.500,00 R$ 26.000,00

Custo Total Anual

R$ 606.000,00

R$ 312.000,00

s® Economia Anual Prevista: R$ 294.000,00

@ Redugio de aproximadamente 48% dos custos operacionais ao optar pela terceirizagio.
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. Conclusdo: A contratacdo via pregdo eletrénico proporciona uma expressiva economia para o
municipio, eliminando custos fixos e evitando gastos adicionais com infraestrutura e qualificacao de

equipe proépria.

2. Melhor Aproveitamento dos Recursos Humanos

s Desoneracio da Administra¢io Municipal

. A terceirizacdo permite que os servidores municipais se concentrem em suas atividades

essenciais, sem a necessidade de desviar esfor¢os para a gestdo e manutencio da infraestrutura de TI.

. A gestao do suporte técnico e da conformidade com a LGPD sera de responsabilidade da

empresa contratada, garantindo maior eficiéncia na execugao dos servigos.
S Capacitacio e Atualizacio Profissional Continua

. Com a contratacdo de uma empresa especializada, ndo sera necessario investir em
treinamentos frequentes para servidores municipais, pois a empresa prestadora ja disponibiliza

profissionais qualificados e atualizados com as novas regulamentacdes e melhores praticas do setor.
s Maior Flexibilidade na Alocagdo de Pessoal

. A administracdo podera direcionar os servidores municipais para areas estratégicas,

melhorando a produtividade geral do municipio.

. A empresa terceirizada poderd ajustar a equipe conforme a demanda, garantindo

atendimento 4gil sem necessidade de ampliacdo do quadro de funcionarios publicos.

3. Melhor Aproveitamento dos Recursos Materiais e Tecnoldgicos

s Redugio de Custos em Infraestrutura
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. A empresa terceirizada sera responsavel pela manutencdo e atualizacdo da
infraestrutura, garantindo maior eficiéncia operacional sem custos adicionais para a administragao

municipal.
@ Padronizacio dos Servicos de Suporte Técnico

. A empresa contratada seguird normas técnicas e padrdes de qualidade, garantindo

atendimento padronizado e de alto nivel para todos os setores da administracdo municipal.

4. Melhoria na Gestao Financeira e Orcamentaria

@ Previsibilidade dos Custos

. A contratacdo por pregio eletrénico permite que os custos sejam planejados com
antecedéncia, garantindo maior controle orcamentdario e evitando gastos imprevistos com manutencdo

de informatica protecdo de dados.
s Eliminagio de Passivos Trabalhistas

. Com a terceirizacdo, o municipio ndo assume encargos trabalhistas, previdenciarios ou

indenizatorios, pois a empresa contratada é responsavel pela gestido de sua equipe.
#® Menor Complexidade na Gestio Contratual

. A centralizacdo dos servicos de informatica e protecdo de dados em um tnico contrato
simplifica o processo de fiscalizacdo, auditoria e prestacio de contas, reduzindo a burocracia

administrativa.

5. Resultados Pretendidos com a Contratacao

Indicador Situacdo Atual (Antesda | Situacdo Esperada (Apéds a
Contratacao) Contratagdo)
Custo Anual com Suporte e R$ 606.000,00 R$ 312.000,00
DPO
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Numero de Chamados 50% 100%
Técnicos Resolvidos no

Prazo

Tempo Médio de Resolugao 24 horas 1 hora

de Problemas Criticos

Tempo Médio de Resolugao 48 horas 1 horas

de Chamados Gerais

Conformidade com a LGPD 40% 100%

Capacitacgao de Servidores Ocasional e sem padrao Treinamento periédico e
padronizado

Gestao de TI Fragmentada e ineficiente Unificada e estruturada

@ Conclusio: Com a terceirizacio, espera-se melhoria significativa na eficiéncia e qualidade dos
servicos de informatica e governan¢a de dados, além de reducdo substancial de custos e riscos

operacionais.

6. Conclusio Geral

A contratagdo dos servicos de suporte técnico em informatica e conformidade com a LGPD via pregao

eletronico representa uma solucido estratégica e vantajosa para o municipio de Piracaia, garantindo:

Reducdo de custos operacionais em aproximadamente 48%.
Eliminagdo de encargos trabalhistas e passivos previdencidrios.

Maior eficiéncia na manutengdo e suporte técnico, com prazos reduzidos para resolugdo de

problemas.

Conformidade total com a LGPD, reduzindo riscos juridicos e financeiros.
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Capacitagdo continua dos servidores, promovendo cultura de seguranca digital.
Gestdo simplificada e maior transparéncia na administragdo publica.

() Com essa contratagio, o municipio garantira a modernizacio da infraestrutura de TI, a melhoria dos
servicos prestados a populacdo e a otimizacao dos recursos publicos, promovendo uma administragao

mais eficiente, segura e inovadora.

9. PROVIDENCIAS PREVIAS AO CONTRATO

Fundamentacao: Providéncias a serem adotadas pela administracdo previamente a celebracdo do
contrato, inclusive quanto a capacitacdo de servidores ou de empregados para fiscalizacdo e gestao
contratual ou adequag¢do do ambienteda organizacdo; (Art. 7°, inciso XI da IN 40/2020 e inciso X do §

1°do art. 18 da 14.133/2021)

Para garantir a regularidade e a efetividade da contratacdo, a administracdo municipal de Piracaia deve
adotar um conjunto de providéncias antes da formalizacdo do contrato, assegurando que os servigos

sejam prestados com qualidade, eficiéncia e conformidade legal.

Essas providéncias incluem a designacdo de responsaveis pela fiscalizacdo e gestdo contratual, a
verificacdo de documentos da empresa contratada e a estruturagdo dos mecanismos de controle e

acompanhamento da execucdo dos servicos.
1. Designacio dos Responsaveis pela Gestio e Fiscalizacio do Contrato
s Gestor do Contrato

. De acordo com o Decreto Municipal n? 5303/23, a fun¢do de gestor do contrato sera
desempenhada pelo diretor do departamento responsavel pela contratacio, sendo sua responsabilidade

acompanhar a execuc¢do do contrato e garantir o cumprimento dos termos pactuados.

s® Fiscais do Contrato
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. Serdo designados por portaria especifica fiscais responsaveis pela verificacdo continua
da execucdo dos servicos, podendo ser servidores da area de Informatica e da area administrativa,

conforme as seguintes atribuig¢des:

. Fiscal Técnico: Servidor da area de Informatica, responsavel pelo acompanhamento dos

servicos de suporte técnico, manutencao de infraestrutura e conformidade com a LGPD.

. Fiscal Administrativo: Responsavel por verificar o cumprimento das clausulas

contratuais, prazos, faturamento e obrigacdes trabalhistas da empresa contratada.
2. Verificacao da Regularidade da Empresa Contratada

Antes da formalizacido do contrato, a administracdo municipal deve realizar uma verificacao detalhada
da documentacdo da empresa vencedora do certame, garantindo que atenda a todos os requisitos legais

e técnicos.

#® Documentagio a ser analisada:

Certiddes de regularidade fiscal, previdenciaria e trabalhista.

Atestados de capacidade técnica comprovando experiéncia em servigos similares.
Registro na Junta Comercial e documentagdo societaria.

Declaragdes de cumprimento das exigéncias da Lei Geral de Prote¢do de Dados (LGPD).
CertificagOes técnicas e qualificacGes da equipe que prestara os servigos.

3. Definicao de Procedimentos de Fiscalizacido e Controle

Para assegurar que os servigos sejam prestados conforme o estabelecido no contrato, a administracdo

municipal adotara os seguintes mecanismos de controle:

. Emissao de relatérios mensais de desempenho, detalhando os atendimentos realizados,

tempo médio de resposta e falhas corrigidas.
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s® Prazos e Niveis de Servico (SLA - Service Level Agreement)

. Definicdo de prazos maximos para solucdo de problemas, com penalidades em caso de
descumprimento.
. Monitoramento dos indices de disponibilidade dos servicos para garantir eficiéncia na

execugdo contratual.
s Reunides Periédicas de Acompanhamento

. Realiza¢do de reunides mensais entre a empresa contratada, o gestor do contrato e os

fiscais designados para avaliacdo do cumprimento das obrigacdes contratuais.

. Discussdo de eventuais problemas, ajustes necessarios e sugestdes de melhoria nos

servicos prestados.
5. Comunicacio Interna e Sensibilizacdo dos Servidores
#® Treinamento dos Servidores Municipais

. Antes do inicio da execug¢do do contrato, a empresa contratada deve realizar palestras e

treinamentos para os servidores municipais, abordando:

. Uso adequado dos sistemas de TI e boas praticas de seguranca da informacao.
. Cumprimento da LGPD e o impacto na gestdo ptblica municipal.
. Procedimentos para abertura de chamados e comunicacdo com a equipe de suporte

técnico.
@ Canal de Atendimento para os Usuarios

. Divulgacao de um canal oficial (e-mail, telefone ou sistema online) para que os servidores

possam solicitar suporte técnico e esclarecer duvidas.
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6. Conclusao

A adocdo dessas providéncias garantira que a prestacdo dos servicos de suporte técnico e conformidade
com a LGPD ocorra de forma estruturada, com fiscalizacao eficiente, controle rigoroso da execugao

contratual e total transparéncia na gestdo publica.

() Com uma equipe fiscalizadora capacitada, mecanismos de controle bem definidos e um plano de
continuidade operacional, a administracdo municipal assegura a qualidade e a eficiéncia dos servicos
contratados, promovendo a modernizacdo e a seguranca da infraestrutura de TI do municipio de

Piracaia.

10. CONTRATACOES CORRELATAS/INTERDEPENDENTES

Fundamentacao: Contratagdes correlatas e/ou interdependentes. (Art. 7°, inciso VIII da IN 40/2020 e

inciso XI do § 1° do art. 18 do 14.133/2021).

A contratacdo dos servigos de Data Protection Officer (DPO) e suporte técnico em equipamentos de
informatica e infraestrutura de rede esta diretamente relacionada a outras contratagdes que envolvem,
seguranc¢a da informacdo e moderniza¢do administrativa. Dessa forma, a administracdo municipal deve
considerar eventuais contratagdes complementares para garantir a eficacia da solucdo adotada e a

continuidade dos servigos prestados a populacdo.

1. Contratacodes Correlatas

As contratagdes correlatas sdo aquelas que, embora ndo sejam indispensaveis para a execucdo do objeto

principal, podem melhorar a eficiéncia e a qualidade dos servigos de Tl e protecdo de dados.
s Aquisicio de Equipamentos de TI

. A modernizagdo da infraestrutura municipal pode exigir aquisicio de computadores,
servidores, roteadores, switches e nobreaks, garantindo compatibilidade com os servicos de suporte

técnico contratados.
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. A atualizacdo dos equipamentos é essencial para reduzir falhas operacionais e aumentar

a eficiéncia dos sistemas municipais.
S Licenciamento de Softwares e Sistemas

. Caso o municipio utilize softwares proprietarios, podera ser necessario renovar ou

adquirir licencas para garantir a compatibilidade com os servi¢os contratados.

. Sistemas de gestdo publica (ERP, protocolo eletrénico, folha de pagamento,

contabilidade) devem ser compativeis com as solucdes de suporte e governanca de dados adotadas.
s Servicos de Link de Internet e Seguranca de Rede

. A execucio eficiente dos servicos de Tl depende da qualidade da conectividade e da

infraestrutura de rede utilizada pelo municipio.

. Pode ser necessaria a contratacdo de links dedicados de internet, firewalls gerenciados
e sistemas de protecdo contra ataques cibernéticos (DDoS, antivirus corporativo, VPNs para acesso

remoto seguro, entre outros).
s Capacitagio e Treinamento de Servidores

. A implementacdo de novas tecnologias exige treinamento continuo dos servidores

municipais para garantir o uso correto e seguro dos sistemas informatizados.

. A administracdo pode contratar cursos especializados para capacitacdo em protecao de

dados, seguranca digital e boas praticas em TI.

2. Contratacoes Interdependentes

As contratacoes interdependentes sdo aquelas essenciais para o funcionamento da solucdo contratada,
ou seja, a auséncia de uma dessas contratacdes pode comprometer a eficacia da prestacido dos servicos

de informatica e governanca de dados.

s Contrato de Fornecimento de Servigos de Armazenamento em Nuvem e Backup
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. A politica de backup e recuperacio de dados é um dos pilares da seguranca da

informacao e deve estar alinhada ao suporte técnico contratado.

. Caso a Prefeitura ndo possua infraestrutura prépria, pode ser necessaria a contratacao

de armazenamento em nuvem seguro, com alta disponibilidade e protecdo contra perda de dados.
s Contrato de Manutencio de Infraestrutura Elétrica e Climatizacio de Data Center

. Para garantir a estabilidade dos servidores e equipamentos de TI, pode ser necessaria a
contratacdo de manutencdo preventiva e corretiva da infraestrutura elétrica e dos sistemas de

climatizacdo da central de dados (data center).

. A interrupcdo do fornecimento de energia pode impactar diretamente a prestacdo dos

servicos de TI, tornando necessaria a adoc¢ao de sistemas de nobreak e geradores para contingéncia.
s Contrato de Seguranca Fisica para Controle de Acesso aos Ambientes de TI

. A protecdo dos sistemas municipais ndo envolve apenas seguranca digital, mas também

a seguranca fisica dos locais onde estdo armazenados os equipamentos e servidores.

. Pode ser necessaria a contratacio de controle de acesso biométrico, monitoramento por

cameras e vigilancia presencial em setores estratégicos da Prefeitura.

3. Justificativa para o Planejamento das Contratacdes Correlatas e Interdependentes

& Garantia de Continuidade Operacional

. A auséncia de contratos complementares pode gerar falhas na prestacdo dos servicos

contratados, impactando a eficiéncia administrativa e a qualidade dos servigos prestados a populagao.

@ Eficiéncia na Execucio do Contrato Principal
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. A integracdo entre suporte técnico, infraestrutura de TI, conectividade e seguranga da
informacdo evita inconsisténcias operacionais, garantindo que a solucdo contratada funcione

plenamente.
s Redugio de Custos com Planejamento Estratégico

. A administracao pode planejar contratacdes conjuntas ou alinhadas, evitando retrabalho

e reduzindo custos operacionais ao negociar pacotes de servigos em vez de contratagdes isoladas.
#® Maior Seguranca Juridica e Técnica

. O planejamento das contratagdes correlatas e interdependentes assegura que todas as
necessidades sejam contempladas, evitando aditivos contratuais imprevistos e ajustes emergenciais que

possam comprometer o orcamento municipal.
4. Conclusio

Dada a natureza da contratacdo de suporte técnico e conformidade com a LGPD, é essencial que a
administracdo municipal avalie quais contratagdes correlatas e interdependentes sdo necessarias para

garantir o pleno funcionamento da solucido contratada.

Q) O planejamento adequado dessas contratacdes assegurara maior eficiéncia, economicidade e
seguranga na gestdo da infraestrutura de TI do municipio, promovendo a modernizacdo administrativa

e a conformidade com as melhores praticas de governanga digital.
11. IMPACTOS AMBIENTAIS

Fundamentacao: Possiveis impactos ambientais e respectivas medidas de tratamento. (Art. 7°, inciso
XII da IN 40/2020) Descricdo de possiveis impactos ambientais e respectivas medidas mitigadoras,
incluidos requisitos de baixoconsumo de energia e de outros recursos, bem como logistica reversa
para desfazimento e reciclagem de bens e refugos, quando aplicavel. (inciso XII do § 1° do art. 18 da

14.133/2021).
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A contratacdo dos servicos de Data Protection Officer (DPO) e suporte técnico em equipamentos de
informatica e infraestrtutura de rede apresenta baixo impacto ambiental direto, uma vez que envolve
principalmente servicos digitais e administrativos. No entanto, algumas atividades correlatas, como
uso de equipamentos eletronicos, descarte de residuos tecnoldgicos e consumo de energia elétrica,

podem gerar impactos ambientais que precisam ser controlados e minimizados.

Dessa forma, a administracdo municipal devera adotar medidas mitigadoras para reduzir os impactos

ambientais da execucdo contratual, promovendo a sustentabilidade na gestao de TI.
1. Principais Impactos Ambientais Identificados
@ Consumo excessivo de energia elétrica

. O funcionamento continuo de servidores, computadores, roteadores e outros
equipamentos de TI demanda alto consumo energético, aumentando a pegada de carbono do

municipio.
@ Descarte inadequado de equipamentos eletrdnicos e periféricos

. Equipamentos obsoletos, pe¢as danificadas e periféricos (teclados, mouses, cabos)
podem gerar residuos eletrénicos (e-lixo), que contém substancias téxicas (chumbo, mercurio,

cadmio) prejudiciais ao meio ambiente e a saiude publica.
@ Geracdo de residuos sdlidos administrativos

. 0 uso excessivo de papel para impressdo de relatérios, contratos e documentos

administrativos pode aumentar a demanda por recursos naturais e gerar desperdicio.
@ Emissdo de carbono pelo deslocamento da equipe técnica

. As visitas presenciais da equipe de suporte técnico podem aumentar a emissdo de
gases poluentes (CO;) devido ao deslocamento de veiculos utilizados para atender as unidades

municipais.
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2. Medidas Mitigadoras para Reducio dos Impactos Ambientais

Para minimizar os impactos ambientais da presta¢do dos servicos de TI, a administracao municipal e

a empresa contratada deverdo adotar boas praticas de sustentabilidade, conforme descrito a seguir:
@ Otimizagio do Consumo de Energia

Preferéncia por equipamentos de baixo consumo energético,

Configuragdo de modo de economia de energia nos equipamentos, reduzindo o consumo durante

periodos de inatividade.

Campanhas internas para incentivar os servidores municipais a desligarem equipamentos ao final

do expediente e evitarem desperdicio de eletricidade.
s Gestio Sustentavel de Residuos Eletrdnicos

Implementagdo de um plano de descarte correto de residuos eletrénicos, garantindo que

equipamentos obsoletos sejam encaminhados para reciclagem ou reuso.

Avaliacdo do reaproveitamento de pegas e equipamentos, priorizando a manuteng¢do em vez da

substitui¢cdo imediata.
s Reducio do Consumo de Papel e Digitalizacio de Processos

Implantacdo de um sistema eletrénico de documentos (GED) para reduzir a necessidade de

impressdes fisicas.

Uso de assinaturas digitais e eletrénicas para processos administrativos, eliminando impressdes

desnecessarias.

Impressdo apenas quando estritamente necessario, utilizando papel reciclado e impressdo frente

€ verso.
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s Reducio da Emissido de CO, no Deslocamento da Equipe Técnica
Priorizacdo do suporte remoto sempre que possivel, evitando deslocamentos desnecessarios.

Planejamento eficiente das visitas presenciais, reduzindo a quantidade de deslocamentos e

otimizando rotas.

Incentivo ao uso de transporte sustentavel para a equipe técnica, como caronas compartilhadas

ou veiculos hibridos/elétricos.
@ Incentivo a Conscientizacio Ambiental

. Treinamento e campanhas de conscientizacdo para servidores municipais sobre boas

praticas de sustentabilidade no uso de TI e seguranca digital.
4. Conclusao

Embora a contratacdo de servicos de TI e DPO tenha um impacto ambiental relativamente baixo, a
administracdo municipal deve implementar praticas sustentaveis para minimizar os impactos

gerados, garantindo que a prestacdo dos servicos seja eficiente e ambientalmente responsavel.

() Com medidas adequadas, o municipio pode promover uma gestio mais sustentavel da
infraestrutura de TI, reduzindo custos operacionais, otimizando recursos e contribuindo para a

preservacao do meio ambiente.

12. VIABILIDADE DA CONTRATACAO

Fundamentacao: Posicionamento conclusivo sobre a viabilidade e razoabilidade da contratagao. (Art.
7°, inciso XIIlda IN 40/2020) Posicionamento conclusivo sobre a adequacgdo da contratacio para o

atendimento da necessidade a que se destina. (inciso XIII do § 1° do art. 18 da 14.133/2021).

Apo6s a realizacdo do Estudo Técnico Preliminar (ETP), das andlises de mercado e das alternativas

disponiveis, conclui-se que a contratacdo dos servicos de Data Protection Officer (DPO) e suporte
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técnico em equipamentos de informatica e infraestrutura de rede representa a solucdo mais eficiente,

econdmica e adequada para atender as necessidades da administracdo municipal de Piracaia.

Aterceirizacdo desses servicos, por meio de pregdo eletronico, garante conformidade com a legislacdo
vigente, incluindo a Lei Geral de Protecao de Dados (LGPD - Lei n2 13.709/2018), além de permitir a
modernizacao da infraestrutura de TI, reducdo de custos operacionais e melhoria na seguranga da

informacao.
1. Atendimento a Necessidade da Administracio
s Adequacio a Conformidade Legal

. A contratagdo permitira que o municipio cumpra as exigéncias da LGPD, designando

um DPO qualificado para implementar e monitorar politicas de protecao de dados.

. Reduz o risco de san¢des administrativas e juridicas decorrentes da inadequacdo a

legislacao.
S Otimizagio dos Servigos de Informatica

. A terceirizagdo garante suporte técnico continuo, incluindo manutenc¢io preventiva e

corretiva, evitando interrup¢des nos servigos municipais.

. Moderniza a gestdo publica digital, garantindo maior eficiéncia e seguran¢a na

administracdo municipal.
S Reducio de Custos e Eficiéncia Economica

. A terceirizacdo reduz custos trabalhistas, previdencidrios e operacionais em

aproximadamente 48% em comparag¢do com a contratagdo de equipe propria.

. Elimina a necessidade de grandes investimentos em infraestrutura e treinamento de

servidores para a funcao.

s Maior Transparéncia e Controle
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. A contratacdo via pregao eletrénico proporciona ampla concorréncia, transparéncia e

economicidade, assegurando o melhor custo-beneficio para o municipio.

. Estabelecimento de indicadores de desempenho (SLA) para garantir qualidade e

rapidez no atendimento das demandas municipais.
2. Conclusao

Com base nas andlises realizadas e nas exigéncias da administragdo municipal, a contratacdo dos
servicos de DPO e suporte técnico em Informatica, por meio de empresa especializada, é a alternativa

mais vantajosa para o municipio de Piracaia.

Atende integralmente as necessidades da administragdo publica, garantindo suporte técnico de

qualidade e conformidade com a LGPD.

Proporciona eficiéncia operacional e modernizagdo da infraestrutura de TI, assegurando a

continuidade dos servigos municipais.

Garante reducdo de custos e otimizagdo dos recursos publicos, com economia significativa em

relacdo a internaliza¢do da atividade.

Oferece transparéncia e seguranca juridica no processo de contratagdo, por meio da modalidade

pregdo eletronico.

() Portanto, a contratagio proposta é plenamente adequada, justificavel e alinhada as boas praticas

da administragdo publica, promovendo eficiéncia, seguranca e conformidade legal no municipio de

Piracaia.
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ANEXO Il - MODELO DE PROPOSTA

PREGAO ELETRONICO N2 xxx/20__ - PROCESSO N° xxx/20__

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS DE DATA PROTECTION OFFICER (DPO) COM O OBJETIVO DE
GARANTIR A CONFORMIDADE COM REGULAMENTACOES DE PROTECAO DE
DADOS, REALIZAR MANUTENCAO PREVENTIVA E CORRETIVA DE HARDWARE
E EQUIPAMENTOS INFORMATICOS, ALEM DA MANUTENCAO E GESTAO DA
INFRAESTRUTURA DE REDES E CABEAMENTO ESTRUTURADO NOS PREDIOS
MUNICIPAIS, BEM COMO O FORNECIMENTO DE SUPORTE TECNICO AOS
USUARIOS, CONFORME TERMO DE REFERENCIA

Apresentamos nossa proposta para fornecimento do objeto da presente licitacdo, Pregao
Eletrénico n? ..../20__, acatando todas as estipulacdes consignadas no respectivo Edital e
Seus anexos.

IDENTIFICACAO DO CONCORRENTE:

NOME DA EMPRESA:

CNPJ e INSCRICAO ESTADUAL:
REPRESENTANTE e CARGO:

CARTEIRA DE IDENTIDADE e CPF:

ENDERECO e TELEFONE:

PRECO (READEQUADO AO LANCE VENCEDOR)

Devera ser cotado, precos unitarios e totais, de acordo com o Anexo 01 do Edital.

ITEM DESCRICAO UNIDADE QTDE VALOR VALOR
UNITARIO TOTAL

Contratagcdo de uma | Més 12
empresa especializada
para prestacao de
servigos de Data
Protection Officer (DPO)
com o objetivo de garantir
a conformidade com
regulamentagoes de
protecao de dados,
realizar manutencgao
preventiva e corretiva de

hardware e equipamentos

informaticos, além da




“Pago Municipal DR. CELIO GAYER”
. \—‘ ‘/ DEPARTAMENTO ADMINISTRACAO

|PI raca a Av. Dr. Candido Rodrigues, n® 120 - Fone: (011) 4036-2040.
4P

};"n“‘, CIDADE TURISTICA DE PIRACAIA

Www.piracaia.sp.gov.br

manutencido e gestdo da
infraestrutura de redes e
cabeamento estruturado
nos prédios municipais,
bem como o fornecimento
de suporte técnico aos
usuarios.

Conforme Termo de

referéncia

VALOR GLOBAL DA PROPOSTA XXXXXXXXXXXX
PROPOSTA: RS (Por extenso)

CONDICOES GERAIS
A proponente declara conhecer os termos do instrumento convocatdrio que rege a presente
licitacdo.

PRAZO DE GARANTIA:
LOCAL E PRAZO DE ENTREGA

De acordo com o especificado no Anexo 01, deste Edital.

Obs.: No preco cotado ja estdo incluidas eventuais vantagens e/ou abatimentos, impostos,
taxas e encargos sociais, obrigacdes trabalhistas, previdencidrias, fiscais e comerciais, assim
como despesas com transportes e deslocamentos e outras quaisquer que incidam sobre a
contratacao.

Esta proposta compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

VALIDADE DA PROPOSTA COMERCIAL:

LOCAL E DATA:

NOME E ASSINATURA DO REPRESENTANTE DA EMPRESA

OBS: A INTERPOSIGAO DE RECURSO SUSPENDE O PRAZO DE VALIDADE DA PROPOSTA ATE
DECISAO.
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Anexo Il - MINUTA DE CONTRATO
TERMO DE CONTRATO ADMINISTRATIVO N2 XX/2025

PROCESSO ADMINISTRATIVO N° XXX/2025
Pregdo Eletronico XXX/2025

OBJETO: CONTRATACAO DE UMA EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS DE DATA PROTECTION OFFICER (DPO) COM O OBJETIVO DE GARANTIR A
CONFORMIDADE COM REGULAMENTACOES DE PROTECAO DE DADOS, REALIZAR
MANUTENCAO PREVENTIVA E CORRETIVA DE HARDWARE E EQUIPAMENTOS
INFORMATICOS, ALEM DA MANUTENCAO E GESTAO DA INFRAESTRUTURA DE REDES E
CABEAMENTO ESTRUTURADO NOS PREDIOS MUNICIPAIS, BEM COMO O FORNECIMENTO
DE SUPORTE TECNICO AOS USUARIOS, CONFORME TERMO DE REFERENCIA.

A Prefeitura Municipal de Piracaia, com sede na Avenida Dr. Candido Rodrigues,
120, na cidade de Piracaia/SP, CEP 12970-000, inscrita no CNPJ sob o n°® 45.279.627/0001-61,
neste ato representada Exmo. Sr. Prefeito Municipal, Sr. André Henrique Rogério, brasileiro, casado,
CPF: xXXXXXX, R.G. XXXXXXXXXXXX, residente na XXxXXXXXXXXXXXX, N°. XXXXXX, Bairro Xxxxxxxxxxxxxx / xx,
doravante  denominado  CONTRATANTE, e a empresa  XXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXX, inscrita no CNPJ sob o n° XXXXXXXXXXXXXX, com sede a
XXX XXXXXXXXXXXXXXX, N2 XXXXXXXXXX, Bairro xxxxxxxxxx, CEP: XXXXXXXXXX,
XXXXXXX/XX, por seu representante legal, Sr./Sr.2 xxxxxxXxXxxxxxxxxx, fun¢do que ocupa na empresa:
XXXXXXXXXXXXXX, portador(a) do R.G. xxxxxxxxxxxxx € CPF sob 0 n® XXXXXXXXXXXXXXXX, tendo em vista
0 que consta no Processo n? xxx/2025 e em observancia as disposi¢cdes da Lei n® 14.133, de 12 de
abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente da Pregdo Eletrénico n°. xx/2025, mediante as cldusulas e condi¢Ges a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

O objeto do presente instrumento é a PRESTACAO DE SERVICOS DE DATA PROTECTION
OFFICER (DPO) COM O OBJETIVO DE GARANTIR A CONFORMIDADE COM
REGULAMENTACOES DE PROTECAO DE DADOS, REALIZAR MANUTENCAO
PREVENTIVA E CORRETIVA DE HARDWARE E EQUIPAMENTOS INFORMATICOS, ALEM
DA MANUTENCAO E GESTAO DA INFRAESTRUTURA DE REDES E CABEAMENTO
ESTRUTURADO NOS PREDIOS MUNICIPAIS, BEM COMO O FORNECIMENTO DE SUPORTE
TECNICO AOS USUARIOS, CONFORME TERMO DE REFERENCIA

1.1 Vinculam esta contratacdo, independentemente de transcrigdo:

1.2 O Termo de Referéncia;
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1.3 O Edital da Licitagéo;
1.4 A Proposta do contratado;

1.5 Eventuais anexos dos documentos supracitados.

2 CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1 O prazo de vigéncia do contrato serd de 12 (doze) meses, contado a partir da data de sua
assinatura, podendo ser prorrogados por até 10 (dez) anos, estando de acordo com o artigo 106 e
107 da Lei 14.133 de 2021.

3 CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92,
IV, Vil e XVIII

3.1 O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0s
prazos e condi¢des de concluséo, entrega, observacgéo e recebimento do objeto constam no Termo
de Referéncia, anexo a este Contrato.

4 CLAUSULA QUARTA — SUBCONTRATACAO

4.1 N&o sera admitida a subcontratacdo do objeto contratual.

5 CLAUSULA QUINTA — PRECO (art. 92, V)

5.1 O valor total da contratacdo é de R$ XXXXXXXX (XXXXXXXXXXXXXXXXXX), sendo R$ XXXXXX
mensais..

5.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracédo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagéo.

6 CLAUSULA SEXTA - PAGAMENTO (art. 92, Ve VI)

6.1 O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7 CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1 A contratacdo poderd ser alterada somente em um dos casos previstos na Lei 14.133/2021
e suas alteracdes, com as devidas justificativas e mediante interesse da Contratante.
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7.2 N&o serd concedido reajuste durante a vigéncia contratual, exceto em caso de
prorrogacdo da contratacdo por periodo superior a 12 (doze) meses, podendo 0s precos
serem reajustados através da variacdo do IPCA/IBGE do periodo ou outro indice que venha
substitui-lo, sendo que a data-base € vinculada a data do orgcamento estimado.

7.3 Se houver reajuste, 0 mesmo se dara por apostilamento nos termos do Artigo 136, Inc. I. da

8 CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1  S&o obrigacbes do Contratante:

8.2 Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3 Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.4 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.5  Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacfes pelo
Contratado;

8.6 Comunicar a empresa para emissao de Nota Fiscal em relagcdo a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execucdo do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021,

8.7 Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no
prazo, forma e condi¢Bes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8  Aplicar ao Contratado as san¢des previstas na lei e neste Contrato;

8.9 Cientificar o 6rgao de representacgéo judicial da Advocacia-Geral da Unido para adogéo das
medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

8.10 Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacgdes relacionadas a
execugcdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucao do ajuste.

8.10.1 A Administracdo tera o prazo de 30 dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacao motivada, por igual periodo.

8.11 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro e
repactuacdes feitos pelo contratado no prazo maximo de 30 dias.

8.12 Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracgdo de descumprimento de clausulas contratuais.
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8.13 Comunicar o Contratado na hipotese de posterior alteracéo do projeto pelo Contratante, no
caso do art. 93, 8§2° da Lei n® 14.133, de 2021.

8.14 A Administracao nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execuc¢ao do contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9 CLAUSULA NONA - OBRIGAGCOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

Constituem obrigac¢des do contratado, além das previstas no termo de referéncia e demais anexos:

9.1 O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.2 Manter preposto aceito pela Administracdo no local do servico para representd-lo na
execucao do contrato.

9.3 Aindicacdo ou a manutencao do preposto da empresa podera ser recusada pelo 6rgéo ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.4  Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1) e prestar todo esclarecimento ou informacao por eles solicitados;

9.5  Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitacdo e conhecimento adequados, fornecendo 0os materiais, equipamentos, ferramentas
e utensilios demandados, cuja quantidade, qualidade e tecnhologia deverdo atender as
recomendacdes de boa técnica e a legislacdo de regéncia;

9.6 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, 0os servicos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execucgdo ou dos materiais empregados;

9.7 Responsabilizar-se pelos vicios e danos decorrentes da execug¢éo do objeto, de acordo com
0 Cdbdigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano
causado a Administracéo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execucdo contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

9.8 N&o contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor
do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

9.9 Quando nao for possivel a verificacdo da manutencdo dos requisitos de habilitacdo, o
contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do
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més seguinte ao da prestacdo dos servi¢os, 0os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certidbes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT;

9.10 Responsabilizar-se pelo cumprimento das obrigaces previstas em Acordo, Convencéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigacoes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacéo
especifica, cuja inadimpléncia néo transfere a responsabilidade ao Contratante;

9.11 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifiqgue no local dos servicos.

9.12 Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugdo do empreendimento.

9.13 Paralisar, por determinacdo do Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros.

9.14 Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucgao do objeto, durante a vigéncia do contrato.

9.15 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigcos e
nas melhores condi¢cdes de seguranca, higiene e disciplina.

9.16 Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudancas nos métodos executivos que fujam as especificacbes do memorial descritivo ou
instrumento congénere.

9.17 Na&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condigéo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagédo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigactes
assumidas, todas as condic¢des exigidas para habilitagdo na licitagcéo;

9.19 Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislacdo (art. 116);

9.20 Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);
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9.21 Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do
contrato;

9.22 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para
0 atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 11, d, da Lei n® 14.133, de 2021;

9.23 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante;

10 CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1 As partes deverdo cumprir a Lein® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratagéo, independentemente de declaracdo ou de aceitacdo expressa.

10.2 Os dados obtidos somente poderédo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas
em Lei.

10.4 A Administracao devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacgéo firmados ou que venham a ser celebrados pelo Contratado.

10.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
eliminé-los, com excecdo das hipoteses do art. 16 da LGPD, incluindo aguelas em que houver
necessidade de guarda de documentacao para fins de comprovagédo do cumprimento de obrigacdes
legais ou contratuais e somente enquanto néo prescritas essas obrigacoes.

10.6 E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7 O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8 O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo
o Contratado atender prontamente eventuais pedidos de comprovacéo formulados.

10.9 O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
guaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

10.10 Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
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com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horério e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

10.10.1 Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizacéo desses dados pela Administracéo nas hipoteses previstas na LGPD.

10.11 O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacdes, editadas na forma da LGPD.

10.12 Os contratos e convénios de que trata o 8 1° do art. 26 da LGPD deverdo ser comunicados
a autoridade nacional.

11 CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1 Na&o havera exigéncia de garantia contratual da execucao.

12 CLAUSULA DECIMA SEGUNDA — INFRAGCOES E SANCOES ADMINISTRATIVAS (art. 92,
XIV)

12.1 Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1  deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2  Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1 nd&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
12.1.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3 pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4 deixar de apresentar amostra,

12.1.2.5 apresentar proposta ou amostra em desacordo com as especificacdes do edital;

12.1.3  nd&o celebrar o contrato ou n&o entregar a documentacao exigida para a contratacao,
guando convocado dentro do prazo de validade de sua proposta;

12.1.3.1 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;

12.1.4  apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo

12.1.5 fraudar a licitacdo


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art26§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

“;’n“‘, CIDADE TURISTICA DE PIRACAIA

N & “Pago Municipal DR. CELIO GAYER”
S DEPARTAMENTO ADMINISTRACAO

S
I raca a Av. Dr. Candido Rodrigues, n® 120 - Fone: (011) 4036-2040.

Www.piracaia.sp.gov.br

12.1.6  comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

12.1.6.1 agir em conluio ou em desconformidade com a lei;

12.1.6.2 induzir deliberadamente a erro no julgamento;

12.1.6.3 apresentar amostra falsificada ou deteriorada,;

12.1.7  praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
12.1.8  praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2 Com fulcro na Lei n® 14.133, de 2021, a Administragdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sanc¢des, sem prejuizo das
responsabilidades civil e criminal:

12.2.1  adverténcia,;
12.2.2 multa;
12.2.3  impedimento de licitar e contratar e

12.2.4  declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem 0s motivos
determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a prépria
autoridade que aplicou a penalidade.

12.3 Na aplicacdo das sancdes serdo considerados:

12.3.1  anatureza e a gravidade da infragdo cometida.

12.3.2  as peculiaridades do caso concreto

12.3.3  as circunstancias agravantes ou atenuantes

12.3.4  os danos que dela provierem para a Administracdo Publica

12.3.5 aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas
e orientagBes dos 6rgaos de controle.

12.4 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da
comunicacao oficial.

12.4.1  Para as infragdes previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0,5% a
15% do valor do contrato licitado.

12.4.2  Para as infragdes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa
sera de 15% a 30% do valor do contrato licitado.

12,5 As sancdes de adverténcia, impedimento de licitar e contratar e declaragédo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou néo, a
penalidade de multa.
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12.6 Na aplicacé@o da sancéo de multa sera facultada a defesa do interessado no prazo de
15 (quinze) dias Uteis, contado da data de sua intimacao.

12.7 A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracbes administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3,
guando nao se justificar a imposicao de penalidade mais grave, e impedira o responsavel de
licitar e contratar no &mbito da Administrac@o Publica direta e indireta do ente federativo a qual
pertencer o érgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8 Podera ser aplicada ao responsavel a sancao de declaracédo de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infragdes dispostas nos itens 10.1.4, 10.1.5,
10.1.6, 10.1.7 e 10.1.8, bem como pelas infracbes administrativas previstas nos itens 10.1.1,
10.1.2 e 10.1.3 que justifiguem a imposicdo de penalidade mais grave que a sancdo de
impedimento de licitar e contratar, cuja duragéo observara o prazo previsto no art. 156, 85°, da
Lei n.° 14.133/2021.

12.9 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no item 10.1.3, caracterizara o descumprimento total da obrigacéo
assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do
orgéo ou entidade promotora da licitagao.

12.10 A apuracédo de responsabilidade relacionadas as sancdes de impedimento de licitar
e contratar e de declaracéo de inidoneidade para licitar ou contratar demandara a instauracao
de processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimar& o licitante ou o
adjudicatério para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagéo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11 Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sancdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual
sera dirigido a autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no
prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivacao a autoridade superior,
qgue devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do
recebimento dos autos.

12.12 Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sangdo de
declaracao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado
da data da intimacao, e decidido no prazo méximo de 20 (vinte) dias Uteis, contado do seu
recebimento.

12.13 O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha deciséo final da autoridade competente.

12.14 A aplicacdo das sancfes previstas neste edital ndo exclui, em hipétese alguma, a
obrigag&o de reparacéo integral dos danos causados.
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13 CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1 O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que isso
ocorra antes do prazo estipulado para tanto.

13.2 Se as obrigacdes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até
a conclusdo do objeto, caso em que deverda a Administracdo providenciar a readequacdo do
cronograma fixado para o contrato.

13.3 Quando a néo conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e
b) podera a Administragéo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execucéo contratual

13.4 Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingao contratual ocorrera apos 2 (dois) meses
da data da comunicacdao.

13.5 O contrato poderéa ser extinto antes de cumpridas as obrigagfes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

13.5.1 Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2 A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa néao
ensejara a extingao se ndo restringir sua capacidade de concluir o contrato.

13.5.2.1 Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteragéo subjetiva.

13.6 O termo de extingdo, sempre que possivel, sera precedido:
13.6.1.1 Balan¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.1.2 Relag&o dos pagamentos ja efetuados e ainda devidos;
13.6.1.3 Indenizagbes e multas.

13.7 A extincdo do contrato ndo configura Obice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizacdo por meio de termo indenizatério
(art. 131, caput, da Lei n.° 14.133, de 2021).

13.8 O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade
contratante ou com agente publico que tenha desempenhado funcdo na licitagdo ou atue na
fiscalizagcdo ou na gestédo do contrato, ou que deles seja cbnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138
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14 CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento da contratante deste exercicio, na dotagdo abaixo discriminada:

l. N.° da ficha/nota de reserva orcamentaria: XXXXXXXX
Il. Gestéo/Unidade: XXXXXXXXXXX

I"l. Funcional: XXXXXxxxxx

V. Categoria econdmica; XXXXXXXXXXX

V. Fonte de Recursos: XXXXXXXXXXXX

VI. N.° da ficha/nota de reserva orgamentaria: XXXxxxx
VII. Gestao/Unidade: XXXXXXXXXXX
VIII. Funcional: XXXXXXXXXX

IX. Categoria econdmica: XXXXXXXXXXX

X. Fonte de Recursos: XXXxXXXXXXXXX

14.2 A dotacéo relativa aos exercicios financeiros subsequentes serd indicada apés aprovacao
da Lei Or¢camentaria respectiva e liberagédo dos créditos correspondentes, mediante apostilamento.

15 CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 11)

15.1 Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei
n°® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢cBes contidas na Lei n°® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

16 CLAUSULA DECIMA SEXTA — ALTERACOES

16.1 Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes da Lei
n° 14.133, de 2021.

16.2 O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0os acréscimos ou
supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

16.3 As alteracBes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124
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necessidade de antecipacdo de seus efeitos, hipétese em que a formalizacdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4 Registros que néo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

17 CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1 Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021.

18 CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1 Fica eleito o Foro da Comarca de Piracaia para dirimir os litigios que decorrerem da
execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliacdo, conforme art.
92, 81° da Lein® 14.133/21.

Piracaia, de de 2025

ANDRE HENRIQUE ROGERIO
Prefeitura Municipal de Piracaia

XXXXXXXXXXXXXXXXXX

TESTEMUNHAS:1- 2-

ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICACAO
(CONTRATOS)

CONTRATANTE: MUNICIPIO DE PIRACAIA
CONTRATADO:

CONTRATO N° (DE ORIGEM):
OBJETO:

ADVOGADO (S)/ N° OAB/email: (*)
Pelo presente TERMO, nés, abaixo identificados:



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art136
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92§1
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1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucao contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do
Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestacdes de interesse, Despachos e Decisfes, mediante regular cadastramento no
Sistema de Processo Eletronico, em consonancia com o estabelecido na Resolug&o n°
01/2011 do TCESP;

C) além de disponiveis no processo eletrdnico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado
de S&o Paulo, em conformidade com o artigo 90 da Lei Complementar n° 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais,
conforme regras do Cédigo de Processo Civil;

d) as informacdes pessoais dos responsaveis pela contratante estdo cadastradas no
modulo eletrdnico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos
no Artigo 2° das Instru¢des n°01/2020, conforme “Declaracéo(des) de Atualizagéo
Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e 0 que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome: André Henrigue Rogério

Cargo: Prefeito

CPF: 297.447.168-43

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: André Henrique Rogério

Cargo: Prefeito

CPF: 297.447.168-43

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
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Pelo contratante:

Nome: André Henrique Rogeério
Cargo: Prefeito

CPF: 297.447.168-43
Assinatura:

Pela contratada:
Nome:
Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE.:

Nome: André Henriqgue Rogério

Cargo: Prefeito

CPF: 297.447.168-43

Assinatura:

(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco eletrdnico
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ANEXO IV

PREGAO ELETRONICO N° /20

DECLARACAO

(Nome da Empresa)

CNPJ/MF No° ,
sediada.

(Endereco Completo)

Declara, sob as penas da Lei, que na qualidade de proponente do procedimento
licitatério, sob a modalidade Pregdo Eletrénico n° instaurada pela
Prefeitura Municipal de , que cumprimos as exigéncias de reserva de cargos
para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei
e em outras normas especificas, nos termos do Inciso IV do artigo 63 da Lei
14133/2021;

Por ser expresséo de verdade, firmamos a presente.

Local e data,

Assinatura

Nome e n°® da cédula de identidade do declarante

OBS. Esta declaracdo devera ser emitida em papel timbrado da empresa proponente
e carimbada com o numero do CNPJ.
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ANEXO V

PREGAO ELETRONICO N° 1202_

DECLARACAO

(Nome da Empresa)

CNPJ/MF No°
sediada

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho,
menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, em observancia a Lei
Federal n°® 9854, de 27.10.99.

Local e data,

Assinatura
Nome e n° da cédula de identidade do declarante

OBS. 1) Esta declaracao devera ser emitida em papel timbrado da empresa proponente
e carimbada com o nimero do CNPJ.
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ANEXO VI

PREGAO ELETRONICO N° /202x

DECLARACAO

Modelo de Declaracdo de Enquadramento em Regime de Tributacdo de Micro Empresa
ou Empresa de Pequeno Porte.(Na hipotese do licitante ser ME ou EPP)

(Nome da empresa) , CNPJ / MF n°, sediada (endereco completo) Declaro (amos) para
todos os fins de direito, especificamente para participacao de licitacdo na modalidade
de Pregdo , que estou (amos) sob o regime de ME/EPP , para efeito do disposto na LC
123/2006.

Declaramos que, no ano-calendéario de realizacdo da licitacdo, ainda nao
celebramos contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

Local e data,

Assinatura

Nome e n° da cédula de identidade do declarante

OBS. Esta declaragéo devera ser emitida em papel timbrado da empresa proponente
e carimbada com o numero do CNPJ.
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