PREFEITURA DA ESTANCIA TURISTICA DE

t MONTE ALEGRE DO SUL

DEPARTAMENTO DE ADMINISTRACAO E GOVERNO MUNICIPAL

TERMO DE REFERENCIA

UNIDADE SOLICITANTE: ADMNISTRACAO E GOVERNO MUNICIPAL
1. OBJETO:

1.1. Contratag&o de Profissional de Tecnologia da Informagéo (Tl) para a prestagao de servicos
técnicos nas areas de Informatica, Video Monitoramento e Telefonia, compreendendo instalagao,
manutencao preventiva e corretiva, configuragédo, suporte técnico hibrido e demais atividades
correlatas, conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia
e demais instrumentos que compdem este Processo, visando atender de forma estavel e eficiente
as demandas de conectividade da Prefeitura Municipal de Monte Alegre do Sul e de seus
Departamentos Municipais, por um periodo de 12 meses.

1.2. Especificagéo:

DISCRIMINAGAO MATERIAL OU SERVICO

SERVIGO TECNICO EM INFORMATICA, INSTALAGAO E CONFIGURACAO E
MANUTENGAO DE PROGRAMAS DE BANCO DE DADOS

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. A Contratagéo é necessaria para garantir o funcionamento adequado da Infraestrutura
Tecnoldgica, dos Sistemas Informatizados, do Video Monitoramento e da Telefonia utilizados pela
Prefeitura Municipal de Monte Alegre do Sul e seus Departamentos Municipais. Atualmente, o
Municipio nao dispde de um Setor Especifico de Tecnologia da Informacgéo, o que tem dificultado
a execucgao de Atividades Técnicas Essenciais Para a manutencao e o suporte aos equipamentos
e sistemas utilizados diariamente pela Administracao.

Essa caréncia tem gerado riscos a continuidade dos Servigos Publicos, como falhas em
Sistemas de Gestao, interrupgbes de conectividade e instabilidade em equipamentos de video
monitoramento e comunicacdo interna. Assim, a contratagdo temporaria de um profissional
qualificado permitira a execugéo das agdes técnicas imediatas e a continuidade dos servigos até a
implantacdo definitiva da nova Estrutura Administrativa, que ja se encontra em processo de
readequacgéo e prevé a criagcdo de um Setor Especifico de Tl no ambito do poder executivo,
juntamente com demais adequagdes administrativas.

A medida é tecnicamente necessaria e administrativamente vantajosa, pois assegura o
suporte técnico hibrido (Presencial e Remoto), a manutencao preventiva e corretiva dos sistemas
e a seguranca das informagdes publicas, garantindo eficiéncia e continuidade nas operagdes
municipais.

3. OBRIGAGOES DA CONTRATANTE

3.1. Sao obrigagdes da contratante:

3.1.1. Receber o objeto no prazo e condigbes estabelecidas na solicitagdo da compra;
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3.1.2.7.- Acompanhar e fiscalizar, por servidor previamente designado, o fornecimento contratado, a
qualificagéo e afericdo dos produtos/materiais/servigos;

3.1.3. Comunicar previamente a Contratada o quantitativo, o horario, local e condigdes para a
prestacdo de servigos, com valores unitarios e totais, bem como condigées de pagamento e
execugao, atraves de Ordem de Execugao de Servigos, a ser expedida pelo Setor de Compras;

3.1..4. Comunicar a Contratada, por escrito, sobre imperfeigbes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

3.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto
efetivamente entregue, no prazo estipulado em instrumento contratual a ser firmado entre as partes,
contados a partir do recebimento do documento fiscal e conferencia de conformidade pelo Setor
Contabil desta municipalidade;

3.1.4. Descontar dos pagamentos que efetuar, os tributos a que esteja obrigado pela legislagao
vigente;

3.1.5. A Contratante nao respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugcdo do Objeto/Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados;

3.1.6. Aplicar as sangdes administrativas previstas neste Termo e Instrumento Contratual a ser
redigido.

4. OBRIGAGOES DA CONTRATADA
4.1. A Contratada deve cumprir todas as obrigagdes constantes da proposta aceita e, ainda:

4.2. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagbes contidas neste
Termo de Referéncia, e ainda, seguindo as clausulas contratuais, que devera ocorrer apés a
emissao da Nota de Empenho ou da Ordem de Execugéo de Servigos;

4.3. Os itens exigidos no Objeto deverdo ser apresentados dentro dos parametros e rotinas
estabelecidos neste Termo de Referéncia, com observancia as recomendagdes aceitas pela boa
técnica, normas e legislagéo pertinente, e eficiéncia de seus equipamentos;

4.4. Garantir que os servigos sejam prestados com eficiéncia, pontualidade, disciplina, urbanidade
e respeito as normas de seguranga, higiene e conduta;

4.5. Considerando as demandas continuas da Administragao, a prestagdo dos servigos devera ser
de forma continua, mediante jornada semanal de 40 horas, durante o periodo de 12 (doze) meses,
podendo ser prorrogado até o periodo permitido pela Lei 14.133/21,

4.5.1. Assegurar que o profissional permanega em atendimento durante o horario de expediente da
Prefeitura Municipal, garantindo suporte técnico imediato aos setores internos e externos no horario
de Expediente desta municipalidade, compreendendo o periodo de 08h as 17h, de segunda a
sexta-feira;
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4.5.2. Devera oferecer Atendimento Emergencial em casos de incidentes criticos, mediante
acionamento da Administragao;

4.5.3. Obrigatoriedade de substituicdo imediata do profissional em caso de afastamento,
desligamento ou descumprimento das condigcées contratuais:

4.5.4. Efetuar a prestagéo dos servicos em conformidade com normas técnicas, boas praticas de
governanca digital e diretrizes de segurancga da informacao;

4.5.5. Efetuar controle e transferéncias de Patriménios Municipais entre os Setores, informando

sempre o Setor Municipal de Patrimonio sobre possiveis alteracées de responsaveis, indicando o
Setores Remetentes e Destinatarios;

4.6. Capacidade de atendimento em todas as unidades da Prefeitura Municipal;

4.7. Garantia de confidencialidade, isengéo e observancia dos principios da Administragao Publica
no exercicio de suas fungoes;

4.8. A contratada deve possuir equipe que possa atender as necessidades do objeto e arcar com
as necessidades de logistica, transporte, carregamento, manutengao de seus equipamentos e
servigos;

4.9. E de responsabilidade da contratada todos os custos, despesas diretos e indiretos incidentes
sobre a contratagéo, tais como tributos, tarifas, taxas, emolumentos, lucro, materiais, servigos,
seguros e demais despesas operacionais, bem como todos os encargos trabalhistas,
previdenciarios, fiscais, comerciais, despesas e obrigagdes financeiras de qualquer natureza,
necessarios a perfeita execugéo do objeto;

4.10. Ressalva das as hipéteses de caso fortuito ou forga maior mencionadas no art. 393 do Cédigo
Civil, a contratada deve se responsabilizar e responder administrativa, civil e penalmente por todo
e qualquer dano ou prejuizo ocasionado a Contratante ou ao patriménio desta, as dependéncias,
instalagcdes ou equipamentos da Contratante e/ou a terceiros, em razdo de agdo ou omissao da
Contratada, de seus técnicos e empregados ou de quem em seu nome responder por quaisquer
danos, pessoais ou materiais, ocasionados por seus empregados nos locais de trabalho, desde
que devidamente comprovados;

4.11. Emitir Nota Fiscal com as devidas dedugdes legais para recebimento do pagamento apés o
servico prestado, informando no campo DESCRICAOQ, o nimero da Nota de Empenho ou da Ordem
de Execucgao de Servigos a que se refere, o numero do Contrato, o valor de cada produto/material
fornecido, o domicilio bancario do fornecedor (nimero do banco, nome e niumero da agéncia e da
conta corrente juntamente com CPF do titular (em caso de conta de Pessoas Fisica) e os valores
de retengao dos tributos federais, quando for o caso;

4.12. Caso seja atestado irregularidades e discrepancias no documento fiscal, o prazo para
pagamento sera considerado a partir da regularizagédo e conferencia do Setor Contabil desta
municipalidade;

4.13. Ressarcir toda e qualquer quantia que for efetivamente paga pelo Contratante, constatado
que em decorréncia de ato ou fato culposo e/ou doloso dos prestadores de servigos e/ou
empregados da Contratada;
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4.14. Comunicar imediatamente ao Contratante qualquer alteragéo ocorrida no endereco, dados

cadastrais e bancarios, representantes, socios e outros julgaveis pertinentes e necessarios a boa
execugao da Ata/Contrato;

4.15.. A Contratada fica expressamente proibida de sublocar/terceirizar o objeto contratado a
terceiros, sendo a unica e total responsavel por eventuais sansées juridico-fiscais inerentes de tais
atos impugnados pelo ato contratual firmado com a Contratante;

5. DESCRIGAO DETALHADA DOS SERVIGOS A SEREM PRESTADOS
O profissional devera desempenhar as seguintes atribuicées especificas:

5.1 Area de Informatica

5.1.1. Instalagdo, configuragdo e manutengdo de equipamentos de informatica, incluindo
computadores, notebooks, impressoras, scanners, roteadores, switches, nobreaks e demais
periféricos, assegurando seu perfeito funcionamento e compatibilidade com a infraestrutura de rede
municipal;

5.1.2. Instalagéo, atualizagcao, formatagcdo e configuracdo de sistemas operacionais (Windows,
Linux ou outros), softwares de produtividade, antivirus e programas especificos utilizados pelos
Departamentos Municipais;

5.1.3. Administracdo e manutencgao preventiva e corretiva de redes locais (LAN) e redes sem fio
(Wi-Fi), incluindo cabeamento estruturado, pontos de rede, switches e roteadores, garantindo a
estabilidade da conectividade e a seguranga dos dados trafegados;

5.1.4. Gerenciamento de usuarios e permissdes de acesso, criagéo e controle de contas, senhas e
perfis em sistemas e servidores, respeitando as politicas internas de seguranga da informacgéao;

5.1.5. Realizacdo de backups periddicos e verificagdo da integridade dos dados armazenados,
assegurando a possibilidade de restauragcdo em caso de falhas ou incidentes;

5.1.6. Execucdo de procedimentos de recuperagédo de dados em casos de perda, formatagéo
indevida ou falhas em dispositivos de armazenamento, sempre mediante autorizacéo prévia da
Autoridade Competente;

5.1.7. Suporte técnico de primeiro e segundo nivel, tanto presencial quanto remoto, para solugao
de problemas em hardware, software, rede e acesso a sistemas internos e externos;

5.1.8. Diagnédstico e resolugdao de falhas de hardware e software, incluindo substituicdo de
componentes defeituosos, reinstalagdo de programas e corregdo de configuragées;

5.1.9. Documentagéo técnica das intervengdes realizadas, registrando os atendimentos efetuados,
as agdes corretivas adotadas e o tempo de resposta, para controle e auditoria;

5.1.10. Orientacao e capacitagéo basica dos usuarios sobre boas praticas no uso de equipamentos
e sistemas, visando reduzir reincidéncias de falhas e aprimorar o uso dos recursos tecnologicos
disponiveis.
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5.2 Area de Video Monitoramento

5:2.1. Instalagéo,_ c_:onfiguragéo e manutengao preventiva e corretiva de cameras de seguranga,
s!stemas DVR (Digital Video Recorder), NVR (Network Video Recorder) e demais componentes do
sistema de vigilancia eletrénica, quando for o caso;

5.2.2. .Configuragéo e integragdo dos dispositivos de video monitoramento com a rede de dados
municipal, assegurando acesso remoto seguro e estavel para os setores autorizados;

5.2.3. Gerenciamento de gravagbes e armazenamento de imagens, incluindo verificagio de espaco
em disco, substituicdo de midias e preservagéo de registros conforme normas legais aplicaveis;

_5.2.4.. Acompanhamento do funcionamento em tempo real dos sistemas de monitoramento,
identificando falhas de gravagao, perda de sinal ou problemas de qualidade de imagem;

5.2.5. Execucgao de testes periédicos de funcionamento e conectividade dos equipamentos de
video, incluindo cameras fixas, méveis (PTZ), e links de comunicagéo;

5.2.6. Suporte técnico para visualizagdo e acesso remoto as imagens, garantindo que os érgaos
autorizados (como Gabinete Municipal, ou outros setores administrativos) possam operar o sistema
de forma adequada,;

5.2.7. Registro detalhado de incidentes e falhas encontradas, com proposigéo de solugdes técnicas
ou substituicbes necessarias para a manutencéo da integridade do sistema;

5.2.8. Proposicdo de melhorias tecnolégicas, como expansdo de pontos de monitoramento,
atualizacdo de equipamentos obsoletos e integragdo com novas plataformas de gestao de video.

5.3 Area de Telefonia

5.3.1. Instalagdo, configuragdo e manutengdo preventiva e corretiva de ramais e centrais
telefénicas, tanto analdgicas quanto digitais, abrangendo cabeamento, conectores e equipamentos
de interface;

5.3.2. Gerenciamento e atualizagéo de sistemas de telefonia IP (VolP), quando aplicavel, incluindo
configuragao de servidores, terminais e dispositivos de rede envolvidos na comunicagao;

5.3.3. Diagnostico e reparo de falhas em ligagées internas e externas, interrupgées de sinal, ruidos,
mau funcionamento de aparelhos ou perda de comunicagdo entre ramais;

5.3.4. Verificagdo e manutengdo de infraestrutura de telefonia, incluindo patch panels, racks e
cabeamento estruturado compartilhado com rede de dados;

5.3.5. Configuracdo de recursos adicionais de telefonia, como correio de voz, atendimento
automatico (URA), transferéncia de chamadas e gravagéo, conforme aplicavel;

5.3.6. Controle e registro das intervengdes realizadas, mantendo histérico de atendimentos e
substituicdes de equipamentos;

5.3.7. Suporte e orientagdo aos usuarios quanto ao uso correto dos aparelhos telefonicos,
discagem, transferéncia de chamadas e utilizagado de ramais internos;
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5.3.8. Recomendacéo de melhorias técnicas e atualizacdo de infraestrutura, buscando maior
eficiéncia e economia nas comunicagdes internas e externas do municipio.

5.4. Qualificagdo técnica minima exigida dos profissionais:

a) Formagéo minima: Curso Técnico em Informatica, Redes de Computadores, Telecomunicagdes
ou areas correlatas;

b) Desejavel: Graduagdo em Ciéncia da Computagao, Sistemas de Informagéo, Engenharia da
Computagéo ou areas afins;

c) Comprovacgao de experiéncia prévia em: Manutencdo de hardware e software em ambiente
corporativo, Administragdo e manutengdo Configuracdo e suporte em sistemas de video
monitoramento, Conhecimentos comprovados em sistemas operacionais, pacotes de escritorio,
redes locais (LAN/WLAN), seguranga da informagéo e backup de dados de bancos de dados,
Instalacdo e suporte em sistemas de telefonia moével e fixa.

6. FORMA E PRAZO DE PAGAMENTO

6.1. O pagamento podera ser realizado no prazo maximo de até 30 dias, contados a partir do
recebimento e averiguagéo de conformidade da Nota Fiscal ou Fatura, através de ordem bancaria,
para crédito em banco, agéncia e conta corrente indicados pelo contratado em documento fiscal,
em conformidade com o estipulado no Contrato e demais disposi¢cdées constantes no item 4.11
deste Termo;

6.1.1. A Nota Fiscal/Fatura devera ser emitida mensalmente, contendo descrigdo de competéncias
do més a qual se refere e demais informagdes necessarias para controle interno e devidos
faturamentos;

6.1.2. A Nota Fiscal/Fatura liquidada, devera, obrigatoriamente, conter o mesmo CNPJ/MF do
vencedor da contratacao e atestada pelo Fiscal do Contrato;

6.2. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o érgéao
contratante atestar a execugéo do objeto do contrato e veracidade das informag¢des apresentadas
no documento fiscal;

6.3. Constatando-se alguma irregularidade da Contratada, sera providenciada sua notificagéo, por
escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

7. RECURSOS ORGAMENTARIOS

Orgao: 02 - Poder Executivo

Unidade Orgamentaria: 02.04 - Departamento de Administragédo e Governo Municipal
Unidade Executora: 02.04.01 — Departamento de Administragao

Funcional: 041220002 — Administragao

Projeto/Atividade: 2008000 - Manutengao do Setor de Administragéao

Natureza da Despesa: 3.3.90.39.00.00.00 - Outros Servigos de Terceiros — Pessoa Juridica
Fonte de Recurso: 01 - Tesouro

Cdédigo de Aplicagao: 110.0000 - Geral

Av. Jodo Girardelli, 500 — Centro — CEP: 13.820-070 — Monte Alegre do Sul — SP
Tel.: 19-3899-9120 — e-mail: administrativo@montealegredosul.sp.gov.br — www.montealegredosul.sp.gov.br 6




PREFEITURA DA ESTANCIA TURISTICA DE

MONTE ALEGRE DO SUL

DEPARTAMENTO DE ADMINISTRACAO E GOVERNO MUNICIPAL

/\’\“%QEAMCZ’? 5(

uciaha Maria Gongalves Benedetti
Diretora de Administracdao e Governo Municipal
Responsavel pelo Estudo Técnico Preliminar
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