QUESTIONAMENTO 1:

Analisando o Anexo VI — Termo de Referéncia, nossa equipe de engenharia em
Ciberseguranga constatou a exigéncia de funcionalidades descritas com nomenclaturas
comerciais proprietarias, o que pode restringir inadvertidamente a participacao de
fabricantes lideres globais no segmento de Next-Generation Firewalls (NGFW). Destacamos
0s seguintes pontos:

e Sobre o "VPN Matcher" (Itens 3.3.2.5.13 ¢ 3.3.3.5.13 ): O termo "VPN Matcher" nao
€ um protocolo de rede padronizado (RFC), mas sim um servi¢o de nuvem
proprietario e exclusivo da fabricante DrayTek. A finalidade técnica desse servico é
auxiliar roteadores localizados atras de NAT (CGNAT) a estabelecerem tuneis VPN.
Na industria global de ciberseguranga (fabricantes como Fortinet, Sophos, Cisco,
SonicWall), essa exata mesma necessidade técnica é resolvida nativamente através
de protocolos e arquiteturas consagradas, tais como:

o NAT Traversal (NAT-T - RFC 3947) e protocolos STUN/TURN;

o Auto-Discovery VPN (ADVPN) ou Dynamic Multipoint VPN (DMVPN);

o Orquestracao SD-WAN em Nuvem (ex: FortiGate Cloud, Sophos Central
SD-RED).

e Sobre o "Strict Bind" (Itens 3.3.2.10.4 e 3.3.3.10.4 ): O edital exige "Bind-IP-to-MAC
com aplicacao estrita/Strict Bind". O termo "Strict Bind" € a nomenclatura literal da
interface do sistema operacional DrayOS. A finalidade técnica é a amarragao rigida
de um endereco IP ao endereco MAC do dispositivo, bloqueando o trafego de
maquinas nao autorizadas. Os demais fabricantes de nivel Enterprise entregam esse
exato nivel de controle de acesso (ou até superior) utilizando as seguintes
nomenclaturas e protocolos de mercado:

o IP/MAC Binding atrelado a politicas de firewall;
o Dynamic ARP Inspection (DAI) e DHCP Snooping;
o Network Access Control (NAC) e Port Security.

Considerando a determinacéo expressa no ltem 1.7 do Edital, que orienta os licitantes a
"Desconsiderar qualquer mengcdo a MARCA", e visando garantir a sele¢cdo da proposta mais
vantajosa para a Administragdo Publica mediante a mais ampla concorréncia:

Pergunta 1: Esta correto o entendimento de que a Administracao aceitara equipamentos
que realizem o fechamento e a orquestracao de tuneis VPN por tras de NAT (CGNAT)
utilizando tecnologias de mercado equivalentes ou superiores (como NAT-T, ADVPN,
DMVPN ou Orquestracao SD-WAN nativa do fabricante), considerando atendida a exigéncia
do "VPN Matcher" estipulada nos itens 3.3.2.5.13 ¢ 3.3.3.5.137?

Pergunta 2: Esta correto o entendimento de que a Administragcao aceitara equipamentos
que garantam a amarragao rigorosa e o controle de acesso de dispositivos na rede por meio
de tecnologias equivalentes (como IP/MAC Binding padrdo, Dynamic ARP Inspection,
DHCP Snooping ou NAC), considerando atendida a exigéncia de "Bind-IP-to-MAC com
aplicagao estrita/Strict Bind" estipulada nos itens 3.3.2.10.4 € 3.3.3.10.4?



QUESTIONAMENTO 2:

Avaliando as especificagdes técnicas descritas no Anexo VI — Termo de Referéncia, nota-se
a exigéncia de suporte ao protocolo TR-069 para funcionalidades de servigos locais,
atualizacdo de firmware e gerenciamento centralizado, conforme descrito nos itens
3.3.212.2, 3.3.2.12.4 e 3.3.2.12.11 (para o Modelo Il) e itens 3.3.3.12.2, 3.3.3.12.4 ¢
3.3.3.12.11 (para o Modelo IlI).

Sob a ética da Engenharia de Ciberseguranga, o TR-069 (CPE WAN Management Protocol)
€ um protocolo legado padronizado pelo Broadband Forum, concebido prioritariamente para
que Provedores de Internet (ISPs) realizem o gerenciamento basico de modems e
roteadores residenciais (CPEs).

No atual mercado corporativo de Next-Generation Firewalls (NGFW), os fabricantes lideres
globais (presentes nos quadrantes de referéncia da industria) aboliram o uso do TR-069 por
razdes de arquitetura e seguranca. O gerenciamento centralizado, monitoramento de status,
provisionamento Zero-Touch (ZTP) e atualizagao de firmware em solugbes de borda
corporativa (SD-WAN/NGFW) sao realizados hoje através de protocolos muito mais seguros
e nativos de cada ecossistema (tais como tuneis TLS/SSL criptografados dedicados,
arquiteturas baseadas em REST API, CAPWAP, entre outros protocolos proprietarios de
geréncia em nuvem ou on-premise).

Considerando a determinacao do Item 1.7 do Edital, que orienta os licitantes a
"Desconsiderar qualquer mengdo a MARCA", e visando nao restringir a participagao aos
poucos fabricantes de roteadores SMB que ainda dependem deste protocolo legado:

Pergunta: Esta correto o entendimento de que a Administracao aceitara solugdes de
seguranga que realizem o gerenciamento centralizado, a atualizagao de firmware, o
monitoramento e o provisionamento remoto (Zero-Touch Provisioning) através de protocolos
seguros nativos da arquitetura de geréncia do fabricante ofertado (tais como plataformas de
orquestracgao via tuneis TLS dedicados, REST API ou gerenciadores centralizados do
préprio fabricante), considerando plenamente atendidas as exigéncias atreladas ao
protocolo TR-069 descritas nos itens 3.3.2.12.2, 3.3.2.12.4, 3.3.2.12.11, 3.3.3.12.2,
3.3.3.124 ¢ 3.3.3.12.11?
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