Prefeitura Municipal de Taubaté
Estado de Sao Paulo

PREGAO ELETRONICO N° 247/2025
PROCESSO ADMINISTRATIVO N° 30.569/2025
EXCLUSIVO

OBJETO: Contratacdo de empresa especializada em seguranca da informacéo para a realizacdo de auditoria e
analise de riscos, com carga horaria de 440 horas, incluindo a execucdo de testes de intrusdo, avaliacdo de
vulnerabilidades e elaboracéo de relatério de threat intelligence sobre assets e usuarios da Prefeitura Municipal
de Taubaté, conforme condi¢des estabelecidas nesse instrumento convocatério e nos seguintes anexos:

Anexo | — Modelo de Proposta de Precos.
Anexo Il — Declarag8o Unificada, englobado o Termo de inexisténcia de fato impeditivo; a Declaragdo de
cumprimento dos requisitos; a Declaracao relativa a Proposta Econdmica, em conformidade com o Art. 63, § 1°
da Lei Federal n® 14.133/21; a Declaracdo Relativa ao cumprimento do disposto no inciso XXXIII do art. 7° da
Constituicdo Federal; a Declaracao relativa a reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social e para Aprendiz; a Declaracdo que ndo possui servidor publico municipal no quadro
societario da empresa; e a Declaragdo de responsavel para assinatura do Contrato, ou pelo recebimento da
Autorizacdo de Fornecimento.
Anexo Il — Minuta de Contrato.

Anexo lllI-a - documentos que devem acompanhar nota fiscal.
Anexo IV — Compromisso de assinatura do Termo de Ciéncia e Notificagao.
Anexo V — Mapa de Riscos.
Anexo VI — Termo de Referéncia.
Anexo VII — Termo de confidencialidade.

RECEBIMENTO DAS PROPOSTAS E DISPUTA DE LANCES:

17/11/2025

35 08Nh30 INICIO DO RECEBIMENTO DAS PROPOSTAS (https://novobbmnet.com.br/)

04/12/2025

35 08h29 FIM DO RECEBIMENTO DAS PROPOSTAS (https://novobbmnet.com.br/)

04/12/2025

s 08h30 IABERTURA DA SESSAO (https://novobbmnet.com.br/)

Tao logo
encerrada a

abertura e IABERTURA E DISPUTA DE LANCES (https://novobbmnet.com.br/)
avaliacdo das

propostas.

LOCAL DOS EVENTOS SUPRA: https://novobbmnet.com.br/ “Acesso Identificado no link - BBMNET -
Licitagbes”. Para todas as referéncias de tempo sera observado o horario de Brasilia (DF). Eventuais duvidas
com relacdo & Plataforma Eletrbnica deverdo ser sanadas através do Telefone (11) 3181-8214 Ramal 2
(Atendimento aos Licitantes).

PREAMBULO

A PREFEITURA MUNICIPAL DE TAUBATE, com Sede a Avenida Tiradentes, 520 — Taubaté/SP, inscrita no
CNPJ sob o n° 45.176.005/0001-08, através do Prefeito Sérgio Luiz Victor Junior, torna publico que realizara
em sessdo publica, licitagdo na modalidade PREGAO ELETRONICO, I1PQ: MENOR PRECO GLOBAL -
REGIME DE EXECUCAQ: EMPREITADA POR PRECO UNITARIO que sera regido pela Lei n® 14.133 de
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01/04/2021, e seus atos regulamentadores pela Lei Complementar Federal 123/06; alterada pelas Leis
Complementares 147/14 e 155/16, em suas redagOes atuais e subsidiaramente, pelo Decreto Municipal n°
16.199/25 e demais normas pertinente a, pelo Decreto Municipal 15.447/22
(https://taubate.sp.gov.br/anexos/decretos/2022/15447%20REGULAMENTA%20LEI%20FEDERAL%2014133

%20LICITA%C3%870ES%20E%20CONTRATOS%20.pdf), pelo Decreto Municipal 15.523/23, e demais
normas regulamentares aplicaveis a espécie e suas alteracBes, pela legislacdo complementar e em

conformidade com os termos e condi¢cdes do presente EDITAL, com as seguintes caracteristicas:
As propostas deverdo obedecer as especificacdes deste instrumento convocatério e anexos, que dele fazem
parte integrante.

Licitacdo Exclusiva ME/EPP? Sim

Amostras? Nao

Catélogo/Ficha Ténica? Nao

Modo de Disputa: Aberto

Valor de Referéncia: Conforme item 1.3 do Edital
Critério de Julgamento: Menor preco global

Regime De Execucdo: Empreitada por preco unitario

Previsao Orgcamentaria:

Ficha: 3050 - 24.01.1009.2.039.10.301.339040.01.3050000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicacéo: 3050000

Nota de Reserva n° 3508/2025

Ficha: 3024 - 24.02.1010.2.001.10.301.339040.01.3010000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicagéo: 3050000

Nota de Reserva n° 3510/2025

Ficha: 3292 - 24.02.1010.2.007.10.301.339040.01.3010000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicagdo: 3010000

Nota de Reserva n° 3511/2025

Ficha: 3049 - 24.02.1011.2.305.10.302.339040.01.3020000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicagéo: 3020000

Nota de Reserva n° 3512/2025
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Ficha: 3232 - 24.02.1012.2.306.10.304.339040.01.3030000
Classificagdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicacdo: 3030000

Nota de Reserva n° 3513/2025

Ficha: 3048 - 24.02.1006.2.307.10.303.339040.01.3040000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicacéo: 3040000

Nota de Reserva n° 3514/2025

Ficha: 3026 - 36.01.7001.2.311.04.122.339040.01.1100000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicagéo: 1100000

Nota de Reserva n° 3503/2025

Ficha: 3045 - 21.01.7002.2.300.15.451.339040.01.1100000
Classificagdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicagéo: 1100000

Nota de Reserva n° 3509/2025

Ficha: 3039 - 32.01.7003.2.263.03.092.339040.01.1100000
Classificagdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicagédo: 1100000

Nota de Reserva n° 3502/2025

Ficha: 3165 - 35.01.5005.2.364.16.482.339040.01.1100000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicacdo: 1100000

Nota de Reserva n° 3507/2025

Ficha: 3054 - 29.01.2007.2.078.12.122.339040.01.2200000
Classificacdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicacdo: 2200000
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Nota de Reserva n® 3504/2025

Ficha: 3027 - 23.01.7001.2.294.04.123.339040.01.1100000
Classificag&o Econdmica: 339040

Fonte: 01

Cédigo de Aplicacdo: 1100000

Nota de Reserva n° 3505/2025

Ficha: 3044 - 19.01.7001.2.359.04.122.339040.01.1100000
Classificagdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicacéo: 1100000

Nota de Reserva n° 3506/2025

1. DO OBJETO

1.1 A presente licitagdo tem por objeto contratacdo de empresa especializada em seguranca da
informacdo para a realizacdo de auditoria e andlise de riscos, com carga horéaria de 440 horas, incluindo a
execucdo de testes de intrusdo, avaliacdo de vulnerabilidades e elaboragcéo de relatério de threat intelligence
sobre assets e usuérios da Prefeitura Municipal de Taubaté, conforme as especificacbes técnicas constantes
do Termo de Referéncia, que integra este Edital.

1.2 Legislacdo. A presente Licitacdo sera regida pela Lei 14.133 de 1° de abril de 2021.

1.3 Valor referencial. O valor total para a execucdo do objeto desse certame é de R$ 56.375,00
(cinquenta e seis mil trezentos e setenta e cinco reais).

1.4 Se constatada divergéncia de sequéncia entre os itens dispostos no edital e aos da

plataforma, prevalecerdo os constantes na plataforma,

1.5 O licitante devera se atentar a disposi¢do dos itens constantes na plataforma eletrbnica,
sendo obrigatéria a leitura de cada item para fins de inser¢cdo das propostas, ndo sendo aceitas quaisquer
alegaco®es futuras por falta de atencao.

1.6 O critério de julgamento adotado serd& o MENOR PRECO GLOBAL, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagcdes do objeto.

1.7 Desconsiderar a coluna “MARCA” no Anexo | - Modelo de Proposta de Precos.

2. DA FORMULACAO DE IMPUGNACOES E DOS PEDIDOS DE
ESCLARECIMENTOS.

2.1 Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao publica, qualquer
pessoa podera impugnar este Edital.

2.2 A impugnacao devera ser enviada exclusivamente por meio eletrdbnico, em campo proprio do
Sistema BBMNET no endereco eletrénico https://novobbmnet.com.br/.

2.3 Cabera ao(a) Pregoeiro(a), auxiliado pelo setor técnico competente, decidir sobre a impugnacao no
prazo de até 03 (trés) dias Uteis, limitado ao Gltimo dia atil anterior a data da abertura do certame.
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2.4 Acolhida a impugnagéo, sera definida e publicada nova data para a realizacdo do certame, exceto
guando, inquestionavelmente, a altera¢@o ndo afetar a formulagéo de propostas.

2.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao(a)
Pregoeiro(a), até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrbnico, em campo préprio do Sistema BBMNET no endereco eletrénico
https://novobbmnet.com.br/.

2.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.
2.7 A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente Edital,
implica na aceitacdo, por parte dos interessados, das condi¢des nele estabelecidas.
3. DA PARTICIPACAO:
3.1 Poderéo participar desta licitagdo as empresas pertencentes ao ramo de atividade relacionado ao

objeto da licitagdo e que estiverem previamente credenciadas perante o sistema eletrénico provido pela
plataforma BBMNET, por meio do sitio https://novobbmnet.com.br/.

3.2 N&o poderéo disputar licitagdo ou participar da execucdo de contrato, direta ou indiretamente:
Todas as licitantes que se encontrem nas condi¢cbes de impedimento previstas no artigo 14 da Lei n°
14.133/2021.
3.2.1 Aquele que néo atenda as condi¢Bes deste Edital e seu(s) anexo(s);

3.2.2 Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacéo versar sobre servigos ou fornecimento de bens a ele relacionados;

3.2.3 Empresa, isoladamente ou em consércio, responsével pela elaboracdo do projeto bésico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigcos ou fornecimento de bens a ela necessérios;

3.2.4 Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sancéo que lhe foi imposta;

3.2.4.1 O impedimento de que trata o item acima, serd também aplicado ao licitante
gue atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacao fraudulenta da personalidade juridica do licitante.

3.2.5 Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe
funcéo na licitacdo ou atue na fiscalizagéo ou na gestdo do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.2.6 Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.2.7 Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracao de trabalho infantil, por submisséo de
trabalhadores a condi¢cdes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislacao trabalhista;

3.2.8 Agente publico do 6rgdo ou entidade licitante;

3.2.9 Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicéo;

3.2.10 Né&o podera participar, direta ou indiretamente, da licitagdo ou da execuc¢éo do contrato
agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam
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configurar conflito de interesses no exercicio ou apds o0 exercicio do cargo ou emprego, nos termos da
legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n.° 14.133, de 2021.

3.3 DA PARTICIPAGCAO DE EMPRESAS SOB A FORMA DE CONSORCIO

3.3.1 Para este certame, sera permitida a participacdo de empresas constituidas sob a forma
de consorcio, em consonancia com o Art. 15 da Lei Federal 14.133/21, viabilizando desta forma a unido dos
esforcos entre as empresas que, sozinhas, ndo teriam condicBes de executar, satisfatoriamente, o presente
objeto.

3.3.2 A participagdo de empresas em consorcio devera atender a legislagao aplicavel, assim
como as seguintes condi¢bes:

3.3.3 E vedada a participacdo de empresa consorciada nesta licitacéo através de mais de um
consorcio ou isoladamente.

3.3.4 Para a participacdo sob forma de consércio, devera ser apresentado o respectivo ato
constitutivo ou compromisso formal de sua constituicdo, por instrumento puablico ou particular, subscrito pelas
consorciadas. Neste documento devem constar, com clareza e precisdo, 0s compromissos destas empresas
entre si, em relacdo ao objeto da licitagdo e em relacdo ao prazo de duragéo da contratacéo.

3.3.4.1 O instrumento de compromisso publico ou particular de constituicdo do
consércio devera, obrigatoriamente, ser subscrito pelos consorciados, sob pena de inabilitacdo, bem como
assinalar as respectivas propor¢@es (percentual) de participagdo das empresas consorciadas e:

a) Indicar o lider e conferir-lhe amplos poderes para representar as consorciadas,
ativa e passivamente, em todos 0s atos necessarios durante o processo licitatério;

b) Estipular que a empresa lider do consércio representard, com exclusividade, as
demais empresas consorciadas no decorrer da licitacdo, responsabilizando-se sob 0s aspectos técnicos e
administrativos, podendo, inclusive, assumir obrigacbes pelas demais, sem prejuizo da responsabilidade
solidaria das empresas consorciadas;

c) As empresas consorciadas serdo responsaveis solidariamente pelos atos
praticados em consércio durante fase de licitagdo e também durante a execucdo do respectivo contrato, nesta
tltima hipotese em regime de solidariedade com a empresa Concessionaria a ser constituida pelos membros
do consércio.

3.3.4.2 S&o condigbes de lideranca da empresa responséavel pelo consorcio:
a) Ser empresa nacional,

b)Ter poderes expressos para receber citagdes, intimagdes e responder administrativa
ou judicialmente pelas demais consorciadas; e,

c)Ter poderes expressos para representar o consorcio em todas as fases do presente
procedimento licitatério, podendo, inclusive, interpor e desistir de recursos, firmar contratos e praticar todos os
atos necessarios, visando a perfeita execugao de seu objeto.

3.3.5 Cada empresa participante tera que apresentar, individualmente, toda a documentagéo
de habilitacdo definida por esse Edital e seus Anexos.

3.3.5.1 Para efeito de habilitacdo técnica, com relacdo a comprovacédo da qualificacdo
técnico-profissional e técnico-operacional, sera admitida a somatdria dos quantitativos de cada consorciado.

3.3.5.2 Para efeito de habilitagdo econémico-financeira, serd admitido o somatdrio dos
valores de cada consorciado, sendo que para o atendimento ao montante minimo exigido no capital social
minimo, quando for o caso, havera um acréscimo de 30% (trinta por cento). O referido acréscimo néo se
aplica aos consorcios compostos, em sua totalidade, por microempresas e empresas de pequeno porte.
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3.3.6 O Licitante vencedor é obrigado a promover, antes da celebracdo do contrato, a
constituicdo e o registro do consarcio.

3.3.7 A substituicdo de consorciado devera ser expressamente autorizada pelo érgdo ou
entidade contratante e condicionada a comprovacao de que a nova empresa do consorcio possui, no minimo,
0S mesmos quantitativos para efeito de habilitacdo técnica e os mesmos valores para efeito de qualificacédo
econdmico-financeira apresentados pela empresa substituida para fins de habilitacdo do consércio, no
processo licitatrio que originou o contrato.

3.4 DA PARTICIPACAO DE COOPERATIVAS

3.4.1 Estdo impedidos de participar do presente certame as empresas que se apresentarem
sob a forma de cooperativa para intermediacao de méo de obra.

3.4.1.1 Para os fins do disposto no item 3.4.1, ndo sdo passiveis de execucdo por
meio de cooperativas, 0s seguintes servicos:

| - limpeza, asseio, preservacao e conservacao;

Il - limpeza hospitalar;

Il - lavanderia, inclusive hospitalar;

IV - seguranga, vigilancia e portaria;

V - recepcao;

VI - nutricdo e alimentacéo;

VIl - copeiragem;

VIII - manutencao de prédios, de equipamentos, de veiculos e de instalagées;

IX - manutengédo e conservacao de areas verdes;

X - assessoria de imprensa e de rela¢des publicas;

XI - transporte interno mediante locacado de veiculos com condutor.

3.4.2 Os profissionais organizados sob a forma de cooperativa poderdo participar da licitacdo
guando:
3.4.2.1 A constituicho e o funcionamento da cooperativa observarem as regras
estabelecidas na legislacdo aplicavel, em especial a Lei n° 5.764, de 16 de dezembro de 1971, a Lei n°
12.690, de 19 de julho de 2012, e a Lei Complementar n® 130, de 17 de abril de 2009;

3.4.2.2 A cooperativa apresentar demonstrativo de atuacdo com regime cooperado,
com reparticdo de receitas e despesas entre os cooperados;

3.4.2.3 Qualquer cooperado, com igual qualificacéo, for capaz de executar o objeto
contratado, vedado a Administracdo indicar nominalmente pessoas. O objeto deve ser executado com
autonomia pelos cooperados, de modo a ndo demandar relacdo de subordinacdo entre a cooperativa e os
cooperados, nem entre a Administracéo e os cooperados;

3.4.2.4 A participagdo de cooperativa cujo estatuto e objeto social preveja ou esteja de
acordo com o objeto deste edital,

3.5 A simples participacdo na licitacdo importa total, irrestrita e irretratavel submissédo dos
proponentes as condi¢es deste Edital.

3.6 A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente edital,
implicara na plena aceitacao por parte dos interessados das condi¢des nele estabelecidas.

3.7 As empresas interessadas em participar da presente Licitacdo deverdo obter copia do edital
através de download gratuito no site https://taubate.sp.gov.br/ ou https://novobbmnet.com.br/. As empresas
gue efetuarem o download dos editais disponiveis e que estejam interessadas em participar das licitacBes
deverdo, obrigatoriamente, acompanhar as possiveis alteracbes ocorridas no Edital, bem como
esclarecimentos a eventuais dividas e questionamentos realizados, nos sites acima mencionados.

4, DO CREDENCIAMENTO
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4.1 Os interessados em participar deste certame deverdo credenciar-se, previamente, perante o
sistema eletrénico provido pela plataforma BBMNET, por meio do sitio https://novobbmnet.com.br/

4.2 Para ter acesso ao sistema eletrdnico, os interessados deverdo dispor de chave de identificacao e
senha pessoal, obtidas junto ao provedor do sistema eletrénico (BBMNET), onde também deverao se informar
a respeito do seu funcionamento e regulamento, obtendo instru¢des detalhadas para sua correta utilizagao.

4.3 Os interessados em se credenciar na plataforma BBMNET poder&o obter maiores informagfes na
pagina https://novobbmnet.com.br/, podendo sanar eventuais duvidas pela central de atendimentos da
Plataforma ou pelo e-mail licitacao@bbmnet.com.br

4.4 O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

4.5 O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacao por ela efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do sistema ou ao
Municipio de Taubaté - SP responder por eventuais danos decorrentes do uso indevido da senha, ainda que
por terceiros.

4.6 O credenciamento junto a plataforma BBMNET implica a responsabilidade do licitante ou de seu
representante legal e a presuncédo de sua capacidade técnica para realizacdo das transacdes inerentes a esta
licitacdo.

4.7 A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do
sistema para imediato bloqueio de acesso

4.8 A licitagdo serd conduzida pelo(a) Pregoeiro(a) do Municipio de Taubaté - SP, com apoio técnico
e operacional da plataforma BBMNET, que atuara como provedor do sistema eletrdnico para esta licitacao.

5. DA PROPOSTA DE PRECOS

5.1 Apés a divulgacéo do Edital no enderego eletrdnico https://novobbmnet.com.br/ e até a data e hora
marcadas para abertura da sessdo, os licitantes deverdo encaminhar proposta com a descricdo do objeto
ofertado e preco, exclusivamente por meio do sistema eletrénico no endereco acima, quando, entdo, encerrar-
se-a automaticamente a fase de recebimento de propostas.

5.1.1 A Prefeitura Municipal de Taubaté ndo se responsabilizard por impossibilidade de incluséo,
alteracdo ou exclus@o de propostas por motivos de ordem técnica dos computadores, falhas de comunicacéo,
congestionamento das linhas de comunicagdo, bem como outros fatores que impossibilitem a transferéncia de
dados.

5.2 A licitante devera elaborar a sua proposta com base no edital e seus anexos, sendo de sua exclusiva
responsabilidade o levantamento de custos necessarios para o cumprimento total das obriga¢cdes necessarias
para a execuc¢édo do objeto desta licitagcao. Até a abertura da sessao, os licitantes poderao retirar ou substituir as
propostas apresentadas.

5.3 O licitante devera enviar sua proposta, no idioma oficial do Brasil, mediante o preenchimento, no
sistema eletrénico, dos seguintes campos:

5.4 Valor unitéario e total, em moeda corrente nacional com 02 (duas) casas apés a virgula;

5.5 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada e, havendo
divergéncia entre as condi¢des da proposta e as clausulas deste Edital, incluindo seus anexos, prevalecerdo as
Ultimas.

5.6 No(s) preco(s) cotado(s) deverdo estar embutidos todos os custos diretos e indiretos, despesas
indiretas (BDI), transportes, carga e descarga, seguro, impostos, taxas, multas, emolumentos legais, custos de
mobilizacdo de equipamentos e pessoas, além de transporte, estada e alimentacdo da equipe de trabalho,
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insumos e demais encargos, inclusive previdenciarios e trabalhistas, seguro de qualquer espécie, licengas,
documentos e despesas, tributos inclusive ICMS ou ISSQN se houver incidéncia, encargos e incidéncias diretos
e indiretos, que possam vir a grava-los e lucro, sendo de inteira responsabilidade da empresa proponente a
quitacdo destes, que em momento algum e sob nenhuma alegacéo, inclusive falta de previsao oficial, poderéo
ser transferidos a Prefeitura Municipal de Taubaté, a responsabilidade de seus pagamentos, quitacdo ou outras
quaisquer decorrentes.

5.7 O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua
apresentacgéo.

5.8 Concordancia com execucéo, de acordo com as necessidades da Prefeitura, conforme item 5.1 do
Termo de Referéncia, apds a emissdo da Autorizagdo de Fornecimento ou da Assinatura do Contrato, sendo
gue eventuais pedidos de prorrogacdo deverdo ser protocolados via Sistema 1DOC, antes do vencimento do
prazo de entrega, devidamente justificados pela CONTRATADA, para serem submetidos a apreciacdo da
unidade gestora, a qual serd a responsavel e competente para analisar, avaliar e decidir fundamentadamente
sobre o acolhimento ou ndo dos argumentos apresentados pela CONTRATADA.

5.9 Os pedidos de prorrogacdes deverdo estar acompanhados de documentos que comprovem que a
impossibilidade de cumprimento do prazo estabelecido se deu por:

5.9.1 Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢bes de execucao do contrato;

5.9.2 Impedimento de execucdo do contrato por fato ou ato de terceiro contemporaneo a sua
ocorréncia.

5.9.3 Na andlise da documentacédo apresentada, podera a unidade gestora do contrato ou
documento equivalente solicitar novos documentos, se necessario, e/ou diligenciar junto a sites ou outros
meios.

5.9.4 Pedidos de prorrogacéo de prazo apresentados apds o vencimento do prazo de entrega
ou que nao estiverem acompanhados de documentos solicitados acima serdo indeferidos de plano.

5.9.5 A apresentacdo de um pedido de prorrogacdo do prazo de entrega, por si s6, ndo
suspende nem interrompe a contagem do prazo contratual.

5.10 Cronograma de pagamento, observado a ordem cronoldgica, considerada a partir do recebimento
das respectivas Notas Fiscais, devidamente instruida e apta para liquidacdo e pagamento, cumpridas as
obrigacdes contratuais e nos termos da proposta apresentada. O pagamento obedecerd aos seguintes prazos,
exceto 0os pagamentos decorrentes de cumprimento de ordens judiciais, parcerias celebradas com o Terceiro
Setor, consignagcfes em pagamento, recolhimento de encargos e tributos, bem como o0s recursos repassados
pela Municipalidade para cumprimento de planos de trabalho previamente estabelecidos pelo Poder Publico.

Recebimento do 1° ao 10° dia do més, pagamento dia 20*.

Recebimento do dia 11° ao 20° dia do més, pagamento no Ultimo dia Util do més*.

Recebimento do 21° ao final de cada més, pagamento no dia 10 do més seguinte*.

*Apés o adimplemento da obrigacao contratada, desde que regular e devidamente atestado por esta
Administracao.

5.10.1 Salientamos ainda, caso uma das datas acima indicadas caia em finais de semana ou
feriados em que ndo haja expediente bancario, ficam os pagamentos adiados para o dia Util seguinte.

5.11 As propostas sem data serdo consideradas como emitidas na data limite para entrega dos
documentos / proposta.

5.12 As propostas assinadas por procuracdo deverdo vir acompanhadas do respectivo instrumento,
caso 0 mesmo ainda néo tenha sido apresentado neste pregéo eletrénico.

5.13 Em caso de incompatibilidade do valor especificado na proposta, entre o valor numérico e o
escrito por extenso, prevalecera o valor do segundo.
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5.14 Serdo corrigidos automaticamente quaisquer erros de soma e/ou multiplicacdo, bem como as
divergéncias que porventura ocorrerem entre o preco unitario e o total do item, prevalecendo o unitario.

5.15 Atendidos todos os requisitos, sera considerada vencedora a licitante que oferecer o MENOR
PRECO GLOBAL.

5.16 - Informamos que o quantitativo presente na coluna “qtd.” do Anexo - | - Modelo de Proposta de
Precos, representa a quantidade maxima de cada item que podera vir a ser adquirida.

5.17 - Neste certame nao sera possivel ofertar proposta com quantitativo inferior ao maximo previsto.

5.18 Serédo desclassificadas as propostas que conflitem com as normas deste edital ou da legislacdo
em vigor.

5.19 A omisséo de qualquer despesa necesséria a perfeita realizagdo do objeto serd interpretada como
ndo existente ou ja incluida no preco, ndo podendo a empresa pleitear acréscimos. Da mesma forma, o preco
apresentado devera incluir todos os beneficios e despesas indiretos, os quais serdo assim considerados. No
caso de erros aritméticos, serdo considerados pelo(a) Pregoeiro(a), para fins de selecdo e contratacdo, 0s
valores retificados.

5.20 O licitante, ao enviar sua proposta, devera preencher, em campo proprio do sistema eletrdnico, as
Declaragdes online, que porventura, vierem a ser fornecidas pelo Sistema.

5.21 As declaracdes exigidas neste edital deverdo ser confeccionadas e enviadas juntamente aos
documentos de habilitagéo.

5.22 Declaragbes falsas, relativas ao cumprimento dos requisitos de habilitacéo e proposta, sujeitardo a
licitante as san¢des previstas na lei 14.133/21, conforme Art. 155, inciso VIII.

5.23 Caso ocorra empate entre os licitantes de acordo com o art. 60 da Lei 14.133/21, a plataforma ira
encaminhar automaticamente as propostas nesta condi¢do para lances num periodo de 5 (cinco) minutos.

5.23.1 Permanecendo o empate apds aplicacdo de todos os critérios de desempate de que
trata o subitem 5.23, proceder-se-a ao sorteio eletrénico e automatico pelo sistema das propostas empatadas.

6. DA ABERTURA DA SESSAO PUBLICA

6.1 A abertura da sessdo publica dar-se-a mediante comando do(a) Pregoeiro(a), por meio do sistema
eletrbnico, na data, horério e local indicado neste Edital.

6.2 Durante a sessdo publica, a comunicacdo entre o(a) Pregoeiro(a) e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo préprio do sistema eletrénico.

6.3 O(A) Pregoeiro(a) verificara as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, que contenham vicios insanaveis
ou que nao apresentem as especificagfes técnicas exigidas neste Edital.

6.4 A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

6.5 A ndo desclassificacdo da proposta ndo implica em sua aceitacéo definitiva, que devera ser levada
a efeito apés o seu julgamento definitivo.

6.6 O sistema ordenara automaticamente as propostas classificadas, que participardo da fase de
lances.

6.7 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
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6.8 Incumbira ao licitante acompanhar as operacdes no sistema eletronico durante a sessao publica,
ficando responsavel pelo 6nus decorrente da perda de negdécios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

6.9 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

6.10 Em caso de falha no sistema, os lances em desacordo com a norma dever&o ser desconsiderados
pelo(a) Pregoeiro(a), devendo a ocorréncia ser comunicada imediatamente ao provedor do sistema eletronico
(BBMNET).

6.11 Na hipotese do subitem anterior, a ocorréncia sera registrada em campo proprio do sistema.

6.12 O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado pelo
sistema.

6.13 Fica estabelecida a diferenca minima entre lances de 1% (um por cento).

6.14 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.15 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificac@o do licitante.

6.16 Os licitantes s6 poderao ser identificados ap6s a etapa de lances.
6.16.1 Caso haja a sua identificagdo em momento anterior, a licitante serd desclassificada.

6.17 No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do certame, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢do dos lances.

6.18 Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessao sera suspensa e tera

reinicio somente apés comunicacdo expressa do(a) Pregoeiro(a) aos participantes do certame, publicada via
chat do BBMNET, https://novobbmnet.com.br/, quando ocorrera a nova data e hora para a sua reabertura.

7. DA NEGOCIACAO

7.1 - Serdo observados os beneficios estabelecidos na Lei Complementar 123/06 para as
microempresas ou empresas de pequeno porte;

7.2 - Encerrada a etapa de lances e depois da verificacdo de empate, o(a) Pregoeiro(a) reiniciard a
etapa de lances para o desempate.

7.2.1 - Persistindo a equivaléncia dos valores apresentados pelas microempresas ou empresas
de pequeno porte, o sistema fara um sorteio eletrénico, definindo e convocando automaticamente a vencedora;

7.3 - Toda negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1 Encerrada a etapa de negociacao, o(a) Pregoeiro(a) examinara a proposta classificada em primeiro
lugar quanto ao preco, a sua exequibilidade, bem como quanto ao cumprimento das especificacfes do objeto.

8.2 O(A) Pregoeiro(a) convocara, quando for o caso, o licitante que ndo apresentou marca ou utilizou o
termo “prépria” no campo MARCA, para enviar, digitalmente, a proposta atualizada em conformidade com o
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ultimo lance ofertado e com a marca de fato, num prazo maximo de 01 (uma) hora apés a convocacao, por meio
da plataforma do BBMNET, sob pena de desclassificacdo se assim ndo o fizer.

8.3 O prazo acima podera ser prorrogado, a critério do(a) Pregoeiro(a), desde que solicitado por
escrito, antes de findo o prazo estabelecido.

8.4 A proposta devera preferencialmente ser encaminhada, ap6s o término da etapa de lances, e
devera conter:
8.4.1 Nome da proponente e de seu representante legal, endereco completo, telefone, endereco
de correio eletrdnico, nimeros do CNPJ e da inscricdo Estadual e Municipal (se houver);

8.4.2 O preco unitério e total para cada item cotado, especificados no Anexo | deste Edital, bem
como o valor global da proposta, em moeda corrente nacional, ja considerados e inclusos todos os tributos,
fretes, tarifas, BDI e demais despesas decorrentes da execuc¢éo do objeto, quando for o caso;

8.4.3 A descricdo do item cotado de forma a demonstrar que atendem as especificacdes
constantes no Anexo | deste Edital;

8.4.4 Prazo de validade da proposta nao inferior a 90 (noventa) dias corridos, contados da data
prevista para abertura da licitagéo;

8.4.5 Dados do Responsavel pela assinatura do Contrato ou pelo recebimento da Autorizacao
de Fornecimento, como: Nome completo; RG; CPF; E-mail e Cargo desempenhado na empresa.

8.4.6 Indicagdo do banco, numero da conta e agéncia para fins de pagamento.

8.5 O ndo envio da proposta atualizada, quando solicitada pelo(a) Pregoeiro(a) devido a ndo indicagéo
da marca ou registro de marca “prépria”, por meio eletrénico com todos os requisitos elencados acima, ou
descumprimento das diligéncias determinadas pelo(a) Pregoeiro(a) acarretara a desclassificacdo da proposta,
sem prejuizo da instauragdo de processo sancionatdrio contra o licitante.

8.6 Em nenhuma hip6tese poderé ser alterado o conteddo da proposta apresentada, seja com relacao
ao prazo e especificacdes do servigo ofertado ou qualquer condi¢cdo que importe modificagdo dos seus termos
originais, ressalvadas apenas aquelas alteracdes destinadas a sanar evidentes erros formais ou quando a
alteracao representar condic¢des iguais ou superiores as originalmente propostas.

8.7 Serado desclassificadas as propostas que contenham pregos excessivos, assim entendidos quando
apresentarem valores globais ou unitarios acima do valor definido para o respectivo objeto.

8.8 A desclassificagdo por valor excessivo ocorrerd quando o(a) Pregoeiro(a), apds a negociacado
direta, ndo obtiver oferta inferior ou igual ao pre¢co maximo fixado.

8.9 Se houver indicios de inexequibilidade da proposta de precos, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser realizadas diligéncias para comprovacao da exequibilidade.

8.10 O(A) Pregoeiro(a) podera realizar diligéncias necessérias para averiguar a conformidade da
proposta com as especificagbes minimas previstas no Edital, a fim de esclarecer alguma divida, n&o
esclarecida anteriormente em sessao, findo o prazo de 01 (uma) hora estabelecido no item 8.2.

8.11 Se a proposta ou lance vencedor for desclassificado, o(a) Pregoeiro(a) examinara a proposta ou
lance subsequente, e assim sucessivamente, na ordem de classificacéo.

8.12 Havendo necessidade, o(a) Pregoeiro(a) suspendera a sessao, informando no “chat” a nova data
e horério para a continuidade da mesma.

8.13 As propostas oferecidas serdo tidas como validas por 90 (noventa) dias, contados da data de
envio para a plataforma, prazo no qual a empresa proponente se comprometerd a manté-la, em sua
integralidade.

8.14 Em caso que houver subitens dentro do lote, o desconto devera ser realizado de maneira linear
em comparacgao a proposta inicial.
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9. DA HABILITACAO

9.1 Frente ao exposto no Estudo Técnico Preliminar e no Termo de Referéncia, constatou-se que a
Capacidade Operacional da empresa que se propuser a executar o presente objeto é primordial para o
atendimento satisfatério de cada etapa do processo, sendo imprescindivel, além da Regularidade Fiscal e
Trabalhista, a demonstracdo da sua Capacidade Técnica Operacional, englobando sua experiéncia passada na
execucao de objetos compativeis. Como condicéo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o(a) Pregoeiro verificara o eventual descumprimento das
condicdes de participacdo, especialmente quanto a existéncia de sancdo que o impeca de participar deste
certame ou da futura contratacéo, mediante a consulta aos seguintes cadastros:

9.1.1 Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS e o Cadastro Nacional de
Empresas Punidas - CNEP (www.portaldatransparencia.gov.br/);

9.1.2 Relagéo de Apenados, mantida pelo Tribunal de Contas do Estado de S&o Paulo - TCE-
SP (https://www.tce.sp.gov.br/pesquisa-relacao-apenados);

9.1.3 Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa e
Inelegibilidade (CNIA - CNJ - https://www.cnj.jus.br/improbidade adm/consultar_requerido.php?validar=form);

9.1.4 A consulta aos cadastros sera realizada pelo CNPJ da empresa licitante.

9.1.5 Constatada a existéncia de sancdo, o(a) Pregoeiro(a) inabilitar4 o licitante, por falta de

condicao de participacéo.

9.2 Os documentos de habilitagdo deverdo ser originais ou apresentados por qualquer processo de
copia.

9.3 Todas as certiddes deverdo estar com seus prazos de validade aptos na data de apresentacéo,
sendo que sera confirmada a validade e autenticidade das mesmas, quando possivel.

9.3.1 O(A) Pregoeiro(a) podera realizar a atualizacdo de documentos cuja validade tenha
expirado apés a data de recebimento das propostas.

9.3.2 A verificacdo pelo(a) Pregoeiro(a), em sitios eletrénicos oficiais de 6rgdos e entidades
emissores de certidfes, constitui meio legal de prova, para fins de habilitacdo.

9.3.3 Caso a licitante ndo tenha inserido as certiddes, o Pregoeiro verificard em sitios
eletrénicos oficiais de érgaos e entidades emissores de certiddes.

9.3.3.1 Se o Pregoeiro obtiver as certiddes mediante pesquisa, sera considerada para
fins de habilitacéo.

9.3.3.2 Se 0 Pregoeiro nao obtiver as certidbes mediante pesquisa, ficard sob
responsabilidade da empresa a ndo entrega das mesmas, sendo declarada inabilitada.

9.4 Apbs a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a
apresentacéo de novos documentos, salvo em sede de diligéncia, para:

9.4.1 Complementacgéo de informacdes acerca dos documentos ja apresentados pelos licitantes
e desde que necessaria para apurar fatos existentes a época da abertura do certame;

9.4.2 Para sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para
fins de habilitagéo e classificacao.

9.5 Todas as certiddes, declaracdes ou documentos equivalentes expedidos sem prazo de validade
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serdo considerados validos, desde que expedidos a no maximo 180 (cento e oitenta) dias anteriores a data
designada para a abertura da sessao publica.

9.6 Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral
emitido por este 6rgao, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133/2021.

9.7 No caso das microempresas e empresas de pequeno porte, face ao disposto nos arts. 42 e 43 da
Lei Complementar n® 123/06 e suas alteracfes, deverao apresentar toda a documentacéo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricdo, devendo regulariza-las no
prazo de 05 (cinco) dias Uteis, a contar do momento em que o proponente for declarado vencedor, prorrogavel
por igual periodo, para a regularizagdo da documentacdo, pagamento ou parcelamento do débito e emissdo de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

9.8 A ndo regularizacdo da documentacgédo, no prazo fixado acima, implicara decadéncia do direito de
contratacdo, sem prejuizo das sancdes previstas no art. 156 da Lei Federal n® 14.133/2021, sendo facultada a
Administracdo convocar os licitantes remanescentes, na ordem da classificagéo, para a celebracdo do contrato
nas condi¢bes propostas pelo licitante vencedor.

9.9 Se a empresa licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se for
a filial, todos os documentos deverao estar em nome da filial, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.10 Caso o licitante pretenda que outro estabelecimento seu (matriz ou filial), execute o futuro
Contrato, deverd apresentar toda documentacdo da habilitacdo (exigida nesta clausula) de ambos os
estabelecimentos.

9.11 PARA FINS DE HABILITACAO, AS LICITANTES DEVERAO ENCAMINHAR VIA PLATAFORMA
DO BBMNET PREFERENCIALMENTE APOS O TERMINO DA ETAPA DE LANCES, E VINCULAR OS
SEGUINTES DOCUMENTOS:

9.11.1 Caso a Licitante opte por anexar toda a Documentacdo de Habilitacdo
concomitantemente ao cadastro da proposta na plataforma, ndo haverd qualquer prejuizo & mesma. O(A)
Pregoeiro(a) concederd ainda o prazo de 01 (uma) hora, apés o término da etapa de Lances, para que a
mesma insira a proposta atualizada, caso ndo apresente marca ou tenha indicado marca “prépria” junto ao
registro da proposta na plataforma, e revise toda a Documentacdo inserida, e caso seja constatado alguma
falha ou auséncia pela Licitante, podera ser inserido novo documento, desde que dentro do prazo estipulado.

9.11.2 Caso a Licitante comunique via Chat que concluiu a insercdo dos Documentos, 0 prazo
de 01 (uma) hora sera findado, e o(a) Pregoeiro(a) iniciara a analise dos mesmo, sendo veda a inser¢do de
novos documentos a partir desde momento, salvo 0s casos previstos no item 9.4 do Edital.

9.12 Habilitac&o juridica (Art. 66 da Lei Federal n° 14.133/2021):

9.12.1 Qualquer documento que comprove sua existéncia juridica, conforme artigo 66 da Lei
Federal n® 14.133/2021, como:

9.12.2 Registro Comercial, no caso de empresa individual;

9.12.3 Ato Constitutivo, Estatuto ou Contrato Social em vigor (consolidado ou acompanhado de
todas as alteragdes), devidamente registrado em se tratando de sociedades comerciais e, no caso de sociedade
por acBes, acompanhado de documentos de eleicdo de seus administradores;

9.12.4 Inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

9.12.5 Decreto de Autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente,
guando a atividade assim o exigir.
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9.13 Qualificacdo Técnica (Art. 67 da Lei Federal n® 14.133/2021)

9.13.1 Capacidade técnico-operacional, em nome da licitante fornecido(s) por pessoa juridica
de direito publico ou privado, comprobatério(s) do desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o0 objeto desta licitacdo, em sintonia com 8§ 2° do art. 67 da Lei n°
14.133/21.

9.13.2 Somatodrio de atestados de capacidade técnico-operacional: Sera admitido o somatério
de atestados para a comprovacéo da capacidade técnica do licitante.

9.13.3 Os atestados de capacidade técnica emitidos em nome de consorcio do qual a licitante
tenha feito parte sem que haja a identificacdo das atividades desempenhadas individualmente por cada
consorciado serdo avaliados na forma prevista no artigo 67, § 10 e 8 11, da Lei Federal n°® 14.133/2021.

9.13.4 Frente ao exposto no Estudo Técnico Preliminar e no Termo de Referéncia, constatou-se
gue a Capacidade Operacional da empresa que se propuser a executar o presente objeto é primordial para o
atendimento satisfatério de cada etapa do processo, sendo imprescindivel, além da Regularidade Fiscal e
Trabalhista, a demonstracdo da sua Capacidade Técnica Operacional, englobando sua experiéncia passada na
execucao de objetos compativeis.

9.14 Habilitagéo fiscal, social e trabalhista (Art. 68 da Lei Federal n® 14.133/2021):

9.14.1 Certiddo Conjunta Negativa de Débitos ou Positiva com efeito de Negativa, relativa a
Tributos Federais (inclusive as contribui¢cdes sociais) e a Divida Ativa da Unido;

9.14.2 Prova de Regularidade para com a Fazenda Municipal referente a tributos mobiliarios,
compativel como objeto contratual;

9.14.3 Certiddo de Regularidade do FGTS - Fundo de Garantia por Tempo de Servico,
fornecida pela Caixa Econémica Federal;

9.14.4 Certiddo Negativa de Débitos Trabalhistas - CNDT ou Positiva de Débitos Trabalhistas
com Efeitos de Negativa.

9.15 Declaragdes:

9.15.1 Declaracdo Unificada, englobado o Termo de inexisténcia de fato impeditivo; a
Declaracéo de cumprimento dos requisitos; a Declaragéo relativa & Proposta Econdmica, em conformidade com
0 Art. 63, § 1° da Lei Federal n°® 14.133/21; a Declaracdo Relativa ao cumprimento do disposto no inciso XXXIll
do art. 7° da Constituicdo Federal; a Declaracdo relativa a reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social e para Aprendiz; a Declaragdo que n&o possui servidor publico municipal
no quadro societdrio da empresa; e a Declaracdo de responsavel para assinatura do Contrato, ou pelo
recebimento da Autorizacdo de Fornecimento;

9.15.2 Termo de Ciéncia e Notificacdo (Facultativo).

9.15.3 Declaracdes falsas, relativas ao cumprimento dos requisitos de habilitacdo e proposta,
sujeitardo a licitante as sancdes previstas na lei 14.133/21, conforme Art. 155, inciso VIII.

9.16 - Havendo divida sobre a veracidade de algum documento, serd exigida a apresentacdo dos
originais, ndo digitais.

9.17 Caso a Licitante melhor classificada, ndo tenha anexado previamente a Documentacéo de
Habilitagcdo, conforme item 9.11.1, o(a) Pregoeiro(a) convocara, apos o término da Etapa de Lances, a
Licitante Vencedora, para enviar digitalmente por meio da plataforma do BBMNET, toda a
Documentacéo de Habilitacdo, bem como a proposta atualizada caso a mesma néo tenha apresentado a
marca ou tenha indicado marca “propria” na proposta registrada na plataforma, em conformidade com o
altimo lance ofertado e com a marca de fato, num prazo maximo de 01 (uma) hora apés a convocacéo,
sob pena de inabilitacdo se assim nao o fizer.
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9.17.1 O prazo acima podera ser prorrogado, a critério do(a) Pregoeiro(a), desde que
solicitado por escrito, antes de findo o prazo estabelecido.

10. DO RECURSO

10.1 Declarado o vencedor, qualquer licitante podera, durante cada fase da sessédo publica, de forma
imediata em campo proprio do sistema, manifestar sua intencao de recurso no prazo de 10 (dez) minutos.

10.2 A falta de manifestacdo imediata da licitante importard na decadéncia desse direito, ficando o(a)
Pregoeiro(a) autorizado a prosseguir o certame e declarar a vencedora.

10.3 Diante da manifestagdo da intengdo de recurso o(a) Pregoeiro(a) ndo adentrara no meérito
recursal, mas apenas verificara as condic6es de admissibilidade do recurso.

10.4 Recebida a intencdo de interpor recurso pelo(a) Pregoeiro(a), a licitante devera apresentar as
razBes do recurso no prazo de 03 (trés) dias Uteis, ficando as demais licitantes, desde logo, intimadas para,
guerendo, apresentar contrarrazdes em igual prazo, que comecara a contar do término do prazo da recorrente.

10.5 As razbes e contrarrazes serdo recebidas exclusivamente por meio de campo préprio no Sistema
BBMNET.

10.6 Cabera ao(a) Pregoeiro(a) receber, examinar e instruir os recursos interpostos contra seus atos,
podendo reconsiderar suas decisdes ou, fazé-lo subir, devidamente informado a autoridade superior ao(a)
Pregoeiro(a), com competéncia para decidir recursos, para a decisao final.

10.7 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10.8 Os autos do processo permanecerdo com vista franqueada aos interessados.

10.9 Nao serdo conhecidos os recursos apresentados fora dos prazos, subscritos por representantes
nao habilitados legalmente ou nédo identificados no processo para responder pelo licitante.

11. DA ADJUDICACAO E HOMOLOGACAO
11.1 O objeto deste certame sera adjudicado ao vencedor por ato da autoridade competente.

11.2 Apoés a fase recursal (se houver), constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

11.3 A adjudicataria, devera apresentar apdés a convocacdo, num prazo de 5 (cinco) dias, a
documentacédo descrita conforme item 4.1.2 do Termo de Referencia.

12. DAS CONDICOES DO CONTRATO

12.1 Para atendimento ao objeto desse certame licitatério seré firmado instrumento contratual com a(s)
empresa(s) vencedora(s), em conformidade com a minuta apresentada na forma de Anexo lll, e o Decreto n°
15.523/23, sendo os adjudicatarios chamados via plataforma 1DOC a celebra-la em até quatro dias Uteis,
contados do recebimento do chamamento, sob pena de decair o direito a contratacdo, sem prejuizo das
sancdes previstas na Lei Federal 14.133/21.

12.2 A adjudicataria se obriga a apresentar, no momento da assinatura do contrato.
12.2.1 Comprobatéria de regularidade para com a Fazenda Federal (certiddo conjunta negativa

de débitos relativos a tributos federais, regularidade social e a divida ativa da Unido), bem como da inexisténcia
de débitos inadimplidos perante a Justica do Trabalho (CNDT), se referidos documentos apresentados por
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ocasido deste certame licitatério ja estiverem vencidos.

12.2.1.1 Excepcionalmente, e com vistas a agilizar o processo, tais providéncias
poderdo ser tomadas pela Administracdo, via Internet, sendo a adjudicataria notificada da impossibilidade de
obtencao das atualizacdes por meio eletrénico.

12.2.2 Verificar no site do Ministério do Trabalho e Emprego,
https://certidoes.sit.trabalho.gov.br/, a situacdo da empresa referente a Contratacdo de Pessoas com
Deficiéncia e Reabilitados da Previdéncia Social e a Contratacéo de Aprendizes.

12.2.3 O capital social da empresa devera ser compativel com o nimero de empregados (art.
4°-B da Lei n® 6.019/1974 e suas alteracdes).

12.3 As microempresas e as empresas de pequeno porte deverdo, nesta oportunidade, comprovar que
eventuais restricdes de suas regularidades fiscais ja foram superadas, com a apresenta¢do dos documentos até
entéo incompletos e/ou vencidos.

12.4 Fica reservado o direito de a Administracdo verificar, antes da assinatura do contrato ou
documento equivalente, se o adjudicatario incorre em penalidades nos termos da Lei 14.133/21 as quais
obstar&o sua celebracéo.

12.5 Por ocasiao da assinatura da avenca decorrente deste certame licitatorio exigird a comprovacao
de poderes do subscritor do contrato para assinar em nome da contratada, se tal ja ndo constar dos autos ou do
credenciamento.

12.6 No caso da licitante vencedora ndo assinar o termo contratual ou ndo retirar a Nota de Empenho
ou documento equivalente, reserva-se a Prefeitura Municipal de Taubaté o direito de convocar as licitantes
remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo, facultada a negociacdo para obtencéo
das mesmas condi¢Bes ja negociadas com o primeiro classificado, inclusive quanto ao preco, ou anular a
licitacdo, independente das sancdes previstas, para a licitante vencedora recalcitrante, neste Edital.

12.7 Até a assinatura do instrumento contratual, a proposta da licitante vencedora podera ser
desclassificada se a Prefeitura Municipal de Taubaté tiver conhecimento de fato desabonador a sua habilitacéo,
conhecido apos o julgamento, nos termos da Lei de Licitacdes.

12.8 Ocorrendo a desclassificacéo da proposta da licitante vencedora por fato referido no item anterior,

a Prefeitura Municipal de Taubaté podera convocar as licitantes remanescentes observando o disposto no item
supra.

13. DAS PENALIDADES

13.1 As sancgfes dispostas poderao ser aplicadas as empresas licitantes e a CONTRATADA, conforme
o0 caso, em conformidade com os Arts. 155 e 156 da Lei Federal n°® 14.133/2021 e ulteriores alteracdes,
assegurados o contraditério e a ampla defesa.

13.2 Os licitantes ou a CONTRATADA sera responsabilizado administrativamente pelas seguintes
infracdes:

| - Dar causa a inexecucao parcial do contrato;

Il - Dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

Il - Dar causa a inexecucdo total do contrato;
IV - Deixar de entregar a documentacao exigida para o certame;

V - Nao manter a proposta, salvo em decorréncia de fato superveniente, devidamente justificado;
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VI - N&@o celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

VII - Ensejar o retardamento da execucédo ou da entrega do objeto da licitacdo sem motivo justificado;

VIII - Apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar declaracao falsa
durante a licitacdo ou a execuc¢éao do contrato;

IX - Fraudar a licitag@o ou praticar ato fraudulento na execucéo do contrato;
X - Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
Xl - Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
XII - Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
13.2.1 A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo,

caracterizara o descumprimento total da obrigacéo assumida.

13.3 Serdo aplicadas, conforme o caso, ao responsavel pelas infragdes administrativas, as seguintes
sanc¢des:

| - Adverténcia;

Il - Multa;

11l - Impedimento de licitar e contratar;

IV - Declaragéo de inidoneidade para licitar ou contratar.

13.4 Na aplicacdo das sancfes serdo considerados:

| - A natureza e a gravidade da infracdo cometida;

Il - As peculiaridades do caso concreto;

Il - As circunstancias agravantes ou atenuantes;

IV - Os danos que dela provierem para a Administracao Publica;

V - A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des
dos 6rgéos de controle.

13.5 A sancdo de Adverténcia sera aplicada exclusivamente quando a Contratada der causa a
inexecuc¢do parcial do contrato, quando ndo se justificar a imposicdo de penalidade mais grave.

13.6 As Multas, ndo poderao ser inferiores a 0,5% (cinco décimos por cento) nem superior a 30% (trinta
por cento) do valor do contrato licitado ou celebrado com contratacdo direta e serd aplicada ao responsavel por
gualquer das infragBes administrativas previstas no item 13.2.

13.6.1 Sem prejuizo das demais infracdes administrativas previstas no item 13.2, a nédo
observancia das clausulas contratuais sujeitara, cumulativamente, a CONTRATADA as seguintes multas:

13.6.1.1 - 5% (cinco por cento) do valor do contrato reajustado, ou documento
equivalente, por desatendimento de qualquer clausula contratual.

13.6.1.2 - 0,5% (cinco décimos percentuais) do valor total do contrato reajustado, ou
documento equivalente, por dia de atraso na entrega ou na execucao do objeto.

13.7 A sancado de impedimento de licitar e contratar serd aplicada ao responsavel pelas infracGes
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administrativas previstas nos incisos I, Ill, IV, V, VI e VII do item 13.2, quando néo se justificar a imposi¢éo de
penalidade mais grave, e impedira o responsavel de licitar ou contratar no d&mbito da Administragdo Publica
direta e indireta do ente federativo que tiver aplicado a sancao, pelo prazo maximo de 3 (trés) anos.

13.8 A sancdo de declaracdo de inidoneidade para licitar ou contratar serd aplicada ao responsavel
pelas infragdes administrativas previstas nos incisos VIII, IX, X, Xl e Xll do item 13.2, bem como pelas infracbes
administrativas previstas nos incisos I, lll, IV, V, VI e VIl do mesmo item, que justifiguem a imposicédo de
penalidade mais grave que a sancdao referida no item 13.7, e impedira o responsavel de licitar ou contratar no
ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés)
anos e maximo de 6 (seis) anos.

13.9 A aplicacdo das Sancbes somente ocorrera depois de assegurado o contraditério e a prévia
defesa, nos termos da legislagéo vigente.

13.10 Até a deciséo final transitada em julgado, nenhum numerario apurado referente a sancéo sera
retida, sendo que apds, o montante da multa poderd, ser compensado dos valores de pagamento devido ao
fornecedor.

14. DISPOSICOES FINAIS

14.1 O Municipio podera a qualguer momento revogar a presente Licitacdo, por razbes de interesse
publico, decorrentes de fato supervenientes devidamente comprovados, pertinentes e suficientes a justificar
tal conduta, ou anula-la por ilegalidade, de oficio ou por terceiros, mediante parecer escrito e devidamente
fundamentado.

14.2 E facultada ao(a) Pregoeiro(a), ou autoridade superior, em qualquer fase desta Licitacdo, a
promog¢éo de diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a incluséo
posterior de documento ou informacéo que deveria constar originalmente, conforme disposto na Lei Federal n°
14.133/2021.

14.3 O Municipio se reserva o direito de, unilateralmente, desqualificar qualquer empresa caso:

14.3.1 Tenha havido qualquer tentativa de influenciar, por meios ilicitos ou desonrosos, ao(a)
Pregoeiro(a) no processo de julgamento.

14.3.2 Tenha havido comprovada falsidade ideoldgica, ma conduta ou apresentacdo de
documentos fora das normas exigidas.

14.4 Antes do aviso oficial do resultado desta Licitacdo, ndo serdo fornecidas a ninguém, quaisquer
informacdes referentes a analise, avaliacdo ou comparacado entre a documentacéo apresentada.

14.5 A(s) empresa(s) licitante(s) responde(m) pela fidelidade e legitimidade dos documentos
apresentados nas diversas fases deste processo licitatério.

14.6 Os autos da Licitagdo sao publicos, sendo também pulblicos todos os atos relativos ao
procedimento, salvo quanto ao conteddo das propostas até a respectiva abertura.

14.7 Eventual pedido para extracdo de copias somente sera analisado quando a solicitagdo for
efetuada via Sistema 1DOC, devendo a mesma ser encaminhada ao Departamento de Compras.

14.8 As cépias fisicas requeridas somente serdo retiradas mediante o recolhimento de emolumentos
em favor do Municipio, junto a instituicdo Bancéria, para reembolso dos servi¢os reprogréficos.

14.9 A CONTRATADA obriga-se a manter, durante toda a execu¢do do contrato, em compatibilidade
com as obrigacdes por ela assumidas, todas as condi¢cfes de habilitacdo e qualificacdo exigidas na licitacao.

14.10 Fica eleito o foro da Comarca de Taubaté/SP, com renincia dos demais por mais privilegiados
gue sejam, para dirimir as questfes suscitadas da interpretac@o desta Licitacdo, seu Contrato e demais atos
deles decorrentes.
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14.11 A simples participacdo neste certame licitatorio importa na aceitagdo, sem ressalvas e objecdes,
por parte de todas as empresas licitantes, das disposicdes contidas neste Edital e seus anexos, dos quais 0s
mesmos atestam, pela participacao, terem pleno conhecimento.

14.12 Fica constituido como obrigacdo das empresas participantes, o0 acompanhamento das
publicacdes contidas no Diario Oficial do Municipio de Taubaté em https://taubate.sp.gov.br/novo/publicacoes-
2/, e no site oficial do Municipio em https://taubate.sp.gov.br/.

14.13 Os casos omissos neste edital serdo analisados e resolvidos pela aplicacdo de normas
pertinentes as Licitagfes e Contratos, Lei Federal n°® 14.133/2021 e ulteriores alteracdes, através do(a)
Pregoeiro(a), eventualmente ouvidos os 6rgaos técnicos e especializados, as decisGes do(a) Pregoeiro(a) serao
ratificadas pela autoridade superior.

14.14 Fica assegurado a possibilidade de retencdo no momento do pagamento de Imposto de Renda

Retido na Fonte nos termos do Art. 2°-A da IN RFB n° 1.234, de 11 de janeiro de 2012, em especial seu Anexo
I, salvo excecdes previstas em lei.

Prefeitura Municipal de Taubaté, 28 de outubro de 2025.

PAULO SERGIO ARAUJO TAVARES
PROCURADOR GERAL DO MUNICIPIO

MATHEUS GUSTAVO DO PRADO
SECRETARIO DE ADMINISTRACAO

HELCIO CARVALHO DOS SANTOS
SECRETARIO DE EDUCACAO

MARCIA MARIA DA SILVA RAIMUNDO MIRANDA GONCALVES
RESPONDENDO PELO EXPEDIENTE DA SECRETARIA DA FAZENDA

ANTONIO CARLOS OZORIO NUNES
SECRETARIO DE GOVERNO E RELACOES INSTITUCIONAIS

MARCO ANTONIO SOARES DE AQUINO TOLOMIO _
RESPONDENDO PELO EXPEDIENTE DA SECRETARIA DE HABITACAO
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MARCELA FRANCO MOREIRA DIAS
SECRETARIA DE PLANEJAMENTO

CARLO GUILHERME DA SILVEIRA E LIMA
SECRETARIO DE SAUDE
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PREGAO ELETRONICO N° 247/2025
ANEXO —|
MODELO DE PROPOSTA DE PRECOS

Planilha de Formagao do Preco

Sub Descrigao Unidade | Quantidade Valor
Item
1. Mapeamento e Inventario de AplicagGes Horas 40
2. Atividades Técnicas de Avaliagdo de Vulnerabilidade Horas 300
3. Teste de Penetragdo (Pentest) Horas 100
Total global =>| RS

Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacdo do
servico.

Nao serdo admitidas proposicdes que sugiram cancelamentos, retificacdes de pregos, acréscimos ou
alteracdes nas condi¢des estipuladas neste edital.

Prevalecerd o valor por extenso da proposta quando houver divergéncia entre o valor mencionado e o
apresentado em algarismos.

A apresentacdo da proposta implicar4d plena aceitacdo, por parte da proponente, das condi¢des
estabelecidas neste edital e seus anexos.

A proposta tera validade de 90 (noventa) dias, a partir da data de abertura do pregéo.

*Quadros abaixo somente para preenchimento da Proposta Atualizada, a ser encaminhada via Plataforma do BBMNET, ap6s o
término da Etapa de Lances.

VALIDADE DA PROPOSTA: CONFORME EDITAL DE ENTREGA: CONFORME EDITAL

CONDIGAO DE PAGAMENTO: CONFORME EDITAL

RAZAO SOCIAL: CNPJ:

ENDERECO COMPLETO:

TELEFONE: FAX: E-MAIL:

ASSINATURA:

NOME COMPLETO:

RG N°: CPF N°:

AVENIDA TIRADENTES, 520-CEP 12030-180 — TELEFONE-PABX (0XX12) 3625.5000 - TELEFONE (0XX12) 3625.5010/5011
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Estado de Sao Paulo

Dados do Responsavel pela assinatura do Contrato ou pelo recebimento da Autorizacdo de Fornecimento:
Nome completo: RG: CPF:

E-mail: Telefone:

Cargo desempenhado na empresa:

Para fins de pagamento:
Banco: Numero da Conta: Agéncia:

data*********de *kkkkkkkkhkk de *kkk

Nome e Assinatura do representante da empresa

Obs: Esta declaragéo deveré ser preenchida em papel timbrado da empresa proponente e assinada
pelo(s) seu(s) representante(s) legal(is) e/ou procurador(es) devidamente habilitado(s).
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PREGAO ELETRONICO N° 247/2025
ANEXO — 1|
DECLARACAO UNIFICADA

A empresa sediada na Rua (Av., Al etc.)

, Cidade ,estado ___, inscrita no CNPJ sob

n° , por seu diretor (sécio gerente,

proprietario) , portador(a) da Carteira de Identidade n°
, € inscrito(a) no CPF/MF com o n° , DECLARA, sob as penas da Lei:

1) Que até a presente data inexiste fato impeditivo (ou seja, de que ndo ha declaracdo de inidoneidade nos

2)

3)

4)

5)

6)

7

8)
9)

termos da Lei Federal 14.133/21, em sua redagdo atual), para sua habilitacdo no Pregdo Eletrdnico
n°__ /_ ,orasendo realizado pela Prefeitura Municipal de Taubaté, comprometendo-se a comunicar a
eventual ocorréncia desses fatos durante o processamento deste certame e vigéncia da avenca dele
decorrente. Da mesma forma, DECLARA que ndo se enquadra em nenhuma das hipéteses previstas no
item 3.2 do respectivo instrumento convocatorio.

Para fins de participacdo no Pregdo Eletrdbnicon® /| ora sendo realizado pela Prefeitura Municipal
de Taubaté, que preenche os requisitos de habilitacdo previstos no item proprio do respectivo edital, ou
seja, todas as exigéncias habilitatérias deste instrumento convocatério, exceto no que diz respeito aos
requisitos de regularidade fiscal, caso seja ME/EPP/MEI, os quais deverdo ser comprovados no prazo de 5
(cinco) dias uteis, cujo termo inicial corresponderd ao momento em que o proponente for declarado o
vencedor do certame, prorrogaveis por igual periodo - a critério Unico dessa Administracdo, para a
regularizacdo da documentagdo, pagamento ou parcelamento do débito, e apresentagdo de eventuais
certiddes negativas, ou positivas com efeito de negativas.

Caso ME/EPP/MEI, em atendimento ao artigo 13, § 2°, do Decreto Federal 8.538/15, alterado pelo Decreto
Federal 10.273/20, que cumpre 0s requisitos legais para a qualificagdo como microempresa ou empresa de
pequeno porte, vez que sua receita bruta anual ndo excedeu no exercicio anterior, o limite fixado no art. 3°
da Lei 123/06, estando apta a usufruir do tratamento favorecido estabelecido nos artigos 42 a 49 da Lei
Complementar, ndo se enquadrando em qualquer das hipéteses de excluséo relacionadas na legislacao
citada.

Caso ME/EPP/MEI, ainda nao ter celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte
(R$ 4.800.000,00 — quatro milhdes e oitocentos mil reais), em sintonia com o Art. 4° da Lei Federal
14.133/21.

Para fins do disposto no Art. 63 § 1° da Lei Federal n°® 14.133/21, de que sua proposta econdmica
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, na convencao coletiva de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas.

Para fins do disposto no inciso XXXIIl do art. 7° da Constituicdo Federal, que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Para os devidos fins que cumpro as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social e para Aprendiz, previstas em lei e em outras normas especificas. Declaro
ainda que em licitacbes que tenham como objeto a contratacdo e/ou prestacdo de servicos terceirizados
envolvendo mé&o de obra cujas atividades demandem formacé&o profissional, que dentre os(as) aprendizes a
serem contratados(as), sera priorizado(a) adolescente entre 14 e 18 anos que estejam em situacdo de
vulnerabilidade ou de risco social, nos termos do art. 53, caput, incisos | a Ill, 88 1° e 82° do Decreto
Presidencial n. 9.579/2018, com redacéo conferida pelo Decreto n°. 11.479/2023.

*Esta declaracdo somente produzird efeitos para as empresas que possuam no minimo 100 (cem)
empregados, nos termos do artigo 93 da Lei n. 8.213/1991.

N&o possui em seu quadro societario Servidor Pablico municipal da ativa.

Sr(a) , cargo portador(a) da Carteira de
Identidade n° e do C.P.F. n° representante legal da
empresa , assinara a ata / contrato, ou 0 recebimento da

autorizacéo de fornecimento.
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E-MAIL PESSOAL:
E-MAIL PROFISSIONAL: .

10) Declaramos ainda, para fins de pagamento, que os dados bancarios séo os seguintes:
Banco:_ Numero da Conta:_ Agéncia:

Nome e Assinatura do representante da empresa

Obs: esta declaracdo devera ser preenchida em papel timbrado da empresa proponente e assinada
pelo(s) seu(s) representante(s) legal(is) e/ou procurador(es) devidamente habilitado(s).
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PREGAO ELETRONICO N° 247/2025
ANEXO — 1]
MINUTA DO CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM A PREFEITURA
MUNICIPAL DE TAUBATE E A EMPRESA ,
ESPECIALIZADA EM SEGURANCA DA INFORMACAO PARA A
REALIZACAO DE AUDITORIA E ANALISE DE RISCOS, COM
CARGA HORARIA DE 440 HORAS, INCLUINDO A EXECUCAO DE
TESTES DE INTRUSAO, AVALIACAO DE VULNERABILIDADES E
ELABORACAO DE RELATORIO DE THREAT INTELLIGENCE
SOBRE ASSETS E USUARIOS DA PREFEITURA MUNICIPAL DE
TAUBATE.

Contrato que entre si celebram a Prefeitura Municipal de Taubaté, inscrita no CNPJ/MF sob n°. 45.176.005/0001-
08 na Sede da Prefeitura, situada na Avenida Tiradentes, n° 520, Centro, Taubaté/SP, presentes, de um lado,

neste ato representada por , ora em diante designado CONTRATANTE,
e, de outro lado, a empresa , inscrita no CNPJ/MF sob n° , com sede na
, n°  bairro ,  Mmunicipio de /ISP,  e-mall

representada por , portador do RG ____, inscrito no CPF/MF sob

ne , ha forma de seu estatuto social, doravante denominada simplesmente CONTRATADA, na qualidade
de adjudicataria no pregéao eletrénico n° , processo administrativo n° , CUjo inteiro teor a

CONTRATADA declara expressamente, nesta avenca, conhecer e aceitar, e ao qual se vinculam as partes, firmam
0 presente contrato, de acordo com as normas emanadas da Lei Complementar Federal n°. 0123/2006 alterada
pelas Leis Complementares n° 0147/2014 e n° 0155/2016 em suas redacdes atuais, da Lei Federal n°.
14.133/2021 e seus atos regulamentadores, do Decreto Municipal n°. 16.199/25, do Decreto Municipal n°.
15.447/2022 e suas alteracdes
(https://taubate.sp.gov.br/anexos/decretos/2022/15447%20REGULAMENTA%20LEI%20FEDERAL%2014133%20L
ICITA%C3%870ES%20E%20CONTRATOS%20.pdf), do Decreto Municipal n° 15.523/2023 e demais normas
pertinentes, e, subsidiariamente pelo Cédigo Civil Brasileiro, com as seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO.

1.1- O presente contrato tem por objeto a contratacdo de empresa especializada em seguranc¢a da informacéo para
a realizacéo de auditoria e analise de riscos, com carga horaria de 440 horas, incluindo a execucao de testes de
intrusdo, avaliagdo de vulnerabilidades e elaboracdo de relatério de threat intelligence sobre assets e usuarios da
Prefeitura Municipal de Taubaté.

1.2 - Consideram-se integrantes do presente contrato, como se nele estivessem transcritos, os documentos a
seguir relacionados, os quais, neste ato, as partes declaram conhecer e aceitar: o instrumento convocatério do
certame licitatério acima indicado e seus anexos, a respectiva proposta, elaborada e apresentada pela
CONTRATADA, datada de /| ;e o0s novos precos definidos por lances e eventuais negocia¢des conforme

consignados na ata que registrou agueles lances e negociagoes.

CLAUSULA SEGUNDA - DO FORNECIMENTO, PRAZO DE ENTREGA E VIGENCIA.

2.1 - O prazo para execucao do servico sera conforme Termo de Referéncia, a contar da data da Ultima assinatura
eletrbnica, deste Contrato ou da Ordem de Servigo, sendo que eventuais prorrogacfes deste contrato ocorreréo a
critério da Administracdo, antes do vencimento deste instrumento, diante a necessidade, avaliados preco e
desempenho, devidamente justificados pela CONTRATANTE.

2.2 - Vigéncia: Este contrato vigorara a partir da data da Ultima assinatura eletrénica e por todo o periodo de
execucao do objeto, até sua aceitacdo e respectivo pagamento, nos termos da Lei Federal 14.133/21, em sua
redacdo atual.

2.3 - Para fins de contagem do prazo sera considerada como data do contrato a Ultima assinatura (dia/més/ano)
dos signatérios referenciados no referido instrumento.
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CLAUSULA TERCEIRA - DAS CONDICOES DE ENTREGA.

3.1 - O objeto deste contrato somente sera recebido, nos termos da Lei Federal n°® 14.133/21, se estiver
plenamente de acordo com as especificacdes constantes dos documentos citados em 1.2.

3.2 - A CONTRATADA devera obedecer rigorosamente as especificacdes técnicas e exigéncias do precedente
instrumento convocatério, obrigando-se a trocar, as suas expensas € no prazo ajustado, os equipamentos que
vierem a ser recusados pela CONTRATANTE, hip6étese em que ndo ocorrera pagamento enquanto nao for
satisfeito o objeto desta avenca.

3.3 - Se os servicos apresentarem-se com defeitos, vicios de execucdo ou elaboracao, sera lavrado laudo de
vistoria que relacionara as falhas encontradas, dando-se ciéncia oficial dos mesmos a CONTRATADA, para que
proceda as corre¢fes apontadas, passando o prazo de observacéao a fluir novamente, até nova comunicagéo.

3.4 - A responsabilidade pela qualidade dos servicos executados é da empresa contratada para esta finalidade,
inclusive a promocgao de readequacdes, sempre que necessarias.

3.5 - ACONTRATADA devera executar o servico conforme item 5.1 do Termo de Referencia

CLAUSULA QUARTA - DO VALOR, DOS RECURSOS E DO PAGAMENTO.

4.1 - O valor total do presente contrato é de R$ ( ), por conta da dotacéo
or¢camentaria para atender as despesas inerentes a este contrato.

4.2 - Para fins de pagamento, na periodicidade avencada, a CONTRATADA formulard requerimento &
CONTRATANTE, dando conta da conclusdo da respectiva fase, solicitando que seja vistoriada e comprovada a
execucao, e uma vez atestada pelo 6rgdo competente da CONTRATANTE, juntamente com a entrega completa
dos documentos constantes do Anexo lll-a deste contrato pela CONTRATADA, iniciar-se-4 o prazo para
pagamento da parcela correspondente.

4.3- Havendo divergéncia ou erro na emissdo do documento fiscal, fica interrompido o prazo para pagamento,
sendo iniciada nova contagem somente apos a regulariza¢do dessa documentagéo.

4.4 - Cronograma de pagamento, observado a ordem cronolégica, considerada a partir do recebimento das
respectivas Notas Fiscais, devidamente instruida e apta para liquidacdo e pagamento, cumpridas as
obrigacBes contratuais e nos termos da proposta apresentada. O pagamento obedecera aos seguintes prazos,
exceto os pagamentos decorrentes de cumprimento de ordens judiciais, parcerias celebradas com o Terceiro Setor,
consignacdes em pagamento, recolhimento de encargos e tributos, bem como os recursos repassados pela
Municipalidade para cumprimento de planos de trabalho previamente estabelecidos pelo Poder Publico.

Recebimento do 1° ao 10° dia do més, pagamento dia 20*.
Recebimento do dia 11° ao 20° dia do més, pagamento no Ultimo dia Util do més*.
Recebimento do 21° ao final de cada més, pagamento no dia 10 do més seguinte*.
*Apds o adimplemento da obrigacdo contratada, desde que regular e devidamente

atestado por esta Administracao.

4.4.1 - Salientamos ainda, caso uma das datas acima indicadas caia em finais de semana ou feriados em que néo
haja expediente bancério, ficam os pagamentos adiados para o dia Gtil seguinte.

4.4.2 - O pagamento de parcelas com eventual atraso sera corrigido pela variagdo do INPC — indice Nacional de
Pregos ao Consumidor, ‘pro rata tempore’.

4.5 - Fica assegurado a possibilidade de retencdo no momento do pagamento de Imposto de Renda Retido na
Fonte nos termos do Art. 2°-A da IN RFB n° 1.234, de 11 de janeiro de 2012, em especial seu Anexo I, salvo
excecdes previstas em lei.

Previsao Orgcamentéaria:

Ficha: 3050 - 24.01.1009.2.039.10.301.339040.01.3050000
Classificacdo Econémica: 339040

Fonte: 01

Cédigo de Aplicagdo: 3050000

Nota de Reserva n° 3508/2025

Ficha: 3024 - 24.02.1010.2.001.10.301.339040.01.3010000

Classificacdo Econémica: 339040
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Cédigo de Aplicagédo: 3050000
Nota de Reserva n® 3510/2025

Ficha: 3292 - 24.02.1010.2.007.10.301.339040.01.3010000
Classificacdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicacdo: 3010000

Nota de Reserva n° 3511/2025

Ficha: 3049 - 24.02.1011.2.305.10.302.339040.01.3020000
Classificagdo Econdmica: 339040

Fonte: 01

Cdédigo de Aplicacéo: 3020000

Nota de Reserva n° 3512/2025

Ficha: 3232 - 24.02.1012.2.306.10.304.339040.01.3030000
Classificagdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicacdo: 3030000

Nota de Reserva n° 3513/2025

Ficha: 3048 - 24.02.1006.2.307.10.303.339040.01.3040000
Classificacdo Econémica: 339040

Fonte: 01

Cédigo de Aplicagdo: 3040000

Nota de Reserva n° 3514/2025

Ficha: 3026 - 36.01.7001.2.311.04.122.339040.01.1100000
Classificacdo Econémica: 339040

Fonte: 01

Cdédigo de Aplicagdo: 1100000

Nota de Reserva n° 3503/2025

Ficha: 3045 - 21.01.7002.2.300.15.451.339040.01.1100000
Classificacdo Econémica: 339040

Fonte: 01

Cdédigo de Aplicagdo: 1100000

Nota de Reserva n° 3509/2025

Ficha: 3039 - 32.01.7003.2.263.03.092.339040.01.1100000
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Classificacdo Econdmica: 339040
Fonte: 01

Cédigo de Aplicagdo: 1100000
Nota de Reserva n° 3502/2025

Ficha: 3165 - 35.01.5005.2.364.16.482.339040.01.1100000
Classificacdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicacdo: 1100000

Nota de Reserva n° 3507/2025

Ficha: 3054 - 29.01.2007.2.078.12.122.339040.01.2200000
Classificagcdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicacéo: 2200000

Nota de Reserva n° 3504/2025

Ficha: 3027 - 23.01.7001.2.294.04.123.339040.01.1100000
Classificagdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicagéo: 1100000

Nota de Reserva n° 3505/2025

Ficha: 3044 - 19.01.7001.2.359.04.122.339040.01.1100000
Classificagdo Econdmica: 339040

Fonte: 01

Cédigo de Aplicagdo: 1100000

Nota de Reserva n° 3506/2025

CLAUSULA QUINTA - DAS OBRIGACOES DA CONTRATADA.

5.1- Executar o objeto deste contrato nas condi¢cfes previstas no instrumento convocatério e na respectiva
proposta, seus anexos e valores definidos por lance e negociagéo.

5.2 - Ficar responséavel pelas operagfes e despesas de transporte e seguro de transporte, bem como pelas
despesas de locomocao, hospedagem e alimentagéo de seus prepostos, se e quando necessarias.

5.3 - Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagbes assumidas, todas as
condic¢des de habilitagdo e qualificagcao exigidas no respectivo procedimento licitatorio.

5.4 - Responsabilizar —se por todos 0s encargos sociais, trabalhistas, previdenciarios, da infortunistica do trabalho,
fiscais, comerciais, médicos e dos decorrentes de controle médico de salude ocupacional de seus funcionérios e
empregados utilizados para a consecucao do objeto desta avenca e outros resultantes da execucgéo deste contrato,
obrigando-se a salda-los na época prépria. A inadimpléncia da CONTRATADA, com referéncia a estes encargos,
nao transfere 8 CONTRATANTE a responsabilidade de seu pagamento, nem podera onerar o objeto do contrato;
da mesma forma que a CONTRATANTE esta isenta de qualquer vinculo empregaticio com funcionarios, ou
prepostos, da CONTRATADA.

5.5 - Responder pelos danos de qualquer natureza, que venham a sofrer seus empregados, terceiros, ou a
CONTRATANTE, em razdo de acidentes ou de acdo, ou omissdo, dolosa ou culposa, de prepostos da
CONTRATADA ou de quem em seu home agir, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo e
acompanhamento efetuados pela CONTRATANTE.
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5.6 - Fazer prova da regularidade para com a Fazenda Federal (certiddo conjunta negativa de débitos relativos a
tributos federais, regularidade social e a divida ativa da Uni&o), Certiddo Negativa de Débitos Trabalhistas (CNDT),
bem como perante o FGTS - Fundo de Garantia por Tempo de Servico. As certidGes deverdo estar, em vigor na
data da emissdo da Nota Fiscal e deverdo ser juntadas a cada Nota Fiscal emitido e apresentado a
CONTRATANTE.

5.7 - Na hip6tese de qualquer reclamacéao trabalhista, intentada contra a CONTRATANTE por empregados da
CONTRATADA, estes deverdo comparecer espontaneamente em Juizo, reconhecendo sua verdadeira condicdo de
empregador e substituir a CONTRATANTE no processo, até o final do julgamento, respondendo pelos 6nus diretos
e indiretos de eventual condenacao.

5.8 - Pagar o piso salarial, fixado pela convenc¢éo coletiva das categorias profissionais empregados na execuc¢do do
objeto do presente contrato respeitando o principio da isonomia salarial, conforme artigo 1° da Lei Municipal n°
4.779/2013.

5.9 - Para eventuais contratacdes de trabalhadores necessarios a execucgdo do objeto do presente contrato, fica a
CONTRATADA obrigada a cumprir com o que dispde a Lei Municipal n® 5.544 de 31 de marco de 2020, no sentido
de fazer consulta prévia ao banco de dados do Balcdo de Empregos de Taubaté.

5.10 - A CONTRATADA deve cumprir com as exigéncias de reserva de cargos previstas em lei e em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz, abstendo-se de
impor restrigdes injustificadas quando da alocagéo de trabalhadores PCD’s e/ou reabilitados.

5.11 - A CONTRATADA deve executar os servicos conforme Termo de Referencia.

5.11.1 - A contratacdo e/ou a prestacdo de servicos terceirizados envolvendo méo de obra cujas atividades
demandem formacao profissional, que dentre os(as) aprendizes a serem contratados(as) devera ser priorizado(a)
adolescente entre 14 e 18 anos que estejam em situacao de vulnerabilidade ou de risco social, nos termos do art.
53, caput, incisos | a lll, 88 1° e §2°, do Decreto Presidencial n. 9.579/2018, com redacao conferida pelo Decreto n°.
11.479/2023.

5.11.2 - A CONTRATADA deve empregar e matricular nos cursos dos Servigcos Nacionais de Aprendizagem ou,
supletivamente, em escolas técnicas ou entidades sem fins lucrativos, nUmero de aprendizes equivalente a cinco
por cento, no minimo, e quinze por cento, no maximo, dos(as) trabalhadores(as) existentes em cada
estabelecimento, cujas fun¢bes demandem formacdo profissional, conforme a Classificacdo Brasileira de
Ocupacoes.

5.12 - Fica assegurado a possibilidade de retencdo no momento do pagamento de Imposto de Renda Retido na
Fonte nos termos do Art. 2°-A da IN RFB n° 1.234, de 11 de janeiro de 2012, em especial seu Anexo |, salvo
excecdes previstas em lei.

5.13 - E dever de cada empresa apresentar ao Municipio, mensalmente, os comprovantes das obrigacdes
trabalhistas, fiscais e previdenciarias (certidGes negativas de débitos fundiarios, contribuicdes previdenciarias e
fiscais).

5.13.1 - Apresentar ainda, comprovac¢do dos pagamentos das verbas trabalhistas como: salérios, horas extras,
adicionais de insalubridade de acordo com o PGR, PCMSO e LTCAT, recibos de EPIS, cesta basica, adicional
noturno, gozo correto do intervalo intrajornada, pagamento do piso salarial da categoria, dentre outros previstos em
normas coletivas, sob pena de n&o recebimento da nota fiscal (sempre que o objeto do ajuste se tratar de prestacéo
de servico de méo de obra exclusiva e quando solicitado para outros tipos de contratacdes)

5.14 - Quando houver prestacéo de servicos com dedicagdo exclusiva de mao de obra, a Administracdo s6 podera
ser responsabilizada por encargos trabalhistas ndo cumpridos pela empresa terceirizada se for comprovada
formalmente negligéncia na fiscalizacdo do contrato, cabendo a parte autora da acdo (empregado, sindicato, entre
outros) provar se houve falha nessa fiscalizagéo.

5.15 - Quando houver tratamento de dados pessoais, a Contratada devera atender aos termos da Lei 13.709, de 14
de agosto de 2018, Lei Geral de Protecdo de Dados (LGPD) e suas alteragdes, bem como o Decreto Municipal N°
16.038, de 19 de margo de 2025, disponivel em
https://ecrie.com.br/sistema/conteudos/arquivo/a_241 34 29 05062025163224.pdf.

CLAUSULA SEXTA - DAS OBRIGAQOES DA CONTRATANTE

6.1 - Efetuar o pagamento relativo ao objeto contratado efetivamente realizado, de acordo com as clausulas do
respectivo contrato ou equivalente.

6.2 - Proporcionar ao Contratado todos os meios necessarios para a fiel execucdo do objeto da presente
contratacdo, nos termos do correspondente instrumento de ajuste.

6.3 - Notificar o Contratado sobre qualquer irregularidade encontrada quanto a qualidade dos produtos ou servicos,
exercendo a mais ampla e completa fiscalizacdo, o que ndo exime o Contratado de suas responsabilidades
pactuadas e preceitos legais.

6.4 - Designar responsével(is), denominado(s) GESTOR E FISCAL DO CONTRATO, com competéncia legal, nos
termos do regulamento, para promover o0 acompanhamento e a fiscalizagdo do Contrato e dos respectivos servigos,
sob os aspectos qualitativos e quantitativos, e o qual notificara a CONTRATADA sobre todas as ocorréncias
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relacionadas com a sua execugédo, determinando o que for necessario a regularizagdo das faltas, falhas, problemas
ou defeitos observados;

6.5 - Emitir termo de encerramento contratual, a partir do qual qualquer servico/compra prestado, apds sua
assinatura pelas partes, ndo terd amparo contratual, ndo ficando a Prefeitura Municipal de Taubaté obrigada ou
sujeita aos pagamentos que porventura venham a ser posteriormente pleiteados pela CONTRATADA.

6.6 - Acompanhar, fiscalizar, conferir e avaliar a prestacdo dos servicos contratados e o exato cumprimento das
clausulas e demais condi¢8es contratuais, por intermédio do FISCAL DO CONTRATO, ao qual competira fazer o
acompanhamento da execuc¢do do Contrato, dirimindo e desembaragando eventuais pendéncias, prestando todos
0s esclarecimentos solicitados pela CONTRATADA, bem como nédo permitindo a execucdo de e/ou ordenando que
sejam refeitas quaisquer tarefas em desacordo com os termos acordados;

6.7 - Notificar, via sistema 1DOC, a CONTRATADA sobre qualquer falta ou irregularidade observada no curso da
execucdo do objeto do Contrato e/ou sobre quaisquer falhas ou defeitos apresentados pelo equipamento ou
instalag@es, prestando todos os esclarecimentos e informagfes necessérios e interrompendo 0 uso do mesmo, se
assim for recomendado, bem como fixar prazo para a devida solu¢cdo do problema, caso ja ndo haja previsédo
contratual a respeito;

6.8 - Rejeitar os servigcos executados em desacordo com as obrigagfes assumidas pela empresa CONTRATADA,
exigindo sua correcdo imediata, ressalvados os casos fortuitos ou de for¢ca maior, devidamente justificado e aceito
pela CONTRATANTE;

6.9 - Efetuar, quando julgar necessério, inspecdo com a finalidade de verificar a prestacdo dos
servigos/fornecimento do bem e o atendimento das exigéncias contratuais;

6.10 - Atestar as faturas correspondentes, por intermédio de servidor competente, formalmente designado fiscal e
Gestor do Contrato;

6.11 - Verificar, antes de cada pagamento, a manutencéo das condicdes de habilitacdo da contratada.

6.12 - Efetuar o recebimento do objeto conforme artigo 39 do Decreto Municipal n® 15.447 de 12 de Dezembro de
2022.

CLAUSULA SETIMA — DO REAJUSTE

7.1 - Visando a adequag¢édo aos novos precos praticados no mercado, desde que observado o interregno minimo de
1 (um) ano contado na forma apresentada no subitem que se seguird, o valor consignado no Termo de Contrato
sera reajustado.

7.2 - O interregno minimo de 1 (um) ano para o primeiro reajuste sera contado:

7.2.1 - Para os custos relativos @ mao de obra e para os custos decorrentes de mercado, sujeitos a variacdo de
precos do mercado (insumos ndo decorrentes da mao de obra): a partir da data limite para apresentacdo das
propostas constante do Edital;

7.3 - Nos reajustes subsequentes ao primeiro, o interregno de um ano sera computado do Ultimo reajuste
correspondente a mesma parcela objeto de nova solicitagdo. Entende-se como Ultimo reajuste, a data em que
iniciados seus efeitos financeiros, independentemente daquela em que celebrada ou apostilada.

7.4 - O prazo para a CONTRATADA solicitar o reajuste devera ser de acordo com o § 8° do Art. 25 da Lei
14.133/21.

7.5 - Caso a CONTRATADA nao solicite o reajuste, ocorrera a preclusado do direito ao reajuste.

7.5.1 - Nessas condi¢Bes, se a vigéncia do contrato tiver sido prorrogada, novo reajuste s6 podera ser pleiteada
apo6s o decurso de novo interregno minimo de 1 (um) ano, contado:

7.5.1.1 - Do dia em que se completou um ou mais anos da apresentacdo da proposta, em relagdo aos custos
sujeitos a variagcdo de precos do mercado e ao de méo de obra;

7.6 - E vedada a inclusdo, por ocasido do reajuste, de beneficios ndo previstos na proposta inicial, exceto quando
se tornarem obrigatérios por forca de instrumento legal e/ou sentenca normativa.

7.7 - A CONTRATANTE néo se vincula as disposi¢des contidas em Acordos, Dissidios ou Convengfes Coletivas
que tratem do pagamento de participacdo dos trabalhadores nos lucros ou resultados da empresa CONTRATADA,
de matéria ndo trabalhista, de obrigacGes e direitos que somente se aplicam aos contratos com a Administracdo
Publica, ou que estabelecam direitos ndo previstos em lei, tais como valores ou indices obrigatorios de encargos
sociais ou previdenciarios, bem como de pre¢os para os insumos relacionados ao exercicio da atividade.

7.8 - Quando o reajuste solicitada pela CONTRATADA se referir aos custos sujeitos a variacdo dos precos de
mercado (insumos ndo decorrentes da mao de obra) e decorrentes de mao de obra, o respectivo aumento sera
apurado mediante a aplicacdo do indice de reajustamento pela variacdo do IPCA, com base na seguinte férmula:

R=pox|(753) 1]

Onde:
R = Parcela de reajuste;
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Po = Preco inicial do item no més de referéncia dos precos ou preco do item no més de aplicagdo do dltimo
reajuste;

IPCA/IPCAo0= variacdo do IPCA - indice de Preco ao Consumidor Amplo, ocorrida entre o0 més de referéncia de
precos, ou 0 més do Ultimo reajuste aplicado, e 0 més de aplicacéo do reajuste.

7.8.1 - No caso de atraso ou nao divulgacdo do indice de reajustamento, a CONTRATANTE pagarda a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente téo
logo seja divulgado o indice definitivo; fica a CONTRATADA obrigada a apresentar memoéria de célculo referente ao
reajustamento de pregos do valor remanescente, sempre que este ocorrer.

7.8.2 - Nas aferi¢es finais, o indice utilizado para o reajuste sera, obrigatoriamente, o definitivo.

7.8.3 - Caso o indice estabelecido para o reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substitui¢cdo, o que vier a ser determinado pela legislagdo entdo em vigor.

7.8.4 - Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8.5 - Independentemente do requerimento de reajuste, a CONTRATANTE verificara, a cada anualidade, se houve
deflacdo do indice adotado que justifique o recélculo dos custos em valor menor, promovendo, em caso positivo, a
reducédo dos valores correspondentes da planilha contratual.

7.9 - Os novos valores contratuais decorrentes dos reajustes terdo suas vigéncias iniciadas observando-se o
seguinte:

7.9.1 - Em data futura, desde que acordada entre as partes, sem prejuizo da contagem de periodicidade para
concessao dos préximos reajustes futuros; ou

7.9.2 - Em data anterior a ocorréncia do fato gerador, exclusivamente quando o reajuste envolver revisdo do custo
de mé&o de obra em que o proprio fato gerador, por sentenca normativa, contemplar data de vigéncia retroativa,
podendo esta ser considerada para efeito de compensacao do pagamento devido, assim como para a contagem da
anualidade em reajustes futuros.

7.10 - Os efeitos financeiros dos reajustes ficardo restritos exclusivamente aos itens que a motivaram, e apenas em
relagdo a diferenga porventura existente.

7.11 - A decisdo sobre o pedido de reajuste deve ser feita no prazo de 30 (trinta) dias, contados a partir da
solicitacdo e da entrega dos comprovantes de variagdo dos custos.

7.11.1 - O prazo referido no subitem anterior ficara suspenso enquanto a CONTRATADA n&o cumprir 0s atos ou
apresentar a documentacéo solicitada pela CONTRATANTE para a comprovacgéo da variagcdo dos custos.

7.12 - Os reajustes serdo formalizados por meio de apostilamento, exceto quando coincidirem com a prorrogagéo
contratual, caso em que deverdo ser formalizados por aditamento ao contrato.

CLAUSULA OITAVA — DAS PENALIDADES E DAS SANQC)ES.

8.1 - O contrato sera rescindido, de pleno direito, independentemente de procedimento judicial e do pagamento de
indenizacéo, nos casos de faléncia, insolvéncia civil, concordata, liquidagéo judicial ou extrajudicial, dissolucéo,
alteracdo ou modificacdo da finalidade ou estrutura da CONTRATADA, de forma que prejudique a execuc¢do do
objeto, de qualquer outro fato impeditivo da continuidade da sua execug¢éo, ou, ainda, na hipétese de sua cesséo
ou transferéncia, total ou parcial, a terceiros. A inexecucao total ou parcial do contrato ou o descumprimento de
quaisquer obrigacdes ensejara sua rescisdo, nos casos enumerados na Lei Federal n°® 14.133/21, em sua redagéo
atual.

8.2 - A CONTRATADA sujeita-se as sanc¢fes previstas na Lei Federal 14.133/21, nos termos previstos no
instrumento editalicio.

8.3 - A aplicagdo de uma das sanc¢8es ndo implica a exclusdo de outras previstas na legislacéo vigente.

8.4 - As sancdes dispostas poderdo ser aplicadas a CONTRATADA, conforme o caso, em conformidade com os
Arts. 155 e 156 da Lei Federal n°® 14.133/2021 e ulteriores alteragfes, assegurados o contraditério e a ampla
defesa.

8.5 - A CONTRATADA sera responsabilizada administrativamente pelas seguintes infragdes:

| - Dar causa a inexecucao parcial do contrato;

Il - Dar causa a inexecucao parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

Il - Dar causa a inexecucgao total do contrato;

IV - Deixar de entregar a documentacao exigida para o certame;

V - Nao manter a proposta, salvo em decorréncia de fato superveniente, devidamente justificado;

VI - N&o celebrar o contrato ou ndo entregar a documentacao exigida para a contratacdo, quando convocado dentro
do prazo de validade de sua proposta;

VII - Ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo sem motivo justificado;

VIII - Apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar declaracéo falsa durante a
licitagdo ou a execuc¢édo do contrato;

IX - Fraudar a licitago ou praticar ato fraudulento na execucéo do contrato;
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X - Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI - Praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

XII - Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.5.1 - A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracdo, caracterizara o descumprimento total
da obrigacédo assumida.

8.6 - Serao aplicadas, conforme o caso, ao responsavel pelas infragcdes administrativas, as seguintes sancdes:

| — Adverténcia;

Il — Multa;

Il - Impedimento de licitar e contratar;

IV - Declaragéo de inidoneidade para licitar ou contratar.

8.7 - Na aplicacdo das sanc¢8es serdo considerados:

| - A natureza e a gravidade da infracdo cometida;

Il - As peculiaridades do caso concreto;

Il - As circunstancias agravantes ou atenuantes;

IV - Os danos que dela provierem para a Administragcao Publica;

V - A implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgaos
de controle.

8.8 - A sancéo de Adverténcia sera aplicada exclusivamente quando a Contratada der causa a inexecucao parcial
do contrato, quando ndo se justificar a imposi¢cado de penalidade mais grave.

8.9 - As Multas, ndo poderéo ser inferiores a 0,5% (cinco décimos por cento) hem superior a 30% (trinta por cento)
do valor do contrato licitado ou celebrado com contratagcdo direta e sera aplicada ao responsavel por qualquer das
infragBes administrativas previstas no item 8.5.

8.10 - Sem prejuizo das demais infragbes administrativas previstas no item 8.5, a ndo observancia das clausulas
contratuais sujeitara, cumulativamente, a CONTRATADA as seguintes multas:

8.11 - 5% (cinco por cento) do valor do contrato reajustado, por desatendimento de qualquer clausula contratual.
8.12 - 0,5% (cinco décimos percentuais) do valor total do contrato reajustado, por dia de atraso na entrega ou na
execucao do objeto.

8.13 - A sancao de impedimento de licitar e contratar serd aplicada ao responsavel pelas infragbes administrativas
previstas nos incisos I, 1, 1V, V, VI e VIl do item 8.5, quando n&o se justificar a imposi¢do de penalidade mais
grave, e impedira o responséavel de licitar ou contratar no &mbito da Administracdo Publica direta e indireta do ente
federativo que tiver aplicado a sanc¢éo, pelo prazo maximo de 3 (trés) anos.

8.14 - A sancao de declaracdo de inidoneidade para licitar ou contratar sera aplicada ao responsavel pelas
infragBes administrativas previstas nos incisos VIII, IX, X, XI e Xl do item 8.5, bem como pelas infracdes
administrativas previstas nos incisos Il, lll, IV, V, VI e VIl do mesmo item, que justifiquem a imposicao de
penalidade mais grave que a sancao referida no item 8.13, e impedir4 o responséavel de licitar ou contratar no
ambito da Administracéo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos
e maximo de 6 (seis) anos.

8.15 - A aplicagdo das Sang¢Bes somente ocorrerd depois de assegurado o contraditorio e a prévia defesa, nos
termos da legislacéo vigente.

8.16 - Até a decisdo final transitada em julgado, nenhum numerario apurado referente a sangéo sera retida, sendo
que apés, o montante da multa podera, ser compensado dos valores de pagamento devido ao fornecedor.

8.17 - As multas previstas ndo tém carater compensatdorio, porém moratério, e consequentemente o pagamento
delas ndo exime a CONTRATADA da reparacdo de eventuais danos, perdas ou prejuizos que seu ato punivel
venha a acarretar 8 CONTRATANTE.

8.18 - As multas, calculadas como acima, poderdo ser deduzidas, até seu valor total, de quaisquer pagamentos
devidos a CONTRATADA, ou deduzidas de eventual garantia de contrato. Poderéo, alternativamente, ser inscritas
em Divida Ativa para cobranca executiva ou cobradas judicialmente.

8.19 - As decisdes relacionadas a multas, penalidades e adverténcias, bem como as notificacdes dessas decisdes,
serdo publicadas em diario oficial do municipio e encaminhadas via sistema 1DOC para as empresas sancionadas,
garantindo o direito de ampla defesa, a contar da confirmacéo de recebimento da deciséo.

CLAUSULA NONA - DOS DIREITOS E DAS RESPONSABILIDADES DAS PARTES, E DAS TOLERANCIAS.

9.1 - Os direitos e as responsabilidades das partes séo os que decorrem das clausulas desta avenca e do regime
de direito publico a que a mesma esta submetida, na forma da legislacéo de regéncia.

9.2 - Se uma das partes, em beneficio da outra, ainda que por omissao, permitir a inobservancia, no todo ou em
parte, de clausulas e condi¢cées do presente contrato, seus anexos e termos aditivos, tal fato ndo poderd liberar,
desonerar, alterar ou prejudicar essas clausulas e condicBes, as quais permanecerdo inalteradas, como se
nenhuma tolerancia houvesse ocorrido.

9.3 - Para a execuc¢do deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a quem

AVENIDA TIRADENTES,520-CEP 12030-180 — TELEFONE-PABX (0XX12) 3625.5000 - TELEFONE (0XX12) 3625.5010/5011



Prefeitura Municipal de Taubaté
Estado de S&o Paulo

guer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto por
intermédio de outrem, qualquer pagamento, doacdo, compensacédo, vantagens financeiras ou nao financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupcdo, seja de forma direta ou indireta
quanto ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que seus
prepostos e colaboradores ajam da mesma forma.

CLAUSULA DECIMA - DA FISCALIZACAO.

10.1 - A CONTRATANTE exercerd a fiscalizacao geral dos servicos contratados, podendo, para esse fim, designar
prepostos, aos quais a CONTRATADA ficara obrigada a permitir e facilitar, a qualquer tempo, a fiscalizacdo dos
mesmos, facultando-lhe o livre acesso aos seus depodsitos e instalacbes, bem como a todos os registros e
documentos pertinentes com o objeto ora contratado, sem que essa fiscalizagdo importe, a qualquer titulo, em
responsabilidade por parte da CONTRATANTE.

10.2 - A fiscalizagdo verificara o cumprimento das especificagdes e a aplicacdo dos métodos construtivos e ensaios
pertinentes, bem como a quantidade, qualidade e aceitabilidade dos servicos executados.

10.3 - Afiscalizacdo podera sustar qualquer trabalho que esteja em desacordo com o disposto neste contrato.

10.4 - Fica acordado que a fiscalizacdo ndo ter4 qualquer poder para eximir a CONTRATADA de qualquer
obrigacao prevista neste contrato.

10.5 - E dever da Fiscalizacdo verificar, durante toda a execucdo contratual, se as cotas, notadamente a de
aprendizes, estdo sendo devidamente cumpridas pela Contratada. Atualmente, o cumprimento ou ndo da cota de
aprendizes pode ser averiguado por intermédio do seguinte link disponibilizado pelo Ministério do Trabalho e
Emprego: https://certidoes.sit.trabalho.gov.br/aprendiz.

CLAUSULA DECIMA PRIMEIRA - DA EXTINCAO CONTRATO

11.1 Constituirdo motivos para extingdo do contrato, a qual deverd ser formalmente motivada nos autos do
processo, assegurados o contraditério e a ampla defesa, as seguintes situacdes:

11.1.1 N&o cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de
especificacdes, de projetos ou de prazos;

11.1.2 Desatendimento das determinacdes regulares emitidas pela autoridade designada para acompanhar e
fiscalizar sua execuc¢do ou por autoridade superior;

11.1.3 Alteracdo social ou modificacdo da finalidade ou da estrutura da empresa que restrinja sua capacidade de
concluir o contrato;

11.1.4 Decretacéo de faléncia ou de insolvéncia civil, dissolucéo da sociedade ou falecimento do contratado;

11.1.5 Caso fortuito ou for¢ca maior, regularmente comprovados, impeditivos da execug¢do do contrato;

11.1.6 Atraso na obtencdo da licenca ambiental, ou impossibilidade de obté-la, ou alteragdo substancial do
anteprojeto que dela resultar, ainda que obtida no prazo previsto;

11.1.7 Atraso na liberagdo das areas sujeitas a desapropriacdo, a desocupacdo ou a serviddo administrativa, ou
impossibilidade de liberacdo dessas areas;

11.1.8 Razdes de interesse publico, justificadas pela autoridade méxima do érgédo ou da entidade contratante;
11.1.9 Nao cumprimento das obrigagfes relativas a reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, abstendo-se de
impor restricdes injustificadas quando da alocacéo de trabalhadores PCD’s e/ou reabilitados.

11.2 O contratado tera direito a extingdo do contrato nas seguintes hipdteses:

11.2.1 Supresséo, por parte da Administracdo, de obras, servicos ou compras que acarrete modificacdo do valor
inicial do contrato além do limite permitido no art. 125 desta Lei;

11.2.2 Suspensdo de execucdo do contrato, por ordem escrita da Administracdo, por prazo superior a 3 (trés)
meses;

11.2.3 Repetidas suspensdes que totalizem 90 (noventa) dias Uteis, independentemente do pagamento obrigatério
de indenizacao pelas sucessivas e contratualmente imprevistas desmobiliza¢cdes e mobilizacbes e outras previstas;
11.2.4 Atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos pagamentos ou de parcelas de
pagamentos devidos pela Administrac@o por despesas de obras, servigos ou fornecimentos;

11.2.5 Né&o liberagdo pela Administracéo, nos prazos contratuais, de area, local ou objeto, para execugéo de obra,
servico ou fornecimento, e de fontes de materiais naturais especificadas no projeto, inclusive devido a atraso ou
descumprimento das obrigacdes atribuidas pelo contrato a Administracdo relacionadas a desapropriacdo, a
desocupacéo de areas publicas ou a licenciamento ambiental.

11.3 Os emitentes das garantias previstas no art. 96 desta Lei deverdo ser notificados pelo contratante quanto ao
inicio de processo administrativo para apuracdo de descumprimento de clausulas contratuais.

11.4 A extingdo do contrato podera ser:

11.4.1 Determinada por ato unilateral e escrito da Administracdo, exceto no caso de descumprimento decorrente de
sua prépria conduta;
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11.4.2 Consensual, por acordo entre as partes, por conciliagdo, por mediacdo ou por comité de resolucdo de
disputas, desde que haja interesse da Administracao;

11.4.3 Determinada por decisao arbitral, em decorréncia de clausula compromisséria ou compromisso arbitral, ou
por decisao judicial.

11.5 A extincdo determinada por ato unilateral da Administracdo e a extincdo consensual deverdo ser precedidas
de autorizacao escrita e fundamentada da autoridade competente e reduzidas a termo no respectivo processo.

11.6 Quando a extincao decorrer de culpa exclusiva da Administracdo, o contratado sera ressarcido pelos prejuizos
regularmente comprovados que houver sofrido e tera direito a:

11.6.1 Devolucgéo da garantia;

11.6.2 Pagamentos devidos pela execucdo do contrato até a data de extingao;

11.6.3 Pagamento do custo da desmobilizagé&o.

11.7 A extingdo determinada por ato unilateral da Administragdo podera acarretar, sem prejuizo das sancoes
previstas nesta Lei, as seguintes consequéncias:

11.7.1 Assuncdo imediata do objeto do contrato, no estado e local em que se encontrar, por ato proprio da
Administracao;

11.7.2 Ocupacéo e utilizacdo do local, das instalagfes, dos equipamentos, do material e do pessoal empregados na
execucao do contrato e necessarios a sua continuidade;

11.7.3 Execucéo da garantia contratual para:

11.7.3.1 Ressarcimento da Administracdo Publica por prejuizos decorrentes da ndo execugao;

11.7.3.2 Pagamento de verbas trabalhistas, fundiarias e previdenciarias, quando cabivel,

11.7.3.3 Pagamento das multas devidas a Administrag&o Publica;

11.7.3.4 Exigéncia da assun¢do da execucdo e da conclusdo do objeto do contrato pela seguradora, quando
cabivel,

11.8 Retenc¢éo dos créditos decorrentes do contrato até o limite dos prejuizos causados a Administracdo Publica e
das multas aplicadas.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA, NOS TERMOS DO CAPITULO Il DA LElI FEDERAL N°
14.133/21.

12.1 - A DETENTORA fica dispensada, neste ato, da prestacdo das garantias previstas no Capitulo Il da Lei
Federal n® 14.133/21, em sua redagéo atual.

CLAUSULA DECIMA TERCEIRA — DA NOMEACAO
13.1 - O modelo de gestao contratual sera exercido por gestor e fiscal indicado, conforme disposto pelos paragrafos
do artigo 117 da Lei Federal n°. 14.133/2021 e pelo Decreto n°. 15.523, de 10 de marco de 2023.

13.1.2 - Fica designado - CPF: - Cargo: - Tel.: — E-mail:
como gestor, para exercer as fungdes previstas nos incisos e paragrafos do artigo 2°, do Decreto n°. 15.523/23.
13.1.3 - Fica designado - CPF: - Cargo: - Tel.: — E-mail:

responsavel como fiscal, para exercer as fung¢des previstas nos incisos e paragrafos Unicos dos artigos 4° e 5°, do
Decreto n°. 15.523/23.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES E RESPONSABILIDADES QUANTO AOS DADOS
PESSOAIS.

14.1  Ficam as partes comprometidas em proteger os direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e dados pessoais
sensiveis, garantindo que:

a) os dados pessoais tratados tomaram por base a legislacéo vigente sobre protecao de dados, nas hipdteses
dos Arts. 7° e/ou 11 da Lei 13.709/2018 as quais se submeterdo os servicos, e para propositos legitimos,
especificos, explicitos e informados ao titular;

b) os dados tratados ficam limitados as atividades necessarias para atingir a finalidade de execucéo.

c) os dados coletados s6 poderéo ser utilizados na execugdo dos servigcos especificados neste contrato, e em
hipétese alguma poderéo ser compartilhados ou utilizados para outros fins.

d) os dados obtidos em razdo desse contrato serdo armazenados em um banco de dados seguro, com

garantia de registro das transacdes realizadas na aplicacdo de acesso (log) e adequado controle de acesso, sendo
vedado o compartilhamento desses dados com terceiros;

e) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais,
sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento dos Dados Pessoais obtidos através da
prestacao dos servicos, e sob instru¢cdes e na medida do determinado pela contratante, eliminara completamente
os Dados Pessoais e todas as coOpias porventura existentes (seja em formato digital ou fisico), salvo quando a
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CONTRATADA tenha que manter os dados para cumprimento de obrigacéo legal ou outra hipotese da LGPD.

14.2 CONTRATADA e CONTRATANTE atuardo em conjunto no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor
e também no atendimento de requisicdes e determinacdes do Poder Judiciario, Ministério Publico, Orgéos de
controle administrativo;

14.3 o “Encarregado” ou “DPO” da CONTRATADA mantera contato formal com o Encarregado da
CONTRATANTE, no prazo de 24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violacéo
ou risco de violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
guestionamento das autoridades competentes.

14.4  eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste contrato e também
de acordo com o que dispde a Secao lll, Capitulo VI da LGPD.

145 em relagcdo ao cumprimento de obrigagGes referentes a LGPD, a CONTRATADA cooperara com a
CONTRATANTE atuardo em conjunto para que o direito dos titulares possam ser exercidos

CLAUSULA DECIMA QUINTA - DA LEGISLACAO.

15.1 - Aplicam-se a execucao deste contrato, especialmente aos casos omissos, as normas emanadas da Lei
Complementar Federal n° 0123/2006 alterada pelas Leis Complementares n° 0147/2014 e n°. 0155/2016 em suas
redagbes atuais, da Lei Federal n° 14.133/2021 e seus atos regulamentadores, do Decreto Municipal n°.
15.058/2021 alterado pelo Decreto Municipal n° 15.081/2021, do Decreto Municipal n° 15.447/2022 e suas
alteracdes, do Decreto Municipal n°. 15.523/2023 e demais normas pertinentes, e, subsidiariamente pelo Cdédigo
Civil Brasileiro.

CLAUSULA DECIMA SEXTA - DO FORO.

16.1 - As partes elegem o foro da CONTRATANTE, com rendncia expressa a qualquer outro, por mais privilegiado
que seja, para toda e qualquer acdo oriunda do presente contrato e que ndo possa ser resolvida de comum acordo
entre as mesmas.

E, por assim estarem justas e contratadas as partes, mutuamente obrigadas, assinam eletronicamente o presente
instrumento para todos os fins de direito.

E, por assim estarem justas e contratadas as partes, mutuamente obrigadas, assinam eletronicamente o presente
instrumento para todos os fins de direito.

CONTRATANTE:

CONTRATADA:
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PREGAO ELETRONICO N° 247/2025
ANEXO lll-a
DOCUMENTOS QUE DEVEM ACOMPANHAR NOTA FISCAL

Tendo em vista a andlise do edital do Pregdo Eletronico n°. 247 /25 para Contratacao

de empresa especializada em seguranca da informagao para a realizacdo de auditoria e analise de riscos,

com carga hordria de 440 horas, incluindo a execucdo de testes de intrusdo, avaliacao de

vulnerabilidades e elaboracdo de relatério de threat intelligence sobre assets e usuarios da Prefeitura

Municipal de Taubaté, cabendo informar que de acordo com o exigido pela INSTRUCAO NORMATIVA RFB
n.% 2110 de 17/10/22, vigorando a partir de 19/10/22, editada pela Secretaria da Receita Federal do
Brasil, e responsabilidade solidaria constante nos arts. 30 e 31 da Lei Federal n°® 8.212/91 de

24/07/1991, orientando quanto a apresentacao de documentos e o preenchimento da Nota

Fiscal para constar no anexo III-a, devera a empresa;

I) Discriminar obrigatoriamente na nota fiscal de Servigo:

[ J

II)

Retencdo do ISSQN é devido no local do estabelecimento do prestador de servico,
em Taubaté a aliquota e de 5 (Lei Complementar n° 116/2003). Exceto
quando optante pelo SIMPLES nacional, que devera informar a aliquota
correspondente ao percentual previsto nos Anexos III, IV ou V da Lei

Complementar n°. 123 e suas alteracoes);

Retencdo do IRRF: 4,8% (Quatro virgula Oito por cento) do valor do servico; conforme
disposto no artigo 64 da Lei Federal n° 9.430/1996, regulamentado pela Instru¢cdo
Normativa 1234/12 tabela do Anexo I, Exceto quando enquadrado no
Artigo 4° Item XI da referida Instrucao Normativa

Devera mencionar no corpo da nota fiscal o objeto do contrato, n® do Processo
Administrativo, Pregao Eletronico n°® 247/25, bem como o periodo dos

servigos executados;

Apresentar na entrega da nota fiscal:

Certidao Conjunta Negativa de Débitos Relativos a Tributos Federais, Regularidade
Social e a Divida Ativa da Unido;

Certiddo Negativa de Débitos Tributarios da Divida Ativa Estadual;
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3. Certidao Negativa de Débitos da Fazenda Municipal (apenas tributos mobilidrios do
domicilio ou sede do licitante), na forma da Lei;

4, Certificado de Regularidade do FGTS- CRF;

5. Certiddo Negativa de Débitos Trabalhistas (CNDT).

Valdeci Carvalho Moreira
Matricula n° 5.338

Paulo Gustavo Corréa Silveira
Divisao de Calculos e Terceiros Setor
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PREGAO ELETRONICO N° 247/2025
ANEXO — |V
TERMO DE CIENCIA E DE NOTIFICACAO

A empresa , sediada na Rua (Av., Al., etc.) , Cidade  , estado ____, inscrita no CNPJ
sob n° , por seu diretor (sécio gerente, proprietario) , portador(a) da Carteira de
Identidade n° , e inscrito(a) no CPF/MF com o n° , ASSUME O COMPROMISSO,
formal, pelo presente documento, sob as penas da lei, para fins de participacdo no Pregdo Eletrénico n°
|, ora sendo realizado pela Prefeitura Municipal de Taubaté, de que, uma vez sagrando-se adjudicataria
do certame, assinara, juntamente a referida Prefeitura, e concomitante com a assinatura da avenca que decorrera
do presente certame, Termo de Ciéncia e Notificacdo, conforme Instrucdes 11/2021 do E. Tribunal de Contas do
Estado de S&o Paulo, conforme minuta ora apresentada.

Para que produza os efeitos legais, firmamos a presente declaragéo.

Local e data

Nome e identidade do declarante

OBS.: 1 — Este documento, facultativamente, podera ser inserido na plataforma de pregdo eletrénico BBMNET
(https://novobbmnet.com.br/, e estar acompanhado de contrato social inicial e suas altera¢gdes, ou contrato social
consolidado atual, tudo devidamente registrado em Cartério ou publicado — conforme o caso; ou procuragao
publica; ou outro documento que comprove ser o subscritor representante legal da empresa, documentos estes que
ficar&o retidos nos autos.

CONTRATANTE:

CONTRATADO:

CONTRATO N° (DE ORIGEM):

OBJETO:

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:
a) O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucao contratual, estardo
sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de S&o Paulo, cujo trAmite processual ocorrera
pelo sistema eletrénico;
b) Poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacfes de interesse, Despachos
e Decisdes, mediante regular cadastramento no Sistema de Processo Eletrénico, em consonancia com o
estabelecido na Resolugéo n°® 01/2011 do TCESP;
c) Além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser tomados,
relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do Poder Legislativo,
parte do Tribunal de Contas do Estado de S&o Paulo, em conformidade com o artigo 90 da Lei Complementar n°®
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme
regras do Cdédigo de Processo Civil;
d) As informacdes pessoais dos responsaveis pela contratante e e interessados estdo cadastradas no médulo
eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2° das Instrugdes
n°01/2020, conforme “Declaragdo(des) de Atualizagdo Cadastral” anexa (s);
e) E de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacéo;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito de defesa,
interpor recursos e 0 que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAOQ/ENTIDADE:

Nome:
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Nome:

Cargo:
CPF:
Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome:
Cargo:
CPF:
Assinatura:

Pela contratada:
Nome:
Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:
Cargo:
CPF:

Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:
Cargo:
CPF:

Assinatura:

DEMAIS RESPONSAVEIS (%):

Nome:

Tipo de ato sob sua responsabilidade:
Cargo:
CPF:
Assinatura:

(*) - O Termo de Ciéncia e Notificacdo e/ou Cadastro do(s) Responsavel(is) deve identificar as pessoas fisicas que
tenham concorrido para a pratica do ato juridico, na condicdo de ordenador da despesa; de partes
contratantes; de responsaveis por acdes de acompanhamento, monitoramento e avaliagdo; de responsaveis por
processos licitatérios; de responsaveis por prestacbes de contas; de responsaveis com atribuicbes previstas em
atos legais ou administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na
hip6tese de prestacdes de contas, caso o signatario do parecer conclusivo seja distinto daqueles ja arrolados como
subscritores do Termo de Ciéncia e Notificacdo, sera ele objeto de notificacdo especifica. (inciso acrescido pela
Resolugdo n° 11/2021)
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PREGAO ELETRONICO N° 247/2025
ANEXO -V
MAPA DE RISCOS

MAPA DE RISCOS

Objeto: Contratagdo de empresa especializada em seguranga da informagSo para a realizagdo de auditoria e
analise de riscos, com carga horaria de 440 horas, incluinde a execugdo de testes de intrusdo, avaliagio de
vulnerabilidades e elaboragio de relatoric de threat intelligence sobre assetfs e usuarios da Prefeitura
Municipal de Taubaté.

RISCO 01 — Demora na Conclusdo da Licitacdo

Probabilidade: Muito baixa Baixa x |Media Alta
Impacto: Muito baixo Baixo Meédio x |Alto
id Danos
1 Atraso na identificacdo e mitigagdo de vulnerabilidades, aumentando os riscos de atagues
cibernéticos.
Comprometimento da eficacia das medidas de seguranga, resultando em possiveis incidentes de
z seguranga e impacto na integridade dos dados.
Id Acdo Preventiva® Responsavel
1 Comunicar regularmente o andamento da licitacdo com as partes interessadas para | Equipe de
garantir a transparéncia e o acompanhamento do processo. Licitagbes
2 Monitorar de forma rigorosa os prazos e o andamento do processo licitatdrio para | Secretaria
evitar atrasos. Interessada
id Acdo de Contingéncia** Responsavel
1 Implementar medidas paliativas internas de seguranca enguanto a licitagdo ndo é | Equipe de Tl
concluida.
RISCO 02- Licitac3o Deserta ou Fracassada
Probabilidade: Muito baixa Baixa x |Meédia Alta
Impacto: Muito baixo Baixo Meédio x |Alto
id Danos
1 Atraso na execugdo dos servigos de consultoria, aumentando o risco de vulnerabilidades.
2 Comprometimento da resposta a incidentes de seguranga da informag3do.
Id Ag3o Preventiva®* Responsavel
1 Revisar as condigdes e exigéncias do edital para aumentar a atratividade para Secretaria
fornecedores. Interessada
5 Garantir que as especificagbes do servigo estejam alinhadas com as melhores Secretaria
praticas de mercado para atrair fornecedores qualificados. Interessada
Id Acdo de Contingéncia** Responsavel
Reformular o edital e republica-lo rapidamente para garantir a contratacdo do Secretaria Interessada
l SEWiI;D‘. & Equipe de Licitagies
2 Implementar solugdes emergenciais internas de seguranga até a finalizagdo do Secretaria
processo licitatorio. Interessada
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PREGAO ELETRONICO N° 247/2025
ANEXO — V|
TERMO DE REFERENCIA

1. Objeto

O presente termo de referéncia tem como objeto a contratacdo de empresa especializada em seguranca da
informagdo para a realizacdo de auditoria e andlise de riscos, com carga horaria de 440 horas, incluindo a
execucao de testes de intruséo, avaliacéo de vulnerabilidades e elaboracgdo de relatorio de threat intelligence sobre

assets e usuarios da Prefeitura Municipal de Taubaté.

2. Fundamentacéao

2.1 Justificativa

A presente contratacdo € uma medida essencial e urgente para fortalecer a seguranca dos dados e
sistemas da Prefeitura Municipal de Taubaté. Diante de um cenéario de ameacas cibernéticas cada vez mais
sofisticadas e frequentes, a administracdo publica precisa adotar uma postura proativa para proteger seus ativos
digitais e garantir a continuidade dos servicos prestados a populacao.

A necessidade desta contratagdo foi tornada critica apdés um grave incidente de seguranca que resultou
em um ataque de ransomware aos servidores desta Prefeitura, fato que exigiu a notificagcao oficial a Autoridade
Nacional de Protecdo de Dados (ANPD), conforme consta no Processo SEI 00261.001204/2025-53. Esta situagédo
imp6e a necessidade imediata de uma andlise aprofundada para identificar e corrigir as vulnerabilidades que
levaram ao incidente e prevenir futuras ocorréncias.

Conforme demonstrado no Estudo Técnico Preliminar (ETP), a contratacdo de uma empresa especializada
ndo € apenas a op¢ao mais vantajosa, mas a Unica alternativa tecnicamente, financeiramente e temporalmente
viavel para a Prefeitura no momento. A analise de mercado concluiu que a estruturagdo de uma equipe interna ou a
aquisicdo de softwares com operadores proprios sao inviaveis devido ao altissimo custo anual, a complexidade e,

principalmente, ao longo prazo de implementagéo, que ndo atende a urgéncia que o0 caso requer.

Desta forma, a contratacao se justifica pelos seguintes pilares:

e Expertise e Eficiéncia Imediata: A contratagdo traz conhecimento técnico aprofundado e as mais
avancadas praticas do setor para a Prefeitura de forma imediata, algo que levaria anos para ser construido
internamente.

¢ Resposta a Complexidade das Ameacas: O cenario de ameacas evolui constantemente e exige
ferramentas e profissionais altamente especializados para detectar, conter e remediar ataques com a agilidade
necessaria.

e Conformidade e Mitigacdo de Riscos: A execugdo deste servico € um passo fundamental para a
adequacao as normativas vigentes, como a Lei Geral de Protecdo de Dados (LGPD), e para responder de forma
diligente as exigéncias da ANPD, mitigando riscos de sancgfes e reforcando a resiliéncia da infraestrutura
tecnoldgica municipal.

Portanto, a contratacdo de uma empresa especializada em seguranca da informacéo representa uma
decisdo estratégica e indispensavel para a protecdo dos sistemas municipais, a continuidade dos servicos e a
conformidade regulatéria da administracéo publica.
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3. Descricéo da solugdo como um todo
3.1 Detalhamento do objeto
Os servigos objeto da licitacdo compreendem:

Servico para execucao testes de intrusao, avaliagao de vulnerabilidades e elaboracéo de relatério de threat
intelligence sobre assets e usuéarios da Prefeitura Municipal de Taubaté, conforme item 3.2 deste Termo de
Referéncia;

3.2 Servicos para execugdo testes de intrusdo, avaliacdo de vulnerabilidades e elaboracdo de relatorio de
threat intelligence sobre assets e usuarios.

Os servigos a serem prestados incluem, mas néo se limitam a:

A contratacdo de suporte especializado para a estruturacao e fortalecimento da seguranca da informacéo
da Prefeitura Municipal de Taubaté, com foco na execucdo de diagndsticos, analises, avaliacdes e testes de
penetragdo (intrusdo). O objetivo principal dos testes é identificar vulnerabilidades em ambientes internos e
externos da Prefeitura, abrangendo servidores, aplicac6es, URLs e demais ativos criticos. Para isso, serédo
utilizadas técnicas e ferramentas especificas para simular tentativas de acesso ndo autorizado, permitindo a
detecc¢édo de falhas de seguranca e o estabelecimento de planos de correcédo.

3.2.1 Servigos que deverdo estar incluidos:

e Descoberta de Sites e Endpoints: Identificacdo e mapeamento dos dominios, subdominios, URLs
e interfaces expostas que podem ser vulneraveis a ataques externos.

e Mapeamento de Ativos: Levantamento detalhado de servidores, aplicacbes e dispositivos
conectados, tanto internos quanto externos, para definicdo precisa do escopo da analise.

e Andlise de Vulnerabilidades: Avaliacdo automatizada e manual de vulnerabilidades nos ativos
mapeados, com base em metodologias e padrdes reconhecidos como OWASP, CVE e NIST.

e Testes de Intrusdo (PenTests): Simulacdo controlada de ataques para verificar como as
vulnerabilidades podem ser exploradas, utilizando abordagens black-box, gray-box e white-box, conforme
apropriado.

¢ Elaboracdo de Relatério de Threat Intelligence: Consolidacdo das informacdes obtidas durante os
testes em um relatorio estratégico, com foco nas ameagas especificas que podem impactar a seguranga da
Prefeitura, incluindo ativos e usuarios.

3.2.2 Alvos de Testes
Os alvos dos Testes de Invasédo, bem como as premissas e condi¢Bes para sua realizacdo, serdo definidos
e aprovados pela CONTRATANTE, com base nos seguintes enderegos:

Dominio IP Publico
acervo.taubate.sp.gov.br 67.159.235.165
adfs.taubate.sp.gov.br 189.127.9.229
apps.taubate.sp.gov.br 162.215.11.17
automacao.taubate.sp.gov.br 189.127.9.229
certauth.adfs.taubate.sp.gov.br 189.127.9.229
cpanel.taubate.sp.gov.br 187.103.149.120
cpcontacts.taubate.sp.gov.br 187.103.149.120
esus.taubate.sp.gov.br 189.127.9.227
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evo.taubate.sp.gov.br

189.127.9.229

flit.taubate.sp.gov.br

187.103.149.120

investe.taubate.sp.gov.br

67.159.235.165

mapos.taubate.sp.gov.br

189.127.9.226

novosga.taubate.sp.gov.br

189.127.9.230

observa.taubate.sp.gov.br

187.103.149.120

ouvisaude.taubate.sp.gov.br

189.127.9.226

painelweb.taubate.sp.gov.br

189.127.9.230

portainer.taubate.sp.gov.br

189.127.9.229

saude.taubate.sp.gov.br

187.103.149.120

site.taubate.sp.gov.br

187.103.149.120

suporte.taubate.sp.gov.br

189.127.9.226

67.159.235.165

taubate.sp.gov.br

3.2.3 Metodologia

A execucdo do servigo seguird um modelo turn-key, que garante a entrega completa de todas as atividades
e escopo estabelecido. A metodologia a ser aplicada nos testes de intrusdo segue padrdes internacionais,
incluindo:

¢ ISSAF/PTF (Information Systems Security Assessment Framework)

o NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment)
o NIST SP 800-42 (Guideline on Network Security Testing)

¢ OSSTMM 3 (The Open Source Security Testing Methodology Manual)

¢ OWASP Testing Guide 3.0 (The Open Web Application Security Project)

Esses frameworks garantem que as melhores préticas e as mais atuais abordagens de seguranca sejam
seguidas durante todo o processo de avaliacao.

Os testes deverdo incluir avaliagbes de seguranga em multiplos niveis, utilizando abordagens black-box,
whitebox e gray-box.

3.2.4 Ferramentas e Techologias Exigidas

A especificacdo de ferramentas e tecnologias reconhecidas pelo mercado é um requisito fundamental para
garantir a qualidade, a profundidade e a rastreabilidade dos servicos de seguranca a serem executados. A
exigéncia ndo visa restringir a competicdo, mas sim definir um padrdo minimo de qualidade para o resultado
esperado, assegurando que a analise de vulnerabilidades e os testes de intrusdo sejam realizados com base em
praticas e tecnologias consolidadas globalmente. A utilizacdo de um conjunto de ferramentas padréo, incluindo
opcbes comerciais e de cédigo aberto (open-source), garante que a CONTRATANTE receba um servico cujo
resultado seja verificavel, completo e alinhado as melhores préaticas do setor, como as preconizadas pelas
metodologias OWASP, NIST e OSSTMM, também exigidas neste Termo de Referéncia.
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A CONTRATADA devera utilizar ferramentas reconhecidas no mercado para execucdo dos testes,
incluindo, mas nao se limitando a:

Nessus

OpenVAS

Qualys

Metasploit

Burp Suite

Nmap e Wireshark

As ferramentas devem permitir a identificacdo de vulnerabilidades, execucéo de exploracdes controladas e

analise de riscos.

3.2.5 Requisitos para Testes Internos

A CONTRATADA devera contemplar uma ferramenta para os testes internos que possua, no minimo, as
seguintes caracteristicas:

NN N N N A

Identificag@o e correlacdo de ameagas, avaliando o potencial risco das vulnerabilidades
encontradas;

Evidéncias de ativos ndo vulneraveis, incluindo:

Resultados esperados e obtidos;

Lista de ativos ndo analisados;

Falhas nas varreduras;

Nao depender de instalagdo prévia de agentes no ambiente corporativo;

Resultados de varredura criptografados;

Suporte a verificagcdes autenticadas e ndo autenticadas;

Armazenamento seguro de credenciais;

Acesso seguro ao banco de dados para mineracdo de dados e relatdrios personalizados;
Certificagdo EAL Common Criteria e criptografia FIPS-140-2;

Impacto minimo de até 10 Mbps na rede;

Ajuste de desempenho para consumo de banda durante as varreduras;

Descricdo detalhada de vulnerabilidades, incluindo:
Nome;

Nivel de Risco;

Intrusiva (Sim/N&o);

Descricéo;

Observagao;

Recomendacédo de Remediacao;

Link do patch;

CVE, SANS/FBI Top 20 e IAVA;

Suporte as tecnologias XCCDF, OVAL, CVSS, CVE, CPE e CCE;

Extenséo para varredura de aplicagfes web;

Descoberta e inventario de servidores e aplicacdes web;

Relatério visual do 'mapa do site';

Andlise detalhada de scripts e paginas web;

Suporte a Web 2.0 e JavaScript;

Suportar autenticacdo para varredura de aplicacdes protegidas;

Gerar relatérios detalhados com request made, injection point e response given.

3.2.6 Etapas a Serem Desenvolvidas
O processo de testes de penetracdo sera composto pelas seguintes fases:

1. Planejamento
Reunido de alinhamento (presencial ou via videoconferéncia) para definir os objetivos, escopo e
metodologia dos testes, além de discutir a estratégia de execucao. Definicdo dos alvos a serem testados, com base
nos ativos da infraestrutura da Prefeitura (listagem anexa).
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2. Descoberta
Levantamento passivo e ativo de informacdes sobre o ambiente, utilizando ferramentas especializadas
para mapear os ativos da rede, identificar servicos expostos e possiveis falhas de seguranca.

3. Ataque (Execucdo dos Testes)
Realizacdo dos testes de intrusdo, simulando ataques em diversas camadas (rede, sistema operacional,
aplicagéo) para explorar as vulnerabilidades identificadas.
A execucao sera feita de acordo com as metodologias black-box, gray-box ou white-box, dependendo do
tipo de acesso autorizado a infraestrutura da Prefeitura.

4. Relatério de Recomendacdes
Elaboracéo de um relatério detalhado com:

v Descrigdo das vulnerabilidades encontradas.

v Riscos associados a cada vulnerabilidade.

v' Recomendages de remediacéo e mitigacao.

v Andlise das falhas que representam riscos criticos para a seguranca da informacao.

5. Reuniéo de Apresentacdo do Relatério
Apresentacdo formal dos resultados ao time de seguranca da Prefeitura, com a descricdo detalhada das
atividades realizadas e das recomendacdes para correcdo e melhoria.

6. Reteste
Ap6s a implementagdo das corre¢Bes, um novo ciclo de testes serd realizado para validar se as
vulnerabilidades foram remediadas adequadamente.

7. Relatorio Final P6s-Remediacéo
Elaboracédo de um relatério final, documentando a eficicia das corre¢bes implementadas e confirmando a
melhoria no nivel de seguranca da infraestrutura da Prefeitura.

3.2.7 Execucdo dos Testes de Invaséo
Os testes deverdo seguir metodologias reconhecidas, como OWASP TESTING GUIDE 3.0, contemplando:

= Coleta de informacfes (passiva e ativa);
= Varredura de vulnerabilidades e deteccéo de servigos ativos;
= Testes de exploracéo, incluindo SQL Injection, XSS, Directory Traversal, Buffer Overflow e
ataques DDoS;
= Testes autenticados e ndo autenticados, considerando abordagens Black Box, White Box e
Gray Box;
= Simulacdo de ataques a infraestrutura, aplicagdes web e protocolos de comunicagao;
= Elaborag&o do PLANO DE TESTE DE PENETRACAO, contendo:
1. Objetivos, premissas e escopo do teste;
2. Datas e horas dos testes;
3. Metodologia de analise de vulnerabilidades;
4. Descricéo das ac0es realizadas;
5. Vulnerabilidades encontradas e severidade;
6. Recomendacgfes de mitigacdo e controles de seguranca.

3.2.8 Plano de Teste de Penetragcao
Este item estabelece os requisitos e diretrizes para a realizacéo de testes de penetracdo, com o objetivo de
identificar vulnerabilidades e potenciais ameacas no ambiente computacional da Prefeitura Municipal de Taubaté.

3.2.8.1 Escopo

O escopo do teste abrangerd enderecos IPs, URLs, aplicacbes e outros ativos do ambiente
computacional, incluindo servidores, bancos de dados, ativos de rede e equipamentos relacionados ao teste de
invaséo.

3.2.8.2 Planejamento do Teste de Penetragéo

Para cada teste a ser realizado, devera ser elaborado um PLANO DE TESTE DE PENETRACAO,
contemplando as seguintes informagdes:

e Objetivos, premissas e escopo do teste;
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e Datas e horas dos testes;

e Metodologia de analise de vulnerabilidades;

e Descricdo das acdes realizadas;

¢ Vulnerabilidades encontradas, categorizadas por severidade;
e Possiveis problemas aplicaveis;

e Recomendacdes e controles de seguranca necessarios para correcdo das vulnerabilidades;
e Apresentagdo das evidéncias apuradas;

e Fontes de pesquisa, referéncias e ferramentas utilizadas.
3.2.8.3 Infraestrutura e Recursos

Detalhes da infraestrutura alvo dos testes;

Equipamentos e recursos demandados;

Tipos de ataque previstos;

Janelas de tempo para execucédo dos testes;

Pontos de contato da contratada.

3.2.8.4 Tipos de Testes

Quanto a abordagem:
Black Box: Pouco ou henhum conhecimento sobre o ambiente a ser avaliado;
White Box: Acesso irrestrito a qualquer informacao relevante ao teste;
Gray Box: Conhecimento limitado sobre o alvo. Quanto a forma de publicidade:
Teste informado;
Teste nado informado.

3.2.8.5 Fases do Teste de Penetracéo
1. Descoberta
Na fase de descoberta, sera apresentado o RELATORIO DE DESCOBERTA DE TESTE DE
PENETRACAO, contendo:
Coleta de informacoes:

Coleta passiva:

Whois e nslookup (consultas DNS);
Sites de busca;

Listas de discusséo e blogs;

Dumpster diving ou trashing;

Packet sniffing "passive eavesdropping";
Captura de banner.

Coleta ativa:
e Port scanning (mapeamento de rede);
e Varredura de vulnerabilidades.

Identificagdo de vulnerabilidades:

e Hosts ativos na rede;
Portas e servicos em execucao;
Sistemas operacionais e vulnerabilidades associadas;
Identificacdo de vetores de ataque e cenarios para exploracao;
Vulnerabilidades de Alto, Médio e Baixo Risco.

2. Ataque
_ Na fase de ataque, sera apresentado o0 RELATORIO DE ATAQUES DO TESTE DE
PENETRACAO, contendo:
e Confirmacéo ou refutacdo das vulnerabilidades identificadas;
e  Caminhos utilizados para exploracéo;
e Obtencéo de acesso e possivel escalada de privilégios.
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Tipos de Ataques Aplicados
e Violacdes do protocolo HTTP;
SQL Injection;
LDAP Injection;
Cookie Tampering;
Cross-Site Scripting (XSS);
Directory Transversal;
Buffer Overflow;
OS Command Execution;
Remote Code Inclusion;
Server Side Includes (SSI) Injection;
File disclosure;
Information Leak;
Zero day attacks;
DDoS (Distributed Denial of Service);
¢ DoS (Denial of Service);
e Ataques contra a aplicacéo.

Ataques Especificos
e Negacdo de Servicos (DoS/DDoS): Bugs em servigos, SYN flooding, fragmentacdo de
pacotes IP, Smurf, Teardrop, entre outros.
e Ataques ao protocolo TCP: Sequestro de conexdes, prognéstico de nimero de sequéncia
TCP, ataque de Mitnick.
e Ataques em nivel de aplicacdo: Buffer Overflow, problemas com SNMP, virus, worms e
trojans.

Testes OWASP
Para testes de aplicagbes WEB, serdo seguidas as diretrizes do OWASP TESTING GUIDE 3.0,
aplicando-se os seguintes padroes:

Coleta de informac8es: OWASP-IG-001 a OWASP-1G-006.
Gerenciamento de configuragdo: OWASP-CM-001 a OWASP-CM-008.
Autenticacdo: OWASP-AT-001 a OWASP-AT-010.

Gerenciamento de sessdo: OWASP-SM-001 a OWASP-SM-005.
Autorizacéo: OWASP-AZ-001 a OWASP-AZ-003.

Servicos Web: OWASP-WS-001 a OWASP-WS-007.

Relatdrios e Documentagao
Cada teste devera gerar relatdrios contendo:
o Referéncia-base (Whitepaper);
Ameacas encontradas;
Riscos levantados ao ambiente computacional,
Contramedidas para mitigar as ameacas encontradas.

Concluséao
O resultado dos testes de penetracdo sera utilizado para aprimorar a seguranca do ambiente
computacional da instituicdo, garantindo a protecdo contra ameacas e vulnerabilidades identificadas.

3.2.9 Responsabilidades da Contratada
A empresa contratada sera responsavel por coordenar com os responsaveis da Prefeitura todas as
etapas do servico, incluindo a definicdo do escopo dos testes, a metodologia a ser aplicada e a organizacdo dos
processos de execucdo. A contratada deve garantir que todos os testes, desde a execucdo até a entrega dos
relatérios, sejam realizados de acordo com o cronograma e dentro da carga horaria prevista neste Termo de
Referéncia.

3.2.10 Relatdrios e Prazos
A CONTRATADA devera elaborar e entregar os seguintes relatérios
e RELATORIO DE DESCOBERTA: Apresenta informagdes obtidas durante a fase de coleta
de dados e varredura de vulnerabilidades;
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= RELATORIO DE ATAQUES: Documenta as vulnerabilidades exploradas, impacto e
recomendacdes;

= RELATORIO FINAL DO TESTE DE PENETRACAO: Validacdo das corregdes
implementadas, comparando os riscos antes e depois das remediacdes;

= RELATORIO DE THREAT INTELLIGENCE: Contextualizacido das ameacas identificadas,
probabilidades de exploracao e recomendacdes estratégicas para mitigacéo de riscos;

= RELATORIOS SEMANAIS: Atualizacdo do andamento do plano de trabalho e execuc&o
dos testes.

3.2.11 Consideracfes Finais

Os testes serdo realizados tanto internamente (em qualquer ponto da rede corporativa da Prefeitura,
conforme definicdo pela contratada) quanto externamente (via Internet), simulando diferentes tipos de invasdes
para cobrir todos os possiveis vetores de ataque. As atividades deverdo ser executadas de forma controlada para
garantir gue ndo haja impacto nos servicos essenciais da Prefeitura durante a execucao dos testes.

Os testes serdo acompanhados e supervisionados pela CONTRATANTE. Qualquer atividade que possa
comprometer a disponibilidade dos sistemas devera ser previamente reportada.

Todas as etapas dos testes, desde a execucdo até a apresentacdo dos relatorios, deverdo ser
contempladas dentro da carga horaria estabelecida neste Termo de Referéncia.

Todos os servigos deverdo ser executados sem impacto na operacdo dos sistemas da Prefeitura,
garantindo a integridade e a confidencialidade dos dados. A Contratada devera manter sigilo absoluto sobre as
informacdes acessadas durante os testes, conforme exigido no Termo de Confidencialidade

3.3 Propriedade e Sigilo dos Dados

A CONTRATADA e os membros da equipe guardardo sigilo absoluto sobre os dados e informacdes do
objeto da prestacao de servigos ou quaisquer outras informagdes a que venham ter conhecimento em decorréncia
da execucgédo das atividades previstas no contrato, respondendo contratual e legalmente pela inobservancia desta
obrigacéo, inclusive ap6s o término do contrato.

Ao final do contrato e em caso de rescisado, e por um periodo de 03 (trés) meses apds, a CONTRATADA
devera disponibilizar todos os dados armazenados pela CONTRATADA, como logs e arquivos de configuragéo.

A Contratada devera atender as leis vigentes durante o contrato, inclusive com os servigos prestados em
conformidade com a Lei Geral de Protecdo de Dados.

A Contratada devera atender ao TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO.

4. Requisitos da Contratagéo

A empresa contratada devera garantir que a execuc¢do dos servigos atenda, no minimo, as seguintes
premissas:

Avaliagdo Abrangente de Riscos e Vulnerabilidades: Realizar uma analise detalhada dos riscos e
vulnerabilidades nos sistemas e ativos digitais da Prefeitura, incluindo a identificagdo de pontos fracos, a avaliagéo
do nivel de exposicdo a ameacas e o fornecimento de recomendacdes claras para mitigacéo.

Relatérios Técnicos Detalhados: Fornecer um conjunto de relatérios detalhados e compreensiveis que
apresentem os resultados das avalia¢des, incluindo o Relatério de Descoberta, o Relatério de Ataques, o Relatério
de Threat Intelligence e o Relatério Final Pés-Remediacéo.

Conformidade Legal e Metodolégica: Garantir que toda a avaliacdo esteja em conformidade com as
regulamentacdes vigentes, em especial a Lei Geral de Protecdo de Dados (LGPD), e alinhada as metodologias de
mercado especificadas neste Termo, como OWASP, NIST e OSSTMM.

Confidencialidade Absoluta: Assegurar que todas as informacdes e dados obtidos durante a avaliacdo
sejam tratados com sigilo absoluto, conforme as diretrizes do Termo de Confidencialidade

Recomendacdes e Planos de Acdo: Fornecer recomendacfes claras, objetivas e praticas para a
mitigacdo dos riscos e vulnerabilidades identificados, bem como planos de acdo para a implementacdo das
melhorias sugeridas.

Analise de Impacto e Priorizagdo: Os servicos devem incluir a analise do impacto potencial das
vulnerabilidades e riscos identificados, bem como a priorizacdo das ac¢des corretivas com base na severidade e na
criticidade dos problemas encontrados.

Documentacdo e Entregaveis: Entregar toda a documentagdo relevante relacionada as avaliagfes
realizadas, incluindo as metodologias aplicadas, as ferramentas empregadas e os resultados obtidos, consolidando
todas as informagdes nos relatdrios exigidos.

4.1 Requisitos de Qualificacdo Técnica da Contratada
Para garantir a exceléncia na prestacdo dos servigos, a empresa licitante devera atender aos seguintes
requisitos de qualificac&o técnica:
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4.1.1 Capacidade Técnico-Operacional (da Empresa)

Capacidade técnico-operacional, em nome da licitante fornecido(s) por pessoa juridica de direito
publico ou privado, comprobatério(s) do desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto desta licitacdo, em sintonia com § 2° do art. 67 da Lei n°® 14.133/21. Caso
referidos atestados ndo detalhem e quantifijuem o fornecimento, aceitar-se-a, complementarmente aos
documentos, copia da(s) respectiva(s) Nota(s) Fiscal(ais)Entende-se por pertinente e compativel os atestados que
comprovem capacidade do objeto ora requisitado, em um Unico contrato ou diversos contratos.

Entende-se por pertinente e compativel o(s) atestado(s) que comprovem capacidade do objeto ora
requisitado, em um Unico contrato ou diversos contratos.

O(s) atestado(s) devera(ao) conter identificacdo do emitente, caracteristicas e localizacdo da
prestacédo do servico, local, data da expedicdo e declaracdo do emitente do atestado de que o servico foi realizado
a contento.

4.1.2 Qualificacdo da Equipe Técnica (dos Profissionais)

ApoOs a adjudicacéo e convocagéo, a empresa vencedora devera apresentar, no prazo de 5 (cinco) dias, a
documentacdo que comprove a composicao de sua equipe técnica por profissionais que possuam, no minimo, as
seguintes certificacdes reconhecidas na area de seguranc¢a da informacéo, ou equivalentes:

e OSCP (Offensive Security Certified Professional)

e CISSP (Certified Information Systems Security Professional)
e CEH (Certified Ethical Hacker)

e GIAC Penetration Tester (GPEN)

Ressalta-se que, em conformidade com a legislagéo vigente e a jurisprudéncia dos 6rgdos de controle, ndo
sera exigida comprovacgédo de tempo minimo de experiencia da empresa, mas sim a comprovacdo da aptidao para
execucao de servicos de natureza compativel por meio dos atestados mencionados no item anterior.

5. Modelo de Execucéo do Objeto
5.1 Prazos, Cronograma e Vigéncia do Contrato
5.1.1 Vigéncia do Contrato
O prazo de vigéncia do contrato serd de 120 (cento e vinte) dias corridos, contados a partir da
data de sua assinatura. Dentro deste periodo, a CONTRATADA devera prestar o total de 440 (quatrocentas e
quarenta) horas de servi¢co, conforme o cronograma abaixo.
5.1.2 Inicio dos Servigos
Os servicos deverdo ser iniciados pela CONTRATADA em até 5 (cinco) dias Uteis apds a
assinatura do contrato.
5.1.3 Cronograma de Execucédo das Atividades
A prestagdo dos servigos devera seguir um cronograma de execuc¢do dividido em fases, com os
seguintes prazos maximos, contados a partir do inicio dos servigos:
e Fase 1 - Planejamento e Descoberta (Até o 30° dia):
Compreende a reunido de alinhamento, o mapeamento detalhado de ativos e a entrega do
RELATORIO DE DESCOBERTA.
e Fase 2 - Execugdo da Andlise e Testes (Até o 75° dia):
Compreende a realizacéo dos testes de intrusdo, analise de vulnerabilidades e a entrega do
RELATORIO DE ATAQUES e do RELATORIO DE THREAT INTELLIGENCE.
e Fase 3 - Remediacéo pela CONTRATANTE (Prazo da Prefeitura):
Periodo previsto para que a equipe técnica da Prefeitura implemente as correcdes
recomendadas nos relatérios da Fase 2.
e Fase 4 - Reteste e Validacao (Até o 110° dia):
Compreende a execucdo de um novo ciclo de testes pela CONTRATADA para validar a
eficacia das correcdes implementadas pela Prefeitura.
e Fase 5 - Encerramento do Contrato (Até o 120° dia):
Compreende a entrega do RELATORIO FINAL POS-REMEDIACAO pela CONTRATADA,
consolidando todos os resultados e formalizando a conclusé@o dos servicos.

A carga horéria de 440 horas sera distribuida entre as atividades das Fases 1, 2, 4 e 5, e seu controle sera
realizado por meio dos relatérios semanais de atividades a serem apresentados pela CONTRATADA.

5.2 Obrigac¢des da contratada

Cumprir os Requisitos Contratuais

Atender a todas as condicdes descritas no presente Termo de Referéncia e no respectivo Contrato,
executando os servicos conforme as especificagcdes, prazos e condi¢bes estabelecidas.
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Execucao dos Servi¢cos

Realizar os servicos de maneira eficaz e eficiente, conforme os detalhes e exigéncias descritas neste
Termo de Referéncia, garantindo a qualidade e o cumprimento dos requisitos técnicos.

Correcdo de Vicios e Defeitos

Reparar, corrigir, remover ou substituir, a sua custa e risco, quaisquer vicios, defeitos ou falhas nos
servicos executados, conforme identificado e estipulado durante a execucao do contrato.

Relatar Irregularidades

Notificar imediatamente ao gestor do contrato sobre qualquer irregularidade, anomalia ou ndo conformidade
observada durante a execucdo dos servigos, tomando as medidas necessarias para sanar os problemas.

Manutencédo das Condi¢cdes de Habilitacdo

Manter, durante toda a vigéncia do contrato, as condicbes de habilitagdo e qualificacdo exigidas para a
execucao dos servigcos contratados, garantindo a adequacédo dos profissionais envolvidos.

Sigilo e Confidencialidade

Manter sigilo absoluto sobre todas as informacfes, dados e documentos obtidos em decorréncia da
execucdo do contrato, bem como sobre qualquer informacéo interna da CONTRATANTE a que tenha acesso. A
Contratada compromete-se a firmar e cumprir o Termo de Confidencialidade de Informagéo.

Responsabilidade Trabalhista e Fiscal

Responder pelas despesas relacionadas aos encargos trabalhistas, seguro de acidentes, contribuicdes
previdenciarias, impostos e quaisquer outras obrigacBes devidas em relacdo aos seus empregados, isentando a
CONTRATANTE de qualquer responsabilidade nesse sentido.

Publicidade e Divulgacéo

Abster-se de divulgar, veicular publicidade ou compartilhar informacdes sobre as atividades objeto do
contrato sem a prévia autorizagdo expressa da CONTRATANTE.

Comunicacédo de Anormalidades

Informar & CONTRATANTE, por escrito, qualquer anormalidade observada na execucao dos servigos e
prestar esclarecimentos adicionais sempre que solicitado.

Documentacéo Técnica

Elaborar e apresentar a documentacao técnica detalhada dos servigos executados, conforme os prazos e
datas estabelecidas neste Termo de Referéncia, visando a homologacdo e aceitacdo dos trabalhos pela
CONTRATANTE

Alocacédo de Profissionais Qualificados

Alocar profissionais devidamente capacitados e habilitados para a execucédo dos servigos, garantindo que
todos os envolvidos possuam a experiéncia e a capacitacdo necesséria para o desempenho das atividades
contratadas.

5.3 Obrigagdes da contratante

Cabera a contratante:

Efetuar o pagamento do objeto deste contrato proporcionalmente as entregas efetivamente realizadas.

Anotar em registro proprio todas as ocorréncias relacionadas com a execuc¢do do objeto, que estejam em
desacordo com o contrato, para que sejam tomadas providéncias com relacéo a quaisquer irregularidades.

Verificar a conformidade do objeto com as normas especificadas e se os procedimentos empregados sdo
adequados para garantir a qualidade desejada do mesmo.

Notificar, por escrito & Contratada, a ocorréncia de eventuais imperfeicdes do objeto e no curso da entrega.

Fixar prazo para a correcdo das eventuais ocorréncias e verificar a conformidade do mesmo, com as
normas especificadas.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelo representante da
CONTRATADA.

Fornecer a CONTRATADA todo e qualquer tipo de informacao interna essencial a realizacdo dos servigos.

Acompanhar, avaliar e fiscalizar a execugcdo do contrato, para tanto, nomeando Gestores e Fiscais do
contrato.

Emitir, por intermédio dos Gestores e dos Fiscais do Contrato, pareceres sobre os atos relativos a
execucao do contrato, em especial, quanto ao acompanhamento e fiscalizacdo da prestacdo dos servicos, a
exigéncia de condicbes estabelecidas neste Termo de Referéncia.

6. Acompanhamento e Gestéo

A Prefeitura Municipal de Taubaté, nomeara os servidores que exercerdo as funcdes de Gestores e Fiscais
do Contrato, aos quais cabera, respectivamente, a gestao e a fiscalizagdo do cumprimento, por ambas as partes,
das especificacbes e exigéncias contidas neste Termo de Referéncia, bem como nas clausulas contidas no
instrumento contratual.

Compete aos nomeados verificar se a contratada esta executando corretamente a prestagédo do servico,
obedecendo aos termos do instrumento contratual e aos demais documentos que o integram.
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A fiscalizagao serd exercida no interesse da Administracao e nao exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por quaisquer irregularidades e, na sua ocorréncia, ndo implica
corresponsabilidade do Poder Publico ou de seus agentes e/ou preposto.

A PMT se reserva ao direito de recusar 0s servicos que nao atenderem as especificacdes estabelecidas no
Instrumento contratual e aos demais documentos que o integram.

7. Critérios de Medicao, Recebimento e Pagamento

O pagamento pelo servico sera unico, realizado ao final do contrato, apds a conclusao de todas as
atividades e o ateste de recebimento de todos os produtos pelo Gestor do Contrato. O fluxo seguira as etapas
detalhadas abaixo.

7.1 Da Medicdo e Acompanhamento

Durante a execucdo do contrato, e para fins de acompanhamento e fiscalizagdo, a CONTRATADA devera
apresentar relatérios semanais detalhando as atividades realizadas e a quantidade de horas despendida em cada
uma delas. Estes relatérios servirdo para o Gestor do Contrato monitorar o andamento do cronograma, néo
constituindo, por si s0, medig&o para pagamento parcial.

7.2 Do Recebimento do Objeto

O recebimento do objeto do contrato ocorrera em conformidade com o Art. 140, Inciso |, da Lei n° 14.133/2021, e
esta condicionado a entrega da totalidade dos relatérios e documentos previstos neste Termo de Referéncia, em
especial:

e Relatorio de Descoberta;

¢ Relatério de Ataques;

¢ Relatério de Threat Intelligence;

¢ Relatorio Final Pés-Remediacao.

O processo de recebimento seguird as seguintes etapas:

1 Entrega Final: Ao concluir as 440 horas de servico e todas as fases do cronograma, a
CONTRATADA comunicara formalmente ao Gestor do Contrato e disponibilizara todos os relatérios e entregéveis
finais para conferéncia.

2 Recebimento Provisério: O Gestor do Contrato tera o prazo de 10 (dez) dias Uteis, contados da
comunicacao de entrega final, para verificar a conformidade dos produtos entregues com as exigéncias técnicas e
de qualidade deste Termo de Referéncia. Estando tudo em conformidade, sera lavrado o Termo de Recebimento
Provisério. Caso sejam identificadas ndo conformidades, a CONTRATADA sera notificada para realizar as
correcdes.

3 Recebimento Definitivo: Apdés o0 aceite no Recebimento Provisério, 0 processo sera
encaminhado a autoridade competente, que emitird o Termo de Recebimento Definitivo, atestando o cumprimento
integral das obrigacdes contratuais pela CONTRATADA.

7.3 Do Pagamento
O pagamento sera efetuado apés a concluséo satisfatéria de todas as etapas anteriores.

1 Autorizacdo para Faturamento: Somente apds a emissao do Termo de Recebimento Definitivo,
a CONTRATADA estara autorizada a emitir e encaminhar a respectiva Nota Fiscal para o setor responsavel da
Prefeitura.

2 Cronograma de Pagamento: Uma vez recebida a Nota Fiscal, devidamente instruida com os
Termos de Recebimento, o pagamento seguird o cronograma estabelecido na Portaria SEFI n. 42, de 02 de
fevereiro de 2022, conforme a data de protocolo da Nota Fiscal:

Data de Recebimento Data de Pagamento
Do dia 1° ao 10° dia do més Pagamento dia 20
Do 11° dia ao 20° dia do més Ultimo dia atil do més
Do 21° dia ao final de cada més Pagamento dia 10 do més seguinte
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8. Critério de Julgamento
O fornecedor devera ser selecionado adotando o critério de julgamento pelo menor preco global

9. Estimativa do valor da contratacéo

ESTIMATIVA DE PRECOS DA CONTRATACAO

Objeto: Contratagdo de empresa especializada em seguranga da informagéo para a realizagéo de auditoria e analise de riscos.

N de Descrics . S e VENUS360 LLIEGE DO BRASIL e
escricdo oras o édia
ordem ¢ SECURITY SOLUGCOES LTDA
Servico para execugdo testes de intruséo,
avaliacdo de vulnerabilidades e elaboragdo
de relatério de threat intelligence sobre
1 assets e usuarios da prefeitura municipal de| 440 R$ 54.000,00 R$ 56.000,00 R$ 59.125,00 R$ 56.375,00
Taubaté.

Conforme pesquisas de precos apresentadas apoés solicitacdo, estima-se que o valor global ser4 de R$
56.375,00 (cinquenta e seis mil trezentos e setenta e cinco reais) para a aquisicdo em tela.

Concordante com as informagdes contidas no Relatério de Pesquisas de Precos, o valor obtido se encontra
dentro das exigéncias do Art. 23, §1°, da Lei 14.133/2.021 e da Ordem Interna n°® 12/2023.

10. Planilha de formacéo de pregos
A planilha abaixo refere-se para a proposta de precos para a prestacdo de servi¢co objeto deste termo de
referéncia.

Planilha de Formagdo do Prego

Item |Descri¢do Unidade |Quantidade [Valor
1. Mapeamento e Inventario de AplicagGes Horas 40
2. Atividades Técnicas de Avaliagdo de Vulnerabilidade Horas 300
3. Teste de Penetragdo (Pentest) Horas 100
Total global =>| RS

Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacéo do servico.

N&o serdo admitidas proposicées que sugiram cancelamentos, retificacbes de precos, acréscimos ou
alteracdes nas condicdes estipuladas neste edital.

Prevalecera o valor por extenso da proposta quando houver divergéncia entre o valor mencionado e o
apresentado em algarismos.

A apresentacdo da proposta implicara plena aceitacdo, por parte da proponente, das condi¢cdes
estabelecidas neste edital e seus anexos. A proposta tera validade de 60 (sessenta) dias, a partir da data de
abertura do pregéo.
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11. .Adequacéo orcamentaria
Dotagdo Orcamentéria: As despesas decorrentes deste certame correrdo no presente exercicio a conta das
dotacBes orcamentarias a seguir indicadas:

Ficha [Dotagao Orcamentdria

3039 [32.01.7003.2.263.03.092.339040.01.1100000

3026 [36.01.7001.2.311.04.122.339040.01.1100000

3054 [29.01.2007.2.078.12.122.339040.01.2200000

3027 [23.01.7001.2.294.04.123.339040.01.1100000

3044 |19.01.7001.2.359.04.122.339040.01.1100000

3165 [35.01.5005.2.364.16.482.339040.01.1100000

3045 [21.01.7002.2.300.15.451.339040.01.1100000

3050 [24.01.1009.2.039.10.301.339040.01.3050000

3024 24.02.1010.2.001.10.301.339040.01.3010000

3292 [24.02.1010.2.007.10.301.339040.01.3010000

3049 [24.02.1011.2.305.10.302.339040.01.3020000

3232 24.02.1012.2.306.10.304.339040.01.3030000

3048 24.02.1006.2.307.10.303.339040.01.3040000

13.Catélogo eletrénico de padronizacao

Em pesquisa ao catdlogo eletrénico de padronizacdo disponibilizado pelo Governo Federal, como
ferramenta obrigatéria permitindo a padronizagédo de itens a serem contratados pela Administragdo, na presente
data, néo esté disponibilizado para a utilizacdo o item objeto deste Termo de Referéncia, tal pesquisa se encontra
disponivel no Relatério de Pesquisa de Precos.

14 Justificativa da escolha das cotacdes como referencial
A escolha da média como referencial das cotacdes atende a ordem interna 12/2023, sendo usada como
critério de aceitabilidade dos pre¢os ou preco maximo admitido para contratacdo do objeto.

15.Declaracdo de cumprimento dos requisitos do TR
Para todos os efeitos, é declarado o cumprimento dos requisitos expostos neste Termo de Referéncia.

Alisson Augusto Ribeiro Danilo Velloso
Gestor de Tecnologia da Informacéo Secretario de Desenvolvimento, Inovacao e Turismo
Paulo Sérgio Araujo Tavares Matheus Gustavo Do Prado
Procuradoria Geral do Municipio Secretario de Administragéo
Hélcio Carvalho Dos Santos Antonio Carlos Oz6rio Nunes
Secretario de Educacao Secretario de Governo e Relagdes Institucionais
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Marco Antonio Soares de Aquino Tolomio Marcela Franco Moreira Dias
Secretério de Habitacdo Secretaria de Planejamento Urbano

Carlo Guilherme da Silveira e Lima Marcia Maria da Silva Raimundo Miranda Goncalves
Secretario de Saude Secretaria da Fazenda
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PREGAO ELETRONICO N° 247/2025
ANEXO = VI|

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO
(A SER FIRMADO NO MOMENTO DA ASSINATURA DO CONTRATO)

A PREFEITURA MUNICIPAL DE TAUBATE, inscrita no CNPJ sob o n. 45.176.005/0001-08 com sede

na Avenida Tiradentes, n. 520 — Taubaté/SP, doravante denominado PMT e , pessoa

juridica com sede na , inscrita no CNPJ/MF sobon. _. . / -_, doravante

denominada CONTRATADA e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO
DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado simplesmente TERMO, e,

Considerando que, em raz&do do atendimento a exigéncia do Contrato n. _/__, celebrado pelas PARTES,
doravante denominado CONTRATO, cujo objeto é a contratacdo de empresa especializada na prestacéo de
servigos continuados de atendimento de primeiro nivel e ndo presencial ao publico atendido pela Prefeitura de

Taubaté.

Considerando que o presente TERMO vem para regular o uso dos dados, regras de negocio, documentos,
informacdes, sejam elas escritas, verbais ou de qualquer outro modo apresentadas, tangiveis ou intangiveis,
entre outras, doravante denominadas simplesmente de INFORMACOES, que a CONTRATADA tiver acesso

em virtude da execucéo contratual;

Considerando a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da Prefeitura de Taubaté, de que a CONTRATADA
tomar conhecimento em razao da execu¢do do CONTRATO, respeitando todos os critérios estabelecidos
aplicaveis as INFORMACOES;

A PMT estabelece o presente TERMO mediante as clausulas e condigdes a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO ¢ prover a necessaria e adequada protecdo as INFORMACOES da PMT,
principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da execu¢cdo do CONTRATO
celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

a) as estipulagbes e obriga¢cfes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMAGCOES reveladas pela Prefeitura de Taubaté;

b) a CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagao a todas e
quaisquer INFORMACOES que venham a ser fornecidas pela PMT, a partir da data de assinatura deste TERMO,
devendo ser tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévias e formalmente

classificadas com tratamento diferenciado pela Prefeitura de Taubaté;

c) a CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar conhecimento, em hip6tese alguma, a

terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados e/ou prepostos facam uso das
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INFORMAGCOES da Prefeitura de Taubaté;

d) a PMT, com base nos principios instituidos na Seguranca da Informagcéo, zelara para que as INFORMACOES
gue receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo informada pela
CONTRATADA.

CLAUSULA TERCEIRA — DAS LIMITACOES DA CONFIDENCIALIDADE
a) as obrigacdes constantes deste TERMO n&o serfo aplicadas as INFORMACOES que:

a.1l) sejam comprovadamente de dominio publico no momento da revelagédo ou apés a revelagéo,
exceto se isso ocorrer em decorréncia de ato ou omissédo das PARTES;

a.2) enham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

a.3 sejam reveladas em razao de requisi¢ao judicial ou outra determinacéo valida da Administragao
Municipal, somente até a extensao de tais ordens, desde que as PARTES cumpram qualquer medida de prote¢éo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na

medida do possivel, tempo hébil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGACOES ADICIONAIS

a) a CONTRATADA se compromete a utilizar as INFORMACOES reveladas exclusivamente para os
propositos da execugdo do CONTRATO;

b) a CONTRATADA se compromete a néo efetuar qualquer cépia das INFORMACOES sem o consentimento
prévio e expresso da Prefeitura de Taubaté;

b.1) o consentimento mencionado nesta alinea “b” sera dispensado para copias, reprodugdes ou

duplicacdes para uso interno das PARTES;

c) a CONTRATADA se compromete a cientificar seus diretores, empregados e/ou prepostos da existéncia
deste TERMO e da natureza confidencial das INFORMACOES da Prefeitura de Taubaté;

d) a CONTRATADA deve tomar todas as medidas necessérias a protecéo das INFORMACOES da PMT, bem
como evitar e prevenir a revelacao a terceiros, exceto se devidamente autorizado por escrito pela Prefeitura de

Taubaté;

e) cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMACOES eventualmente

reveladas a outra parte em funcéo da execucdo do CONTRATO;

f) o presente TERMO néo implica a concesséo, pela parte reveladora a parte receptora, de nenhuma licenca
ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer direito de patente, direito de edi¢cdo ou

qualquer outro direito relativo a propriedade intelectual.

f.1) os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES repassadas
a CONTRATADA, séo Unica e exclusiva propriedade intelectual da Prefeitura de Taubaté;

g) a CONTRATADA firmara acordos por escrito com seus empregados e consultores ligados direta ou
indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as

disposi¢fes do presente instrumento;
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h) a CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, 0s
direitos de propriedade intelectual relativo aos produtos gerados e as INFORMACOES que venham a ser

reveladas durante a execucdo do CONTRATO.

CLAUSULA QUINTA — DO RETORNO DE INFORMAGOES

Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte
reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer

copias eventualmente existentes.
CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, de forma que o sigilo e a confidencialidade das

informacdes criticas descritas na Clausula Segunda deste Termo, que possuem prazo indeterminado de sigilo.

CLAUSULA SETIMA — DAS PENALIDADES

A gquebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitar4 a imediata aplicagédo de
penalidades previstas conforme disposi¢cdes contratuais e legislagbes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA,
estard sujeita, por acdo ou omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela
Prefeitura de Taubaté, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as

quais serdo apuradas em regular processo administrativo ou judicial.
CLAUSULA OITAVA — DAS DISPOSICOES GERAIS

a) este TERMO constitui vinculo indissociavel ao CONTRATO, que € parte independente e regulatdria deste

instrumento;

b) o presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros,
declaracg6es, entendimentos e negociagfes escritas ou verbais, empreendidas pelas PARTES em ac0es feitas

direta ou indiretamente;

c) surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a execugdo das
obrigacdes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais
divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade, da economicidade, da
boa-fé, e, as preencherdo com estipulacbes que deverdo corresponder e resguardar as INFORMACOES da

Prefeitura de Taubaté;

d) o disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagéo
em contrério, sobre eventuais disposi¢cdes constantes de outros instrumentos legais conexos relativos a
confidencialidade de INFORMACOES; a omiss&o ou tolerancia das PARTES, em exigir o estrito cumprimento
das condi¢bes estabelecidas neste instrumento, ndo constituira novacao ou rendncia, nem afetara os direitos,

que poderao ser exercidos a qualquer tempo.

CONTRATADA:
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