PREFEITURA DO MUNIgiPIO DE CONCHAL
ESTADO DE SAO PAULO

DECRETO N° 5.029, DE 08 DE NOVEMBRO DE 2024.

«DISPOE SOBRE A APROVACAO DA POLITICA DE
SEGURANCA DA INFORMACAO DA PREFEITURA
DO MUNICIPIO DE_CONCHAL E DA OUTRAS
PROVIDENCIAS.”

LUIZ VANDERLEI MAGNUSSON, Prefeito do Municipio de Conchal, Estado de Sio
Paulo, no uso de suas atribui¢es legais que lhe sdo conferidas por Lei; e,

Considerando a necessidade de estabelecer diretrizes e normas para a prote¢do da
informacdo e dos ativos de tecnologia da informagdo no Ambito da Administragdo Publica
Municipal; '

Considerando a importancia da seguranga da informagao para garantir a confidencialidade,
integridade, disponibilidade ¢ autenticidade das informagdes tratadas pelos orgdos e
entidades da Prefeitura Municipal; e,

Considerando a necessidade de adequagdo as melhores praticas e normativas vigentes,
incluindo a Lei Geral de Prote¢do de Dados Pessoais (Lein® 018),

DECRETA:

Art. 1° - Fica aprovada g Politica de Seguranga da Infagrmacido da
Prefeitura do Municipio de Conchal, conf
diretrizes, normas e procedimentos para
tecnologicos no d&mbito da Administragao Py

prote¢do das informagdes e
lica Municipal.

Art. 2°- A Politica de Seguranga da Informagéo se apliga a todos 0s
6rgios, entidades, servidores, empregados publicos, estagiarios, prestadores/de servigo e
demais colaboradores que tenham acesso as informagdes € aos sistemas/da Prefeitura
Municipal.

Art. 3° - Os responsaveis por cada orgdo € entidade muiticipal
deverio adotar as medidas necessarias para a implementagao, manutencdo e cumprimento
da Politica de Seguranga da Informacao, garantindo a conformidade com as diretrizes
estabelecidas.
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PREFEITURA DO MUNICIPIO DE CONCHAL
ESTADO DE SAO PAULO

Art. 4° - As infragdes as normas da Politica de Seguranca da
Informagdo poderdo sujeitar os infratores as sangdes administrativas, disciplinares e legais
cabiveis, conforme legislagdo aplicavel.

Art. 5° - Este Decreto entra em vigor na data de sua publicagdo,
revogadas as disposigdes em contrario.

Prefeitura do Municipio de Conch

VIVAIR RENATO ALGARVE ANDRE LUIZ DE ABR
Chefe da Divisdo de Tecnologia e Informacio Diretor do Dept.” de Administracio

Registrado e publicado por afixacdo em igual data e em quadro proprio

Jivisqo-de Atos Oficiais e Ouvidoria
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. PREFEITURA DO MUNICIPIO DE CONCHAL
ESTADO DE SAO PAULO

POLITICA DE SEGURANCA DA INFORMACAO
Anexo a que se refere o art. 1° do Decreto n° 5.029, de 08/11/2024
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PREFEITURA DO MUNIQiPIO DE CONCHAL
ESTADO DE SAO PAULO

1.  Introducgdo

A Prefeitura do Municipio de Conchal tem por missdo colaborar na construgéo das politicas
publicas sauddveis de forma participativa e articulada por meio dos diferentes

representantes.

A Prefeitura do Municipio de Conchal entende que a informagfo institucional ¢ um bem
essencial para suas atividades e para resguardar a qualidade e garantia dos servigos ofertados

aos municipes.

A Prefeitura do Municipio de Conchal compreende que a manipulagio de sua informag@o
passa por diferentes meios de suporte, armazenamento e comunicagdo, sendo estes
vulneraveis a fatores externos ¢ internos que podem comprometer a seguranga das

informagdes institucionais.

Dessa forma., estabelece sua Politica de Segurangd da Informagéo, como parte in
seu sistema de gestdo institucional, alinhada As boas praticas e normas internacionalmente
aceitas, com o objetivo de garantir niveis adequados de protecéo a informagdes do In tituto

ou sob sua responsabilidade.

2.  Proposito

Esta politica tem por propoésito:

I- estabelecer diretrizes e normas de Seguranga da Informag@o que permitam aos servidares

e fornecedores da Prefeitura Municipal de Conchal adotarem padrdes de comportamentos

seguros, adequados as metas e necessidades da Prefeitura Municipal de Conchal;
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II- Orientar quanto a adogdo de controles e processos para atendimento dos requisitos para

Seguranga da Informagéo;

III- Resguardar as informagdes da Prefeitura Municipal de Conchal, garantindo requisitos

basicos de confidencialidade, integridade e disponibilidade;

IV- Prevenir possiveis causas de incidentes e responsabilidade legal da instituigdo e seus

servidores e fornecedores;

V- Minimizar os riscos de perdas financeiras, da confianga de seus servidores ou de qualquer
outro impacto negativo nos servigos da Prefeitura Municipal de Conchal como resultado de

falhas de seguranga.

3. Escopo

Esta politica se aplica a todos os usuarios da informa Municipal de Conchal,

incluindo qualquer individuo ou organizagdo que&possui ou possuiu vinculo-gom a Prefeitura

Municipal de Conchal, tais como servidgres, ex-servidores, prestadores de“servigo, ex-
prestadores de servigo, que possuiram, pgssuem ou virdo a possuir acesso as informagdes da

Prefeitura Municipal de Conchal ¢/ou fizeram, fazem ou farfo uso de |recursos

computacionais compreendidos na infraestrutura da Prefeitura Municipal de Conchal.

4. Diretrizes

O objetivo da gestdo de Seguranga da Informagdo da Prefeitura Municipa
garantir a gestdo sistematica e efetiva de todos os aspectos relacionades™a segura
informacdo, provendo suporte as operagdes criticas dos servigos e minimizando risg

identificados e seus eventuais impactos na instituigdo.
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O Prefeito e seus Secretarios estdo comprometidos com uma gestdo efetiva de Seguranga da
Informagéo. Desta forma, adotam todas as medidas cabiveis para garantir que esta politica
seja adequadamente comunicada, entendida e seguida em todos os niveis da instituigdo.
Revisdes periodicas serdo realizadas para garantir sua continua pertinéncia e adequagéo as

necessidades da Prefeitura Municipal de Conchal.
E politica da Prefeitura Municipal de Conchal:

I- Elaborar, implantar e seguir por completo politicas, normas e procedimentos de seguranca
da informagfo, garantindo que os requisitos basicos de confidencialidade, integridade e
disponibilidade da informagfo sejam atingidos através da adogdo de controles contra

ameacas provenientes de fontes tanto externas quanto internas;

II- Disponibilizar politicas, normas e procedimentos de seguranga a todas as partes
interessadas e autorizadas, tais como: servidores, terceiros contratados e, onde pertinente,
aos municipes e a populacdo em geral;

III- Garantir a educagdo e conscientizagdo sobre as pr as pela Prefeitura

Municipal de Conchal de seguranca da informagéo pdfa servidores, terceiros ntratados e,

onde pertinente, aos municipes e a populagio e

IV- Atender integralmente requisitos de segyranga da informag@o aplicaveis ou exigidos por

regulamentacdes, leis e/ou clausulas contral

V- Tratar integralmente incidentes de seguranga da informagdo, garantindo que o§ mesmos
sejam adequadamente registrados, classificados, investigados, corrigidos, doc

quando necessario, comunicando as autoridades apropriadas;

VI- Garantir a continuidade dos servigos através da adogdo, implantagdo, teste e melhori
continua de planos de continuidade e recuperag@o de desastres;
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VII- Melhorar continuamente a Gestdo de Seguranca da Informagdo através da definigdo e

revisio sistematica de objetivos de seguranga em todos os niveis da institui¢o.

5. Principios
Sdo principios para o Sistema de Seguranga da Informagdo a Confidencialidade, a
Integridade e a Disponibilidade, conforme a ISO 27.001:2013. Esses principios devem
nortear todas as atividades dentro da Prefeitura Municipal de Conchal, a fim de que as
informagdes sejam protegidas no dmbito desta institui¢do.

Sao defini¢des de Confidencialidade, Disponibilidade e Integridade:

I- Confidencialidade: propriedade em que a informag&o néo ¢ disponibilizada ou divulgada

para pessoas, entidades ou processos ndo autorizados;

I1- Disponibilidade: propriedade de ser acessivel’e utilizavel sob demanda poryma entidade
autorizada;

I11- Integridade: propriedade de protegér a exatiddo e a integridade dos ativos.
Além dos principios basilares, devem ser observados os principios correlatos da §eguranga

da Informacdo, tais como o principio da autenticidade, o principio do ndo r¢gpudio e o

principio da utilidade.

1
6. Backup ’

/
Os backups sdo essenciais para deixar as informagdes seguras e ndo perder nenhum dadc/em

caso de ataques. y

4
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Todos os backups sdo feitos de forma automatica utilizando softwares de mercado com essa
finalidade. Essas rotinas sdo executadas preferencialmente fora do horario comercial, nos
periodos em que ndo ha nenhum ou pouco acesso de usudrios ou processos aos sistemas de
informatica.

Esses backups sdo executados diariamente e ficam armazenados em Storage, dentro do
Datacenter, exclusiva para essa finalidade, em um Servidor secundario e em HD Externo,

Todos os dados do servidor sdo mantidos em Backup.

7. Acesso a Internet e Comportamento em Midias Sociais

A Prefeitura Municipal de Conchal fornece acesso a Internet aos seus usuarios autorizados,

conforme as necessidades inerentes ao desempenho de suas atividades profissionais.

Toda informagdo que é acessada. transmitida, recebida ou produzida através do acesso a
internet fornecida pela da Prefeitura Municipal de Conchal esté sujeita a monitoramento, ndo

havendo por parte do usuario qualquer expectativa de pri

Durante o monitoramento do acesso a interngt, a da Prefeitura Municipal de Conchal se
resguarda o direito de, sem qualquer notificagdo ou aviso, interceptar, registrar, ler, copjar e
divulgar por, ou para, pessoas autorizadas para finalidades oficiais, incluindo investigagdes
criminais, toda informagéo trafegada, sejajoriginada de sua rede interna e destinada a ygedes

externas ou o contrario.

Durante o acesso a Internet fornecido pela da Prefeitura Municipal de Conch#l nab, sera
o . " ; B i e e,

permitido o download, o upload, a inclusédo, a disponibilizagdo, a visualizagdo, a edigdo, a

instalacdo, o armazenamento e/ou a copia de qualquer contetido relacionado expressa ou

subjetivamente, direta ou indiretamente, com:
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PREFEITURA DO MUNICIPIO DE CONCHAL
ESTADO DE SAO PAULO

a) Qualquer espécie de exploragdo sexual;

b) Qualquer forma de conteudo adulto, erotismo, pornografia;

¢) Qualquer tipo de Pornografia infantil;

d) Qualquer forma de ameaga, chantagem e assédio moral ou sexual;

e) Qualquer ato calunioso, difamatorio, infamante, vexatorio, aviltante ou atentatdrio 2 moral

€ aos bons costumes da sociedade;

f) Preconceito baseado em cor, sexo, opgdo sexual, raga, origem, condigdo social, crenca,

religifio, deficiéncias e necessidades especiais;

g) Incentivo ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo e substancias

entorpecentes, sejam estas licitas ou néo;
h) A prética e/ou a incitagdo de crimes ou contravengdes penais;
i) A pratica de propaganda politica nacional ou internacional;

j) A pratica de quaisquer atividades comerciais desleais;

k) O desrespeito a imagem ou aos direitos da Prefei
I) A disseminagdo de codigos maliciosos e amgégas virtuais;

m) Tentativa de expor a infraestrutura computacional da Prefeitura Municipal de Canchal a

ameagas virtuais;

n) Divulgagdo ndo autorizada de qualquer informagéo da Prefeitura Municipal de Conchal

classificada como confidencial ou de uso interno;

0) Uso de sites ou servigos que busquem contornar controles de acesso a interpet.

8. Comportamento em midias e redes sociais

A publicacdo de contetdo referente a Prefeitura Municipal de Conchal em midias e ré¢des

sociais ¢ feita por departamentos e usudrios que possuem essa responsabilidade espegifica,
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sendo os demais usudrios proibidos de publicar qualquer tipo de informagéo em nome da

instituicao.

Quando no uso de suas midias e redes sociais particulares, servidores, prestadores de servigo

e terceiros contratados devem observar as seguintes restrigdes:

I- N#o ¢ permitido o uso de simbolos, bem como de qualquer parte da identidade visual da

Prefeitura Municipal de Conchal sem autorizagio prévia e expressa;

II- Ndo ¢ permitida a criagfo, participagdo ou interagdo de/com quaisquer perfis,
comunidades, grupos, topicos de discussdo e afins que empreguem 0 nome, simbolo ou
outros sinais distintivos da Prefeitura Municipal de Conchal, excetuando-se os canais oficiais
da instituigdo;

I11- Néo é permitida a publicagdo de qualquer tipo de imagem, foto audio relacionado

9. Servico de E-Mail

A Prefeitura Municipal de Conchal fornec¢ o servigo de e-mail para seus usudrios

autorizados exclusivamente para o desempenho de suas atividades profissionais;

Néo é permitido o uso de qualquer servi¢o de e-mail, que ndo seja o oficialmente

pela Prefeitura Municipal de Conchal.

Quando o usuario fizer uso do servigo de e-mail da Prefeitura Municipal Conchal, ndo ¢

permitido:
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a) Utilizar do servigo de e-mail em caréter pessoal ou para fins que ndo sejam de interesse

da Prefeitura Municipal de Conchal;

b) Utilizar de termos ou palavras de baixo caldo na redacdo de mensagens;

¢) Enviar informagdo classificada como de sigilosas para enderegos eletronicos que ndo
fazem parte do dominio institucional da Prefeitura Municipal de Conchal, excetuando-se

quando expressamente autorizados;

d) Inscrever o endere¢o de e-mail da Prefeitura Municipal de Conchal em listas de
distribuicdo e grupos de discussdo que néo estejam relacionadas com atividades laborais ou

do interesse da institui¢éo;

e) Fazer uso de qualquer técnica de falsificagdo ou simulagio de falsa identidade e

manipulagio de cabecalhos de e-mail. Qualquer tentativa, mesmo_néo consumada, serd

terceiros, a menos que devidamente autorizagdo;

g) Utilizar o servigo de e-mail para o envio de mensagens indesejadas (spam) ou

tipo de técnica que possa levar a sobrecarga do servigo de e-mail;

h) Usar o servi¢o de e-mail para disseminar ou transmitir mensagens de carater injurioso,

calunioso ou que possam ferir a legislagdo em vigor;
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i) Usar o servi¢o de e-mail para o envio de mensagens cujo contetido incite uso de drogas,
terrorismo, praticas subversivas, violéncia, aborto, préticas racistas, assim como qualquer

outro que possa infringir a legislagdo vigente;

j) A Prefeitura Municipal de Conchal adota um padrdo para criagdo dos enderecos de E-
mail sendo composto: Ou pelo Departamento, ou pelo Setor ou pelo servico em que o
Usuario trabalha; @ 0 dominio; estado, governamental e pais.

(conchal@conchal.sp.gov.br).

k) Casos de enderegos de e-mail coincidentes ou que possam ocasionar cacofonias e
situagdes vexatorias poderdo ser alterados para seguir um modelo fora do padrdo adotado
pela Prefeitura Municipal de Conchal, devendo primeiramente ser revisados pela Divisdo de

Tecnologia da Informagao.

1) Nio é permitido o uso de sobrenomes de filiagdo na composi¢do do enderego de e-mail

como, por exemplo, tais como Junior, Filho, Neto, Segundo ¢ erceiro.

Os usudrios do servico de e-mail da Prefeituga”Municipal de Conchal deyem adotar a

assinatura padrdo, formatada de acordo com ¢/ seguinte modelo:

a) Nome Completo;
b) Departamento;
¢) Cargo;

d) Telefone.

Ao final do e-mail, apés a assinatura, deverd ser exibido o segyufic aviso de

confidencialidade:

lei,

e somente os seus destinatarios sdo autorizados a usd-la. Caso a tenha recebido por engano,

“Esta mensagem, juntamente com qualquer outra informagdo anexada, é protegida p

por favor, informe o remetente e em seguida apague a mensagem, observando que ndo|hd

autorizacdo para armazenar, encaminhar, imprimir, usar, copiar o seu contetido.”
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ESTADO DE SAO PAULO

10. Requisitos do Controle de Acesso

10.1 Gerenciamento de acesso do usudrio
Os procedimentos formais de controle de acesso do usuario devem ser documentados,
implementados e mantidos atualizados para cada aplicativo e sistema de informagdes, isto
para garantir o acesso de usuario autorizado e impedir o acesso ndo autorizado. Eles devem
abranger todos os estagios do ciclo de vida do usuario, desde o registro inicial até o

cancelamento final.
Os direitos de acesso do usuario devem ser revisados em intervalos regulares. As contas de
administragéo do sistema so6 devem ser fornecidas aos usudrios que realmente irdo executar

tarefas de administragdo do sistema.

10.2  Registro de usudrio

Uma solicitagdo de acesso a rede e aos/Sistemas de computadores da instituigdo deve

primeiro ser enviada a Divisdo de Teghologia da Informagfo para aprovagdo, Todas as
solicitagdes serdo tratadas de acordofcom um procedimento formal que garanta que as
verificacdes de seguranga sejam realigzadas e que a autorizagdo seja obtida anteg da criagdo
da conta de usuario.
ilhado e sera

Cada conta de usudrio tera um nome de usudrio exclusivo que ndo serd com

associado a um individuo especifico, ou seja, ndo um cargo. Contas de usygfio genéricas, ou

: 5 e d . - . X .
seja, contas individuais a serem usadas por um grupo de pessoas ndo déVem ser crladaW

ndo fornecem garantias suficientes de responsabilidade
(

Uma senha inicial forte deve ser criada na configuragdo da conta e comunicada ao usuario
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PREFEITURA DO MUNICIiPIO DE CONCHAL
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Quando o servidor for exonerado, em circunstdncias comuns, seu acesso aos sistemas e
dados deve ser suspenso no ultimo dia de trabalho. E responsabilidade do supervisor solicitar

a suspensdo dos direitos de acesso por meio da area de Tecnologia da Informago.

Em circunstancias excepcionais, em que haja um risco do servidor tomar providéncias que
possam prejudicar a institui¢do antes ou apos a exoneragdo, uma solicitagdo para remover o
acesso pode ser aprovada e acionada antes da notifica¢io da exoneragdo. Esta precau¢io sera

aplicavel nos casos em que o servidor tem acessos privilegiados.
As contas de usudrio devem ser inicialmente suspensas ou desativadas apenas, e ndo
excluidas. Os nomes das contas de usudrios ndo devem ser reutilizadas, pois isso pode causar

confusdo no caso de uma investigagdo posterior.

10.3  Fornecimento do acesso

Cada usuario deve ter direito de acesso e permissoes a sistemas de computa;

sejam compativeis com as tarefas que deve executar. Isso serd baseado na fungdo. ou seja,
uma conta de usuario sera adicionada A um grupo com as permissoes de acesso exjgidas para

essa funcao.

As fungdes de grupo devem ser mantidas de acordo com os requisitos dog servigos e
quaisquer alteragdes devem ser formalmente autorizadas e controladas por mefo do processo

de gerenciamento de mudangas.

As permissdes adicionais ndo devem ser concedidas a contas de usuario fora da fungdo do
grupo. Se tais permissdes forem necessarias, isso deve ser tratado como uma modificagdo e

formalmente solicitado.
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10.4  Remocio ou adequacdo dos direitos de acesso

Quando € necessario um ajuste de direitos ou permissdes de acesso, isso deve ser feito como
parte da mudanga de fungéo. E preciso garantir que os direitos de acesso, que ndo sdo mais
necessarios na nova fungéo, sejam removidos da conta do usuario. No caso de um usuario

assumir uma nova fun¢do além da existente, deve ser solicitado mudangas.

Sob nenhuma circunstancia os administradores poderdio alterar suas proprias contas de

usuario ou permissoes.

10.5 Gestdo dos direitos de acesso privilegiado
O acesso a permissdes no nivel de administrador s6 deve ser destinado a individuos com
essas fungdes e que receberam treinamento suficiente para entender as implicagdes de seu

uso.

O uso de contas de usuario com acesso privilggiado em rotinas automatizadas, deve ser
evitado sempre que possivel. Quando isso for'inevitavel, a senha usada deve ser'protegida e

alterada regularmente.

10.6  Revisdo dos direitos de acesso ao usudrio
Anualmente, os responsaveis de ativos e sistemas serfio obrigados a analisar uem tem
acesso as suas areas de responsabilidade e o nivel de acesso. Isto para identific
I- Pessoas que ndo devem ter acesso;

II- Contas de usuario com mais acesso do que o exigido pela fun¢io;
III- Contas de usuario com alocagdes de fungéo incorretas;

IV- Contas de usuario que ndo fornecem identificagdo adequada, por exemplo con/as
genéricas ou compartilhadas;
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V- Quaisquer outros problemas que ndo estejam em conformidade com esta politica.

Esta revisdo serd realizada por um procedimento formal e quaisquer acdes corretivas

identificadas e realizadas.

Uma revisdo das contas de usudrios com acesso privilegiado sera realizada trimestralmente
pela drea de Tecnologia da Informagdo para assegurar que esta politica esteja sendo
cumprida.

10.7 Autenticagdo e senha do usudrio

Uma senha forte é uma barreira essencial contra o acesso ndo autorizado.

A politica da Prefeitura Municipal de Conchal € utilizar métodos de autenticagdo adicionais

com base em uma avaliag¢@o de riscos que leve em consideragdo:

I- O valor dos ativos protegidos;

II- O grau de ameaga que se acredita existir;
ITI- O custo do(s) método(s) adicional(is) de autenticacgdo;

IV- A facilidade de uso e praticidade do(s) método(s) proposto(s):

V- Quaisquer outros controles relevantes.
O uso de métodos de autenticagdo dé multiplos fatores deve ser justificado com pase nos

fatores acima, e implementados e mantidos de maneira segura.

Se a autenticagdo de um ou varios fatores ¢ usada, a qualidade das senhas d

ser aplicada, conforme os seguintes pardmetros:

//
Parametro Valor /
Comprimento minimo 8 //
Comprimento maximo 16 /
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Caracteres necessarios Pelo menos uma letra maitscula
Pelo menos um simbolo

Pelo menos um nimero

Semelhanca de senha A nova senha nido pode compartilhar mais de trés caracteres

na mesma posi¢éo que a senha antiga

Mudar a frequéncia Pelo menos a cada 180 dias

Bloqueio de conta Em 3 tentativas incorretas de logon

Acdo de bloqueio de A conta deve ser reativada pelo Servigo de TI
conta

Quaisquer excegdes a estas regras devem ser autorizadas pela area de Tecnologia da

Informagao.

10.8  Responsabilidades do usugrio

Todos os usudrios devem desempenhar Sua parte na protegdo do acesso que recgberam e

garantir que sua conta nfio seja usada pdra prejudicar a institui¢ao.

Para maximizar a seguranga das informagdes, todo usuario deve:

I- Ter uma senha forte, ou seja, que esteja de acordo com as regras definidasf€stapolitica;
II- Nunca informar sua senha ou permitir que alguém use sua conta,

III- Nio anotar sua senha por escrito ou eletronicamente, por exemplo. em um arquivo oy
/

e-mail;

desconectado, quando néo estiver por perto;

Rua Francisco Ferreira Alves. 364 — Telefone (019) 3866-8600 — CEP 13.835-015 Conchal-SP,
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VI- Informar a 4rea de Tecnologia da Informagdo sobre quaisquer alteracdes em suas

fungdes e requisitos de acesso.

O né@o cumprimento desses requisitos pode resultar na aplicacdo de agdes disciplinares contra

o(s) individuo(s) envolvido(s).

11. Dispositivos Moveis

11.1  Uso de Dispositivos Méveis Pessoais
Os individuos ndo devem usar seus proprios dispositivos para manter e processar
informagdes da instituigdo, a menos que tenham enviado uma solicitagdo para fazé-lo, e essa
solicitagdo tenha sido formalmente aprovada. E politica da Prefeitura Municipal de Conchal

avaliar cada solicitagdo TSPD para estabelecer:

I- A identidade da pessoa que faz a solicitacdo;

II- O motivo da solicitagdo;
II- Os dados que serdo mantidos ou tratgdos no dispositivo;
I'V- O dispositivo especifico que sera ugado.

As solicitagdes devem ser enviadas para a Divisdo de Tecnologia da Informacad.

dispositivo.
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Os métodos e o tempo de monitoramento e auditoria deverdo respeitar a privacidade do
proprietario do dispositivo, em conformidade com a legislagio aplicavel. Em geral, o

monitoramento do uso fora do horario comercial sera evitado.

No caso de perda ou roubo do dispositivo, o proprietario deve informar a 4rea de Tecnologia
da Informagéo o mais rapido possivel, fornecendo detalhes sobre as circunstincias da perda
¢ a sensibilidade das informagdes de propriedade da Prefeitura Municipal de Conchal
armazenadas nele. A Prefeitura Municipal de Conchal reserva o direito de apagar
remotamente o dispositivo, sempre que possivel, como medida de seguranca. Isso pode

envolver a exclusdo de dados pertencentes ao proprietario do dispositivo.
Ao ser exonerado ou pedir exoneragdo, o proprietario do dispositivo deve permitir que o
dispositivo seja auditado e todos os dados e aplicativos relacionados aos servicos da

Prefeitura Municipal de Conchal sejam removidos.

12. Mesa Limpa

I- Os servidores sdo obrigados a garantir gde todas as informagdes sigilosas em copia

impressa ou eletronica estejam seguras em/ua area de trabalho no final do dia e quando se

espera que estejam ausentes por um perigdo prolongado;

II- As estagdes de trabalho do computador devem ser bloqueadas quando o/espaco de

trabalho estiver desocupado;

III- As estagdes de trabalho do computador devem ser desligadas com

do dia de trabalho;

IV- Qualquer informagdo sigilosa deve ser retirada da mesa e trancada em uma gave}é

quando a mesa estiver desocupada e ao final do expediente;

" \
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V- Os armarios de arquivos contendo informagdes restritas ou confidenciais devem ser

mantidos fechados e trancados quando ndo estiverem em uso ou quando ndo forem

atendidos;

VI- As chaves usadas para acesso a informagoes sigilosas ndo devem ser deixadas em uma

mesa desacompanhada;

VII- Os laptops devem ser trancados em uma gaveta ao final do expediente;

VIII- As senhas ndo podem ser deixadas em notas adesivas postadas em ou sob um

computador, nem podem ser deixadas escritas em um local acessivel;

IX- Impressdes contendo informagdes sigilosas devem ser removidas imediatamente da

impressora;

X- Quadros brancos contendo informagdes/igilosas devem ser apagados;

XI- Manter alimentos e bebidas longe flas esta¢des de trabalho para evitar derram

acidentais;

13. Sancgdes e Punicées

As violagdes, mesmo que por mera omissdo ou tentativa ndo consumada. desta politica, bem
como demais normas e procedimentos de seguranca, serdo passiveis de penalidades que /

incluem adverténcia verbal, adverténcia por escrito, suspensdo ndo remunerada € a demisséo ,,/‘

por justa causa; /}/’ /
4 |

o
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A aplicagdo de sancdes e punigdes sera realizada conforme a andlise da Comissdo
responsavel, devendo-se considerar a gravidade da infragdo, efeito alcancado e as
recorréncia podendo a Comissdo, no uso do poder disciplinar que lhe ¢ atribuido, aplicar a

pena que entender cabivel quando tipificada a falta grave.

No caso de terceiros contratados ou prestadores de servico, a Comissdo deve analisar a
ocorréncia e deliberar sobre a efetivagfio das san¢des e punigdes conforme termos previstos

em contrato.

Para o caso de violagdes que impliquem em atividades ilegais, ou que possam incorrer em
dano a Prefeitura Municipal de Conchal, o infrator sera responsabilizado pelos prejuizos,
cabendo aplicacdo das medidas judiciais pertinentes sem prejuizo aos termos descritos nos

itens anteriores desta politica.

13.1 Casos Omissos

Os casos omissos serdo avaliados pela Comisgio responsavel.
As diretrizes estabelecidas nesta politica e gas demais normas e procedimentos de sefuranga,
ndo se esgotam em raziio da continua evglucdo tecnologica e constante surgimento dg novas
ameagas. Desta forma, ndo se constitui rol enumerativo, sendo obrigag¢do do usu
informagdo da Prefeitura Municipal de Conchal adotar, sempre que possivel, outras
de seguranga além das aqui previstas, com o objetivo de garantir protegdo as infor

Prefeitura Municipal de Conchal.

14. Glossdrio

Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a institui¢do;

Ativo: Tudo aquilo que possui valor para a instituigo;
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Ativo de informacdio: Patrimonio intangivel da institui¢do, constituido por suas
informacgdes de qualquer natureza, incluindo de carater estratégico, técnico, administrativo,
financeiro, mercadoldgico, de recursos humanos, legal natureza, bem como quaisquer
informagdes criadas ou adquiridas por meio de parceria, aquisi¢do, licenciamento, compra
ou confiadas a instituicdo por parceiros, clientes, empregados e terceiros, em formato escrito,
verbal, fisico ou digitalizado, armazenada, trafegada ou transitando pela infraestrutura
computacional da instituigdo ou por infraestrutura externa contratada pela instituigéo, além
dos documentos em suporte fisico, ou midia eletrdnica transitados dentro e fora de sua

estrutura fisica.

Confidencialidade: Propriedade dos ativos da informagdo da instituigdo, de ndo serem

disponibilizados ou divulgados para individuos, processos ou entidades ndo autorizadas.

Controle: Medida de seguranca adotada pela institui¢do para o tratamento de um risco

especifico.

Disponibilidade: Propriedade dos ativos da informacéo da institui¢@o, de serem acessiveis

e utilizaveis sob demanda, por partes autorizadas.

Gestor da Informacdo: Usuario da informacdo que ocu ifico, ao qual foi

atribuida responsabilidade sob um ou mais ativos/de informagdo criados,Nadquiridos,

manipulados ou colocados sob a responsabilidade de sua drea de atuagao.
Incidente de segurang¢a da informagdo: Um eyento ou conjunto de eventos indesejados de

seguranga da informagdo que tem possibili

ameagar as informagdes da instituigdo.

completos.

Risco de seguranc¢a da informacao: Efeito da incerteza sobre os objetivos g€ seguran:

informagdo da institui¢@o. |
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Seguranca da informacgdo: A preservagdo das propriedades de confidencialidade

2

integridade e disponibilidade das informagdes da instituigdo.

Usuario da informacio: Colaboradores com vinculo empregaticio de qualquer édrea da
instituigdo ou terceiros alocados na prestagéo de servigos a institui¢@o, indiferente do regime
Juridico a que estejam submetidos, assim como outros individuos ou organizacdes
devidamente autorizados a utilizar manipular qualquer ativo de informagio da instituicdo

para o desempenho de suas atividades profissionais.

Vulnerabilidade: Causa potencial de um incidente de seguranga da informagao, que pode

vir a prejudicar as operagdes ou ameagar as informagdes da instituigéo.

15. Revisdes

Esta Politica podera ser revisada anualmente ou conforme necessidade da Comissdo

responsavel.

16. Gestdo da Politica

Esta politica foi aprovada pela Comissao de Trabalho de Protecdo de Dados Pegsoais e,

posteriormente, pelo Prefeito de Conc
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