Prefeitura Municipal de Gramado

Secretaria da Administracao

PREGAO ELETRONICO N.° 177/2023
PROCESSO LICITATORIO N.° 378/2023

O MUNICIPIO DE GRAMADO (RS), em conformidade com a Lei Federal n° 8.666,
de 21 de junho de 1993, e suas alteracdes e Lei Federal n° 10.520, de 17 de julho
de 2002, torna publico, para o conhecimento dos interessados, que as 09 horas do
dia 30 de outubro de 2023, através do Portal de Compras Publicas, o pregoeiro e a
equipe de apoio realizardo o Pregao Eletrénico do tipo MENOR PRECO MENSAL,
que tera por objeto a aquisigcdo de solugéo integrada de firewall Nest-Generation
Firewall (NGFW), com gerenciamento avancado de Logs, no modelo locagcdo, em
atendimento as necessidades de seguranga e controle da rede de computadores da
Prefeitura de Gramado. A presente licitagdo reger-se-a pela Lei Federal n°
10.520/2002, pelo Decreto Federal n°® 10.024/2019 e pelo Decreto Municipal n°
218/2019, com aplicagdo subsidiaria da Lei Federal n° 8.666/93.

Os procedimentos para acesso ao Pregéo Eletrdnico estdo disponiveis na pagina ini-
cial do site do Portal de Compras Publicas: www.portaldecompraspublicas.com.br .

REFERENCIA DE TEMPO: para todas as referéncias de tempo sera considera-
do o horario de Brasilia-DF.

1-DO OBJETO

A presente licitagdo tem por objeto a aquisicdo de solugdo integrada de firewall Nest-
Generation Firewall (NGFW), com gerenciamento avangado de Logs, no modelo
locacdo, em atendimento as necessidades de seguranca e controle da rede de
computadores da Prefeitura de Gramado, em conformidade com o Termo de
Referéncia (Anexo 02).

2 — DAS CONDICOES DE PARTICIPACAO

2.1 Poderao participar da presente licitacdo as pessoas juridicas de direito privado
legalmente autorizadas a atuarem no ramo pertinente ao objeto desta licitagdo e que
apresentarem a documentagao solicitada no local, no dia e no horario informado no
preambulo deste edital.

3 - DO CREDENCIAMENTO

3.1 O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presungdo de sua capacidade técnica
para realizagdo das transagdes inerentes a este Pregao.
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3.2 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante. Fica excluida a
responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

4 — DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

41 Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta
com a descri¢do do objeto ofertado e o prego, até a data e o horario estabelecidos
para abertura da sessao publica, quando, entdo, encerrar-se-a automaticamente a
etapa de envio dessa documentagao.

4.2 O envio da proposta, acompanhada dos documentos de habilitacdo exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

4.3 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacgéo de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal
e trabalhista, nos termos do art. 43, § 1°, da LC n°® 123, de 2006.

4.4 Incumbira ao licitante acompanhar as operacgdes no sistema eletrénico durante a
sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de
negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconex&o.

4.5 Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitagdo anteriormente inseridos no sistema;

4.6 Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o0 que somente ocorrera apds a realizagdo dos
procedimentos de negociagao e julgamento da proposta.

4.7 Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serdo disponibilizados para avaliagdo do Pregoeiro e para
acesso publico apos o encerramento do envio de lances.

5 - DO PREENCHIMENTO DA PROPOSTA

5.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:
5.1.1 Valor mensal para o fornecimento de solucdo integrada de firewall Next-
Generation Firewall (NGFW), com gerenciamento avangado de Logs, no modelo
locacdo. O valor mensal ofertado devera abranger todos os custos com
licenciamentos, garantia, suporte, instalagbes, implantagdo, migragéao,
atualizagdes, treinamento e demais servigos e materiais especificados no Termo
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de Referéncia (anexo 02).
5.1.2 Descrigao detalhada do objeto, indicando, no que for aplicavel, a marca, o
modelo, o prazo de validade ou de garantia, numero do registro ou inscrigdo do
bem no 6rgao competente, quando for o caso, em conformidade com o Termo de
(anexo 02).
5.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
5.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens ou servigos.
5.4 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréao
de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear
qualquer alteragao sob alegagao de erro, omissao ou qualquer outro pretexto.
5.5 O prazo de validade da proposta € fixado em 60 (sessenta) dias, a contar da
data de sua apresentacgao.

6 — DA ABERTURA DA SESSAO, CL~ASSIFICAQAO DAS PROPOSTAS E
FORMULACAO DE LANCES

6.1 A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

6.2 O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, que contenham vicios insanaveis ou que ndo apresentem as especificacdes
técnicas exigidas nos Memoriais Descritivos.

6.3 Também sera desclassificada a proposta que identifique o licitante.

6.4 A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.5 A nao desclassificagao da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

6.6 O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participarao da fase de lances.

6.7 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

6.8 O lance devera ser ofertado de acordo com o tipo de licitagdo indicada no
preambulo.

6.9 Os licitantes poderao oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas no Edital.

6.10 O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

6.11 O intervalo minimo de diferengca de valores entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relagao a proposta que cobrir a
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melhor oferta devera ser de R$ 100,00 (cem reais).

6.12 Sera adotado para o envio de lances no pregéao eletrénico o modo de disputa
“ABERTO”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

6.13 A etapa de lances da sessé&o publica tera duragao de 10 (dez) minutos e, apos
isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos 2 (dois) minutos do periodo de duragdo da sessao publica.

6.14 A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogagao, inclusive no caso de lances intermediarios.

6.15 N&o havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

6.16 Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo
sistema, podera o Pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sesséo publica de lances, em prol da consecu¢ao do melhor
preco.

6.17 Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deveréao ser desconsiderados pelo Pregoeiro.

6.18 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado primeiro.

6.19 Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagéo do licitante.
6.20 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepcgao dos lances.

6.21 Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada
somente apos decorridas 24 (vinte e quatro) horas da comunicagao do fato pelo
Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéao.

6.22 Caso o licitante ndao apresente lances, concorrera com o valor de sua proposta.
6.23 Em relagdo a itens nao exclusivos para participagdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, o sistema
identificara as microempresas e empresas de pequeno porte participantes,
procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos artigos 44 e 45, da LC n°® 123, de 2006, regulamentada
pelo Decreto n° 8.538, de 2015.

6.24 Nessas condigcbes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serao consideradas empatadas com a primeira colocada.
6.25 A melhor classificada nos termos do item anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
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colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apos a
comunicagao automatica para tanto.
6.26 Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresas e empresas de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.
6.27 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.
6.28 A ordem de apresentacao pelos licitantes € utilizada como um dos critérios de
classificagdo, de maneira que s6 podera haver empate entre propostas iguais (ndo
seguidas de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.
6.29 Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens e servigos:
6.29.1 produzidos no Pais;
6.29.2 produzidos ou prestados por empresas brasileiras;
6.29.3 produzidos ou prestados por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;
6.29.4 produzidos ou prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislagao.
6.30 Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletrénico dentre as propostas empatadas.
6.31 Encerrada a etapa de envio de lances da sess&o publica, o Pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociagao em condi¢des diferentes das previstas neste Edital.
6.32 A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
6.33 O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02
(duas) horas, envie a proposta adequada ao Uultimo lance ofertado apds a
negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacgao daqueles exigidos neste Edital
e ja apresentados.
6.34 Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e
julgamento da proposta.
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7 - DA ACEITABILIDADE DA PROPOSTA VENCEDORA

7.1 Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequagao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no paragrafo unico do art. 7° e no § 9° do art. 26 do
Decreto n.° 10.024/2019.

7.2 Sera desclassificada a proposta ou o lance vencedor que apresentar preco final
superior ao preco maximo fixado, ou que apresentar preco manifestamente
inexequivel.

7.3 Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

7.4 Na hipotese de necessidade de suspensao da sessdo publica para a realizagao
de diligéncias, com vistas ao saneamento das propostas, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

7.5 O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02
(duas) horas, sob pena de nao aceitagdo da proposta.

7.6 O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacdo
escrita e justificada do licitante, formulada antes de findo o prazo, e formalmente
aceita pelo Pregoeiro.

7.7 Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os
que contenham informagdes pertinentes ao servico, tais como: dissidio de categorias
envolvidas na prestagdo de servigos, que deverao ser encaminhados por meio
eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem
prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de ndo aceitagdo da
proposta.

7.8 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e assim sucessivamente, na ordem de
classificacao.

7.9 Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat’ a
nova data e horario para a sua continuidade.

710 O Pregoeiro podera encaminhar, por meio do sistema eletrénico,
contraproposta ao licitante que apresentou o lance mais vantajoso com o fim de
negociar a obtengdo de melhor prego, vedada a negociagdo em condi¢des diversas
das previstas neste Edital.

7.11 Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido pre¢co melhor.
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7.12 A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

8 — DO RECEBIMENTO DOS DOCUMENTOS

8.1 Os documentos de habilitacdo deverdo ser encaminhados, em formato digital,
via sistema, até a data e o horario estabelecidos para a abertura da sessao publica,
sob pena de inabilitac&o.
8.1.1 Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentagcdo dos documentos originais nao-digitais quando
houver duvida em relacdo a integridade do documento digital.

9 — DA HABILITAGAO
Deverao ser encaminhados os seguintes documentos:

9.1 Declaragcéo Conjunta em conformidade com o modelo disposto no Anexo 04, de-
clarando o cumprimento dos requisitos de habilitacdo (Empregador, Idoneidade e
N&o Parentesco).

9.2 HABILITAGAO JURIDICA

9.2.1 Registro comercial no caso de empresa individual.

9.2.2 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais, €, no caso de sociedade por agdes,
acompanhado de documentos de eleigao de seus administradores.

9.2.3 Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizagéo para funcionamento ex-
pedido pelo 6rgdo competente, quando a atividade assim o exigir.

9.2.4 Prova de inscricao no Cadastro Nacional de Pessoa Juridica (CNPJ/MF).

9.3 REGULARIDADE FISCAL

9.3.1 Prova de inscrigao no Cadastro de Contribuintes do Estado ou do Municipio, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de ativida-
de.

9.3.2 Certiddo de Regularidade Unificada de Débitos Relativos aos Tributos Federais
e a Divida Ativa da Uniao.

9.3.3 Prova de Regularidade Estadual.

9.3.4 Prova de Regularidade Municipal do domicilio do licitante.

9.3.5 Prova de regularidade junto ao Fundo de Garantia por Tempo de Servigo
(FGTS).
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9.4 REGULARIDADE TRABALHISTA
9.4.1 Certiddo Negativa de Débitos Trabalhistas (CNDT).
9.5 QUALIFICAGAO TECNICA

9.5.1 Atestado de Capacidade Técnica, emitido por pessoa juridica de direito publico
ou privado, atestando que a empresa licitante forneceu, satisfatoriamente e com
bom desempenho, objeto compativel em caracteristicas e proporgdes com o objeto
da presente licitagdo, contendo, obrigatoriamente, as seguintes informagdes:
9.5.1.1 Nome da contratante, CNPJ, endereco completo com telefone, nome e
cargo do signatario do atestado;
9.5.1.2 Nome e CNPJ da empresa contratada;
9.5.1.3 Data de emissao do atestado;
9.5.1.4 Local e periodo de execugao do servico, bem como a marca e modelo dos
itens/produtos implantados e o quantitativo de dispositivos conectados.
9.5.1.5 O atestado de capacidade técnica podera ser alvo de diligéncia por parte
do Pregoeiro a qualquer momento, junto a pessoa juridica que o expediu,
inclusive com a solicitacdo da comprovacdo mediante apresentacdo de notas
fiscais e contratos.
9.5.1.6 Devera constar no atestado que a empresa prestou ou esta prestando
satisfatoriamente, pelo periodo minimo de 1 (um) ano, suporte técnico
especializado e atualizagdo nos itens da solugdo (equipamentos Firewall NGFW
em redundéancia, no formato ativo, integrados a console de relatorios), em
ambiente com mais 2000 (dois mil) dispositivos conectados e gerenciados pela
solucao.
9.5.2 Caso o licitante ndo seja o fabricante da solugdo ofertada, devera ser
apresentada declaracdo emitida pelo fabricante atestando que a empresa licitante é
canal autorizado e capacitado para o fornecimento dos produtos/servicos.
9.5.3 Atestado de visita técnica emitido pela Area de Tecnologia da Informacao,
devendo ser obtido de acordo com as determinacgbes dispostas no item 19 do
presente edital.
9.5.4 Declaragéo assinada pelo representante legal da empresa licitante atestando
que, para o cumprimento do objeto da presente licitagdo1, dispora de, no minimo, 2
(dois) funcionarios especializados na solugdo, os quais deverao possuir certificacao
técnica do fabricante.

9.6 QUALIFICAGAO ECONOMICA - FINANCEIRA

9.6.1 Certidao Negativa de Faléncia ou de Recupera¢ao Judicial expedida pelo

1 A efetiva apresentacado dos documentos e dos comprovantes de vinculagdo dos profissionais com a empresa
licitante sera exigida em até 10 (dez) dias Uteis apds a assinatura do contrato.
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distribuidor da sede da pessoa juridica, em prazo ndo superior a noventa dias da da-
ta designada para a apresentacdo do documento.
9.7 Os documentos que dependam de prazo de validade e que ndo contenham esse
prazo especificado no proprio corpo, em lei ou nesse processo, devem ter sido expe-
didos em no maximo 03 (trés) meses anteriores a data determinada para a entrega
dos envelopes.
9.8 A critério do Pregoeiro poderéo ser solicitados esclarecimentos, assim como se-
rem efetuadas diligéncias, visando a conformar a capacidade técnica, gerencial e
administrativa das empresas concorrentes.
9.9 A ndo apresentacao da proposta de precos e/ou dos documentos de habilitagéo
exigidos por parte da empresa classificada em 1° (primeiro) lugar, dentro do prazo
estabelecido, ocasionara a desclassificagao da licitante, sendo convocados, por or-
dem de classificagao, os demais participantes do processo licitatorio.
9.10 Para as empresas ja cadastradas como fornecedoras do Municipio de
Gramado, ou as que efetuarem seu cadastro antecipadamente, a
documentacgao exigida acima (no item 9 deste edital) podera ser substituida
pelo seu Certificado de Registro Cadastral, desde que seu objetivo social
comporte o objeto licitado e o registro cadastral, bem como suas certidées
negativas de débito estejam dentro do prazo de validade, acompanhado dos
seguintes documentos:
9.10.1 Declaragdo Conjunta em conformidade com o modelo disposto no Anexo
04, declarando o cumprimento dos requisitos de habilitagdo (Empregador, Idonei-
dade e Nao Parentesco).
9.10.2 Documentos enumerados nos subitens do item 9.5 do edital.
9.11 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como microempresa ou empresa de pequeno
porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias
do edital.
9.11.1 A declaracdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagao.
9.11.2 Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia
de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma
sera convocada para, no prazo de 5 (cinco) dias uteis, apdés a declaragao do
vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual
periodo, a critério da administragcdo publica, quando requerida pelo licitante,
mediante apresentacao de justificativa.
9.11.3 A néo-regularizagédo fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitagdo do licitante, sem prejuizo das sangdes previstas
neste Edital, sendo facultada a convocacao dos licitantes remanescentes, na
ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
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restricdo na documentacao fiscal e trabalhista, sera concedido o0 mesmo prazo
para regularizagao.
9.12 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a
continuidade da mesma.
9.13 Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por néo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo
com o estabelecido neste Edital.
9.14 Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45, da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagao da proposta subsequente.

10 - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema
eletrénico e devera:
10.1.1 Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.
10.1.2 Conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.
10.2 A proposta final devera ser documentada nos autos e sera levada em
consideragao no decorrer da execugédo do Contrato ou da Ata de Registro de Pregos
e aplicagao de eventual sangéo a Contratada, se for o caso.
10.3 Todas as especificagdes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.
10.4 Os precos deverao ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°
8.666/93).
10.5 Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerao
0s primeiros, e no caso de divergéncia entre os valores numéricos e os valores
expressos por extenso, prevalecerao estes ultimos.
10.6 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de pre¢o ou de qualquer outra condigado que induza o
julgamento a mais de um resultado, sob pena de desclassificagao.
10.7 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nao corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

11 - DOS RECURSOS
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11.1 Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o
caso, sera concedido o prazo de no minimo trinta minutos, para que qualquer
licitante manifeste a intenc&o de recorrer, de forma motivada, isto €, indicando contra
qual(is) decisdo(bes) pretende recorrer e por quais motivos, em campo préprio do
sistema.

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e
a existéncia de motivagao da intencado de recorrer, para decidir se admite ou néo o
recurso, fundamentadamente.

11.3 Nesse momento, o Pregoeiro podera ndo adentrar no mérito recursal, podendo
apenas verificar as condi¢gdes de admissibilidade do recurso.

11.4 A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

11.5 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 3
(trés) dias para apresentar as razdes, pelo sistema eletrénico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes
também pelo sistema eletrénico, em outros (3) trés dias, que comegarao a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.6 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.7 Os autos do processo permanecerdao com vista franqueada aos interessados,
no endereco constante neste Edital.

12 - DA REABERTURA DA SESSAO PUBLICA

12.1 A sessé&o publica podera ser reaberta:
12.1.1 Nas hipoteses de provimento de recurso que leve a anulagdo de atos
anteriores a realizagdo da sessao publica precedente ou em que seja anulada a
propria sessdo publica, situacdo em que serdo repetidos os atos anulados e os
que dele dependam.
12.1.2 Quando houver erro na aceitagao do pre¢co melhor classificado ou quando
o licitante declarado vencedor nao assinar o contrato, n&o retirar o instrumento
equivalente ou ndo comprovar a regularizagao fiscal e trabalhista, nos termos do
art. 43, §1° da LC n° 123/2006. Nessas hipoteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.
12.2 Todos os licitantes remanescentes deverao ser convocados para acompanhar a
sessao reaberta.
12.3 A convocacéao se dara por meio do sistema eletrdénico (chat), e-mail, ou, ainda,
de acordo com a fase do procedimento licitatorio.
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13 — DA ADJUDICAGAO E HOMOLOGAGAO

13.1 O objeto da licitagédo sera adjudicado ao licitante declarado vencedor por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente,
apos a regular decisdo dos recursos apresentados.

13.2 Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

14 — DO CONTRATO

14.1 Apos a homologacédo da licitagcdo, em sendo realizada a contratagdo, sera
firmado Termo de Contrato ou emitido instrumento equivalente.
14.2 O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data
de sua convocagao, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizag&o), sob
pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste
Edital.
14.3 Alternativamente a convocagao para comparecer perante o 6rgao ou entidade
para a assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administracdo podera encaminha-lo para assinatura ou aceite da Adjudicataria,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico,
para que seja assinado ou aceito no prazo de 05 (cinco) dias, a contar da data de
seu recebimento.
14.4 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitacao justificada do adjudicatario e aceita pela Administracgao.
14.5 Em até 10 (dez) dias uteis apds a assinatura do contrato, o licitante vencedor
devera apresentar ao fiscal do contrato os seguintes documentos e informagdes:
14.5.1 Comprovacgao de vinculo profissional com, no minimo, 2 (dois) funcionarios
especializados na solucdo, os quais deverao possuir certificagao técnica do fabri-
cante. A comprovagao se fara através da apresentacado de copia da carteira de
trabalho (CTPS) em que conste a licitante como contratante, ou do contrato social
da licitante em que conste o profissional como sdcio.
14.5.2 Indicacao de preposto para esclarecimento de duvidas durante todo o peri-
odo de execucao do contrato.

15 — DO PAGAMENTO

15.1 O pagamento sera efetuado em até 30 (trinta) dias apds a liquidagao da Nota
Fiscal devidamente visada e aprovada por servidor publico responsavel pela
fiscalizacdo dos servigos.

15.2 Pelos débitos pagos em atraso, a Administracdo respondera perante a
contratada pelo que deu causa, sendo que o critério de atualizagdo monetaria tera
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por base o IPCA, e, a titulo de penalidade, juros de mora, a razao de 0,2% ao més.
15.3 Serdo processadas as retengdes cabiveis nos termos das leis que regulam a
matéria, incluindo, quando aplicavel, Imposto de Renda retido na fonte.
15.3.1 Havendo pagamento por boleto, o licitante vencedor devera emiti-lo de
forma que o Municipio consiga efetuar os descontos relativos as retengdes
cabiveis.
15.3.1.1 No caso de iseng¢ao de recolhimento prévio de algum imposto, taxa ou
contribuicdo, devera ser consignado no corpo do documento fiscal a condigéao
da excepcionalidade e o enquadramento legal, acompanhado da declaragéo de
isencdo e responsabilidade fiscal, assinada pelo representante legal da
empresa, com fins especificos, de que é inscrita/enquadrada em sistema de
apuracao e recolhimento de impostos e contribuicdes diferenciado, e que
preenche todos os requisitos legais para beneficiar-se da condigéo.
15.4 A despesa com a prestacdo dos servigos objeto do presente Edital correra
pelas seguintes dotagcdes orgamentarias:

Orgao: 4 — Secretaria Municipal da Administragdo

Unidade: 3 — Gestao, manutencéo e servigos do prédio adm.
Projeto Atividade: 2.004

3.3.90.40.01.00.00.00

16 — DA EXECUGAO DOS SERVIGCOS

16.1 A solugdo a ser ofertada pelo licitante vencedor devera apresentar
conformidade com todos as especificagdes técnicas e prazos estipulados no Termo
de Referéncia (anexo 02).

16.2 O licitante vencedor sera responsavel por todas as obrigagbes sociais de
protecao aos seus profissionais, bem como todas as despesas necessarias para a
execucao dos servicos contratadas, incluindo despesas com deslocamentos,
uniformes, estadia, alimentagcdo, salarios, encargos sociais, previdenciarios,
comerciais, trabalhistas, equipamentos de protecao individual e coletivo, e quaisquer
outros que se fizerem necessarios ao cumprimento das obrigagdes decorrentes do
presente edital, isentando integralmente o Municipio.

16.3 O licitante vencedor sera integralmente responsavel pela seguranga de seu (s)
funcionario (s) e pelos atos por ele (s) praticados, isentando o Municipio de qualquer
responsabilizagao civil, criminal e/ou trabalhista perante seus empregados e
terceiros, especialmente em caso de acidentes no percurso ou durante a prestacao
de servicos.

16.4 O licitante vencedor devera enquadrar seus prestadores de servicos nas
normas previstas na legislagao trabalhista existente.

16.5 O licitante vencedor devera manter sigilo absoluto sobre quaisquer informagdes
ou dados que tiver conhecimento ou acesso em decorréncia da execugao dos
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servigos ora licitados, ndo podendo prestar declaragées ou informagdes sem prévia
autorizacado por escrito da Prefeitura a respeito do contrato e dos servigos a ele
inerentes.

16.6 Os funcionarios do licitante vencedor, quando estiverem dentro dos
estabelecimentos municipais a servico, deverdao desempenhar suas funcdes
devidamente uniformizados e identificados com cracha.

16.7 O licitante vencedor devera manter todas as condi¢gdes de habilitacdo enquanto
perdurar o periodo de vigéncia do contrato.

16.8 E vedada a subcontratagdo, cessdo ou transferéncia dos produtos e servigos
ora licitados.

16.9 O licitante vencedor sera responsavel pela garantia, suporte, atualizagbes e
licenciamentos de toda a solugao ofertada, durante o periodo de vigéncia contratual.
Também ficardo cobertos pela garantia os fendmenos de ordem natural, como
descargas elétricas, inundagdes etc.

16.10 Todas as atividades a serem executadas pelo licitante vencedor, bem como os
servigos de instalagao, configuragdo, migracao, suporte, atualizagado e treinamento
deve ser realizados por profissional especializado na solugdo, devidamente
certificado pelo fabricante da solugéo e pertencente ao quadro de funcionarios do
licitante vencedor.

16.11 O licitante vencedor devera propor plano de planejamento da implantagao da
solucdo, contemplando todas as especificacdes técnicas dispostas no Termo de
Referéncia (anexo 02). O plano de planejamento sera submetido a aprovagao prévia
do Municipio antes de sua efetiva implantagao.

16.12 Os servigos de instalagao, configuracéo, migragao e treinamento deverao ser
realizados de forma presencial, durante do expediente da Prefeitura de Gramado,
sem que haja prejuizos ao ambiente de trabalho.

17 — DAS PENALIDADES

17.1 A CONTRATANTE poder4, garantida a prévia defesa da CONTRATADA, aplicar
as seguintes sangdes:
17.1.1 Adverténcia.
17.1.2 Multa.
17.1.2.1 Multa de mora no percentual correspondente a 0,3% (zero virgula trés
por cento) por dia de atraso no cumprimento das obrigagbes assumidas,
incidente sobre o valor total do contrato, até a data do efetivo adimplemento,
respeitando o limite de 10% (dez por cento) sobre o valor do Contrato ou da Ata
de Registro de Precos.
17.1.2.2 A multa moratoria sera aplicada a partir do 2° (segundo) dia util da
inadimpléncia, contado da data definida para o regular cumprimento da
obrigagao.
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17.1.2.3 Multa de 5% (cinco por cento) incidente sobre o valor total do contrato,
no caso de inexecugao parcial do objeto contratado, sem embargo de
indenizagao dos prejuizos porventura causados ao CONTRATANTE.
17.1.2.4 Multa de 10% (dez por cento) incidente sobre o valor total do contrato,
no caso de inexecugao total do objeto contratado, recolhida no prazo de 15
(quinze) dias corridos, contado da comunicagao oficial, sem embargo de
indenizagao dos prejuizos porventura causados ao CONTRATANTE.
17.1.2.5 Multa de 7% (sete por cento) incidente sobre o valor total do contrato,
no caso de descumprimento de obrigagdes contratuais.
17.1.2.6 Decorridos 30 (trinta) dias corridos sem que a CONTRATADA tenha
iniciado a prestagao da obrigagdo assumida, estara caracterizada a inexecugéo
contratual ou da Ata de Registro de Pregos, ensejando a sua rescisao.
17.1.2.7 A aplicacdo de multa por inexecugéo contratual ou da Ata de Registro
de Precos independe da multa moratéria eventualmente aplicada ou em fase
de aplicagao, sendo aplicavel cumulativamente.
17.1.3 Suspensdo temporaria de participagdo em licitacdo e impedimento de
contratar com a Administragao por prazo de até 2 (dois) anos.
17.1.4 Declaracao de inidoneidade para licitar ou contratar com a Administragao
Publica por até 5 (cinco) anos, ou enquanto perdurarem os motivos determinantes
da punigao, ou até que seja promovida a reabilitagdo perante o Municipio, a qual
sera concedida sempre que a contratada ressarcir a Administracdo pelos
prejuizos resultantes e apos decorrido o prazo da sangao aplicada com base no
inciso anterior.
17.2 Conforme preconiza o Decreto Federal n® 10.024/2019, ficara impedido de
contratar com a Administragdo Publica, pelo prazo de até 05 (cinco) anos, o licitante
que, convocado dentro do prazo de validade de sua proposta:
17.2.1 Nao assinar o contrato ou a ata de registro de pregos;
17.2.2 Nao entregar a documentagao exigida no edital;
17.2.3 Apresentar documentacéo falsa;
17.2.4 Causar o atraso na execugao do objeto;
17.2.5 Nao mantiver a proposta;
17.2.6 Falhar na execuc¢ao do contrato;
17.2.7 Comportar-se de modo inidéneo;
17.2.8 Declarar informacoes falsas; e
17.2.9 Cometer fraude fiscal.
17.3 As sangdes aqui previstas sao independentes entre si, podendo ser aplicadas
isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis.
17.4 Em qualquer hipotese de aplicacdo de sangdes sera assegurado a
CONTRATADA vencedora o contraditorio e a ampla defesa.
17.5 Notificada do processo para apuracao de penalidade, a CONTRATADA podera
manifestar-se em até 05 (cinco) dias uteis. No caso de declaragao de inidoneidade o
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prazo para manifestacdo sera de 10 (dez) dias corridos, de acordo com a Lei n°
8.666/1993.

18 — DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

18.1 Até 03 (trés) dias uteis antes da data designada para a abertura da sessao
publica, qualquer pessoa podera impugnar este Edital.

18.2 As impugnacdes ou solicitagbes de esclarecimentos ao Edital devem ser
apresentadas EXCLUSIVAMENTE no portal
https://www.portaldecompraspublicas.com.br em até 03 (trés) dias uteis antes da
hora e data fixada para a abertura da sessao publica.

18.3 Nao sera reconhecida a impugnacao apresentada fora do prazo legal, e/ou
subscrita por representante ndo habilitado legalmente, ou n&o identificado no
processo para responder pelo proponente, ou, ainda, que nao atenda as condi¢des
estabelecidas neste Edital.

18.4 Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracédo deste Edital
e seus anexos, decidir sobre a impugnacéo no prazo de até dois dias uteis contados
da data de recebimento da impugnacéo.

18.5 Os pedidos de esclarecimentos referentes a este processo licitatorio deverao
ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para
abertura da sessdo publica, exclusivamente por meio eletrbnico no Portal de
Compras Publicas, no “link” mencionado acima.

18.6 O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias
uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboragao do edital e dos anexos.

18.7 As impugnagdes e pedidos de esclarecimentos ndo suspendem o0s prazos
previstos no certame.

18.8 A concessado de efeito suspensivo a impugnacdo é medida excepcional e
devera ser motivada pelo Pregoeiro nos autos do processo de licitagao.

19 — DA VISITA TECNICA

19.1 As empresas interessadas em participar da presente licitagdo deverao realizar
visita técnica nas dependéncias do Datacenter da Prefeitura Municipal de Gramado.
Para tanto, a empresa devera agendar sua visita via e-mail (ti@gramado.rs.gov.br),
junto a Area de Sistemas da Prefeitura de Gramado.

20 — DAS DISPOSICOES FINAIS

20.1 As normas disciplinadoras neste Pregao serdao sempre interpretadas em favor
da ampliagao da disputa entre os interessados, desde que ndo comprometam o inte-
resse do Municipio, a seguranga e o objetivo da aquisi¢ao.
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20.2 E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licita-
¢ao, a promogao de diligéncia destinada a esclarecer ou complementar a instrugao
do processo, vedada a inclusdo posterior de documento ou informagao que deveria
constar no ato da sessao publica.

20.3 Consultas, impugnacdes e demais informagdes serdo respondidas EXCLUSI-
VAMENTE através do Portal de Compras Publicas (disponivel em: https://www.por-
taldecompraspublicas.com.br)

20.4 A Administracao reserva-se o direito de transferir o prazo para o recebimento e
abertura das propostas descabendo, em tais casos, direito a indenizacao dos licitan-
tes.

20.5 A participagao na presente licitagao implica em concordancia tacita, por parte
do licitante, com todos os termos e condi¢cdes deste Edital.

20.6 O licitante € responsavel, sob as penas da Lei, pela fidelidade e legitimidade
das informacdes e dos documentos apresentados em qualquer fase desta Licitagao.
20.7 A irregularidade que n&o afete o conteudo ou idoneidade do documento n&o
constituira causa de inabilitagdo ou desclassificacao.

20.8 Fica eleito o Foro da Comarca de Gramado (RS) para dirimir quaisquer litigios
oriundos da licitagdo e da contratagdo decorrente, com expressa renuncia a outro
qualquer, por mais privilegiado que seja.

20.9 O presente Edital podera ser acessado na rede mundial de computadores
(Internet) nos sites www.gramado.rs.gov.br/licitacoes e
www.portaldecompraspublicas.com.br. No mesmo local também serdo fornecidas
maiores informacgdes.

20.10 Sao anexos deste Edital:

Anexo 01 — Minuta do Contrato de Prestacao de Servigos

Anexo 02 — Termo de Referéncia

Anexo 03 — Modelo de Proposta de Precos

Anexo 04 — Declaragao Conjunta

Gramado (RS), 17 de outubro de 2023.

NESTOR TISSOT
Prefeito de Gramado
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ANEXO 01

MINUTA DO CONTRATO DE PRESTACAO DE SERVIGOS PARA O MUNICIPIO DE
GRAMADO (RS).

CONTRATO N.° 12023

Pelo presente instrumento, o MUNICIPIO DE GRAMADO (RS), pessoa juridica de direito
publico interno, com sede na Av. das Horténsias, n.° 2029, inscrito no CNPJ/MF sob n.°
88.847.082/0001-55, representado por sua Secretaria Municipal da Administracdo, Sra.
DEBORA BRANTES PRUX DA SILVA, neste ato denominado CONTRATANTE, e a

empresa , inscrita no CNPJ/MF sob n.° , com sede na rua
, , municipio de IRS, CEP , neste ato representada
pelo Sr. , doravante denominada CONTRATADA, tendo em vista a homologagéo do

Pregéo Eletrénico n.° _ /2023, e nos termos da Lei Federal n.° 10.520, de 17-07-2002, dos
Decretos Municipais n°s 088/2003, 129/2007 e 174/2010, com aplicagado subsidiaria da Lei
Federal n° 8.666/93 e suas alteracdes: mediante o estabelecimento das seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO E DO PREGO

O presente instrumento tem como objeto a aquisigdo de solugao integrada de firewall Nest-
Generation Firewall (NGFW), com gerenciamento avancado de Logs, no modelo locagao,
em atendimento as necessidades de seguranca e controle da rede de computadores da
Prefeitura de Gramado, em conformidade com o Termo de Referéncia (Anexo 02 do edital),
e de acordo com os seguintes valores:

Item | Unidade | Quantidade Descricao Valor Valor
mensal anual

1 Més 12 Solugéo integrada, consistente em
duas unidades de firewall Nest-
Generation Firewall (NGFW), no
modelo locacdo, em conformidade
com todas as caracteristicas
técnicas e exigéncias dispostas no
Termo de Referéncia (anexo 02 do
edital).

CLAUSULA SEGUNDA - DO PREGO E DO PAGAMENTO

2.1 O pagamento a contratada pelos servigcos prestados sera efetuado pelo contratante em
até 30 (trinta) dias apos a liquidacdo da Nota Fiscal devidamente visada e aprovada por
servidor publico responsavel pela fiscalizacao dos servicos.

2.2 O valor determinado na clausula primeira engloba toda e qualquer despesa que a
CONTRATADA deva sofrer para prestar os servigos de modo seguro e eficiente, tais como:
quaisquer vantagens, abatimentos, impostos, taxas e contribuicbes sociais, obrigacdes
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trabalhistas, previdenciarias, fiscais e comerciais que eventualmente incidam sobre a

operagao ou, ainda, despesas com transporte ou terceiros, que correrdo por conta da

CONTRATADA.

2.3 Na Nota Fiscal/Fatura deverdo estar destacados os valores relativos ao IR, INSS (nos

termos da Lei Previdenciaria) e ao ISS, caso ocorra o fato gerador destes ou outros

impostos, sob pena de reten¢do dos valores no ato do pagamento.

2.4 Pelos débitos pagos em atraso, a Administragédo respondera perante a contratada pelo

que deu causa, sendo que o critério de atualizagdo monetaria tera por base o IPCA, e, a

titulo de penalidade, juros de mora, a razéo de 0,2% ao més.

2.5 Serao processadas as retengdes cabiveis nos termos das leis que regulam a matéria,

incluindo, quando aplicavel, Imposto de Renda retido na fonte.

2.5.1 Havendo pagamento por boleto, a CONTRATADA devera emiti-lo de forma que o
CONTRATANTE consiga efetuar os descontos relativos as retengdes cabiveis.

2.5.1.1 No caso de isengdo de recolhimento prévio de algum imposto, taxa ou
contribuicdo, devera ser consignado no corpo do documento fiscal a condigdo da
excepcionalidade e o enquadramento legal, acompanhado da declaragao de isencéo e
responsabilidade fiscal, assinada pelo representante legal da empresa, com fins
especificos, de que é inscrita/enquadrada em sistema de apuracgao e recolhimento de
impostos e contribuicées diferenciado, e que preenche todos os requisitos legais para
beneficiar-se da condigao.

CLAUSULA TERCEIRA - DOS SERVIGOS

3.1 A solugao a ser ofertada pela contratada devera apresentar conformidade com todos as
especificagdes técnicas e prazos estipulados no Termo de Referéncia (anexo 02 do edital),
parte integrante do presente contrato.

3.2 A contratada sera responsavel por todas as obrigacbes sociais de protecdo aos seus
profissionais, bem como todas as despesas necessarias para a execucdo dos servicos
contratadas, incluindo despesas com deslocamentos, uniformes, estadia, alimentacao,
salarios, encargos sociais, previdenciarios, comerciais, trabalhistas, equipamentos de
protecao individual e quaisquer outros que se fizerem necessarios ao cumprimento das
obrigagdes decorrentes do presente instrumento, isentando integralmente o Municipio.

3.3 A contratada sera integralmente responsavel pela seguranga de seu (s) funcionario (s) e
pelos atos por ele (s) praticados, isentando o Municipio de qualquer responsabilizagao civil,
criminal e/ou trabalhista perante seus empregados e terceiros, especialmente em caso de
acidentes no percurso ou durante a prestacao de servicos.

3.4 A contratada devera enquadrar seus prestadores de servigcos nas normas previstas na
legislacao trabalhista existente.

3.5 A contratada devera manter sigilo absoluto sobre quaisquer informag¢des ou dados que
tiver conhecimento ou acesso em decorréncia da execucédo dos servigos ora contratados,
nao podendo prestar declaragdes ou informagdes sem prévia autorizacdo por escrito da
Prefeitura Municipal a respeito do contrato e dos servicos a ele inerentes.

3.6 Os funcionarios da contratada, quando estiverem dentro dos estabelecimentos
municipais a servico, deverdo desempenhar suas fungées devidamente uniformizados e
identificados com cracha.

3.7 A contratada devera manter todas as condicbes de habilitacdo enquanto perdurar o
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periodo de vigéncia do contrato.

3.8 E vedada a subcontratacdo, cessdo ou transferéncia dos produtos e servicos ora
contratados.

3.9 A contratada sera responsavel pela garantia, suporte, atualizagbes e licenciamentos de
toda a solugéo ofertada, durante o periodo de vigéncia contratual. Também ficardo cobertos
pela garantia os fenédmenos de ordem natural, como descargas elétricas, inundacbes etc.
3.10 Todas as atividades a serem executadas pela contratada, bem como os servigos de
instalagéo, configuragcado, migragcéo, suporte, atualizagao e treinamento deve ser realizados
por profissional especializado na solugdo, devidamente certificado pelo fabricante da
solucao e pertencente ao quadro de funcionarios da contratada.

3.11 A contratada devera propor plano de planejamento da implantagdo da solugao,
contemplando todas as especificagdes técnicas dispostas no Termo de Referéncia (anexo
02 do edital). O plano de planejamento sera submetido a aprovagao prévia do Municipio
antes de sua efetiva implantacao.

3.12 Os servigcos de instalagdo, configuragdo, migracdo e treinamento deverdo ser
realizados de forma presencial, durante do expediente da Prefeitura de Gramado, sem que
haja prejuizos ao ambiente de trabalho.

CLAUSULA QUARTA — DA VIGENCIA

O contrato tera vigéncia de 12 (doze) meses contados da data da assinatura do presente
instrumento, sendo possivel sua prorrogagao, desde que n&o ultrapassado o limite maximo
de 48 (quarenta e oito) meses, nos termos da Lei n° 8.666/1993.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

A despesa com a prestacdo dos servicos objeto do presente instrumento correra pela
seguinte dotacado orgamentaria do Municipio:

Orgao: 4 — Secretaria Municipal da Administracéo

Unidade: 3 — Gestao, manutencgao e servigos do prédio adm.
Projeto Atividade: 2.004

3.3.90.40.01.00.00.00

CLAUSULA SEXTA — DAS PENALIDADES

6.1 Pela inexecugao total ou pela execugao parcial do objeto do Contrato, a Administragcao
do CONTRATANTE podera, garantida a prévia defesa, aplicar as seguintes sangdes:
6.1.1 Adverténcia.
6.1.2 Multa.
6.1.2.1 Multa de mora no percentual correspondente a 0,3% (zero virgula trés por
cento) por dia de atraso no cumprimento das obrigagcées assumidas, incidente sobre o
valor total do contrato, até a data do efetivo adimplemento, respeitando o limite de
10% sobre o valor do Contrato.
6.1.2.2 A multa moratéria serd aplicada a partir do 2° (segundo) dia util da
inadimpléncia, contado da data definida para o regular cumprimento da obrigagéo.
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6.1.2.3 Multa de 5% (cinco por cento) incidente sobre o valor total do contrato, no caso
de inexecucdo parcial do objeto contratada, sem embargo de indenizagcdo dos
prejuizos porventura causados ao CONTRATANTE.
6.1.2.4 Multa de 10% (dez por cento) incidente sobre o valor total do contrato, no caso
de inexecugdo total do objeto contratada, recolhida no prazo de 15 (quinze) dias
corridos, contado da comunicagéao oficial, sem embargo de indenizagao dos prejuizos
porventura causados ao CONTRATANTE.
6.1.2.5 Multa de 7% (sete por cento) incidente sobre o valor total do contrato, no caso
de descumprimento de obrigagbes contratuais.
6.1.2.6 Decorridos 30 (trinta) dias corridos sem que a CONTRATADA tenha iniciado a
prestacdo da obrigacdo assumida, estara caracterizada a inexecucdo contratual,
ensejando a sua resciséo.
6.1.2.7 A aplicacao de multa por inexecugao contratual independe da multa moratéria
eventualmente aplicada ou em fase de aplicagao, sendo aplicavel cumulativamente.
6.1.3 Suspensao temporaria de participacdo em licitagao e impedimento de contratar com
a Administragao por prazo de até 2 (dois) anos.
6.1.4 Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica
por até 5 anos, ou enquanto perdurarem os motivos determinantes da punicido, ou até
que seja promovida a reabilitagdo perante o Municipio, a qual sera concedida sempre que
a contratada ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o
prazo da sangao aplicada com base no inciso anterior.
6.2 Nos termos do artigo 7°, da Lei n° 10.520, de 17-07-2002, o licitante, sem prejuizo das
demais cominagbes legais e contratuais, podera ficar, pelo prazo de até 02 (dois) anos,
impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, e
descredenciado do Cadastro do Municipio, nos casos de:
6.2.1 Nao-manutengao da proposta escrita ou lance verbal, apds a adjudicacgéo;
6.2.2 Comportamento inidéneo;
6.2.3 Cometimento de fraude fiscal;
6.2.4 Fraudar a execucéao do contrato;
6.2.5 Falhar na execugao do contrato.
6.3 As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas
ou cumulativamente, sem prejuizo de outras medidas cabiveis.
6.4 Em qualquer hipotese de aplicacdo de sangbes serd assegurado a CONTRATADA
vencedora o contraditério e a ampla defesa.
6.5 Notificada do processo para apuracdo de penalidade, a CONTRATADA podera
manifestar-se em até 05 (cinco) dias uteis. No caso de declaragao de inidoneidade o prazo
para manifestagao sera de 10 (dez) dias corridos, de acordo com a Lei n° 8.666/1993.

CLAUSULA SETIMA - DA RESCISAO

7.1 Cabera rescisdo do presente instrumento, sem que assista direito a contratada de
indenizacao de qualquer espécie, quando:
7.1.1 A contratada ndo cumprir as obrigagbes assumidas no presente instrumento, tendo
a parte inadimplente o prazo de 5 (cinco) dias para alegar o que entender de direito;
7.1.2 A parte CONTRATADA transferir o presente contrato a terceiros, no todo ou em
parte, sem prévia e expressa autorizacdo da CONTRATANTE;
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7.1.3 Quando decorrido o prazo de vigéncia do presente contrato;
7.1.4 Ocorrendo qualquer uma das hipoteses previstas nos artigos 77 a 80, da Lei
Federal n° 8.666/93.

CLAUSULA OITAVA — DA APRESENTAGCAO DE DOCUMENTOS COMPLEMENTARES

8.1 Em até 10 (dez) dias uteis apds a assinatura do presente instrumento, a contratada de-
vera apresentar ao fiscal do contrato os seguintes documentos e informacdes:
11.1.1 Comprovacgao de vinculo profissional com, no minimo, 2 (dois) funcionarios es-
pecializados na solugado ofertada, os quais deverao possuir certificacdo técnica do fa-
bricante. A comprovacéao se fara através da apresentacado de copia da carteira de tra-
balho (CTPS) em que conste a licitante como contratante, ou do contrato social da lici-
tante em que conste o profissional como sdcio.
14.5.2 Indicacao de preposto para esclarecimento de duvidas durante todo o periodo
de execucao do contrato.

CLAUSULA NONA - DA FISCALIZAGCAO
O Municipio desde ja nomeia como fiscal do contrato o  Servidor

, pertencente ao quadro de funcionarios, devidamente
habilitado para exercer ampla, cotidiana e rotineira fiscalizacdo do contrato.

CLAUSULA DECIMA - DO FORO

Fica eleito o foro da Comarca de Gramado (RS) como competente para solucionar eventuais
pendéncias decorrentes do presente contrato, com renuncia a qualquer outro por mais
privilegiado que seja ou venha a ser.

E, por estarem assim ajustados, assinam o presente instrumento em 5 (cinco) vias
de igual teor e forma, para um so efeito e declaram conhecer todas as clausulas
contratadas.

Gramado (RS), de de 20 .

DEBORA BRANTES PRUX DA SILVA
Secretaria da Administracao
Contratante

Fiscal do Contrato

Contratada
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ANEXO 02
TERMO DE REFERENCIA

1. Objeto

Aquisicdo de Solugdo integrada de Firewall Next-Generation
Firewall (NGFW) com Gerenciamento Avangado de Logs, no modelo de
locac&o para atender as necessidades de seguranga e controle da rede de
computadores da Prefeitura de Gramado, incluindo suas secretarias.

2. Justificativa

A contratacdo de um servigo de Firewall se faz necessaria para
protecao dos dados e informacgdes do Municipio de Gramado. Atualmente,
o Brasil perde milhdes de Reais por causa dos ataques cibernéticos que
véo de roubo de informagdes sigilosas de Orgdos Publicos, roubo de
senhas, espionagem governamental entre outros ¢

rimes cometidos por meio das redes informatizadas. A solugéo de
seguranca de rede que sera contratada tem o objetivo de gerenciar a
segurancga e a utilizagdo da internet no ambiente de rede, para que seja
adequada para atender a demanda constante de informacdes e servigos
prestados ao municipe pela Prefeitura, evitando que a Internet seja
utilizada para fins recreativos e vetados pela Prefeitura, como por
exemplo, acesso a sites de pornografia, rede de pedofilia, redes sociais
(Facebook, YouTube, etc.), com o servico de Filtro de Conteudo WEB a
rede de Internet da Prefeitura passara a ser gerenciada de acordo com as
politicas e boas praticas de utilizagao ficando em "compliance" com o novo
Marco Civil da internet, onde o ordenamento juridico brasileiro diz que é
obrigacdo do Orgdo Publico manter o controle da disciplina no ambiente
de trabalho bem como imputa responsabilidade por ilicitos praticados por
seus funcionarios no exercicio de suas fungdes. De acordo com o Cddigo
Civil Brasileiro (artigos 186, 187, 927 e 932, inciso Ill) a empresa é
corresponsavel pelas eventuais acbes ilicitas praticadas por seus
funcionarios com meios fornecidos por ela, durante o horario de trabalho.
Ainda em relagao a Lei 13.709/2018 - Lei Geral de Protecao de Dados -
onde novas regras serdo aplicadas as instituigbes para Seguranga e
Protecao de dados, aos quais as empresas e 6rgaos publicos devem se
adaptar. Por fim, a aquisigdo de solugdo de segurancga € essencial para
viabilizar prote¢cao adequada e atualizada no ambiente computacional das
organizacgdes (estacdes e servidores da rede, fisicos ou virtualizados), de
modo a preservar os ativos corporativos (hardware, software e dados),
garantindo a integridade, confidencialidade e seguranca das informagdes
institucionais contra as agbes de programas maléficos que coloque em
risco a seguranga e a continuidade das atividades das organizagdes. A
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Prefeitura de Gramado conta com uma ampla rede de computadores |,
dados e ativos essenciais para o desempenho das atividades funcionais
de seus servidores, bem como o atendimento do municipe , desta forma
busca-se a manuteng¢ao da seguranga do ambiente tecnoldgico.

3. Itens da contratagao

A solugao é composta pela aquisicdo de alguns itens e prestagao de servigo
especializado pela Contratada, conforme se segue.

3.1. Contratagao de itens da solucao

Se faz necessario a aquisigao dos seguintes itens:

3.1.1. (Duas unidades de) Firewall NGFW, que atenda aos seguintes
requisitos (cada unidade):

3.1.1.1. Atendimento integral conforme especificagao no item 7.

3.1.1.2. Contratacdo no modelo de locagao por 48 meses.

3.1.1.3. Licenciamentos, Garantia, Suporte e Atualizacbes do Fabricante por
48 meses.

3.1.1.4. Acompanhar todo e qualquer cabeamento, periférico e acessorio que
se fizer necessario (incluindo régua de energia de rack de no minimo de 8 posigdes,
20 amperes) para instalagdo em Datacenter da Contratante.

3.1.2. Console de Relatorios, atendendo aos seguintes requisitos:

3.1.2.1. Atendimento integral conforme especificagao no item 7.

3.1.2.2. Aquisigdo no modelo de locagdo por 48 meses.

3.1.2.3. Licenciamentos, Garantia, Suporte e Atualizagdes direto do
Fabricante por 48 meses.

3.2. Prestacao de Servico

3.2.1. Prestacdo de servigo especializado de implantagcdo, configuragao,
migragdo, suporte, atualizagbes e treinamento na solugdo. Devera
contemplar:

3.2.1.1. Implantagdo presencial da solugdo, envolvendo instalagao,
configuragcdo, migragao e treinamento operacional completo.

3.2.1.2. Treinamento operacional completo da solugao para funcionarios de
Tl da Contratante (até 3 funcionarios);

3.2.1.3. A instalacdo dos equipamentos pela contratada compreende, entre
outras agdes que se fizerem necessarias:

3.2.1.3.1. A montagem, afixacdo e cabeamento nos racks existentes,
incluindo ligagbes elétricas e logicas, conforme disposi¢cao fisica proposta
pelo Municipio;

3.2.1.3.2. Atualizacdo de firmware, software e sistema operacional dos
componentes da solugao, incluindo aplicacdo de patches, para a ultima
versao disponivel conforme matriz de compatibilidade do fabricante;

3.2.1.3.3. Habilitag&do do cluster de alta disponibilidade no formato ativo-ativo;
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3.2.1.3.4. Configuragdes fisicas e logicas nos equipamentos como placas de
rede, links de agregagao, ambientes virtuais, administradores, licengas,
balanceamento de carga e demais configuragdes necessarias;

4. Da Qualificagao
4.1. Comprovar através de atestado de capacidade técnica, emitido e
subscrito por pessoa juridica de direito publico ou privado, atestando que a
Licitante forneceu de forma satisfatoria servigos compativeis aos descritos
em caracteristicas e propor¢des, ou seja: Deve constar que, “de forma
satisfatéria realizou a implantagao e prestou ou esta prestando a mais de
um ano suporte técnico especializado e atualizagao nos itens da Solucgao
(equipamentos Firewall NGFW em redundancia, no formato ativo ativo,
integrados a console de relatérios) em ambiente com mais de 2.000
dispositivos conectados e gerenciados pela solugdo”. Devera constar
também no atestado, o CNPJ e NOME da pessoa Juridica emitente e da
Licitante que esta sendo qualificada, o local e o periodo de execugao do
servico, marca € modelo dos itens/produtos implantados e o quantitativo
de dispositivos conectados.
4.2. Comprovar através de atestado de visita técnica, que visitou as
dependéncias do Datacenter da Prefeitura Municipal de Gramado, a fim de
tomar conhecimento do local onde a solugdo sera instalada e dirimir
eventuais duvidas sobre o ambiente fisico da instalacdo. O atestado sera
fornecido pelo Setor de Tecnologia da Informacéo, através do Diretor de Tl
e assinado pelo representante da licitante. As empresas interessadas em
participar do certame deverdo enviar email para ti@gramado.rs.gov.br
para agendar a visita técnica.
4.3. Comprovar através de documentacao do Fabricante, que é um canal
autorizado e capacitado para o fornecimento dos produtos.
4.4. Apresentar declaracdo que mantém vinculo empregaticio com pelo
menos 2 funcionarios especializados na solugdo, os quais devem possuir
certificagao técnica do Fabricante.
4.5. Manter as condi¢bes de habilitagdo enquanto perdurar a Contratagao.

5. Dos Requisitos Gerais da solugao
Os seguintes requisitos sdo obrigatorios na composig¢ao da solugéo:
5.1. E vedada a subcontratagdo dos produtos e servicos objetos deste
certame.
5.2. Nao sera permitida a participagcao de empresas em consorcio.
5.3. O vinculo com a contratada sera firmado pelo periodo de 48 meses.
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5.4. Garantia, Suporte, Atualizacdes e Licenciamentos de toda a solugao,
durante o periodo de aquisicdo, cobrindo também fenébmenos de ordem
natural, como descargas elétricas, inundagdes, entre outros.

5.5. Todas as atividades a serem executadas, bem como os servicos de
instalagdo, configuragdo, migracdo, suporte, atualizagdo e treinamento
devem ser realizados por profissional especializado na solugéao,
devidamente certificado pelo fabricante e pertencente ao quadro de
funcionarios da contratada.

5.6. O planejamento da implantacdo devera ser proposto pela Contratada
e aprovado pela Contratante, devendo contemplar o seguinte:

5.6.1. Configuragdo da solugdo em Alta Disponibilidade (formato ativo-
ativo).

5.6.2. Configuragdo da autenticagdo dos usuarios e vinculo com grupos
em atual base de dados LDAP da Contratante.

5.6.3. Configuracdo de Gravagdo de Logs, Geracdo de Relatorios,
Backups e demais rotinas em geral.

5.6.4. Migragao das politicas de acesso da Contratante, contemplando
liberagbes de acesso a internet, sites permitidos e bloqueados, servigos de
rede interna e externa, bem como outras caracteristicas existentes no
ambiente.

5.6.5. Configuracdo e Ajustes de politicas de acesso de acordo com
definicdo da equipe de Tl da Contratante. Devera ter por base as politicas
de acesso atuais da Contratante.

5.6.6. Configuracao e Ajustes de demais funcionalidades disponiveis na
solugao, inclusive parametrizacdes de identidades visuais institucionais em
paginas de autenticagdo e demais localizagbes da solugédo, conforme
definicdo da equipe de Tl da Contratante.

5.6.7. Configuracdes e Ajustes necessarios nos computadores e estagdes
que fardo uso da solugcdo. 5.7. Durante a implantacdo poderdo ser
realizadas outras configuragdes e ajustes na solugéo, que se mostrarem
necessarios ou desejaveis, proposto ou autorizado pela Tl da contratante.
5.8. Os servigos de instalagdo, configuracdo e migragcdo deverao ser
realizados de forma presencial, durante o expediente da Contratante, sem
prejudicar o ambiente de trabalho.

5.9. Os servigos de instalagdo, configuracdo, migragdo e treinamento
deverao ser executados imediatamente apos a assinatura do contrato, ou
da comprovagao de que a licitante vencedora teve conhecimento sobre a
existéncia da nota de empenho, o que ocorrer primeiro.

Do Nivel de Servigo

A Contratada devera:
6.1. Oferecer suporte 24x7.
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6.2. Realizar suporte remoto ou presencial. A modalidade remota sera
utilizada preferencialmente, porém, sempre quando a contratante solicitar
ou a contratada entender que é necessario, sera realizado na modalidade
presencial.

6.3. Disponibilizar canais para a abertura de atendimento por telefone ou
por escrito através de sistema, e-mail, chat, whatsapp ou outro canal que
efetue o registro, encaminhamento, proporcione o acompanhamento da
evolucéao e da resolugao e permita o retorno das demandas apresentadas.
6.4. Efetuar o atendimento em até 24 HORAS quando for um chamado
NORMAL. O chamado normal € aquele em que a Contratante n&o sinaliza
que é de prioridade ALTA ou URGENTE e que ndo se enquadra como tal.
Séao situacbes de ajustes finos em configuragdes e servigcos que estéao
operando dentro de uma normalidade, bem como ativacdo ou desativagao
de funcionalidades, necessidade de orientagdo, e todas as demais
situacoes.

6.5. Efetuar o atendimento em até 4 HORAS quando o chamado tiver
prioridade ALTA. O chamado é classificado como prioridade alta, quando a
situacdo envolve algum ajuste em configuragdes e servicos que néao
estejam operando adequadamente, mas que n&o impacte em uma
situacao de urgéncia, ou quando a contratante classificar desta forma.

6.6. Efetuar o atendimento em até 1 HORA quando o chamado for
URGENTE. O chamado é classificado como urgente quando a situagao
envolve falha em equipamentos, inoperéncia ou mal funcionamento em
Servicos.

6.7. Fornecer um numero de telefone para Suporte Técnico de
Emergéncia — 24 horas (fora do horario de expediente, finais de semana e
feriados), para casos urgentes. Devera ser resolutivo.

6.8. Em caso de necessidade de substituicdo de equipamento redundante,
realizar no maximo em 30 dias.

6.9. Em caso de necessidade de substituicdo de equipamentos,
decorrente de um cenario de parada ou mal funcionamento dos servigos
(em que a redundancia nao resolva ou esteja comprometida também),
realizar a substituicdo em até 8 horas, mesmo utilizando equipamento
provisorio compativel, igual ou superior, afim de promover o
restabelecimento dos servigos.

6.10. Efetuar a substituicdo dos equipamentos da solugdo em caso de
defeito ou mal funcionamento, sem custo algum para a Contratante, se
encarregando da logistica do envio das pecas e modulos a serem
substituidos e a logistica reversa das pecgas e mdédulos que apresentaram
problema.
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Caracteristicas Técnicas da Solugao

7.1.  Firewall NGFW

7.1.1.
7.1.11.

7.1.1.2.

7.1.1.3.

7.1.1.4.

7.1.1.5.

7.1.1.6.

711.7.

7.1.1.8.

7.1.1.9.
7.1.1.10.
7.1.1.11.
7.1.1.12.

7.1.2.3.

Firewall

Permitir a criagdo de regras de firewall de forma a liberar ou
bloquear acessos operando no formato stateful firewall.

Permitir vinculo das regras de firewall com objetos (zonas,
enderegos, portas, protocolos, aplicagdes, usuario e grupos de
usuarios), de forma individual e agrupada, para origem e destino do
fluxo, de acordo com a granularidade que atenda as necessidades
do Municipio de Gramado.

Permitir vinculo das regras de firewall com pais de origem e pais de
destino das conexdes.

Permitir a criacdo de regras de firewall com periodo de validade de
forma programada (data e horario iniciais e finais).

Permitir a tradugcado de enderecos, de forma estéatica e dindmica, por
meio de NAT (Network Address Translation) nos formatos um-para-
um e muitos-para-um, inclusive NAT64, NAT46 e NATG66.

Permitir a tradugdo de portas PAT (Port Address Translation) nos
formatos um-para-um e muitos-para-um.

Permitir a configuragdo de DHCP Server e DHCP Relay para cada
uma das zonas de firewall, nos protocolos IPv4 e IPv6, com
caracteristicas préprias em cada zona de firewall.

Permitir a configuragdo de roteamento estatico e dinamico
utilizando RIP, BGP e OSPF para os protocolos IPv4 e IPv6.
Permitir OSPF graceful restart.

Permitir Policy Based Routing ou Policy Based Forwarding.

Permitir roteamento multicast no protocolo PIM Sparse Mode.
Permitir a customizagao da pagina de bloqueio de forma a informar
ao usuario que o acesso nao foi autorizado, bem como o motivo
pelo qual o bloqueio ocorreu.

Filtro Web e Controle de Aplicagdes

Permitir a criagdo de regras de filtro web e controle de aplicagbes
de forma a liberar, bloquear ou limitar acessos.

Permitir vinculo das regras de filtro web e controle de aplicagdes
em qualquer das regras de firewall previamente cadastradas, com a
granularidade que atenda as necessidades do Municipio de
Gramado.

Permitir vinculo das regras de filtro web com categorias de sites,
dispostas em uma base de dados catalogada e mantida pelo
fabricante da solugdo, distribuidas por conteudo do site em
categorias distintas.
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7.1.24.

7.1.2.5.

7.1.2.6.

71.2.7.

7.1.2.8.

7.1.2.8.1.

7.1.2.8.2.
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As categorias de sites devem possuir, no minimo, agrupamentos
baseadas nas seguintes caracteristicas: Conexdao Remota,
Compartilhamento de Conteudo, Mensagens Instantaneas,
Multimidia (audio, video, streaming), Comunicagao (telefonia,
videochamadas), Proxy, Phising, Spam, Hacking, Websites
Maliciosos, Redes Sociais, Entretenimento, Games/Jogos,
Pornografia/Pedofilia, Violéncia, Drogas, Sites llegais, Comércio
Eletronico, Finangas, Governo, Organizagbes Sociais,
Propaganda.

Permitir a criagdo de categorias de sites especificas conforme

necessidades do Municipio de Gramado.

Permitir a criagcdo de excegbes para sites especificos conforme

necessidades do Municipio de Gramado.

Permitir a criagdo de regras de filtro web através de filtros

especificos nos dados do conteudo acessado por meio de busca

textual.

Permitir a filtragem completa de todo o conteudo de URLs

conhecidas e consideradas como fonte de material impréprio, bem

como de codigos maliciosos (cookies, scripts, binarios, applets,

javascripts, activeX e outros) através de base de dados catalogada

e mantida pelo fabricante da solugao.

Permitir vincular aplicagbes ou categorias de aplicagdes as regras

de firewall, dispostas em uma base de dados catalogada e mantida

pelo fabricante da solugao, distribuidas por conteudo de aplicagao

em categorias distintas.
As categorias de aplicagbes devem possuir, no minimo,
agrupamentos baseados nas seguintes caracteristicas: Conexéo
Remota, Peer-to-Peer, Proxy, Compartilhamento
(armazenamento/backup), Colaboragdo, Multimidia (audio,
video, streaming), Comunicagao (telefonia, videochamadas),
Redes Sociais e Games/Jogos.
As categorias de aplicagbes devem identificar, no minimo, as
aplicagdes: TeamViewer, LogMeln, GoToMeeting, Citrix, Webex,
Microsoft Remote Desktop, VNC, SSH, OpenVPN, Telnet, Http-
Proxy, Http-Tunnel, Gnutella, BitTorrent, Emule, Onedrive,
4Shared, Dropbox, Google Drive, Google Docs, Evernote,
GMail, Office 365, iTunes, Youtube, SIP, WhatsApp, Skype,
Facebook, Twitter, LinkedIn, Google+, Hangouts, Facebook
Chat, AIM, HTTP, HTTPS, DNS, DHCP, WINS, NTP, FTP,
RADIUS, Kerberos, Microsoft RPC, XML.RCP, RCP over HTTP,
Microsoft Active Directory, LDAP, PostgreSQL, MySQL,
Microsoft SQL Server, Oracle, DB2, SNMP, Whois, SMTP,
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7.1.2.10.

7.1.211.

7.1.212.

7.1.2.13.

7.1.2.14.
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POP3, IMAP e Rsync, bem como suas funcionalidades e

recursos internos especificos.
Permitir a liberacao e bloqueio de aplicacdes sem a necessidade de
liberagcdo adicional de portas e protocolos, efetuando apenas a
liberagdo ou bloqueio da aplicagado desejada na respectiva regra de
controle de aplicagdes.
Permitir a criagdo de regras baseado nas caracteristicas,
comportamento e funcionalidades das aplicagdes, de forma que
seja possivel permitir e bloquear funcionalidades especificas de
uma aplicagdo. Exemplo: Permitir acesso ao Facebook, porém
impedir acesso ao recurso Like ou Permitir acesso ao Google
Hangout via chat, porém impedir videochamadas.
Permitir a criacdo de excecbes para aplicacbes especificas nas
categorias de aplicagdes conforme necessidades do Municipio de
Gramado. Exemplo: Bloquear a categoria de aplicagbes Redes
Sociais mais criar uma excec¢ao liberando o Facebook que € uma
aplicacao pertencente a categoria Redes Sociais.
Permitir a criacdo de inspegbes personalizadas capazes de
reconhecer aplicagdes proprietarias sem necessidade de acdo do
fabricante, utilizando como critério expressodes regulares, sessodes e
payload de pacotes TCP e UDP.
Permitir controle, inspecdo e descriptografia de pacotes de
conexdes TLS/SSL estabelecidas, para fluxos de entrada e saida,
efetuando o controle individual e isolado dos certificados (adigéo,
remocado e utilizacdo) em cada ambiente de firewall virtual,
independente da aplicagao.
Permitir o monitoramento do trafego web e de aplicagdes em tempo
real, podendo filtrar a utilizagdo por objetos (zonas, enderecos,
portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de
forma individual e agrupada, para origem e destino do fluxo, sem
bloquear o acesso dos usuarios ao conteudo acessado.
Permitir a customizag¢ao da pagina de bloqueio de forma a informar
ao usuario que o acesso nao foi autorizado, bem como o motivo
pelo qual o bloqueio ocorreu.

QOS

Permitir a configuracdo da utilizacdo de banda através da criacéo
de classes, para download e upload, baseado em objetos (zonas,
enderegos, portas, protocolos, aplicagdes, usuarios e grupos de
usuarios), de forma individual e agrupada, para origem e destino do
fluxo.
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7.1.3.1.2.

7.1.3.1.3.
7.1.3.2.
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Permitir a definigdo da banda maxima, banda garantida e fila de

prioridade, sendo que a priorizagao do trafego deve ocorrer em

tempo real.

Permitir a priorizagdo do trafego baseado em ToS (Type of

Services).

Permitir sFlow ou NetFlow.
Permitir o monitoramento da utilizagdo de banda em tempo real
podendo filtrar a utilizagdo por objetos (zonas, enderecgos, portas,
protocolos, aplicagdes, usuarios e grupos de usuarios), de forma
individual e agrupada, para origem e destino do fluxo, sem bloquear
0 acesso dos usuarios ao conteudo acessado, de forma a identificar
a utilizacdo excessiva de banda.

7.1.4. Controle de Ameacas

7.1.41.

7.14.2.

7.1.4.3.

7.14.4.

7.1.4.5.

7.1.4.6.

7.14.7.

7.1.4.8.

7.1.4.9.

Permitir a criagdo de regras de detecgdo e controle de ameagas
capazes de realizar inspecao, deteccdo, protecdo e bloqueio a
ataques através dos recursos de IPS integrados internamente a
solucao fornecida.

Permitir vinculo das regras de controle de ameagas em qualquer
das regras de firewall previamente cadastradas, com a
granularidade que atenda as necessidades do Municipio de
Gramado.

Permitir a criagdo de regras por objetos (zonas, enderecos, portas,
protocolos, aplicagdes, usuarios e grupos de usuarios), de forma
individual e agrupada, incluindo regras de excegao conforme
necessidades do Municipio de Gramado.

Permitir protecdo e bloqueio para requisicdbes de resolugado de
nomes para dominios maliciosos de botnets conhecidas.

Permitir protecao e bloqueio para conexdes com servidores e redes
considerados botnets, C&C ou ataque a partir da execucado de
malwares.

Permitir protecéo e bloqueio para download e upload de conteudos
considerados maliciosos (adwares, spywares, worms, hijackers,
keyloggers, etc), inclusive injetados em HTML e javascript, bem
como bloqueio de download de arquivos por nome, extensao e tipo
(independente da extensao do arquivo).

Permitir protecao e bloqueio para ataques do tipo portscan, buffer
overflow, syn flood, ICMP flood, UDP flood, bem como outras
formas de exploragao conhecidas e consideradas criticas.

Permitir a deteccdo e bloqueio de aplicagbes que se utilizem de
mecanismos de conexao evasivos, criptografados ou através de
tuneis, com o objetivo de burlar os métodos de bloqueio e protegéo.
Permitir protegao e bloqueio para ataques de negacgao de servigos.
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7.1.4.10.

7.1.4.11.

7.1.412.

7.1.4.13.
7.1.4.14.

7.1.4.15.

7.1.4.16.

7.1.4.17.

7.1.4.18.

7.1.5.
7.1.51.
7.1.5.2.

7.1.5.3.

7.1.54.

7.1.5.5.
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Permitir a construcdo de novos padroes de ataque para protecéo e
bloqueio.

Permitir a definicdo de acdes distintas para os casos de ataque
detectados: Permitir, Bloquear; Resetar conexao.

Permitir detecgdo de ameacas baseada em assinaturas atualizaveis
automaticamente.

Permitir a ativacao e desativagao de assinaturas especificas.
Permitir o agrupamento de assinaturas conforme o tipo de protocolo
e servigo a ser inspecionado.

Permitir o registro por meio de logs de todas as ameacgas e ataques
identificados, independente da acdo definida, armazenando
enderegcos e portas de origem e destino da conexado, horario,
usuario (se existir), aplicagédo e identificagdo do ataque, bem como
0s pacotes necessarios para utilizagdo em investigacao forense e
identificacdo de falsos positivos. Deve ser possivel identificar o
momento exato em que se refere o registro, utilizando horario GMT
ou o fuso horario da configuragdo do equipamento.

Permitir o cadastro de enderegos de e-mail para recebimento de
notificacbes das ameacas e ataques identificados, bem como
parametrizagao do nivel minimo para envio dos alertas.

Possuir antivirus de gateway que opere de forma integrada a
solugao fornecida capaz de realizar inspecao, deteccéao, protegao e
bloqueio ao conteudo trafegado. Suportar operagdo, no minimo,
nos protocolos HTTP, FTP, SMTP, IMAP e POP3.

Permitir configuragéo de prote¢ao anti-spoofing.

VPN

Permitir a criacdo de tuneis VPN SSL e IPSec.

Possuir agente de conexao para VPN a ser instalado no sistema
operacional das estacbes de trabalho compativel com Microsoft
Windows 7 e superiores, para arquiteturas 32 e 64 bits.

Permitir que as funcionalidades de tuneis VPN sejam atendidas
com ou sem o uso de agente instalado no sistema operacional.
Neste caso o tunel deve ser configurado em aplicagbes clientes
nativas das plataformas utilizadas pelo usuario (Linux, Android,
Microsoft Windows).

Permitir que a conexdo VPN seja estabelecida antes da
autenticacdo do wusuario na estacdo de trabalho, apdés a
autenticacao do usuario na estacao de trabalho e sob demanda do
usuario.

Permitir autenticagdo de usuarios de VPN de forma integrada com
servigos de diretorio do Municipio de Gramado (LDAP, Microsoft
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7.1.5.6.
7.1.5.7.
7.1.5.8.
7.1.5.9.
7.1.5.10.
7.1.5.11.

7.1.5.12.
7.1.5.13.

7.1.5.14.

7.1.5.15.

7.1.5.16.

7.1.5.17.
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Active Directory e RADIUS) que fara a identificagdo de usuarios e
com usuarios locais cadastrados na propria solugao fornecida.
Permitir algoritmos de criptografia simétricos DES, 3DES, AES128 e
AES256.

Permitir a utilizagcao de certificados PKI X.5009.

Permitir a criacdo de tuneis nos formatos site-to-site e client-to-site.
Permitir autenticacdo por certificado ou por chave pré-
compartilhada em tuneis no formato site-to-site.

Permitir algoritmos de autenticagdo MD5, SHA1, SHA256, SHA384
e SHA512.

Permitir a configuragdo de VPN em IPv6 e IPv4, bem como efetuar
trafego IPv4 por meio de tuneis IPv6 e trafego IPv6 por meio de
tuneis IPv4.

Permitir NAT-T.

Permitir a aplicagdo de regras de firewall, filtro web, controle de
aplicagbes, QoS e controle de ameacgas no trafego que ocorre em
um tunel VPN, de acordo com as necessidades do Municipio de
Gramado.

Permitir a alocacdo de um endereco |IP para cada estacdo remota
conectada no tunel VPN, fornecendo um enderegco de forma
dindmica ou enderego previamente fixado ao cliente, conforme as
necessidades do Municipio de Gramado.

Permitir o registro de log de conexdo e desconexdo, bem como
monitorar o trafego utilizado para cada usuario de VPN.

Permitir definicbes de acesso as zonas de acordo com as politicas
e configuragbes conforme critérios definidos pelo Municipio de
Gramado.

Permitir configuragcdo do redirecionamento de gateway para
internet, para cada usuario de VPN, de forma que seja possivel
impedir ou liberar a comunicagao com outras redes que néo fagam
parte da estrutura configurada no servidor de VPN. Exemplo:
possibilitar a configuragdo se um usuario, ao conectar no servidor
de VPN, deve acessar a internet pela rede remota onde estiver
conectado ou através do tunel VPN estabelecido.

Autenticacao

Permitir a configuracdo de Portal de Autenticagdo na proépria
solugéo fornecida (Captive Portal) de forma que possa ser liberado
0 acesso aos recursos de rede somente apods identificacdo do
usuario. Ndo deve ser necessaria a instalacao de qualquer software
no dispositivo cliente para a identificagcdo do referido usuario ou
acesso ao Portal de Autenticagao.
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7.1.6.2.

7.1.6.3.

7.1.6.4.

7.1.6.5.
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Permitir autenticagdo de usuarios de forma integrada com servigos
de diretério do Municipio de Gramado (LDAP, Microsoft Active
Directory e RADIUS) que fara a identificagdo de usuarios e grupos
e com usuarios locais cadastrados na solugao que poderao ser
vinculados a grupos locais.

Permitir a criagdo de usuarios e grupos de usuarios no proprio
firewall com os mesmos recursos e funcionalidades de usuarios
autenticados nos servicos de diretério do Municipio de Gramado
(LDAP, Microsoft Active Directory e RADIUS).

Permitir single-sign-on para usuarios autenticados através de
Microsoft Active Directory, independente da quantidade de
usuarios, sem necessidade de licenciamentos adicionais ou
restricoes de utilizacdo, para todos os ambientes virtuais de firewall.
Permitir autenticagao de usuarios que estejam utilizando redes |IPv4
e IPv6.

7.1.7. Administracéo

7.1.71.
71711,

7.1.71.2.

7.1.7.1.3.

7.1.71.4.

7.1.7.2.

7.1.7.3.

71.7.4.

Possuir interface de administragdo no préprio equipamento.
Nao deve ser necessaria a instalagdo de qualquer software no
dispositivo cliente para realizar o acesso ou a administragao dos
recursos do equipamento, bem como adigdo e utilizagdo de
servidores e/ou appliances.
Permitir acesso a todos os mddulos do equipamento de forma
integrada, através da mesma interface de administracdo, sem
exigir a instalagao de plugins, emuladores ou runtimes para sua
utilizacgao.
Permitir a utilizacdo de todas as suas funcionalidades pela
interface web, através do protocolo HTTPS, em qualquer um dos
navegadores atuais, sempre nas versdes mais recentes e
suportando, no minimo, Microsoft Edge, Mozilla Firefox e Google
Chrome e outros que venham a ocupar posigao relevante nos
rankings globais dos navegadores mais utilizados.
Permitir acesso a interface de administragao por interface CLI
através do protocolo SSH.
Permitir a exportagao do backup das configuragbes do equipamento
fornecido em arquivo no formato textual de forma que seja possivel
sua edigdo manual por qualquer pessoa com conhecimento da
estrutura e novamente importado no equipamento ou outro
equipamento similar, independente da interface de administragao.
Permitir copia do backup gerado para recurso externo a solugéo por
meio de FTP, TFTP, SFTP ou SCP.
Permitir a configuragdo de ambientes virtuais na mesma solugéo
fornecida (firewalls virtuais), de forma que cada ambiente
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administre dominios de firewall de forma independente, nao
impondo restricoes e limitagbes quanto a utilizagdo de recursos e
funcionalidades nos ambientes virtuais em relacdo ao ambiente
fisico.

Permitir a criacdo de administradores com possibilidade de
autenticagao local na prépria solugao fornecida ou autenticagdo em
servigos de diretorio do Municipio de Gramado (LDAP, Microsoft
Active Directory e RADIUS), possibilitando, inclusive, utilizar varios
servicos de diretério distintos para cada ambiente virtual, inclusive
com niveis de permissoes distintos para cada administrador, com a
granularidade que atenda as necessidades do Municipio de
Gramado, para todos os moédulos e componentes, para cada
ambiente virtual de firewall.

7.1.8. Logs

7.1.8.1.

7.1.8.1.1.

7.1.8.1.2.

7.1.8.1.3.

7.1.8.1.4.

Permitir a gravacdo de logs de todos os mddulos existentes no
equipamento de forma que seja possivel identificar objetos (zonas,
enderegos, portas, protocolos, aplicagbes, usuarios e grupos de
usuarios), para origem e destino da conexao, incluindo o timestamp
(momento que ocorreu a identificagdo) e a agao tomada.
Permitir a gravagdo de logs de auditoria de configuragbes
realizadas e alteradas, informando o timestamp (momento que
ocorreu a identificacdo) e o administrador que realizou a
operacgao.
Permitir o envio de logs para a console de relatorios que
compode a solugao.
Permitir o envio de logs de forma simultanea para sistemas de
monitoramento externos através de syslog ou rsyslog.
Permitir a customizagao de todas as configuragdes de logs de
forma especifica para cada ambiente virtual habilitado no
equipamento.

7.1.9. Hardware, Licenciamento e Capacidades

O equipamento deve ser baseado no formato de appliance fisico,
composta por hardware, software e sistema operacional do mesmo
fabricante.

Permitir a operagao dos equipamentos como uma instancia unica,
com cluster configurado no formato ativo-ativo, com alta
disponibilidade entre ambos, incluindo todas as configuragdes,
administradores, permissdes, regras, politicas, catalogos, objetos
de rede, sessdes, tabelas, associagbes de segurangca de VPNSs,
ambientes virtuais e outras informagdes necessarias para que, em
caso de falha em quaisquer dos equipamentos configurados, o
outro equipamento assuma o completo funcionamento e a
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7.1.9.21.

7.1.9.2.2.

7.1.9.3.

7.1.94.

7.1.9.4.1.
7.1.9.5.

7.1.9.6.

7.1.9.7.

7.1.9.8.

7.1.9.8.1.

7.1.9.9.

7.1.9.10.
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continuidade da solugdo sem perdas de configuragdes ja aplicadas
no ambiente.

Permitir que a administragdo possa ser realizada em qualquer

dos equipamentos componentes do cluster, de forma que

quaisquer alteragbes e configuracbes efetuadas sejam
replicadas ao outro equipamento.

Permitir a sincronizacdo de dados no cluster por meio de

agregacao de links, configuracao de interfaces redundantes ou

através de interfaces dedicadas para essa funcionalidade.

Possuir fontes de alimentacdo redundantes e hot-swappable,
internas ao equipamento, com tensdo de entrada automatica entre
100-240V AC e frequéncia de 60Hz. Em caso de falha de qualquer
das fontes ou falta de alimentacdo elétrica em qualquer dos
circuitos de alimentacao, todo o equipamento e seus respectivos
modulos devem permanecer em funcionamento.

Possuir caracteristicas para montagem e instalagdo em rack no
Datacenter do Municipio de Gramado, devendo ser acompanhado
de trilhos, suportes, parafusos, conectores e demais acessorios
necessarios a sua correta afixacao.

Nao sera aceito a instalacdo de equipamentos sobre bandeja.
Possuir altura maxima de 2Us e peso maximo de 16 Kg, incluindo
todos os mdédulos e fontes, sendo que todos os moédulos e fontes
devem ser internos ao chassi do equipamento.

Possuir indicagao frontal, por meio de display LCD ou LEDs, do
status operacional do equipamento: desligado, energizado, ligado,
falha em dispositivo e configuragcao do cluster.

Permitir monitoramento remoto através de SNMPv3 de forma a
identificar falhas de hardware e utilizacdo dos recursos
(processador, memoria, conexdes, utilizagao das interfaces).
Permitir agregacdo de links conforme padrdo IEEE 802.3ad e
LACP, inclusive quando o equipamento estiver operando no modo
cluster.

Permitir a configuragdo de varias agregagdes de links em cada

equipamento, habilitando ou n&o tais agregacbes para cada

ambiente virtual criado, conforme as necessidades do Municipio
de Gramado.
Permitir a criagdo de VLANs no padrédo IEEE 802.1q, podendo
vincular varias VLANs a uma porta fisica ou agregacao de link no
equipamento.
Permitir a utilizacdo de Jumbo Frames.
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7.1.9.11. Permitir operagéo, através das interfaces fisicas de rede, de forma
simultdnea nas camadas 2 e 3 do modelo OSI, bem como no modo
sniffer (espelhamento do trafego das portas de rede).

7.1.9.12. Cada equipamento fornecido deve atender individualmente as
seguintes capacidades:

7.1.9.121.
7.1.912.1.1.

7.1.9.12.2.
7.1.9.12.3.
7.1.9.12.4.

7.1.9.12.5.

7.1.9.12.6.
7.1.9.12.6.1.

7.1.9.12.7.
7.1.9.12.8.
7.1.9.12.9.

7.1.9.12.10.
7.1.9.12.11.
1.9.12.12.

7.
7.1.9.12.13.
7.1.9.12.14.

Possuir 4 portas 10GbE no padrao SFP+.
Acompanhar 4 modulos de rede 10GbE no padrdo Duplex
LC, para fibra multimodo para 300m, no modelo IEEE
802.3ae.
Possuir 8 portas 1GbE no padrao SFP.
Possuir 8 portas 1GbE no padrao UTP (conexao RJ45).
Possuir 2 portas 1GbE no padrao UTP (conexdao RJ45), para
gerenciamento e configuragdo da alta disponibilidade entre os
equipamentos.
Possuir porta de console para acesso aos recursos de
administragdo com todos os adaptadores necessarios para sua
utilizagdo no Municipio de Gramado.
Permitir taxa de transferéncia de 10 Gbps estando habilitadas,
de forma concomitante, as funcionalidades de firewall, controle
de aplicagdo e controle de ameacas, conforme especificacoes
dos itens 1.1.1, 1.1.2, 1.1.4 e 1.1.8 (Firewall, Filtro Web e
Controle de Aplicagdes, Controle de Ameacgas e Logs) deste
ANEXO, considerando os logs de eventos habilitados em todo o
trafego do equipamento.
A métrica utilizada para medi¢cdo da taxa de transferéncia
deve considerar ambiente empresarial de produgdo. Caso o
fabricante divulgue multiplos numeros de desempenho para
as funcionalidades, serdo considerados os valores aferidos
em situagbes do mundo real e, na auséncia destes, sera
considerado o menor valor, pois sera o limitante para o uso
de multiplas fungdes da solucio.
Permitir 8.000.000 de sessbes simultaneas.
Permitir 500.000 novas sessdes por segundo.
Permitir criacdo de 10.000 politicas de segurancga, incluindo
regras de firewall, controle de aplicagédo e controle de ameacgas.
Possuir base de dados catalogada minima de 4.000 aplicagdes
web.
Possuir base de dados catalogada minima de 8.000.000
assinaturas de ameacas conhecidas.
Permitir 10.000 clientes de VPN SSL simultaneos.
Permitir 50.000 clientes de VPN IPsec simultaneos.
Permitir a criacdo de 10 ambientes virtuais de firewall.

Area de Compras e Licitagbes
E-mail: licitacao@gramado.rs.gov.br

Enderego: Avenida das Horténsias, 2029 — Centro — CEP 95670-000 — Gramado/RS


mailto:licitacao@gramado.rs.gov.br

7.1.9.12.15.

7.1.9.12.16.
7.1.9.12.17.

7.1.9.12.18.

7.1.9.12.19.
7.1.9.12.20.
7.1.9.12.21.
7.1.9.12.22.
7.1.9.12.23.

7.1.9.13.

7.1.9.14.

7.1.9.141.
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Permitir a identificacdo de 10 servidores LDAP e Microsoft
Active Directory distintos.
Permitir a identificacdo de 4 servidores RADIUS distintos.
Nao deve haver limitagcdo na quantidade de usuarios e grupos
identificados nos servigcos de diretério do Municipio de Gramado
(LDAP, Microsoft Active Directory e RADIUS). Caso haja
limitagdo o equipamento deve ser entregue licenciado para a
quantidade maxima.
Ndo deve haver limitacdo na quantidade de usuarios ou
dispositivos cliente que estiverem utilizando a solugéo
concomitantemente. Caso haja limitagdo o equipamento deve
ser entregue licenciado para a quantidade maxima.
Permitir a criagdo de usuarios com autenticagdo local no
equipamento.
Permitir a criacdo de perfis de gerenciamento distintos.
Permitir a criagdo de usuarios de gerenciamento distintos.
Caso o equipamento seja composto de modulos de expanséo
de portas, todos os modulos devem ser idénticos.
As quantidades de portas requisitadas devem estar totalmente
disponiveis, ndo sendo aceito sobreposi¢cao de portas (by pass).
O licenciamento do equipamento ndo deve estar atrelado a
configuragdes de rede do equipamento, como endereco IP, dominio
ou interface de rede.
Todas as portas e modulos de rede fornecidos com o equipamento
devem estar licenciados para utilizagdo de forma completa.
Todas as funcionalidades e recursos do equipamento devem
estar licenciadas para operacdo nas quantidades solicitadas
para cada funcionalidade enquanto estiver vigente o direito de
atualizagdes do sistema operacional, software e firmware,
exceto as funcionalidades e recursos atendidas pelos topicos
111, 113, 115, 116 e 1.1.7 (Firewall QOS, VPN,
Autenticacdo, Administragdo) deste ANEXO, que devem estar
licenciadas para operagao de forma perpétua.

7.2. Console de Relatoérios
7.21. Logs

7.2.11.

72111,

Os logs dos equipamentos que compdem a solugdo devem ser
armazenados de forma consolidada e centralizada em uma console
unica, possibilitando que consultas na base de dados retornem
registros de qualquer dos dispositivos componentes da solugéo,
especificos para cada ambiente virtual.
Possuir recurso que permita identificar a quantidade de registros
de logs armazenados, o equipamento que efetuou o registro, o
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7.2.1.1.2.

7.2.1.1.3.

7.2.1.2.

7.2.1.3.

7.2.1.4.

7.22. Rel

7.2.21.

72211,

7.2.21.2.

7.2.21.3.

7.2.21.4.

7.2.21.5.
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espaco utilizado em disco e o0 espaco restante de
armazenamento.
Possuir mecanismo que remova automaticamente os logs
armazenados conforme regras definidas pelo administrador,
para cada ambiente virtual: quantidade de tempo e quantidade
de espacgo ocupado.
Possuir recurso de exportagéo de logs, em formato textual, por
periodo inicial e final, especifico para cada ambiente virtual.
Permitir armazenamento diario minimo de 10 GB de logs para
funcionalidades de todos os médulos da solucéo.
Permitir armazenamento total minimo de 6 TB de logs para
funcionalidades de todos os modulos da solugdo e suportar
expansao de armazenamento para até 12 TB.
Permitir armazenamento dos logs de todos os dispositivos da
solucdo, de forma irrestrita e perpétua, dentro dos parametros
mencionados.
atorios
Permitir a geracdo de relatérios sob os logs armazenados,
individualizados para cada ambiente virtual.
Permitir a definicdo de filtros para cada um dos campos dos
relatorios, podendo informar intervalos inicial e final para os
parametros além de expressdes do tipo caractere que possam
abranger mais de um valor por parametro. Deve ser capaz de
criar consultas SQL ou semelhante para uso nos graficos e
tabelas de relatérios.
Permitir a customizagdo dos dados exibidos pelos relatérios,
selecionando os campos a serem exibidos na listagem,
configurando o layout (pagina, cabecalho, rodapé, alinhamento
dos dados, fontes, cores, quebras de pagina, totalizadores e
operadores de agregacgao), bem como aplicand IPv6 o opgdes
de filtro por meio de expressdes regulares ou utilizando recursos
de linguagem de consulta de dados similar a linguagem SQL.
Permitir a geragao de relatorios nos formatos planilha eletrénica
(CSV, ODS, XLS ou XLSX) e PDF, possibilitando visualizagao
de forma tabular ou grafica, conforme o contexto dos dados que
compdem o relatorio.
Permitir a identificagdo dos paises de origem e destino nos logs
de acesso e relatérios gerados.
Permitir a geracao de relatorios de logs em tempo real e através
de agendamentos, conforme definicbes do administrador.
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7.2.21.6.

7.2.21.7.

7.2.2.1.8.

7.2.2.2.
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Permitir o envio automatico de copia dos relatorios gerados para
caixa de correio eletronico, a ser configurada em cada relatério
da solucédo, para cada ambiente virtual.
Permitir a customizagao de relatérios da ferramenta, de acordo
com as necessidades do Municipio de Gramado, de forma que
as customizagbes geradas possam sem salvas para novas
execucgoes dentro da ferramenta.
Permitir a criagdo de telas de monitoramento (dashboards) para
analise e visibilidade do trafego, customizados de acordo com
as necessidades e particularidades do Municipio de Gramado,
podendo analisar, de formas independentes, firewall, filtro web,
aplicagbes e ameacas.
A gravagdo, exportagdo, exclusdo ou a geragdo de relatérios,
independente do periodo considerado ou do volume de dados
envolvidos, ndo deve onerar ou causar gargalos na operagao das
demais funcionalidades ou capacidades da console de relatérios.

7.2.3. Administracao

7.2.3.1.

7.2.3.1.1.

7.2.3.1.2.

7.2.3.2.

7.2.3.3.

7.2.3.3.1.
7.2.3.3.2.
7.2.3.4.

Permitir acesso a console de relatérios por interface web através do
protocolo HTTPS.
Permitir a utilizacdo de todas as suas funcionalidades em
qualquer um dos navegadores atuais sempre nas suas versoes
mais recentes suportando, no minimo, Microsoft Edge, Mozilla
Firefox e Google Chrome e outros que venham a ocupar
posigcao relevante nos rankings globais dos navegadores mais
utilizados.
Permitir acesso a todos os recursos da console de forma
integrada, através da mesma interface, sem exigir a instalagao
de plugins, emuladores ou runtimes para sua utilizagao.
Permitir a exportacdo do backup das configuragbes da console de
relatérios.
Permitir a criacdo de administradores com possibilidade de
autenticagao local na prépria solugao fornecida ou autenticagdo em
servigos de diretorio do Municipio de Gramado (LDAP, Microsoft
Active Directory e RADIUS), possibilitando, inclusive, utilizar
servigos de diretério distintos para cada ambiente virtual do firewall,
inclusive com niveis de permissbes distintos para cada
administrador, com a granularidade que atenda as necessidades do
Municipio de Gramado, para todos os modulos e componentes.
Permitir a criacdo de perfis de gerenciamento distintos.
Permitir a criagcdo de usuarios de administracao distintos.
Permitir operagao nos protocolos IPv4 e IPV6.
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7.2.3.6.

7.2.4.
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Permitir monitoramento remoto através de SNMPv3 de forma a
identificar falhas de hardware e utilizacdo dos recursos
(processador, memoria, conexdes, utilizagao das interfaces).
Todas as funcionalidades e recursos do equipamento devem estar
licenciados para operagdo enquanto estiver vigente os
licenciamentos, exceto as funcionalidades e recursos atendidos
pelos topicos 1.2.1, 1.2.2 e 1.2.3 (Logs, Relatérios e Administracao)
deste ANEXO que devem estar licenciados para operagao de forma
perpétua.
Permitir a identificagao de hosts infectados nas diversas redes através
de mecanismo de inspegado de logs, que avalie padrées apoiado em
indicadores solidos e base de conhecimento da solugdo, ampla e
constantemente atualizada.

7.3. Detalhes Gerais da Solugao

7.3.1.

7.3.1.1.

7.3.1.2.

7.3.1.3.

7.3.1.4.

7.3.1.5.

7.3.2.

7.3.3.

7.3.4.

Os objetos especificados nos itens 1.1 e 1.2 (Firewall NGFW e Console
de Relatérios) deste ANEXO devem atender as seguintes regras:
Os objetos classificados como zonas devem suportar o vinculo de
todas as zonas de seguranca do ambiente de configuragao.
Os objetos classificados como enderegos devem suportar o vinculo
de IP especifico, intervalo de enderegos IP, blocos de enderecos IP
(enderego e mascara), nos protocolos IPv4 e IPv6, além de
enderecgos no formato FQDN (Full Qualified Domain Name).
Os objetos classificados como portas devem suportar o vinculo de
portas e intervalo de portas.
Os objetos classificados como protocolos devem suportar o vinculo
de protocolos, independente da porta de comunicagao utilizada.
Os objetos classificados como usuarios devem suportar o vinculo
de usuarios e grupos de usuarios do servico de diretério do
Municipio de Gramado (LDAP, Microsoft Active Directory e
RADIUS) ou usuarios locais criados na solugao.
Os equipamentos fornecidos para compor a solugdo devem ser todos
do mesmo fabricante.
Os equipamentos, inclusive suas pecas e componentes, devem ser
novos, de primeiro uso, fazer parte do catalogo de equipamentos
comercializados pelo fabricante e estar em linha de producédo e
comercializacdo na data de entrega, ndo sendo aceitos equipamentos
que constem como end-of-sale, end-of-support, end-of-engineering-
support ou end-of-life.
Todos os equipamentos fornecidos para compor a solugido devem ser
idénticos, conforme as caracteristicas e especificagdes de cada
modelo.
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7.3.5. O fabricante deve ter figurado como lider no Quadrante Magico do
Gartner, na categoria de Network Firewalls, em sua publicacdo mais
recente.

Gramado, 19 de setembro de 2023.

Leonardo Galgaro
Diretor de Sistemas
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MODELO DE PROPOSTA DE PRECOS

A Prefeitura de Gramado
Av. Das Horténsias, 2029 — Gramado — RS
Pregao Eletrénico n® _ /2023

Objeto:

ANEXO 03

Empresa:

Endereco:

Cidade:

Estado:

CNPJ n.°

E-mail:

Fone/Whatsapp:

Representante Legal:

CPF ne

Conta-Corrente:

Agéncia: Banco:

Item | Unidade | Quantidade

Descricao

Valor
mensal

Valor
anual

1 Més

12

Solugéo integrada, consistente em
duas unidades de firewall Nest-
Generation Firewall (NGFW), no
modelo locacdo, em conformidade
com todas as caracteristicas
técnicas e exigéncias dispostas no
Termo de Referéncia (anexo 02 do
edital).

No valor estipulado estdo incluidos todos os custos necessarios com licenciamentos,
garantia, suporte, instalagdes, implantacdo, migracéo, atualizagdes, treinamento e demais

servigos e materiais especificados no Termo de Referéncia (anexo 02).

de

Nome e Assinatura
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ANEXO 04
MODELO DE DECLARAGAO CONJUNTA

Ao Municipio de Gramado / RS
Edital de Pregao Eletrénicon® /2023

A empresa , inscrita no CNPJ sob n° , com sede na
, heste ato representada pelo Sr (cargo, representante legal) de-
clara:

a) Que cumpre plenamente os requisitos de habilitagcdo exigidos no presente proces-
so licitatorio;

b) Que atende ao disposto no artigo 7.°, inciso XXXIII, da Constituicdo Federal, para
fins do disposto no inciso V do art. 27 da Lei Federal n.° 8.666/93, acrescido pela Lei
Federal n.° 9.854/99;

c) Que a empresa ndo foi considerada inidénea para licitar ou contratar com a Admi-
nistracdo Publica e que comunicara a ocorréncia de fatos supervenientes impediti-
VOS para a sua participagao no presente processo licitatorio;

d) Que nenhum de seus socios, administradores, diretores e gerentes é cdnjuge,
companheiro ou parente, consanguineo ou afim, em linha reta ou colateral, até o 3°
grau de servidor da Prefeitura de Gramado — 6rgéo responsavel por esta licitagao.

Local, data

Assinatura
Nome do representante legal
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