DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informag&o e Comunicacgao

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E TELECOM DE
TIJUCAS DO SUL
ANO 2023-2027

TIJUCAS DO SUL
JANEIRO - 2023

©2018 Departamento de Tecnologia e Informagé&o de Tijucas do Sul



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

SUMARIO
CAPITULO | = PLANEJAMENTO ESTRATEGICO ....ccc et 7
1. REFERENCIAISESTRATEGICOS DA UNIDADE DE INFORMATICA ................. 7
I T Y/ 13 7- Lo TR 7
R Y/ 13- To TP 7
L1.3. NEGOCIO...cc e 7
1.4. FOIGAS @ FIAgUEZAS .....uoiiviiiiiiieeiit ettt ettt ettt e e e e e e e ea e e eaas 8
1.5, ODJBUIVOS ... 9
CAPITULO Il — DIAGNOSTICO DE TECNOLOGIA DA INFORMAGAO.........c.ccoe...... 11
1. INTRODUGAOD . ...ttt ettt sttt e s es st e e eteereeeeesre e 11
2. VISAO GERAL ..ottt e e e e e e e ee e ee e 12
3. INFRAESTRUTUR A ..o 13
3L INFrAESIULUIA FISICA .. ettt e e e 13
3.2, INfra@StrUtUIa TEIECOM . ... 37
4. S S T E M A S . e 46
5. SEGURANCA E CERTIFICADOS..... oot e e 52
6. SERVIDORES EESTACOES ..o, 62
7. PESSOAS EPROCESSOS ... e, 64
8. PRESTACAO DESERVICOS ...ttt 65
9. GAP ANALISE ... ettt e e e 65
TN Y/ =1 o T (o] (o Yo | = O URRPPPRRN 66
0.2, DiVISA0 TOSCONIIOIES ...t e et e e 67
0.3. RESUMO AOS CONIIOIES .. .o e 67
o I B O0 ] o [o [ 1 17: Lo N TR RO TR PPN 83
CAPITULO Ill = PLANO DE A(;AO DE TECNOLOGIA DA INFORMAC;AO ................ 84
1. 1N R 2T0]5 10 07X 0 TR 84
2. CLASSIFICACAOD ...ttt s, 85
3. PRIORIDADE ... e e, 85
4, COMPILLEXIDADKE ... e e e et e e e 86

©2018 Departamento de Tecnologia e Informacéo de Tijucas do Sul



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

5. INVESTIMENTO ...eiiiiiiiiiiiiiiiiiitstieiitiebebeeebeebsbeeeesesesesssesasasssssbsssssbssasssssssssnnsnnnnnnes 87
6. PREMISSAS PARA PROPOSIC}@ES ................................................................. 88
7. O N 10 1 T 89
7.1. Infraestrutura Fisica e LOgica da Rede ............coooiiiiiiiiiiiiiiiiiiiiieeeecee e 89
7.1.1. RedeFisicae Cabeamento........ccccvvviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeee e 89
7.1.2. Rede LOgicaCabeada........cccooeieeiiiiiiiiiiii e 91
7.2. Seguranca FiSICa € LOQICA. ......cccueiiiiiiiiiiiieie et 93
7.2.2. Firewall de Perimetro Internet (UTM) ......coooeiiiiiiiiiiiiiie e 94
7.2.3.  ACESSO REMOLO SEQUIO ...euuiiiiieeiiieeie ettt e e eneees 96
7.2.4. Proxy Web e Controle de Conteldo.........occuuiiiiiiiiieiiiiiiiiieeece e 97
7.2.5. Controlede AcessOo aRede (NAC) .....coiiiii i, 99
7.2.6. Solucéo de Copias de Seguranca (Backup) ........ccceeeeeeriiiiiiiiiieeinnennnnnnns 101
7.3. Servidores, Estactes € ArmazenamentO...........cceveeeeeeeeeeeiiiiineeeeee e 102
7.3.1. Atualizacdo de Servidores € EStagles .........cccovvvvvviiiiiiieeeeeeeee e 102
7.3.2. Solugcdo de Armazenamento (StOrage)........ccvvvvreiiiiiiiieiiiiiiieiieeeeeeeeeeeeeen 103
7.4. Monitoramento, Gerenciamento € INVENTANIO...........ccuvvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeee 105
4 55 S |0 V2= 2 | = 1 o 105
A Y/ (oY a1 o] =10 1 1=] 01 (o TP 106
7.4.3. Correlacionador de EVENTOS ......cccuvviiiiiiiiiiiiiiiiiiiiiieieeiieeeeeeeeeeeeeeeeee e 108
7.5. SIStEMAS COMPOTALIVOS ....ceeviiiiiiiiiiiiiieieeie ettt ettt 109
7.5.1. Sistema de ColaboraCan.........cceeeeiiiiiiiiiiii e 109
7.6. ProCesS0S € POITICAS ....ccvvviiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee ettt e e 110
7.6.1.  POlitiCa 08 SEQUIANGA ....cciiiieiiiiiiiiiieiiee et e e e e e 110
7.6.2. Plano de Continuidade de NegOCIO.......ccceeieeeeiiiiiiiiiiii e 111
7.7. INCIUSEO DIGItAl......ccviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 113
7.7.1.  Internet ParatOdoS......coooiiiiiiiiii e 113
CONSIDERACGOES FINAIS ..ottt 114

©2018 Departamento de Tecnologia e Informacéo de Tijucas do Sul



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

INDICE DE TABELAS

Tabela 1 - FOrGaS @ FIAQUEZAS .........uuuuuuuiiuiiiiiiiiiiiiiiiiiiiiii e 8
Tabela 2 - ObjetivOs ESIrat@QiCOS .......ccovviiiiiiiiiiieeeeeeeee e e e e e e e e 10
Tabela 3 - DESCIGAO U8 ALIVOS .....uiiiieiiieeeiiiiiie et e e e e e e e aabr e e e e 12
Tabela 4 - FOrNECEAOIES ... .uuuiiiiiiiiiiiiiiii s sanannnannnes 64
Tabela 5 - POlitica & SEQUIANGA .........uuiiiiiiiiaiiiiitei e e e e e 68
Tabela 6 - Organizando a seguranca da INfOrMaca0 .............ccevvvveeiiiiiii e 68
Tabela 7 - GEStA0 U AlIVOS ......uuuuiiiieie e e e e e e e e e e 69
Tabela 8 - Seguranca em recursoS NUMANOS .........coovvviuiiiiiiie e e 70
Tabela 9 - Seguranca fisica € do ambIENte..............uuiiiiiiiiii s 71
Tabela 10 - Gerenciamento das operacdes € COMUNICAGCOES ...........uvveveeeeeeireiiiiiiiieeeeenn. 72
Tabela 11 - CONLrole A& ACESSOS .....cceeeiiiiiiiiiiiiie ettt e e e e e e e aaran e eeees 76
Tabela 12 - Aquisi¢éo, desenvolvimento e manutenc¢éo de sistemas de informacao ....... 79
Tabela 13 - Gestéo de incidentes de seguranga da iNnformagao ..............cccccuuvvvvinninnnnnnns 81
Tabela 14 - Gestao da continuidade do NEJOCIO.............uuiiiiiieeiiiiiiicee e 82
Tabela 15 - ConfOrmMIdades...........oiiiiiiiiiei e 82

Figura 1 - Topologia WAN .......cooii e 13
Figura 2 - Cabeamento INEINO ..........oouuiiiiii e e e e e e e eeaanes 14
Figura 3 - ACOMOdacao de SEervidOreS.........coouiiiiiiiiiiiiiiiie e 17
Figura 4 - ACOMOdaCao d€ SEIVIAOIES .......iiiieeeieeeeiiice e e e e e e e e e e eenanns 17
Figura 5 - Switches, Roteadores € Firewall...............ccooiiiiiiiiiiiiiiiii e 19
Figura 6 - Switches, Roteadores e Firewall...............cccoooiiiiiiiiiiiiii e, 19
FIgura 7 - NODIeak ... 21
Figura 8 — Sistema de Monitoramento (BIackIiSt)...........cccoooiiiiiiiiiiiiii e, 22
Figura 9 — Firewall (SOftWAIE) ........coooiiiiiiiiii e 23
Figura 10 — Firewall externo (SOftWAre) ..........ccooiiiiiiiiiiiie e, 23
Figura 11 — Firewall externo (SOftWAre) .........cooiiiiiiiiiiiiiiieeeeeee e 24
Figura 12 — Antivirus ( SOfWAIE ) ...ccoeeviiiiii e e e 29
Figura 13 — ANtIVIrUS ( SOFtWAIE ) .oeeeeeiiiieeeeee e 29
Figura 14 — Antivirus ( SOfWAIE ) ...cooeeriiiiii e e e 29
Figura 15 — Rede de Fibra Optica ( EQUIPAMENTOS ).....ccveoveeveeeeieieeieeieeeeeeeeeeeee e 30
Figura 16 — Rede de Fibra Optica ( REAE ) ......c.vooveieeeee ettt 31
Figura 17 — Rede de Fibra Optica ( ProjEt0 ) ...cc.eoveeveeieeeeeeeeeeeeeeeeeee e 31
Figura 18 — Rede de Fibra Optica ( PrOJEO ) .....ccveeueeee ettt 33
Figura 19 — Rede de Fibra Optica ( ProJEt0 ) ...coveeveeveeieeeeeeeeeeeeeeeeeeeee e 36
Figura 21 — Protec@o Contra INCENAIO .......coovvviiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 37
Figura 22 — Protec@o Contra (NOBreaks) .........coouviiiiiiiiiiiiiiiieeeeeeeeeeeeeee 38
Figura 23 — ACOMOdACOES INTEINAS .......uuuuiiieeeeiiiiiiiiie et e et e e e e eeeeees 29
Figura 24 — ACOmodagies INTEIMAS ........cooiviiiiiiiii e 39
Figura 25 — ACOMOdACOES INTEINAS .......uuuuiiiieeiiiiiiiiee et e e e eeeaens 40
Figura 26 — ACOmOdagOes INTEIMAS ........coooviiiiiiiiii e 40
Figura 27 — ACOMOdACOES INTEINAS .......uuuuiiieeeeiiieiiiie ettt aeeeeenees 41
Figura 28 — ACOmOodagies INTEIMNAS ........coooviiiiiiiiiie e 41

©2018 Departamento de Tecnologia e Informacéo de Tijucas do Sul


file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880599
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880616
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880617

DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

Figura 29 - ACOMOdaCOES INTEINAS .....cuvvuiiiii e e e e e e e e e eeeanes 42
Figura 30 — Refrigeracao Data CEeNLET .........ccooiiiiiiiiiiiiie et eeeeeeeees 42
Figura 31 —Torre SE0 PaUlO 5. e e 43
FIQUra 32 — AIUGQUEL TOIMTE.....ueiiiee ettt e e e e e e e e e aean s e e e e e e e eeennes 44
FIQUIa 33 — AIUGQUEI TOME....ueeiiie et e e e e e e e e e e e e e et e e e e e e eeeennne 45
Figura 34 — Central da Internet Para a DiStriDUIGE0 .............ccovviiiiiiiiiiiiiiiiiiiieeeeeeeeee 46
FIQUIa 35 — Tela LOGIN ...cceeeiiiiie e e e e e e e e e e e e e et s e e e e aeeeennnes 40
FIQUIa 36 — ANTENEA GEBNZ ......eiiiiii ettt e e et ettt e e e e e e e e e eeaeaba e e e e eaaeeeeenes 40
Figura 37 — Tela de todasas conexfes Gen2 do MUNICIPIO .........cceeveeeeeiiiiiiiiiiii e, 41
Figura 38 — Configuractes do rel0gio PONTO .........ooviiiiiiiiiiiiie e 41
Figura 39 — Tela de todasas conexdes Gen2 do MUNICIPIO .........cceeveeeeiiiiiiiiiiiiii e, 49
Figura 40 — Teste de Velocidade ... 49
Figura 41 — BancCo de DadOS.........ccooiiiiiiiiiiie e e e e e e e et a e e aaaaa 50
Figura 42 — Diagrama ER possivel software residente da Prefeitura.............ccoccuvvveeenenn. 51
Figura 43 — Diagrama ER possivel software residente da Prefeitura...................cceeeeee 51
Figura 44 — Sistema EQUIPIAN0 ... 58
Figura 45 — Rel0gio PONtO BIOMELNCO.......uiiii e e e e e e eeaens 59
Figura 46 — Configuracfes do Rel0gio PONto BIOMELIICO........ccovviiiviiiiiiiiieeee e 60
Figura 47 — ConfiguracGes do Reldgio Ponto BIOMELIriCO.............ceeeveieeiiiiiiiiiiiieee e, 61
Figura 48 — Configuracfes do Rel0gio PONto BIOMELIICO.........ccoviiiviiiiiiiiieeeeeiiiiiieeeeeee 62
Figura 49 — Tela de Captura das BiOmetrias.............coiiiiiiiiiiiiiiiicc e 62
Figura 50 — Tela Inicial do Sistema SisobraWeb............cccccooi 63
Figura 51 — Tela Inicial do SiStema IDS .........ccooiiiiiiiie e e 50
Figura 52 — Tela de Login do Sistema IDS...........ccooiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee 51
Figura 53 — Tela de Recursos do SOftWare...............uiiiiiieeiiiiiice e 66
Figura 54 — Tela de Recursos do Firewall.............cccccoiiiiiiiiieeee 52
Figura 55 — Tela de Recursos do TrUENAS ... 53
Figura 56 — Tela de Recursos do Veeam Backup & Replication..........cccccccvvvvviiiiiiiinnnnnn. 53
Figura 57 — Tela de Recursos do Veeam Backup & Replication.............ccccccveeeiiiiiiiiinnnn, 54
Figura 58 — Tela de Recursos do MXTOOIDOX.............ccooviiiiiiiiiiiiieeeeeee 54
Figura 59 — Ginasio de Esporte com Eficiéncia Energeética ...............ccovvvvvvviiiiiieeeeeenennn, 56
Figura 60 — Hospital com Eficiéncia ENergética...........ccc.ueveviieeiiiiiiiiiiiieiee e 56
Figura 61 — Rodoviaria com Eficiéncia ENergética............cccoovvvvviiiiiiiieeiieeeicee e 57
Figura 62 — lluminacao Publica com Eficiéncia Energética............ccccuveeeeeeeeeeiiiiiiiiiieeeenn. 57
Figura 63 — Atestado de Capacidade TECNICA ..........uuiieieieeiiiiiiiiiiie e e e e 58
Figura 64 - CertifiCados .........oooiiiiiiiiiii e 59
FIgura 65 - CertifiCAOOS ... ..coiiiiii e e e et e e e eab e aaens 60
Figura 66 - MemOrandO..........coooiiiiiiiiiii e 61
Figura 67 — MICroSOft WINAOWS 07 .......iiiiiii et e e e e eens 62
Figura 68 - MICrosoft WINAOWS 10........cccoiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee et 62
Figura 69 - MiICroSoft WINAOWS L1.......ccoiiiiiiiiiiiiiie et e et e e e e e eens 62
Figura 70 — LIDreOffiCe .....cooiiiiiiiieeeeeeee e 63
Figura 71 — MIicrosoft Office 2013 .......cooiiiiiieeeie e e 63
Figura 72 — Microsoft OffiCe 365 ........cooiiiiiiiiiii e 63
Figura 73 — Sistemas Operacionais dos Servidores ..........cccoveveiiiiiiiiieiiiiiiie e 64
Figura 74 — FIUXO da GAP ANALISE.......cooiiiiiiieiii ettt 66
Figura 75 — Resultado da GAP ANALISE............oooimiriiiiccce e 84
Figura 76 — Percentual de AJEIENCIA...........oooiuiiiiiiiiiie et 84
Figura 77 — Topologia de Firewall de Perimetro.............ccuuiiiiiiiriiiiiiii e 96

©2018 Departamento de Tecnologia e Informacéo de Tijucas do Sul


file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880646
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880647
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880650
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880653
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880654
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880657
file:///C:/Users/celso.pivovar/Documents/PDTI%202020%20Revisão/Plano%20Diretor%20de%20TI%20-%202306.docx%23_Toc43880663

DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

Figura — 78 Topologia de Firewall de Perimetro..............cccceeiiiiiiiiiiiie e 97
Figura — 79 Topologia de Firewall de Perimetro...........cccuvveeiiiiiiiiiiiiieeee 99
Figura — 80 Topologia de Acesso a Rede cOm SeguranCa................eveeeeeeeeeseeveerennnnnnnnnns 100
Figura — 81 Fluxo de COMUNICAGEAOD SEQUIO. .......uuuurrirreeiieiiieeeaeaaeaaa s eeeeeeee s 100
Figura — 82 Seguranca BaCKUP.............ouuiiiiiiiiiiiciii e e e e e e e e e e e eees 102
Figura — 83 Consolidagéo de Servidores (Virtualizagao).............cooeeeivvviiriiiiiiiiiieeeeeeeeeeen 103
Figura — 84 Topologia de StOrage............uuuuuuiiiiiiiiiiiiiee e e eee e e a e e e aaaaees 105
Figura — 85 Monitoramento FireWall..............ooooiiiiiiiie e 107
Figura — 86 Monitoramento FIreWall................uuuiiiiiiiiie e 107
Figura — 87 Monitoramento Firewall..............cooooi i 108
Figura — 88 Correlacionado de EVENTOS...........uuciiiiiiiiieeieececeeee et e e e e e aaaees 109
Figura — 89 Fases da Politica de SegUIaNGa...........coouruuiiiieearie i 110
Figura — 90 Ciclo do Plano de Continuidade de NegOCIOS............cceeeiiiiieeiieeeeeeeereeieiiinnnns 107
Figura — 91 Memorando VErSA0 2.0.........uuuiiiiiiiiiiiiiiieeee et 116
Figura — 92 Memorando Protocolo VErsao 2.0...........coovvviiiiiiiiiiiiiiiiiiie e e eeee e 117
Figura — 93 Memorando VErsa0 2.0.........uuuiiiiiiiiiiiiiiieeee e 118

©2018 Departamento de Tecnologia e Informacéo de Tijucas do Sul



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

INTRODUCAO

Atualmente vivemos em um mundo altamente globalizado, caracterizado por
constantes transformacfes, e inundado regularmente por novos produtos, servicos e
descobertas. Isso tem feito com que as organizacbes também da gestdo publica se
preocupem cada vez mais em identificar a melhor forma de empregar seus recursos,
buscando a melhoria na qualidade dos servigcos prestados ao cidaddo. Isso significa
melhorias no ambiente da gestdo publica pelo aumento da eficacia organizacional: a
agilidade nos processos, na estrutura, na comunicacao e na eliminacdo da burocracia.

Na atual “Era da Informacao”, o uso estratégico da tecnologia da informagéo e a
administracdo dos recursos de informética podem e devem melhorar o atendimento da
populacado e no desenvolvimento sustentavel do municipio.

Nesse contexto, a Tecnologia da Informacéo (TI), que durante muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas,
sem influéncia direta nos objetivos e metas da gestao publica, deve ser repensada como
um fator critico para a prestacdo de servicos publicos, resultando no crescimento da
atuacdo do poder publico, exercendo assim, um forte dominio sobre os interesses da
populacao.

A Prefeitura Municipal de Tijucas do Sul (PMTS), denominada entidade de direito
publica do Poder Executivo, ndo distante do cenario revolucionario da “Era da Informacgao”,
vive a necessidade de transformacéo de seu cenario tecnolégico, precisamente no que diz
respeito a informacéo, para alcancar a maturidade através de uma readequacao de sua

estrutura de tecnologia da informacao ao novo cenario de desenvolvimento municipal.
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CAPITULO | = PLANEJAMENTO ESTRATEGICO
1. REFERENCIAIS ESTRATEGICOS DA UNIDADE DE INFORMATICA
1.1. Missao

“Prover sistematicamente a aplicagdo de conhecimentos em tecnologia da
informacdo por meio de solucbes e servicos, integrado as estratégias da Prefeitura
Municipal de Tijucas do Sul, contribuindo para a melhoria na prestacdo de servicos ao

cidadao e ao desenvolvimento municipal.”

1.2. Visao
“Integrar os servigos e as tendéncias de tecnologia da informagao cada dia mais na

gestdo municipal de Tijucas do Sul.”

1.3. Negocio

“Apoio tecnoldgico aos projetos municipais, prestacdo de servico de suporte
técnico, manutencéo reativa e proativa, integracdo e administracao de sistemas de gestédo
e infraestrutura de tecnologia da informacéo nas unidades da gestdo municipal de Tijucas
do Sul”.

Com vista aos objetivos estratégicos do municipio, este Plano Diretor de Tecnologia
da Informacado e Telecom pretende estabelecer linhas coerentes e concisas capazes de
nortear a Unidade de Tecnologia da Informacdo para com seus investimentos em

infraestrutura, sistemas corporativos e de apoio ao cidadao.
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1.4

Forcas e Fraquezas

Tabela 1 - Forcas e Fraquezas

Organizagao.

com relacéo aos profissionais de
atendimento;

o Boa integracao entre o
departamento e a demais areas
da gestdo municipal.

Foco Forcas Fraguezas
o Profissionais resilientes e o Superalocacéao de atividades
motivados para o desempenho depara funcionarios do departamento;
suas atividades; e Equipe com conhecimentos técnicos
o Sinergia e integracao entre [limitados;
0s profissionais da equipe; o Atividades de carater confidencial e
o Consciéncia da criticas nas maos de terceiros;
necessidade de readequacao da | Auséncia de planos de
estrutura, treinamento para aperfeicoamento e
o Compreenséo da evolucdo da equipe;
Pessoas, [tecnologia como investimento; o Auséncia de politicas para
Processos e |* Satisfagéo dos usuarios  |conscientiza¢édo da seguranca da

informacéao;

o Regido carente de fornecimento
de mao-de-obra qualificada;
o Baixo vinculo pratico do Plano

Diretor Municipal com os investimentos
em TI,

o Caréncia de analistas de
negocios para promover a interface
entre tecnologia e a gestao publica;

o Inexisténcia de processos e
fluxos de trabalho formais;
o Gestao descentralizada da

estrutura de tecnologia da informacao
de toda a Prefeitura.

Sistemas e
Bancos de
Dados

o Viséo voltada para a
melhoria no provimento de
Servigos corporativos;

Sistema de Gestao
Municipal relativamente aderente
as necessidades dos usuarios.

8 Auséncia de sistemas com
recursos de tolerancia a falhas;

8 Modulo do sistema localizado e
administrado externamente;

o Inexisténcia de meios de
protecao/auditoria;

8 Mao-de-obra carente de

conhecimentos especificos em bancos
de dados.
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Foco Forcas Fraguezas

o Foco atual voltado na | Infraestrutura obsoleta e

reestruturacdo e modernizagao |carente de investimentos;

da infraestrutura; o Regido carente de

. Novos investimentos na [fornecimento de equipamentos e

eminéncia de serem realizados [servicos;

Infraestrutura de na reestruturacéo fisica e logicals Recursos tecnolégicos
Tecnologia da (da rede. limitados para o provimento de novas
Informacao rotinas e controles;

o Trafego limitado ou inexistente
entre unidades remotas/secretarias;
o Conectividade Internet com

redundancia manual.

o Consciéncia da o Auséncia de solucao
necessidade de readequacdo |automatizada para cépias de
da estrutura de seguranca; seguranca (backups);
3 Existéncia de copias de | Baixa conscientizac&o dos
seguranca em diversos locais. [usuarios quanto ao valor da
informacéo;
o Necessidade de

Seguranca da

~ aprimoramento e adequacgdes aos
Informacao

sistemas de seguranca logicos
existentes;

o Auséncia de planos e
procedimentos de continuidade do
negocio;

o Perimetro Internet com
protecéo insuficiente.

1.5. Objetivos

Os objetivos estratégicos da Unidade de Tecnologia da Informacédo, devidamente
alinhados aos objetivos estratégicos da gestdo municipal, apresentam-se como tangiveis
dentro de um prazo de 03 (trés) anos, a contar a partir de janeiro de 2018. Porém, a
volatilidade do segmento de tecnologia da informacdo exige manutencdo constante do
plano, haja vista a possibilidade de mudancas de tendéncias.
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Tabela 2 - Objetivos Estratégicos

Item Objetivo

Melhorar as condigcbes de trabalho da equipe de tecnologia da

o1 informac&o com 0s novos equipamentos.
) Assegurar ganho de desempenho na conectividade entre unidades

0 remotas/secretarias e internamente na rede local.

Reformulacdo do Data Center, com reestruturacdo fisica da sala e
03 modernizacdo de equipamentos de tecnologia da informacao.

Consolidar a infraestrutura de servidores com novas aquisi¢coes,
04 readequacoes e upgrades estruturais.

Promover a seguranca logica da rede através de segmentacdes fisicas,
05 l6gicas, controle de acesso a rede légica e solucbes de armazenamento

seguro.

Promover seguranca por meio de politicas, planos, documentacdes e
06 reorganizacao formal das rotinas de trabalho da unidade de tecnologia

da informacéao.

Aprimorar processos e sistemas de atendimento a usuarios de
07 tecnologia da informacdo por meio de sistemas de Service Desk e

acesso fisico.

Implantar novos sistemas corporativos para automatizar rotinas de
08 trabalho e reduzir custos operacionais.

Flexibilizar o acesso a rede local de forma segura e com mobilidade
09 através de Implantacdo de pontos de acesso via radio frequéncia.

Promover a incluséo digital e social por meio de programas municipais
10 de implantacao de tele centros e “Internet para Todos”.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
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CAPITULO Il — DIAGNOSTICO DE TECNOLOGIA DA INFORMACAO

1. INTRODUCAO

Identificar os principais pontos fracos de uma organizagéo é uma tarefa essencial
para a melhoria continua dos ganhos de produtividade e, na maioria dos casos, até mesmo
na sobrevivéncia de empresas.

O Diagnéstico de Tecnologia da Informacdo endereca esta demanda de
autoconhecimento, provendo meios para a tomada futura de decisdes que mitiguem 0s
riscos e reduzam os custos relacionados aos eventuais incidentes de Tecnologia da
Informacao (TI).

Outros importantes fatores motivadores para esta andlise sdo as diversas
modificagbes, expansdes e atualizacdes sofridas nos ultimos anos pelo ambiente de
tecnologia da informacdo, que acabaram por inserir novas e sérias questdes relacionadas
ao crescimento.

Este projeto permitiu uma avaliacdo do quesito tecnologia da informacéo para um
conjunto pré-definido de ativos de tecnologia da informacgdo da Prefeitura, observando a
aderéncia destes quanto as melhores praticas de mercado e de fabricantes, além das
normas de tecnologia da informacéao.

As informac¢des que alimentam este diagndéstico foram obtidas por meio de
entrevistas com agentes publicos da Prefeitura e por inspecfes fisicas onde se fazia
necessario e possivel. Porém, devido a falha no controle do inventario dos recursos de
tecnologia da informacdo, os dados apresentados a partir desse momento podem

apresentar pequenas variagcdes para mais ou para menos.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
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2. VISAO GERAL

O ambiente de tecnologia da informacédo da gestdo municipal da Prefeitura do

municipio de Tijucas do Sul, no Estado do Parana, € composto dos seguintes ativos:

Tabela 3 - Descrig&o de Ativos

Ativos Quantidade
Servidores Fisicos 02
Servidores Virtuais 08
Switches (ndo gerenciados) 66
\Wireless Access Points 100
Roteadores 60
Estacdes de Trabalho 550
Impressoras e Print Servers 100
Nobreaks 78
Circuitos de Comunicacdo Dedicados 01
Circuitos de Comunicacao Internet 01
Geradores Elétricos 02
Usuarios 600

As proximas secfes deste documento apresentam as disposicdes fisicas e l6gicas
do ambiente de tecnologia da informac&o da Prefeitura de Tijucas do Sul, assim como a
identificacdo de deficiéncias, necessidades de adaptacdes e reformulagdes consideradas

de grau médio e alto para um ambiente tdo dependente de tecnologia da informacéao.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
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Lnk W5}

Figura 1 - Topologia WAN

3. INFRAESTRUTURA

3.1. InfraestruturaFisica

A Gestéo Publica Municipal de Tijucas do Sul, no Estado do Parana, possui uma
estrutura predial conectada por cabos UTP categoria 5 e 5e. Tal estrutura de cabeamento
encontra-se exposta em alguns locais, ficando sujeita as condicbes extremas de
temperatura, umidade, roedores, passaros, chuvas e outras varidveis capazes de degradar
ou até mesmo interromper a continuidade da comunicacdo de forma intencional ou
acidental. Todo esse cabeamento converge para o CPD, atual local de trabalho da equipe

de tecnologia da informagéo.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
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O cabeamento nas dependéncias da prefeitura encontra-se disposto em canaletas
ou exposto ao acesso fisico irrestrito. A atual condicdo permite com que ocorra eventuais
sabotagens da comunicag¢ao, como por exemplo, por meio do rompimentos dos cabos.

Figura 2 - Cabeamento Interno
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Algumas edificacdes, tais como secretarias, ndo estdo integradas a rede da
Prefeitura, portanto a administracdo do ambiente de tecnologia da informagéo encontra-se
descentralizada, o que dificulta bastante a administracdo dos ativos existentes nestes
locais. No entanto, o hospital é interligado via link de radio frequéncia ndo proprietéaria,
assim como os postos e unidades de saude.

N&o h& uma estrutura minima adequada para acomodacao de equipamentos tais
como roteadores, switches e servidores. O local onde os ativos de tecnologia da informacao
estdo dispostos carece de armarios (racks) adequados, mostrados nas figuras de 3a 11 e
servidores com arquitetura adequada e controle de intempéries — temperatura, umidade e

fogo.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
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Figura 3 - Acomodacéo de Servidores
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Figura 4 - Acomodagéo de Servidores
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Figura 5 - Switches, Roteadores e Firewall

Figura 6 - Switches, Roteadores e Firewall
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Figura 7 - Nobreak
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Figura 15 Antivirus (Software)
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Figura 16 Rede de Fibra Optica (Equipamentos)
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Figura 17 Rede de Fibra Optica (Rede)
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Figura 18 Fibra Optica (Projeto)
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Figura 19 Rede de Fibra Optica (Projeto)
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Figura 20 Rede de Fibra Optica (Projeto)

Apesar de o ambiente computacional dos servidores possuir um sistema de
estabilidade/alimentacao elétrica (nobreak), refrigeracdo e protecdo contra incéndios, nédo
se encontra em conformidade com as melhores praticas de acomodacéo, conforme exibido

nas imagens a seguir:
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P Wy

Figura 21 - Protecao Contra Incéndio

Figura 22 - Protecao Elétrica (Nobreaks)

Logo abaixo, sdo apresentadas as imagens da Sala de Tecnologia da Informacéo

da Prefeitura de Tijucas do Sul:

Figura 23— Acomodacdes Internas
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Figura 24 — Acomodag0es Internas
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Figura 25 — Acomodag0es Internas

Figura 26 — Acomodacdes Internas
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Figura 27 — Acomodacdes Internas
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Figura 28 — Acomodac0es Internas
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Figura 29 — Acomodac0es Internas
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Figura 30 — Acomodagoes Internas
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Figura 31 - Refrigeracédo DataCenter
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3.2.  Infraestrutura Telecom

Dentro do cenario encontrado na infraestrutura logica da rede da Prefeitura de
Tijucas do Sul, alguns itens precisam ser evidenciados, pois se caracterizam como falhas
ou oportunidades de melhoria para a estrutura de tecnologia da informacéao.

As edificacbes da gestdo municipal interconectadas utilizam-se do mesmo
segmento de rede camada 2, ou seja, ndo existe uma segmentacdo do trafego, o que
ocasiona um unico dominio de broadcast. Sendo que o provimento da Internet na sede &
realizado através de um link WAN fornecido por:

e Liggal Telecom - 200 (Duzentos) Mbps;

e
v

RS

A — 1, ——

e

™

N T W 1

Figura 32 — Torre Sdo Paulo 5

Estas figuras foram utilizadas para afirmar a contratacdo do aluguel das torres

perante a Sao Paulo 5. As figuras 21 e 22 foram utilizadas para acertar o contrato de locacao
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para a utilizacdo da mesma. Nesta mesma torre, esta fixado um equipamento (central)
ROCKET (GEN?2 figura 23). J& a figura 24, serve para ilustrar o modo como essa central é
acessada e configurada por usuario administrator restrito, se utilizando de um login com
nome e senha. A figura 25 representa a antena existente em cada setor, como por exemplo:
no Detran, no Hospital e no Posto de Saude Central, havendo uma antena prépria em cada
uma dessas unidades para recebimento do sinal diretamente da Torre Sao Paulo 5. Por
sua vez, as figuras 26, 27 e 28 séo referentes as conexdes existentes com cada um dos
setores. Por fim, a figura 29 serve para ilustrar o medidor de velocidade, sendo que

atualmente, o plano da Copel é de 100MB.

ANTENA UBIQUITT ROCKET RP-SAC-GEN 2 LS

Figura 33 - Aluguel da torre
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Figura 34 -Aluguel da tbrre

Figura 35 — Central da internet para a distribuig&o
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& 5 @ A Ineguo | bsssA7216097 * O :

(1) Rocket Prism 5AC Gen2

Login

Please login to manage your wireless device.

USERNAME

| F_I&ern ame

PASSWORD

| Passweord

ddums idcem Uik €D WiFiman

Figura 36 - Tela login

Figura 37- Antena G2
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FOSFCZ4ETOOC LiteBeam SAC 23 HOSP-BASE 146 Mbps 102 Mbps 0.1% 07% 08:20:48 @ Run
FOSFC24E:675D  LiteBeam SAC 23 IDATR 228 Mbps 173 Mbps 015 015 082048 172161104 @ Run
FOSFCZ98:5494 LiteBeam SAC 23 LEOVANIL-BASE -55d8m 308 Mbps 305 Mbps 07% 17% 08:20:45 172161231 A Run
FO:9F-C2:98:50:A7 LiteBeam SAC 23 :{{ﬁ?ﬁ;g‘d‘;ama“ 554Bm 324 Mbps 235 Mbps 0.1% 0.3% 03:20.48 17216366 @ Run
44DFETG42FIC  NanoStation M3 NanoStation M5 -53d8Bm -43d8Bm 257 Mbps 173 Mbps 0.1% 11% 082036 172162222 @ Run
FOSFC24E6430  LiteBeam SAC 23 PATIO FadBm 73deBm 139 Mbps 52.1Mbps 015 17% 082049 17216297 ® Run
FOECDAOASESA  LiteSeam SAC Gen2 ESHSZTO CENTRAL 454Bm -45dBm 252 Mbps 324 Mbps 0.3% 07% 08:20:45 172163238 © Run
FO:9F-C2:98:5E:74 LiteBeam SAC 23 EEDSTO'E‘AREA'BA -£3dBm 544Bm 26.5 Mbps 53.3Mbps 0.2% 0.3% 03:20:47 172163111 @ Run
FO:9F-C2:98:53:3D LiteBeam SAC 23 ;’E’STD'CUBAS'EA -514Bm -79.4Bm 557 Mbgs 33.3 Mbas 0.1% 13% 03:20:46 17216030 @ Run
FO:SFC298:464D  LiteBeam SAC 33 Rodovisria -56.dBm -45dBm 342 Mbps 221 Mbps 01% 07% 08:20:48 17216473 @ Run
FO9FC298:3A7A  LiteBeam SAC 23 SOCIALBASE -s6dEm -47dEm 338 Mbps 219 Mbps 0.1% 11% 082102 172164151 @ Run
FO-SF 29566 EF LiteBeam SAC 23 TIOANGO-BASE  -73dBm -56dBm 221 Mbps 122 Mbps 015 07 08:2047 1721640 @ Run

Showing 1 to 17 of 17 entries

Figura 39— Tela de todas as conexdes G2 do municipio
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Figura 40 - Tela de todas as conexdes G2 do municipio
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Figura 41 — Teste de velocidade

Todas as unidades centrais Administracdo/Secretarias (Industria e Comércio,
Saude, Agricultura, Obras e Rodoferroviaria) e mais o Hospital Municipal, Detran, Biblioteca
e Escolas séo interligadas a rede propria. Nas localidades interiores é necessario que 0s

servi¢os sejam realizados por terceiros, quando necessario, possuindo a conectividade de
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internet e utilizando plataforma ubiquiti.

A segunda fase do projeto Telecom, com a aquisi¢do de recursos necessarios, sera

interligar todas as unidades da Prefeitura em uma mesma rede. Por fim, observa-se na

Prefeitura Municipal a auséncia de elementos e solucdes consideradas pré-requisitos para

uma estrutura de tecnologia da informacéo, sendo elas:

Sistema de Inventério e Distribuicdo de Aplicacdes; Pendente;

Solugéo de Seguranca de Perimetro Internet (UTM Firewall) - Ativo;
Solucéo de Virtualizacao de Servidores, Estacdes e Aplicagdes - Ativo;
Estrutura de ArquivosDistribuidos - Ativo;

Estrutura de ArquivosDistribuidos - Ativo;

Sistema de Correio Eletrénico Corporativo - Ativo;

Solucéo de Copias de Seguranca (Backup) Corporativo - Ativo;
Solucdes de Protecao de Endpoint Corporativo - Ativo;

Solucéo de Armazenamento de Dados (Storage) - Ativo;

Sistema de Controle de Impresséo - Pendente;

Sistema de Geracao Propria de Energia Elétrica Sustentavel - Pendente;
Sistema de Gerenciamneto de Nobreak Energia Elétrica — Ativo;
Sistemas de Missao Critica com Redundancia/Contingéncia - Pendente;
Sistema de ERP Proprietario — Pendente;

Sistema de Workflow Proprietario — Pendente;

Outros.

Banco de Dados e Bl, préprio — Pendente;

Figura 42 — Banco de dados
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Figura 43 — Diagrama ER possivel software residente da prefeitura
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Figura 44 - Diagrama ER possivel software residente da prefeitura

Existe uma necessidade urgente de integrar os Banco de Dados da Prefeitura
Municipal, bem como da Camara de Vereadores e do Instituto de Previdéncia de Tijucas do
Sul; sendo que com essa unificacdo, a agilidade e economia para 0 municipio seriam
enormes. Também com isso, haveria o desenvolvimento de um sistema proprio e unificado,
dessa forma, obtendo uma reducao de custo. Sendo que o ponto principal consiste, que

com isso, com a adogdo de tais medidas, o préprio Municipio seria proprietario de seu
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software, deixando de ser refém de empresas terceirizadas, agregando com isso, mais

agilidade e autonomia nas decisdes tomadas por seus proprios gestores.

4.  SISTEMAS

O sistema de gestdo municipal utilizado pela Prefeitura Municipal de Tijucas do Sul

€ contratado da empresa terceirizada Equiplano, cuja plataforma € WEB e possui 0s

seguintes médulos implantados em servidores sem nenhuma redundancia e protecao

contra desastres, mostrado na figura abaixo:

A tipdiniobe tjucasdosul prgov.br TATA scadem indsistemiss indss og e

A Equiplenn Sistemas L]

sistemas

i Iu«rnlunu( =i |
[ w UCITACAD  rmymimémo

MOTR FISCAL F

[ e FROTAE 4:- i .
T s Ry
__poRTL r_r-—-f"

EQUIPLANO

o~

Figura 45 — Sistema Equiplano

« ¢ | Pesquisa...

(;" ESADMIN
J | Administracgio de Sistemas

Veusao., 500 2069p

5TM
] Sistema Tributario Municipal
Liberada até: 10/06/2019

SCF
__Q._.-' Sistema de Controle de Frotas
' Liberado até 10/06/2019

SRH

k‘}’ Sistema de Hecursos Humanos

; Lilse=paaudo aalé= 10/0B2019

/ ESPORTAL
| Portal da Transparéncia
‘' Liberado ate: 10/06/2019
~.
o 1

o | Sistema de Tramitaco de Processos

Sie W berado ate. 100052019

A(l;\ aFaH

o Acompanhamento Juridico;

) Almoxarifado;

o Arrecadacao Municipal;

o Contabilidade Publica;

o Folha de Pagamento e Recursos Humanos;
o LicitagOes e Contratos;

o Protocolo;

. Frotas.
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Figura 46 — Reldgio ponto biométrico

Aqui encontra-se o modelo referente ao Sistema de Ponto Biométrico integrado ao
Sistema Equiplano.

-

- -~
| BB suporte Ti- Outlook WebApp X | @ Acesza Paingl ® @ Henry Web Server

€ = C @ hsequo | 172167201

Figura 47 - Configura¢des do relégio ponto
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-
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Figura 48 - Configurac6es do reldgio ponto
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Figura 49 - Configurag6es do reldgio ponto
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Figura 50 — Tela de Captura das biometrias

O sistema de gestdo na area de obras é o SiobraWeb, sendo utilizado pelo setor

de Engenharia:

u BRASIL Servigos SimphTique! Participe Acessoa informacio lLegislagao Canals
? Teutar do Cerfisads: 00 003 03000000 MUNICISIO EXEMPLO Satr com Segursnca  x
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PP s v i
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Sempre que clicar em o SisobraPref volta para tela inicial

contém todos os menus necessarios para utilizacdo do sistema.
Figura 51 - Tela inicial do Sistema SisobraWeb
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https://www.qgov.br/receitafederal/pt-br/assuntos/orientacao-tributaria/declaracoes-e-
demonstrativos/sisobrapref-sistema-de-cadastro-de-obra-modulo-prefeitura-novo/arquivos-
1/manual-sisobrapref-web-v-1-4-contribuinte-prefeitura-102020-atual.pdf

O sistema de gestéo na area da saude é o IDS:
http://tijucasdosul.ids.inf.br:8085/tijucasdosul/IDSSaude/idssaude.dl

C @ D £ tjucasdosulidsinfbrB08S ftjucasdosulICSSaude/idssaude.dl see w N O 9 S

IDS Satide - Acesso ao sistema - 5.12.0 L

=
S
>SAUDE)

Acessar JESRHETE Pefi

lb..

Figura 52 - Tela inicial do Sistema IDS

®
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Figura 53 - Tela de login do Sistema IDS.
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Figura 54 — Tela de recursos do software

Outro ponto relacionado aos sistemas € o fato de a Prefeitura ndo possuir uma
estrutura de correio eletrénico que lhe permita conceder caixas-postais para seus agentes
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publicos, o que evidencia ainda mais a fragilidade da seguranca envolvida na troca de
correios eletrbnicos. Atualmente, cada funcionario da Prefeitura utiliza-se de correio

eletronico pessoal para enviar e receber e-mails corporativos.

5. SEGURANCA E CERTIFICADOS

Atualmente, a Prefeitura possui sistemas adequados para a protecdo de seus
dados e de informacdes criticas. Os dois sistemas em vigéncia dizem respeito ao controle
de trdfego no perimetro da Internet (Netdeep Firewall ), se mostrando como oponentes e

dificultando possiveis invasdes ao préprio sistema.

E*x OMONOGE:

o [ Netoesp Secire - W LTUI0708833 . m Cloudfiare | Web P, Metwor Tacks ONS_  Jl Assinctira do Azur

Dashboard

srvfw.tijucasdosul.pr.gov.br Servigos

LSS

LLLL S

S

Figura 55 — Tela de recursos do firewall

Com este sistema de controle, torna-se possivel a troca de dados entre a rede
interna da Prefeitura com a Internet, fazendo com que ocorra de modo livre e sem
restricdes. Também existe uma solucdo de seguranca de EndPoint corporativa (Sister
Center e TrueNAS ), o que ndo coloca em risco todo o pargue computacional quanto as

ameacas viroticas existes.
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http://172.16.0.4/ui/sessions/signin

Figura 56 — Tela de recursos do TrueNAS

O processo de cépia de seguranca (backup) dos servidores atualmente é feito em
trés camadas (Servidores, Backup Cofre e Backup Nuvem). Ha solucédo corporativa para
automatizar as rotinas de copias de seguranca, armazena-las em midias confiaveis e gerar
notificacdes e relatérios de administracdo. Atualmente, a rotina de copia de seguranca €
realizada automaticamente pelo Veeam Backup & Replication 11

Nl Veeam
=EN} Backup & Replication 11

Type in a backup server name or |P address, backup service port numkber,
and user credentials to connect with.

localhost 9392

v Use Windows session authentication

Save shortcut Connect

Figura 57 — Tela de recursos do Veeam Backup & Replication
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Figura 58— Tela de recursos do Veeam Backup & Replication Administracéo

A solucao de Proxy Web atua como Web Cache transparente e controla o acesso
apenas baseado nas URLs. O controle web analisa o contetdo do site acessado e também
exige autenticacdo baseada no usuario. Monitora lista negra ( blacklist ) de e-mails néo

autorizados .
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Figura 59 — Tela de recursos do MxToolbox
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Observa-se na Prefeitura Municipal a auséncia de solucbes de seguranca
consideradas importantes para uma estrutura de tecnologia da informac¢&o que manipula

dados confidenciais, que sao as seguintes:

o Solucéo de criptografia de discos para dispositivos moveis; - Pendente;

o Solucao de controle de conteido web com autenticagédo; - Ativa;

o Solucéo de controle de seguranca para correio eletrénico; - Ativa;

o Solucao de video monitoramento para a sala de servidores; - Pendente;
o Solucédodedistribuicdo de correcdes e atualizacdes de estacoes; - ATIVA;

o Solucédo derede paracontrole de acessoldgico arede de dados; - ATIVA;

o Solucao de seguranca de perimetro Internet; - Ativa;

o Solucéo de backup corporativo para servidores e dados criticos; ATIVA;
o Atestado de Capacidade Técnica e Certificados — Ativa.

. Eficiéncia Energética — Pendente

o Rede de Fibra Optica - Pendente

Eficiéncia energética

O foco da gestédo energética municipal € a reducao do consumo, logo, se baseia em
acOes de eficiéncia energética que, ao reduzirem a demanda de energia do sistema
interligado, minimizam também o uso de termoeletricidade, caso esta seja a fonte de
energia elétrica.

As acdes de eficiéncia energética:

o Modernizacdo de equipamentos;

o Reduzir excedente de energia reativa;

o Conquistar certificacéo de eficiéncia energética;
o Realizar medicdes setoriais;

o Adotar sistema de gerenciamento de energia;

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
55



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

Figura 60 — Ginasio de Esporte com Eficiéncia Energética

Figura 61 — Hospital com Eficiéncia Energética
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Figura 63 — lluminacdo Publica com Eficiéncia Energética
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PREFEITURA MUNICIPAL DE TIJUCAS DO SUL

ATESTADO DE CAPACIDADE TECNICA

Atestamos, a pedido da interessada e para fins de
prova, aptiddo de desempenho e atestado de execugdo, que Edimar Tiago
Souza, inscrito no CRA-PR sob o n® 200474 e CPF: 064.629.389-35,
estabelecida na Rua Santa Felicidade, n°. 198, Bairro O Bom Pastor, na Cidade
de Campo Magro, Estado do Parand, projetou, executou o Projeto Cidade
Digital da Prefeitura de Tijucas do Sul, Parand em suas fases como descrito
no Plano Diretor de Tecnologia de Informagdo e Comunicagdo do mesmo

municipio:
1- Projeto de Seguranga da Informagdo — 300 Horas;
2- Projeto Cloud Server Municipal — 180 Horas;
3
4
5- Projeto Rede de Telecom — 300 Horas;

6

Projeto Exchange Microsoft — 180 Horas;

Projeto Rede de Servidores — 300 Horas;

Projeto Rede Logica — 200 Horas;

Registramos, ainda, que os servigos acima referidos
apresentaram bom desempenho operacional, estando cumprido fielmente com
suas obriga¢des, nada constando que a desabone técnica e comercialmente,

até a presente data.

L |[TIJUCAS DO SUL], em 16 de dezembro de 2019.

{ -
/

o

—t - “\a\“ﬁv@
PREFEITURA L

UNICIPAL DE IR RORU

\

N“b“ e

Rua XV de Novembro, 1458, Centro, Tijucas do Sul - Pr.
CEP 83.190-000, Caixa Postal n® 31, Fone/Fax (41) 3629-1186.

Figura 64 — Atestado de capacidade técnica
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— —1 — e

" CERTIFICADO

Certificamos que MAYCON DE OLIVEIRA, CPF 049.092.219-80,

Concluiu com sucesso o Projeto de Rede de Servidores, na |
Prefeitura Municipal de Tijucas do Sul, com carga horaria de 300 |
horas técnic ra a cidade digital do municipio com exceléncia |

.o
M&yCon de Oliveira

"ii PREFEITURA MUNICIPAL DE TIJUCAS DO SUL

| CERTIFICADO

Certificamos que MAYCON DE OLIVEIRA, CPF 049.092.219-80,
Concluiu com sucesso o Projeto de Rede Légica Estruturada, na
Prefeitura Municipal de Tijucas do Sul, com carga horaria de 200

horas técnicas para a cidade digital do municipio com exceléncia

-

<

= /€ 7§/a Municipal de‘h,lcas do Sul Mﬂ de Oliveira

Tijucas do Sul, 10 de Abril de 2018.

Figura 65 - Certificados

i<¢s PREFEITURA MUNICIPAL DE TIJUCAS DO SUL :'

Tijucas do Sul, 15 de Margo de 2019. |
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-

(

CERTIFICADO

Certificamos que MAYCON DE OLIVEIRA, CPF 049.092.219-80,

Concluiu com sucesso o Projeto Exchange Microsoft, na |
Prefeitura Mumcnpal de Tijucas do Sul, com carga horéaria de 180 |
2 a cidade digital do municipio com exceléncia |

horas
preste ;

Pref j Municipal q cas do Sul Mn de Oliveira

Tijucas do Sul, 25 de Agosto de 2018. |
Expedicao de acordo com o Decreto Municipal n® 1104 de 24/11/2010. g

(14 PREFEITURA MUNICIPAL DE TIJUCAS DO SUL |

{'* "‘} PREFEITURA MUNICIPAL DE TIJUCAS DO SUL
CERTIFICADO

Certificamos que MAYCON DE OLIVEIRA, CPF 049.092.219-80,

Concluiu com sucesso o Projeto de Rede de Telecom, na

Prefeitura Municipal de Tijucas do Sul, com carga horaria de 300
horas técnicas para a cidade digital do municipio com exceléncia

%ura Municipalrdvﬁjlucas do Sul Mon de Oliveira

—.

Tijucas do Sul, 15 de Margo de 2019.
Expedicéo de acordo com o Decreto Municipal n® 1104 de 24/11/2010.

Figura 66 - Certificados
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i §

PREFEITURA MUNICIPAL DE TIJUCAS DO SUL
Secretaria Municipal de Administragdo e Planejamento

Memorando n°07/2020 - ADM Tijucas do Sul, 09 de janeiro de 2020

Departamento de T.I.
Prefeitura Municipal de Tijucas do Sul

Em atengéo ao memorando 52/2019, o qual solicita validagéao do atestado de
capacidade técnica, dos servigos executados pelo servidor Edimar Tiago Souza,
encaminho documento devidamente assinado.

Atenciosamente

Kithc do Qoo Koz
elli do Rocio Rozario

Secretaria de Administragao e Planejamento

4 Rua XV de Novembro, 1458, Centro, Tyucas do Sul - PR
CEP 83.190-000, Caixa Postal: () no 31, Fone: B (41) 3629-1210 Ramal (5)

Figura 67 - Memorando
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6. SERVIDORES EESTACOES
O conjunto de estacdes de trabalho da Prefeitura se resume aos sistemas

operacionais Microsoft Windows 7 e 10. As estacdes de trabalho sdo proprias e possuem
o software de escritorio Microsoft Office instalado, (imagens a seguir). Também existe a

suite do Open-Office distribuida em alguns ambientes. Por fim, as maquinas da engenharia

fazem uso de softwares para manipulacdo de desenhos, plantas etc., mais conhecidos
como CAD.

Figura 68 - Microsoft Windows 7

Figura 69- Microsoft Windows 10

T —
Figura 70 - Microsoft Windows 11
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LibreOffice
X

LibreOffice

The Dozument Foundation

Figura 71 - LibreOffice

pe—— 'Fj

Microsoft C' n
Office 2013

(LA

Figura 72 - Microsoft Office 2013 Figura 73 - Microsoft Office 365

O parque de servidores € composto de 8 unidades, sendo 07 (sete) Microsoft
Windows 2008 Server e 01 (um) Linux, como mostram as figuras a seguir. Todos 0s
sistemas dos servidores ndo possuem garantia de suporte externo.
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==
Ubuntu Server =21

1804 LTS g

Figura 74 — Sistema operacionais dos Servidores

N&o ha licencas para utilizacdo de todos os sistemas operacionais Microsoft
Windows e também do software AutoCAD utilizado na engenharia, o que caracteriza
violacao de direitos com a prética de pirataria.

A utilizacdo de impressoras ndo é controlada. H4 apenas uma recomendacao
verbal para que nao se utilize determinadas impressoras em processo de desenvolvimento
servidor de gerenciamento de impressao.

Apesar de pequena, somente a equipe de informatica possui permissdo para
realizar atividades administrativas nas estacdes de trabalho. A instalacdo de softwares é

sempre realizada com anuéncia da equipe técnica local.

7. PESSOAS EPROCESSOS

Os atuais prestadores de servico da Prefeitura Municipal, no segmento de

tecnologia da informacao, séo:

Tabela 4 - Fornecedores

Empresa Objeto
Equiplano Empresa responsavel pelo sistema de gestdo municipal.
Ligga Telecom Empresa responsavel pelo provimento de um dos enlaces de
Internet.
Lima Informatica Empresa responsavel pelo provimento equipamentos de
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informéatica e infraestrutura de telefonia, cabeamento logico.
Lima Informatica Empresa de suporte técnico ao website da prefeitura municipal.
Gama Seguranca Monitoramento eletronico e Cameras de Segurancga.

Em relacéo ao atendimento de suporte reativo, se o problema for I6gico em nivel de
software, é realizado o0 acesso remoto para sua resolucdo. Caso o problema seja no sistema
Equiplano, o usuario é orientado a abrir um chamado diretamente com a empresa
fornecedora com copia ao suporte técnico Municipal de Tijucas do Sul.

Em relacdo ao atendimento de suporte preventivo, ha uma politica definida para
atualizacdo dos softwares e sistemas operacionais das estacfes de trabalho e servidores.
Quanto ao sistema Equiplano, o proprio fornecedor fica responsavel pela manutencéo e

atualizacdo dos médulos incluindo o banco de dados.
8. PRESTACAO DE SERVICOS

O diagndstico de tecnologia da informacéo, por fim, evidenciou a necessidade de
implementacdo de novos sistemas para assegurar facilidade a vida dos municipes, como
por exemplo: o Programa Internet para Todos (Internet Livre), que se encontra em fase de

implantacéo.

0. GAP ANALISE

A GAP Anadlise é o processo pelo qual a entidade mede o nivel de aderéncia de seu
Sistema de Gestdo de Seguranca da Informacdo em relagdo aos controles objetivos de
acordo com o cédigo de praticas para a gestdo da seguranca da informacédo NBR ISO/IEC
17799:2006.

Esse processo € muito importante, do ponto de vista sistematico, pois habilita um
levantamento dos controles usados, apontando os controles implementados parcialmente,
0s nao implementados e os que nao se aplicam ao sistema e ao negocio da entidade.

Ao fim da GAP andlise, sera possivel obter uma visdo geral do sistema. Esse
processo também serve como complemento e base para validacéo para o plano de acdo a

ser proposto a fim de se alcancar aderéncia e futura certificacdo da NBR ISO/IEC
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27001:2006.

9.1. Metodologia

A metodologia usada para elaboracdo do GAP analise contemplou levantamento
de informacbes por entrevistas, analise dos padrdes e procedimentos existentes da
entidade, analise do ambiente e/ou resultados de avaliacdes prévias do projeto de
desenvolvimento de politica de seguranca.

Os resultados da GAP andlise sédo baseados na pesquisa de ambiente da Prefeitura
Municipal de Tijucas do Sul, comparado aos controles definidos do apéndice A da NBR
ISO/IEC 27001. O percentual do nivel de aderéncia conferido a cada controle é baseado
na existéncia ou ndo dos controles e na quantidade de esforco necesséario para a
implementagdo dos mesmos, caso seja necessario.

Essa metodologia € uma inferéncia, baseado nos benchmarks de mercado bem
como, na familiarizacdo com os passos para desenvolvimento e implementacdo de um

Sistema de Gerenciamento da Seguranca da Informacgao - SGSI.

Controles da |
17799

Resposta Resposta “Nao” Resposta
“Sim” ou “Parcial” “N/A”
Requerimento GAP identificado Requerimento ndo
preenchido se aplica ao SG5I

Nenhuma acéo
necessaria

Acdes remediativas

necessarias

Nenhuma acéo
necessaria

Figura 75 - Fluxo da GAP Analise

Plano de Agao
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9.2.

Divisdao dosControles

Os controles especificados no Sistema de Gerenciamento da Seguranca da

Informacao séo divididos nas seguintes areas:

©oX N A~®DNE

el
= o

©
w

Politica de seguranca;

Organizando a seguranca da informacéo;

Gestéo de Ativos;

Seguranca em recursos humanos;

Seguranca fisica e do ambiente;

Gerenciamento das operacgfes e comunicagoes;
Controle de acessos;

Aquisicao, desenvolvimento e manutencéo de sistemas de informagao;
Gestao de incidentes de seguranca da informacéao;
Gestao de continuidade do negécio;
Conformidade.

Resumo dos Controles

Visa descrever os resultados obtidos através das entrevistas:
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Tabela 5 - Politica de Seguranca

A.5 Politica de seguranca
A.5.1 Politica de seguranca da informacéo

Objetivo: Prover uma orientagdo de apoio a dire¢cao para a seguranca da informacao de acordo
com os requisitos do negocio e com as leis e regulamentacdes relevantes.

Controle GAP Justificativa
A.5.1.1 Documento da politica de N&o existe referéncia das melhores
seguranca da informacao NAO |praticas de seguranca, conforme
padrdes da norma ISO 27001.
A.5.1.2  |Analise critica da politica de NAO Analises criticas devem ser
seguranca da informacao realizadas ao menos uma vez a cada
seis meses.

Tabela 6 - Organizando a seguranca da informacéao

A.6 Organizando a seguranga da informacéao

A.6.1 Infra-estrutura da seguranca da informacgéo

Objetivo: Gerenciar a seguranca da informacdo dentro da organizacao.

Controle GAP Justificativa

A.6.1.1 |Comprometimento da Apesar da existéncia de
direcdo com a seguranca da conscientizagao, existe a
informacéo PARCIAL necessidade de documentacéo

através de uma Politica de
Seguranca.

A.6.1.2  |Coordenacdo da seguranca NAO Necessidade de um Comité

da informacao de
Seguranca da Informacéao.

A.6.1.3  |Atribuicdo de As pessoas envolvidas possuem
responsabilidade para a consciéncia de suas
seguranca da informacao NAO [responsabilidades, mas é

necessario documentar as
responsabilidades na politica de
Seguranca.

A.6.1.4  |Processo de autorizagéo Processo documentado inexistente.
para os recursos de NAO
processamento da
informacéo
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0S terceiros

A.6.1.5 |Acordo de confidencialidade ~ Garantir a responsabilidade e
NAO . - ) .
confidencialidade das informacdes.
A.6.1.6  |Contato com autoridades SIM
A.6.1.7 Contaf[o_ com grupos NAO Consultoria especializada em
especials seguranca da informacao.
A.6.1.8  |Analise critica independente A PMTS devera determinara
de seguranca da informacéo [NAO periodicidade e responsabilidade
das analises criticas do SGSI.
A.6.2 Partes externas
Controle GAP  Justificativa
A.6.2.1 Identificacdo dos riscos NAO A avaliacdo de riscos nao e
relacionados com partes realizada ou documentada nestes
externas documentos.
A.6.2.2 Identificando a seguranca da Procedimentos precisam ser
informacédo quando tratando |PARCIAL |documentados.
com os clientes
A.6.2.3 Identificando a seguranca da Procedimentos precisam ser
informacao nos acordos com PARCIAL |documentados.

Tabela 7 - Gestao de ativos

A.7 Gestao de ativos

A.7.1 Responsabilidade pelos ativos

Objetivo: Alcancar e manter a protecao adequada dos ativos da organizacao.

Controle

GAP

Justificativa

A.7.1.1

Inventario dos ativos

PARCIAL

Inventario ndo esta
completo e/ou atualizado.

A.7.1.2

Proprietario dos ativos

NAO

Proprietarios ndo estéo
documentados e o processo de
classificacéo precisa ser
desenvolvido.

A.7.1.3

Uso aceitavel dos ativos

N&o existe uma politica
documentada que descreva as
regras de utilizagéo dos
recursos.
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A.7.2 Classificagao da informagao
Controle GAP Justificativa
A.7.2.1 Recomendacdes para a NAO Processo de classificacdo da
classificacao Informac&o deve ser
desenvolvido.
A.7.2.2 Rétulos e tratamento da NAO Processo de classificagdo da
informacéao informacéao deve ser
desenvolvido.

Tabela 8 - Seguranca em recursos humanos

A.8 Seguranga em recursos humanos
A.8.1 Antes da contratacao

Objetivo: Assegurar que os funcionéarios, fornecedores e terceiros entendam suas
responsabilidades, e estejam de acordo com 0s seus papéis, e reduzir o risco de roubo, fraude
OuU Mau uso de recursos.

Controle GAP Justificativa

A.8.1.1 Papéis e responsabilidades Processo nao esta
PARCIAL documentado de forma
formal através de Termos
de Responsabilidades.
A.8.1.2 [Selecéo Existe um  processo,
PARCIAL lmas o  procedimento

precisa ser documentado.

A.8.1.3  [Termos e condi¢des de contratacéo Termos e condicbes
PARCIAL |precisam ser
documentados. Uma
sugestao seria a
publicacdo de um Cédigo
de Conduta.

A.8.2 Durante a contratacao

Objetivo: Assegurar que os funcionarios, fornecedores e terceiros estdo conscientes das
ameacas e preocupacoes relativas a seguranca da informacéo, suas responsabilidades
e obrigacoes, e estdo preparados para apoiar a politica de seguranca da informacéo da
organizacdo durante os seus trabalhos normais e para reduzir o risco de erro humano.
Controle GAP Justificativa

A.8.2.1 |Responsabilidades da direcéo PARCIAL [Inexisténcia de processo e
conscientizagao.
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A.8.2.2 |Conscientizacdo, educacao e Inexisténcia de programas de
treinamento em seguranca daPARCIAL freinamentos e ciclos de
informagao palestras do assunto.

A.8.2.3 |Processo disciplinar PARCIAL N_ao_ _eX|ste um  processo

disciplinar documentado.

de trabalho de forma ordenada.

A.8.3 Encerramento ou mudanca da contratacao

Objetivo: Assegurar que funcionarios, fornecedores e terceiros deixem a organizacdo ou mudem

Controle GAP Justificativa
A.8.3.1 |Encerramento de atividades Existe um processo, mas o
PARCIAL |procedimento precisa  ser
documentado.
A.8.3.2  |Devolugéo de ativos NAO N&o existe 0  processo
documentado.
A.8.3.3 |Retirada de direitos de acesso  [NAO Ndo existe 0  processo
documentacéo.

Tabela 9 - Seguranca fisica e do ambiente

A.9 Seguranca fisica e do ambiente
A.9.1 Areas seguras
Objetivo: Prevenir 0 acesso fisico ndo autorizado, danos e interferéncias com as instalacdes e
informacdes da organizacao.
Controle GAP Justificativa
A.9.1.1 |Perimetro de seguranca Sistema de controle de acesso fisico
fisica SIM  lesta presente, mas deve ser
melhorado.
A.9.1.2  |Controles de entrada fisica Sistema de controle de acesso fisico
SIM  lesta presente, mas deve ser
melhorado.
A.9.1.3 [Seguranca em escritorios Sistema de controle de acesso fisico
salas e instalacbes SIM |esta presente, mas deve ser
melhorado.
A.9.1.4  Protecao contra ameacas SIM Pode ser melhorado.
externas e do meio ambiente
A.9.1.5 ([Trabalhando em  é&reas| PARCIAL [Pode ser melhorado.
seguras
A.9.1.6 |Acesso do publico, areas de N/A
entrega e de carregamento
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A.9.2 Seguranca de equipamentos

Objetivo: Impedir perdas, danos, furto ou comprometimento de ativos e interrupcao das

atividades da organizacéao.

Controle GAP Justificativa

A.9.2.1 (nstalacdo e protecdo do 3 As medidas de seguranca para 0S
equipamento NAO |equipamentos dentro do CPD néo séo

eficazes.

A.9.2.2 |Utilidades Equipamentos estdo protegidos por

nobreaks que estabilizam a corrente
PARCIAL elétrica e fornecem energia em caso
de falhas no fornecimento priméario,
mas o sistema precisa ser melhorado.

A.9.2.3 [Seguranca do cabeamento _ Cabeamento ndo esta de acordo com

NAO  os padrdes de seguranca e ndo s&o
certificados.

A.9.2.4 |Manutencado dos A  devidas manutencdes  sao
equipamentos realizadas, mas é preciso documentar

PARCIAL 0 processo de manutengao preventival
dos equipamentos para evitar paradas
aleatérias e ndo agendadas.

A.9.2.5 [Seguranca de equipamentos Necessario definir recomendacdes
fora das dependéncias da 3 para 0s usuarios. Equipamentos
organizagao NAO |podem transportar dados

confidenciais sem protecao adequada
(criptografia)

A.9.2.6 |[Reutilizacdo e alienacao NAO Procedimentopara descartede
segura de equipamentos/midias inexistente.
equipamentos

A.9.2.7 |Remocéo de propriedades | PARCIAL Precisa formalizar procedimento.

Tabela 10 - Gerenciamento das opera¢cdes e comunicagcdes

A.10 Gerenciamento das operagdes e comunicagdes

A.10.1 Procedimentos e responsabilidades operacionais

Objetivos: Garantir a operacao segura e correta dos recursos de processamento dainformacgao

Controle

GAP

Justificativa

A.10.1.1

Documentacao dos

procedimentos de operacao

NAO

Precisa formalizar procedimento.
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A.10.1.2 |Gestdo de mudancas N&o existe procedimento formalizado
para efetuar alteracbes no ambiente.

A.10.1.3 |Segregacdes de funcbes PARCIAL |Necesséria a formalizacao.

NAO

A.10.1.4 |Separacdo dos N Atualmente ndo existem ambientes de
recursos de NAO  testes e homologagao.
desenvolvimento, teste e de|
producéo.

A.10.2 Gerenciamento de servigos terceirizados

Objetivo: Implementar e manter o nivel apropriado de seguranca da informac&o e de entrega de
Servicos em consonancia com acordos de entrega de servigos terceirizados.

Controle GAP Justificativa
A.10.2.1 [Entrega de servicos Cada area € responsavel por gerir a
SIM  lentrega dos servicos prestados pelos
terceiros.
A.10.2.2 |Monitoramento e analise NAO Procedimento inexistente.
critica de servigos
terceirizados
A.10.2.3 |Gerenciamento de NAO Procedimento inexistente.
mudangcas para Sservicos
terceirizados

A.10.3 Planejamento e aceitacdo dos sistemas

Objetivo: Minimizar o risco de falhas nos sistemas.

Controle GAP Justificativa
A.10.3.1 |Gestéo de capacidade ~ Os ativos nao sdo monitorados
NAO R . ~
guanto a capacidade e deteccao de
falhas.
A.10.3.2 |Aceitagdo de sistemas Os sistemas adquiridos foram

homologados para execucéo de suas
tarefas. Importante definir processo
de Certificacédo e Acreditacéo.

SIM

A.10.4 Protecdo contra codigos maliciosos e cdédigos moéveis

Objetivo: Proteger a integridade do software e da informacéo

Controle GAP Justificativa
A.10.4.1 |Controle contra codigos Organizacao possui software
maliciosos antivirus atualizado e instalado em
SIM

todas as estacdes. Aléem disso, existe
um firewall protegendo a rede interna
de Infeccdes via Internet.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul
73



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

A.10.4.2 |Controles contra codigos Organizacao possui software
moveis antivirus atualizado e instalado em
SIM todas as estacdes. Além disso, existe
um firewall protegendo a rede interna
de Infeccbes via Internet.

A.10.5 Cdpias de seguranca

Objetivo: Manter a integridade e disponibilidade da informagéo e dos recursos de
processamento de informacéo.

Controle GAP Justificativa

A.10.5.1 |Copias de seguranga das A organizacdo ndo possui software
informacdes de backup em uso, pois este é feito

de maneira manual. No entanto:
1) Documentacdo dos Jobs de

backup precisa ser aprimorada;
PARCIAL ) Testes de restore precisam

ser realizados e documentados;
3) Politca de Retencdo e
Utilizacdo de nuvem precisa ser

definida.

A.10.6 Gerenciamento da seguranca em redes

Objetivo: Garantir a protecéo das informacdes em redes e a prote¢cao da infraestrutura de
suporte.

Controle GAP Justificativa

A.10.6.1 [Controles de redes NAO Inexisténciade solucédo Network
Admission Control — NAC.

A.10.6.2 |Seguranca dos servicos de| PARCIAL [Existe a utilizacdo de Firewalls, mas
rede possuem IPS integrado.

A.10.7 Manuseio de midias

Objetivo: Prevenir contra divulgacéo néo autorizada, modificacéo, remogéao ou destruicdo aos
ativos e interrupgdes das atividades do negécio.

Controle GAP Justificativa
A.10.7.1 |Gerenciamento de midias NAO Ausénciade procedimentos para
removiveis gerenciar midias removiveis.
A.10.7.2 |Descarte de midias NAO Auséncia de procedimentos para
descarte de midias removiveis.
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A.10.7.3 |Procedimento para Restricdes de acesso encontram-se
tratamento de informacdes operantes, no entanto, os niveis de
PARCIAL [classificacdo ainda ndo foram
definidos.
A.10.7.4 |Seguranca da Documentacdo se encontra
documentacdo dos SIM armazenada na rede com controles
sistemas de acesso.

A.10.8 Troca de informacdes

Objetivo: Manter a seguranga natroca de informacd@es e softwares internamente a organizacao e
com quaisquer entidades externas.

Controle GAP Justificativa
A.10.8.1 |Politicas e procedimentos O uso aceitavel de ativos ndo se
para troca de informacdes NAO |encontra documentado, conforme
requisitos da norma.
A.10.8.2 |Acordo para a NAO N&o existe documentacédo, conforme
troca de requisitos da norma.
informacdes
A.10.8.3 |Midias em transito No caso de contratagdo de empresa
N/A  |para armazenamento de midias de
backup, este item devera ser
revisado.
A.10.8.4 |Mensagens eletronicas Mensagens eletrénicas com
NAO [contetdo confidencial deveriam ser
codificadas através de cifragem.
A.10.8.5 |Sistemas de informacdes NAO |Atualmente nido existe solucdo de
do negécio correio eletrénico corporativo.

A.10.9 Servicos de comércio eletrénico

Objetivo: Garantiasegurancade servicos de comércio eletrénico e sua utilizacao segura.

Controle GAP Justificativa
A.10.9.1 |Comeércio eletrbnico N/A
A.10.9.2 [Transagdes on-line N/A
A.10.9.3 |Informacgdes publicamente N/A
disponiveis

A.10.10 Monitoramento

Objetivo: Detectar atividades nédo autorizadas de processamento de informacdes.
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Controle GAP Justificativa
A.10.10.1 |Registros de auditoria NAO Inex?sténcia de Auditoria dos
servidores.
Monitoramento do uso do N Inexisténcia de monitoramento de
A.10.10.2 sistema NAO  laplicativos, banco de dados,
servidores, etc.
A.10.10.3 |Protecdo das informagdes Informacgdes dos registros sao
dos registros (logs) SIM protegidas através de controles de
acesso.
A.10.10.4 [Registros de (log) de Registros sdo mantidos, no entanto,
administrador e operador PARCIAL ja analise critica destes ainda nado é
realizada.
A.10.10.5 [Registros (logs) de falhas Registros de falhas sdo salvos, mas
nao existe um processo de analise
PARCIAL sobre os registros de falha. Processo
precisa ser melhorado.
A.10.10.6 |Sincronizacao dos reldgios NAO [Permite o rastreamento uniforme das

de auditorias etc.

Tabela 11 -

Controle de acessos

A.11 Controle de acessos

Objetivo: Controlar o acesso a informacao.

A.11.1 Requisitos de negdcio para controle de acesso

Controle

GAP

Justificativa

A.11.1.1

Politica de controle de
acesso

NAO

Politica de Controle de Acesso nao

esta documentada.

A.11.2 Gerenciamento de acesso do usuario

Objetivo: Assegurar acesso de usuarios autorizados e prevenir 0 acesso ndo autorizado ao
sistema de informacéo.

Controle

GAP

Justificativa

A.11.2.1

Registro de usuarios

PARCIAL

A retirada de acessos é efetuada, no
entanto, € preciso documentar o

processo de desligamento.
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de acesso de usuario

A.11.2.2 |Gerenciamento de Gerenciamento de privilégios é
privilégios PARCIAL [realizado sem procedimento
documentado.
A.11.2.3 |Gerenciamento de senha do Realizado através das
USUario PARCIAL japlicacbes disponiveis, no entanto €
preciso documentar.
A.11.2.4 |Analise critica dos direitos A revisdo dos acessos ndo é

realizada em
documentados.

intervalos regulares

A.11.3 Responsabilidades dos usuarios

Objetivo: Prevenir o acesso ndo autorizado dos usuarios e evitar o comprometimento ou
roubo da informacéo e dos recursos de processamento da informagéao.

limpa

Controle GAP Justificativa
A.11.3.1 |Uso de senhas SIM Necessario documentar.
A.11.3.2 |[Equipamento de usuarios SIM
sem monitoracao
A.11.3.3 |Politica de mesa limpa e tela] NAO [N&o existe politica definida.

A.11.4 Controle de acesso arede

Objetivo: Prevenir acesso ndo autorizado aos servicos de rede.

redes

Controle GAP Justificativa
A.11.4.1 |Politica de uso dos servicos ~ N&o existe politica definida.
NAO
de rede
A.11.4.2 |Autenticacao para conexao SIM  |Precisa ser melhorado e
externa do usuario documentado.
A.11.4.3 |Identificagéo de Precisa ser melhorado.
equipamento em redes SIM
A.11.4.4 |Protecao e configuracao de SIM Precisa ser melhorado.
portas de diagnostico
remotas
A.11.4.5 |Segregacédo de redes NAO |Inexisténcia de VLAN’s.
A.11.4.6 |(Controle de conexé&o de rede Precisa ser melhorado e
SIM Documentado.
A.11.4.7 |Controle de roteamento de SIM Pode ser melhorado, pois hoje esta

sendo feito através do Firewalls.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul

77




DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

A.11.5 Controle de acesso ao sistema operacional

Objetivo: Prevenir o acesso ndo autorizado aos sistemas operacionais.

Controle GAP Justificativa

A.11.5.1 |Procedimentos seguros de
entrada no sistema (log-on)
A.11.5.2 |Identificag&o e autenticagao SIM
de usuario
A.11.5.3 |Sistema de gerenciamento SIM
de senha
A.11.5.4 |Uso de utilitarios de sistema SIM |0 uso destes utilitarios depende de
direito de acesso de administrador.

SIM

A.11.5.5 |Desconexdo de terminal por Bloqueio automéatico das estacoes
inatividade SIM  |exigindo usuario e senha para
liberacao
A.11.5.6 [Limitag&o de horéario de N/A
conexao

A.11.6 Controle de acesso a aplicacao e a informacéao

Objetivo: Prevenir o acesso ndo autorizado a informacdo contida nos sistemas de
aplicacao.

Controle GAP Justificativa
A.11.6.1 |Restricdo de acesso a Os controles de acesso sao
informacao implementados, no entanto, néo existe
PARCIAL Politica de Controle de Acesso
documentada.
A.11.6.2 |Isolamento de sistemas NAO |Ndo existe isolamento de sistemas
sensiveis criticos.

A.11.7 Computacdo movel e trabalho remoto

Objetivo: Garantir a seguranca da informacéo quando se utilizam a computacdo movel e
recursos de trabalho remoto.

Controle GAP Justificativa
A.11.7.1 |Computacdo e comunicacao N&o existe Politica de Computacao
mével . Moével documentada. Os notebooks
NAO nao possuem solucao criptogréafica
instalada.
A.11.7.2 [Trabalho remoto N/A
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Tabela 12 - Aquisicéo, desenvolvimento e manutencéo de sistemas de informacéao

A.12 Aquisicao, desenvolvimento e manutencgéo dos sistemas de informagéo

A.12.1 Requisitos de seguranca de sistemas de informacéao

Objetivo: Garantir que a seguranca € parte integrante dos sistemas de informacao.

Controle GAP Justificativa
A.12.1.1 |Andlise e especificacdo dos N Os requisitos de seguranga nao séao
requisitos de seguranca NAO |avaliados antes da aquisi¢cdo ou
Desenvolvimento de aplicacoes.

A.12.2 Processamento correto de aplicagdes

Objetivo: Prevenir a ocorréncia de erros, perdas, modificacdes ndo autorizadas ou mau uso
de informacdes em aplicacdes.

Controle GAP Justificativa
A.12.2.1 |Validag&o dos dados de Todos os sistemas em uso fazem
entrada validagcbes basicas dos dados

entrados, no entanto, acredita-se que
PARCIAL algumas das verificacbes da norma
nao sejam realizadas. A criacdo de
procedimentos de
validacdo/homologacdo de sistemas
€ recomendada.

A 12.2.2 |Controle do Todos os sistemas em uso fazem
processamento validacdes basicas dos dados
interno entrados, no entanto, acredita-se que

algumas das verificagbes da norma
PARCIAL ndo sejam realizadas. A criagdo de
procedimentos de
validacdo/homologacao de sistemas
€ recomendada.

A 12.2.3 |Integridade de mensagens Mensagens enviadas por sistemas
PARCIAL jautomatizados ~ poderiam  ser
assinadas digitalmente.
A 12.2.4 |Validagéo de dados de Os dados de saida das aplicagbes
saida sdo validados pelos operadores dos
PARCIAL

sistemas, no entanto, ndo existe um
procedimento formal para esta
atividade.
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A.12.3 Controles criptograficos

Objetivo: Proteger a confidencialidade, a autenticagédo ou a integridade das informag6es por
meis criptograficos.

Controle GAP Justificativa
A.12.3.1 |Politica para o uso de Uma politica para o uso de controles
controles criptograficos NAO criptograficos ndo se encontra
definida.
A.12.3.2 |Gerenciamento de chaves N&o ha gerenciamento de chaves
NAO |uma vez que recursos criptograficos

nao se encontram em uso.

A.12.4 Seguranca dos arquivos do sistema

Objetivo: Garantir a seguranca de arquivos de sistemas.

codigo-fonte de programa

Controle GAP Justificativa
A.12.4.1 |Controle de software PARCIAL |Os procedimentos precisam ser
operacional documentados.
A.12.4.2 |Protecao dos dados para N N&o existe separacdo de ambientes
teste de sistemas NAO de testes, homologacao e produgéo.
O processo esta sendo formalizado.
A.12.4.3 |Controles de acesso ao NAO

A.12.5 Seguranga em processos de desenvolvimento e de suporte

Objetivo: Manter a seguranca de sistemas aplicativos e da informacéao.

Controle GAP Justificativa

A.12.5.1 |Procedimento para controle NAO |[Os procedimentos para gestdo de
de mudancas mudancas sao inexistentes.

A.12.5.2 |Andlise critica técnica das Os procedimentos de monitoramento
aplicacfes apds mudancas NAO |para concretizar uma mudanca de
no sistema operacional ambiente s&o inexistentes.

A.12.5.3 |Restricdo sobre mudancas Existem controles implantados pelo
em pacotes de software PARCIAL fterceiro, mas € necessario melhorar

este nivel de controle.

A.12.5.4 |Vazamento de informacgdes NAO |N&o existem controles implantados.

A.12.5.5 |Desenvolvimento Melhorar e documentar 0S
terceirizado de software procedimentos de acompanhamento

PARCIAL |no desenvolvimento de softwares por

terceiros.

©2018 Departamento de Tecnologia e Informacgédo de Tijucas do Sul

80



DOCUMENTO TECNICO

Projeto: Plano Diretor de Tecnologia da Informacdo e Comunicacéao

A.12.6 Gestao de vulnerabilidades técnicas

Objetivo: Reduzir riscos resultantes da exploracédo de vulnerabilidades técnicas conhecidas.

Controle GAP Justificativa
A.12.6.1 [Controle de N&o existem softwares de apoio as
vulnerabilidades técnicas N atividades implantadas, no entanto,
NAO |os procedimentos precisam ser
documentados.

Tabela 13 - Gestdo de incidentes de seguranca da informacao

A.13 Gestdo de incidentes de seguranca da informacéo

A.13.1 Notificacao de fragilidades e eventos de seguranca da informacéao

Objetivo: Assegurar que fragilidade e eventos de seguranca da informagao associados com
sistemas de informacgéo sejam comunicados, permitindo a tomada de a¢éo corretiva em tempo
hébil.

Controle GAP Justificativa

A.13.1.1 |Notificagdo de eventos| NAO |Inexisténcia de procedimento formal.
de seguranca da informacao

A.13.1.2 |Notificando fragilidades de NAO |Inexisténcia de procedimento formal.
seguranca da informacao

A.13.2 Gestao de incidentes de seguranca da informacao e melhorias

Objetivo: Assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes de
seguranca dainformacao.

Controle GAP Justificativa
A.13.2.1 |Responsabilidades e NAO |Processo ndo formalizado.
Procedimentos
A.13.2.2 |Aprendendo com os NAO |Processo néo formalizado.
incidentes de seguranca da
informacao
A.13.2.3 |Coleta de evidéncias NAO [Processo n&o formalizado.
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Tabela 14 - Gestao da continuidade do negocio

A.14 Gestdo da continuidade do negécio

A.14.1 Aspectos da gestdo de continuidade do negdcio, relativos a seguranca da informacéao

Objetivo: Nao permitir a interrup¢éo das atividades do negdcio e proteger os processos criticos
contra efeitos de falhas ou desastres significativos, e assegurar a sua retomada em tempo habil,
se for ocaso.

Controle GAP Justificativa

A.14.1.1 |Incluindo seguranca da Plano de Continuidade de Negdcios
informacao no processo de NAO |30 foi elaborado.
gestao da continuidade de
negocio

A.14.1.2 |Continuidadede negdcios e] NAO |Plano de Continuidade de Negdcios
analise/avaliacdo de risco néo foi elaborado.

A.14.1.3 |Desenvolvimento e Plano de Continuidade de Negdcios
implementacéo de planos nao foi elaborado.
de continuidade relativos a NAO

seguranca da informacao

A.14.1.4 [Estruturado plano de Plano de Continuidade de Negdcios

o - NAO | o ..
continuidade do negécio nao foi elaborado.
A.14.1.5 [Testes, manutencéo e N Plano de Continuidade de Negocios
reavaliagéo dos planos de NAO 3o foi elaborado.

continuidade do negdcio

Tabela 15 - Conformidades

A.15 Conformidades

A.15.1 Conformidade com requisitos legais

Objetivo: Evitar violacao de qualquer lei criminal ou civil, estatutos, regulamentagcdes ou

obrigacdes contratuais e de quaisquer requisitos de seguranc¢a da informacéo.

Controle GAP Justificativa

A.15.1.1 |ldentificagédo da legislagcdo NAO [Processo nao formalizado.
vigente

A.15.1.2 |Direitos de propriedade NAO [Processo nao formalizado.
intelectual

A.15.1.3 |Protecao de registros NAO [Processo nio formalizado.
organizacionais

A.15.1.4 |Protecao de dados e NAO |Processo néo formalizado.
privacidade da informagé&o
pessoal
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A.15.1.5 |Prevencdo de mau uso de NAO |Processo nao formalizado.
recursos de processamento
da informacao

A.15.1.6 |Regulamentacgdo de NAO |Processo nao formalizado.
controles de criptografia

A.15.2 Conformidade com normas e politicade seguranca dainformacédo e conformidade
técnica

Objetivo: Garantir a conformidade dos sistemas com as politicas e normas da organizacao de
seguranca da informacéao.

A.15.2.1 |Conformidade com as Processo néo realizado.
politicas e normas de NAO
seguranca da informacao

A.15.2.2 |Verificacdo da PARCIAL |Sendo executado durante o projeto
conformidade técnica de Diagnéstico de TI.

A.15.3 Consideragfes quanto a auditoria de sistemas de informacéao

Objetivo: Maximizar a eficacia e minimizar ainterferéncia no processo de auditoria dos sistemas
de informacgéo.

A.15.3.1 |Controles de auditoria de NAO [Procedimentos ainda ndo definidos.
sistemas de informacao

A.15.3.2 |Protecdo de ferramentas de Procedimentos ainda ndo definidos.
auditoria de sistema de NAO
informacéao

9.4. Conclusao

A NBR ISO/IEC 27001 contém 133 controles que foram avaliados para identificar a
sua necessidade no ambiente da Prefeitura Municipal de Tijucas do Sul. Destes controles,
apenas 07 (sete) foram considerados como nao aplicaveis. Um resumo da situacao geral

dos controles é apresentado de forma geral no gréfico abaixo:
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Aderéncia aNorma

H Aplicados
Parcialmente

| . Pendentes

Figura 76 - Resultado da GAP Anélise

O resultado representado na figura acima equivale percentualmente a:

5%

m Aplicados
Parcialmente
H Pendentes

m Nao Aplicaveis

Figura 77 - Percentual de Aderéncia

CAPITULO Ill - PLANO DE A(;AO DE TECNOLOGIA DA INFORMA(;AO
1. INTRODUCAO
Este plano de acdo complementa o “Diagndstico de Tecnologia da Informacgao”, por

meio de descri¢cOes detalhadas do ambiente, e permitiu a elaboracéo de uma proposta para

enderecar os pontos frageis do ambiente de tecnologia da informacéo.
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O “Plano de A¢ao” consiste em uma proposta para melhoria do ambiente atual,
considerando um horizonte de 03 (trés) anos, e o respectivo plano de acdo para a
implantagéo do projeto.

Vale ressaltar que a secdo de diagnostico apresentou recomendacdes pontuais,
listadas isoladamente para cada recurso computacional analisado. Ja este Plano de Acéo
endereca as inumeras recomendag¢fes pontuais de tecnologia da informacdo decorrentes
das fraquezas encontradas, por meio de projetos classificados conforme sua prioridade,
complexidade e niveis de investimento.

Os projetos apresentados justificam-se na medida em que, apesar de todos 0s
esforcos despendidos pela equipe de tecnologia da informacgao da Prefeitura para manter
o ambiente de Tl operacional e atualizado, diversos equipamentos ja se encontram em
situacao iminente de obsolescéncia.

Tal situacao, aliada ao fato de que a Prefeitura vem tornando seus negocios cada
vez mais dependentes da tecnologia da informacdo, indica a necessidade de uma
intervencéo rapida na direcao da atualizacao do parque tecnolégico.

Deixar de executar e investir nas acdes ora propostas ird expor a Prefeitura a sérias
ameacas como: perda de informacdes, paralisagcdes ndo programadas dos sistemas e
gargalos de desempenho, além de estagna-la em direcdo ao desenvolvimento e
crescimento dos servicos prestados.

2. CLASSIFICACAO
Cada projeto sugerido neste plano de acao sera classificado conforme os seguintes

critérios:

o Prioridade;

o Complexidade;
o Investimento.

3. PRIORIDADE
Prioridade Baixa — S&o atividades que nao necessitam de intervencédo imediata ou por

possuirem processos que, embora ndo sendo os ideais atendam ao menos parte das
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necessidades inerentes a atividade ou por serem processos Novos 0S quais, embora
tenham alto potencial para agregacao de valor, ndo sao vitais a empresa. No entanto, sua
relevancia recomenda que a empresa mantenha em mente a necessidade de sua
implantacdo em médio prazo.

Prioridade Média— Compreende atividades que, embora ndo sejam téo prioritarias quanto
as enquadradas no item anterior, devem ser alvo de esfor¢os consistentes na direcédo de
sua implantacdo assim que for possivel, basicamente em funcdo das mesmas razdes
mencionadas anteriormente, mas que apresentam menor impacto.

Prioridade Alta— Compreende atividades que devem ser realizadas prioritariamente em
funcdo da situacdo precaria encontrada, ou em funcdo da baixa complexidade para
implantacéo face ao retorno esperado, ou ainda em funcao da importancia do projeto para

o direcionamento estratégico da Tecnologia da Informacdo como um todo.

4. COMPLEXIDADE

Complexidade Baixa — Projetos e atividades com baixo grau de complexidade nao
demandam mao-de-obra com elevado grau de especializacdo, podendo ser executadas na
maioria das vezes por técnicos da propria equipe de Tecnologia da Informacéo da Prefeitura
e que, por conseguinte, tém prazos curtos para execucao, geralmente inferiores a 45 dias.
Complexidade Média — Tarefas de nivel médio de complexidade demandam maior
conhecimento técnico e planejamento, requerendo o envolvimento de profissionais mais
experientes e com maior vivéncia, podendo ou ndo necessitar de contratacdo de terceiros.
S&o projetos de escopo mais ampliados que normalmente necessitam de um cronograma
de execucao entre 45 e 120 dias.

Complexidade Alta — Projetos de alto grau de complexidade sdo projetos elaborados e de
longo prazo, que normalmente sdo executados em etapas e necessitam do envolvimento
de profissionais altamente especializados e qualificados em seu processo de concepcao e
geréncia. Em funcdo de sua complexidade, normalmente possuem prazos de execucao

dilatados, acima de 120 dias, e necessitam de servigos de terceiros.
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5. INVESTIMENTO
Investimento Baixo — Investimento com custo total inferior ou igual a R$ 30.000,00;
Investimento Médio — Investimento com custo total entre R$ 30.001,00 e R$ 150.000,00;

Investimento Alto — Investimento com custo total superior a R$ 150.001,00.

Estes dados foram considerados empiricamente, tomado como base o teto
orcamentério anual da Unidade de Tecnologia da Informacéo de uma prefeitura de mesmo
porte. Isto posto, sdo apresentados como projetos de atualizacdo e modernizacdo da

estrutura de Tecnologia da Informacédo da Prefeitura:

Tabela 6 - Legenda de Investimentos

Coluna Descricao
PRI Prioridade para execucéao: Alta, Média ou Baixa
COM Complexidade de implementacao: Alta, Média ou Baixa
INV Investimento estimado: Alta, Média ou Baixa

Tabela 7 - Relagcao de Projetos

Item Projeto PRI COM INV
1 | Rede Fisica e Cabeamento Alta Média Alta
2 | Rede Logica Cabeada Alta Média Média
3 | Rede Sem Fio Indoor Alta Baixa Baixa
4 | Firewall de Perimetro Internet Alta Média Baixa
5 | Proxy Web e Controle de Conteudo Alta Média Baixa
6 | Controle de Acesso a Rede (NAC) Média Alta Média
7 Solucédo de Cépias de Seguranca Alta Média Baixa

(Backup)

g | Atualizagéo de Servidores e Estacdes Alta Média Alta
9 | Solucdo de Armazenamento (Storage) Alta Alta Média
10 | Inventario Média Alta Baixa
11 | Monitoramento Alta Alta Baixa
12 | Correlacionado de Eventos Média Alta Alta
13 | Sistema de Colaboracao Alta Média Baixa
14 |Politica de Seguranca Alta Alta Baixa
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15 | Plano de Continuidade Alta Alta Baixa

16 | Internet para Todos Alta Alta Alta

17 | Solucdo de Seguranca Monitoramento Alta Alta Alta
Urbano (CFTV)

6. PREMISSAS PARA PROPOSIQOES

O projeto de uma nova solucéo, para a qual os fornecedores deverao apresentar
as suas propostas, deve-se tomar como base de desenvolvimento as seguintes premissas:
o Requisitos do Negocio: A arquitetura da solucédo foi concebida de modo a atender
as atuais e futuras demandas da Prefeitura, salvo o surgimento de novas demandas nao
previstas durante a fase de elaboracéo do projeto.
o Escalabilidade: Os requisitos minimos de hardware devem ser calculados tendo
como meta suportar o crescimento das atuais aplicacbes e de novas demandas pelos
préximos quatro anos, salvo mudancas radicais no mercado de tecnologia da informacéo.
o Continuidade: Os requisitos minimos de hardware e software devem ser
especificados tendo como base avaliagdes e tendéncias do mercado de Tl para 0s proximos
quatro anos.
o Redundancia: Elementos criticos da solucdo deverdao preferencialmente estar
configurados em redundéancia, provendo alta-disponibilidade entre os nés que o compdem.
o Especificacdo Técnica: Equipamentos como hardware devem ser apresentados com

especificacao técnica detalhada, tais como:

o Tecnologia e Plataforma de Hardware;
o Finalidade/Funcéo do Hardware;
o Niveis e Indicadores de Desempenho (CPU, Memoria, Discos,

Controladoras, Barramento Interno, Rede, etc.);

. Niveis de Redundancialnterna;

. Escalabilidade;

o Compatibilidade (Ambiente do Cliente e Solugbes de Mercado);
o Continuidade Tecnoldgica;

J Condi¢Oes de Garantia e Suporte.
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o Garantia e Suporte: Os hardwares ou softwares adquiridos devem incluir garantia
e suporte pelo periodo de trés anos, no minimo.

o Compatibilidade: Os hardware e softwares adquiridos deverao ser compativeis com
padrbes e especificacbes abertas do mercado, além do legado atual da Prefeitura.

7. PROJETOS

7.1. Infraestrutura Fisicae Ldégicada Rede

Uma infraestrutura fisica de tecnologia da informacdo adequada € fundamental
para garantir a eficiéncia dos servicos providos por sistemas automatizados, oferecendo
condi¢les ideais de seguranca e disponibilidade para acomodacgéo de equipamentos de
tecnologia da informacéao.

Diante da atual condicdo em que se encontra, deve ser dada atencdo especial a
reformulacdo do Data Center para que as acBes propostas neste plano reflitam em
mudancas efetivas e préticas.

Para este trabalho de reformulacdo do Data Center é prudente a contratacdo de
consultoria especializada em projetos de implantacdo de Data Centers para que possam

ser avaliadas as condicBes minimas aceitaveis.

7.2. Rede Fisica e Cabeamento

A estrutura de comunicacao de uma organizacao € fundamental para a melhoria de
processos administrativos e reducdo de custos operacionais. A Prefeitura necessita de
atualizacdo tecnologica em sua infraestrutura de rede fisica para assegurar mais
estabilidade e rigor metodolégico na comunicacao de dados, além de preparar sua infra-
estrutura para as novas tecnologias de comunicagcdo emergentes.

Com o crescimento das plataformas de transmissdo de dados, crescimento do
guadro de agentes publicos e aumento da demanda por servigcos eletrénicos, passou-se a
exigir um constante aumento, tanto na abrangéncia, quanto na capacidade da rede atual,

mostrando assim, uma deficiéncia do sistema existente e expondo a necessidade de uma
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nova infraestrutura planejada. Este projeto devera satisfazer, no minimo, os seguintes
objetivos:

o Garantir seguranca fisica dos equipamentos de tecnologia da informacao e
consequentemente, a protecao fisica contra acesso indevido;

o Garantir o condicionamento adequado dos equipamentos de tecnologia da
informacéo para o provimento de suas funcgdes;

o Prevenir desastres no ambiente de tecnologia da informacdo causados por
fendbmenos naturais ou falhas humanas;

o Estender o espaco disponivel para os funcionarios dentro da Unidade de Tecnologia
daInformacéo;

. Reformular toda a estrutura de cabeamento de dados vertical e horizontal;

O Data Center e a rede cabeada da Prefeitura deverdo passar por uma

reestruturacao levando-se em consideracao as seguintes premissas:

o Reformular o posicionamento da sala do Data Center ampliando a area de trabalho
da Unidade de Tecnologia da Informacéo, mantendo-se as mesmas dimensdes atuais;

o Comportar um sistema de refrigeracdo com multiplas unidades de ar-condicionado
com capacidade combinada de refrigeracdo para manter a temperatura e umidade nas
condicbes ideais dos equipamentos, com unidades redundantes suficientes e
monitoramento online via rede;

o Prover um sistema de gerador elétrico dimensionado para controlar todas as cargas
do Data Center;

o Acomodar ao menos 02 (dois) racks com sistema de ventilacdo para ativos de rede
e servidores no Data Center, reorganizando e adaptando o cabeamento vertical e horizontal
atualmente existente;

o Acomodar os sistemas de estabilizacdo e nobreaks em uma sala separada do Data
Center para evitar a geracao de interferéncia por parte de campos elétricos;

o Implantar sistema de video monitoramento IP com cameras IP dentro do Data

Center;
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o Implantar um sistema de deteccdo de fumaca e combate a incéndios com
monitoramento por software e geracao de alertas sonoro, via e-mail e mensagens SMS;

o A sala devera dispor de piso elevado com ao menos 180 mm de profundidade para
passagem de cabeamento horizontal;

o Ampliar e readequar a estrutura de cabeamento horizontal e vertical da estrutura
predial em etapas, porém em um projeto escalar e levando em consideracdo os gargalos

existentes atualmente;

7.2.2. Rede LogicaCabeada

A infraestrutura logica da rede é parte essencial para a manutencdo da
disponibilidade, integridade e confidencialidade dos dados. O atual parque de ativos de
tecnologia da informacdo e a topologia da rede de dados ndo fornecem as condi¢cdes
minimas necesséarias para o provimento de servicos de tecnologia, por deficiéncia de
desempenho, funcionalidades e tolerancia a falhas.

Por isso julga-se emergencialmente necessaria a reformulacao da infraestrutura de
rede légica, através da substituicao total dos ativos de rede e formulacdo das disposicdes
I6gicas ideais por meio de segmentacdo, roteamento, controle de acesso, autenticacéo e
monitoramento.

A rede de dados da Prefeitura devera ser reformulada, por meio de um projeto
técnico considerando-se a topologia abaixo e as seguintes premissas:
o Ndo devera ser reaproveitado nenhum componente do atual parque de
equipamentos de borda e core de rede;
o O core da rede devera atender com no minimo 48 pontos de rede Gigabit para
servidores e ativos;
o As bordas deverdo atender no minimo 192 pontos de rede Gigabit Ethernet para
estacdes de trabalho e impressoras;
o Deve ser priorizada conexdes de uplink com fibra-6tica multimodo entre o core da

rede e os switches de borda;
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7.3. Rede Sem Fio Indoor

As redes sem fio “sao solu¢des normalmente aplicadas onde uma infraestrutura de
cabeamento convencional (cobre ou fibra 6ptica) ndo pode ser utilizada”*. Este tipo de rede
pode atender a diversos pontos de acesso com a mesma, ou até melhor eficiéncia que as
redes cabeadas. Podendo, em alguns casos apresentar, incondicionalmente, melhor
custo/beneficio principalmente devido as restrigdes fisicas e orcamentarias.

A flexibilidade da rede sem fio possibilita a mudanca de layout uma vez que, quando
€ necessario modificar uma rede cabeada, € necesséario um esforco muito maior, pois ha a
necessidade de estudo da distancia entre os ativos, comprimento de cabos e espaco fisico
disponivel. O projeto da rede sem fio indoor devera satisfazer, no minimo, os seguintes
objetivos:

o Prover conectividade flexivel de baixo custo e de alta seguranca para computadores
dispostos em locais sem infraestrutura de rede cabeada;

o Reduzir a necessidade de readequacao do cabeamento da rede de dados em virtude
de mudancas de layout;

o Garantir acesso a Internet para notebooks e demais aparelhos portateis utilizados
em salas de treinamento, em auditérios e salas de secretarios e prefeito;

o Garantir a utilizacdo de um ponto de acesso entre redes e usuarios distintos sem
interferéncia.

A implantacao de rede sem fio correspondera a cobertura de rede sem fio em areas
onde ndo ha enlaces de rede cabeada, em locais onde a infraestrutura fisica predial nao
comporta a expansdo de cabos para rede de dados e onde se pretende atender a
necessidade de acesso de visitantes. A proposta de implantacdo da rede sem fio da
Prefeitura por meio da disseminacao de sinal de radio frequéncia apresenta as seguintes
premissas:

o Serdo cobertas areas como salas de treinamento, auditorios e salas de secretarios

e prefeito;

1 http://www.brzcode.com.br/p/servicos-solucoes/-wireless (acesso em 25/06/2020)
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o A infraestrutura deverd ser capaz de ser ampliada para demais areas e locais da
Prefeitura;
o Salas como auditérios e salas de treinamento deverdo apresentar total

independéncia para 0 acesso a Internet, sem qualquer conectividade com a rede da
Prefeitura;

o Todas as estagOes de trabalho ou notebooks que desejam ingressar na rede sem fio
deveré&o possuir de interface sem fio 802.11 a/b/g/n (Dual-Band);

o Ser4 necessério o levantamento de locais para fixagdo dos equipamentos,
alimentacao elétrica e conectividade com a rede cabeada;

o Os pontos de acesso deverdo contar com tecnologia PoE para sua energizacéo, a
fim de otimizar a implantacao e realocacéo dos pontos de acesso;

o Sera necessaria a realizacdo de Site Survey para avaliacdo do posicionamento ideal
dos pontos de acesso;

o Todos os equipamentos deverdo ser administrados por meio de uma console Unica
e centralizada;

o A solucao deve garantir priorizacao de acesso aos colaboradores da rede local onde
ocorram multiplos acessos;

o Todos os equipamentos deverao ser administrados por meio de uma console Unica
e centralizada por meio de protocolos seguros (SSL e SSH);

o Os equipamentos devem suportar configuracdo de perfis de usuérios e dispositivos

moveis com regras de firewall.

7.4. Seguranca Fisica e Logica

Vivemos em um mundo globalizado, com o espaco geografico fragmentado, porém
fortemente articulado pelas redes, onde a informacgé&o, independente do seu formato, € um
dos maiores patriménios de uma organizacdo moderna, sendo vital para quaisquer niveis
hierarquicos e dentro de qualquer instituicdo que deseja manter-se competitiva no mercado.
Considerada um ativo importantissimo para a realizagcdo do negocio a informacao deve ser

protegida e gerenciada.
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Nos ultimos anos as tecnologias de informacédo e comunicacdo tém evoluido de
forma rpida, fazendo com que as organiza¢des tenham maior eficiéncia e rapidez nas
tomadas de deciséo, devido a este fato as chances de uma empresa ndo usar sistemas de
informacdo tornou-se praticamente nula. Neste contexto a importancia de se utilizar
mecanismos de seguranca € vital para a sobrevivéncia.

Diante da auséncia de solu¢des adequadas de seguranca, faz-se necessario a
implantagéo de um conjunto de solugdes de seguranca que atendam 0s seguintes objetivos:
o Prevenir atagues a rede corporativa com protecdo para o0 acesso de sistemas
corporativos publicados para a Internet;

o Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas
(secretarias), a Internet, e a rede interna da Prefeitura;

o Promover maior desempenho no acesso a Internet, com seguranca apropriada e
capaz de detectar ataques modernos;

o Otimizar o uso de conectividade Internet entre as secretarias apenas para trafego

util ao desempenho das rotinas de trabalho;

7.4.2. Firewall de Perimetro Internet (UTM)

Quando a rede corporativa é conectada a Internet, garantir a seguranca contra
intrusos passa a ser de importancia vital. O método mais efetivo € utilizar um sistema de
firewall entre a rede local e a Internet. O firewall certifica que toda comunicacao entre a rede
corporativa e a Internet esteja em conformidade com a politica de seguranca definida pela
Prefeitura.

Para efetivamente prover uma seguranca real, o firewall necessita identificar e
controlar o fluxo de informacdes que passa através dele, para que a partir de uma tomada
de decisao possa permitir, rejeitar, encriptar ou logar as tentativas de comunicacao.

Um sistema de firewall necessita obter, armazenar, recuperar e manipular
informagOes derivadas de todas as camadas de comunicagdo e de outras aplicacoes.
Firewalls sdo responsaveis pela tarefa de cuidar para que o trafego ndo desejado ou néo

autorizado com origem em uma rede "promiscua”, como é o caso da Internet, ndo atinja o
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segmento de rede privado (Prefeitura) sem validacao e inspecao.

A solugcdo de seguranca de perimetro Internet baseada em firewall devera ser
implantada por meio de um projeto técnico considerando-se as seguintes premissas:
o Controlar e segmentar fisicamente o trafego entre as redes internas, rede DMZ,
internet, Prefeitura e redes locais remotas (secretarias);
o Implantar uma rede desmilitarizada (DMZ) onde serdo acomodados os servidores

com servic¢os publicados para a internet;

o Integrar funcionalidades de UTM (Unified Theat Management) como IPS/IDS, Anti-
spam, Anti-virus, Anti-spyware e Controle de Contetudo Web;

o Estabelecer tunelamento VPN com outras solucfes através do protocolo IPSec ou
SSL;

o Atuar preferencialmente em modo Ativo/Passivo para assegurar persisténcia e

manutencao da conectividade em situacfes de falhas;

o Assegurar “Zero Downtime® durante o Failover de um dos membros do cluster de
alta-disponibilidade;

o Garantir a replicacdo automatica das configuracdes entre os membros do cluster de
alta-disponibilidade;

o Permitir o] gerenciamento centralizado de todas as camadas,
com funcionalidades de UTM aplicada as regides de seguranca monitoradas.

o Permitir a configuracado integrada do servico de diretorio local com a funcionalidade

de Single Sign-On;
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Figura 78 - Topologia de Firewall de Perimetro

7.4.3. Acesso Remoto Seguro

No atual ambiente, onde funcionarios estdo sempre em movimento, a capacidade
de acessar informacfes essenciais a partir de qualquer lugar ndo é um luxo, mas uma
necessidade. Porém, conectar-se a Prefeitura a partir de um café, hotel ou aeroporto nem
sempre € um procedimento seguro. Os criminosos on-line estdo sempre em busca de novas
maneiras de roubar informacdes confidenciais, como senhas.

Atualmente existem soluc¢des simples de implantar e gerenciar, que oferecem
acesso remoto seguro aos recursos da rede para funciondrios e prestadores de servico de
forma simples. Facilitando com isso, a implementacdo do acesso remoto seguro esse tipo
de solucédo ajuda a maximizar o ROI, diminuir os custos de Tl e aumentar a seguranc¢a da
rede. A solucdo de seguranca de acesso remoto seguro devera ser implantada por meio de
um projeto técnico considerando-se as seguintes premissas:

o Acesso remoto seguro com criptografia SSL;

o Acesso remoto assistido para suporte via web;
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o Acesso a aplicacdes, correio eletrénico e arquivos;

o Acesso granular baseado no perfil do usuario/grupo;
o Integracdo com solugéo de autenticacao forte;

o Sem a necessidade de um cliente de VPN (Clientles);
o Integracéo com servico de Diretorio e RADIUS;

o Controle de acesso integrado ao End-Point;

o Independe da plataforma utilizado pelo computador.

https://vpnssl.primelan.com.bi
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Figura 79 Acesso Seguro

7.4.4. Proxy Web e Controle de Contetudo

Uma solucéo de controle de contetido web gerencia e controla o uso da Internet em
ambientes corporativos, impedindo o acesso dos funcionarios a sites considerados
inapropriados ou potencialmente perigosos para a Prefeitura. Sua base de dados é
constantemente atualizada e leva em conta usos e costumes do acesso a sites tanto no
Brasil quanto no mundo.

Integrado ao controle de conteudo, uma solugéo proxy web consiste em manter,
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em uma area de acesso rapido, informacdes ja acessadas por outros usuarios, evitando
assim, a retransmissdo destas informacdes e deixando-as disponiveis ao usuario num
tempo bem menor. Também conhecido como Web Cache, este tipo de solucdo € capaz de
otimizar a utilizacdo da Internet em até 40%, aproximadamente.

A solucao de controle de conteddo e proxy web integradas, devem ser implantadas
por meio de um projeto técnico considerando-se as seguintes premissas:
o A solucédo deve apresentar funcionalidades de Proxy Reverso para servicos web
publicadas na rede interna e na rede DMZ,
o A solucao deve ser acomodada com conectividade légica para a rede DMZ e rede
Interna, sob a forma de servidor virtual ou fisico;
o A solucdo devera contemplar funcionalidades de controle de conteddo web e néo
somente analise de URLs;
o Todas as aplicagOes publicadas e suportadas pelos seus fabricantes deverdo ser

publicadas por meio da solucao Proxy;

o A solucao devera promover a protecdo online contra ameacas no trafego web mais
recentes;

o A solucdo devera prevenir a utilizacdo de aplicacbes peer-to-peer, trafego

o streaming, jogos e Instant Messaging;

o A solucao devera ser capaz de bloquear computadores comprometidos colocando-

0s em quarentena e também bloquear downloads;

o Devera gerar relatorios customizados, alertas e notificacdes de administracao da
solugéo;
o Devera permitir a definicdo de politicas baseadas em perfis de grupos e usuarios.
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7.4.5. Controle de Acesso a Rede (NAC)

Uma solucédo de Controle de Acesso a Rede atua na pré e pds-conexao dos ativos
na rede corporativa permitindo aos administradores de Tl implementar uma condi¢cao que
garanta que somente 0s usuarios autorizados tenham acesso a devida informacéo, no local
certo e na hora certa. Os dados ficam protegidos contra acesso indevido, visto que somente
pessoas e/ou computadores expressamente autorizados possuem acesso. A solucao pode
ainda realizar a avaliacdo de vulnerabilidades e retificacdo assistida, além de isolar
computadores e usuarios suspeitos. Para a solucdo de controle de acesso a rede logica
considerando-se as seguintes premissas:

o Prover autenticacdo, autorizacdo, conformidade e remediacdo para usuarios de
dispositivos em rede;
o Analisar continuamente as ameacas a rede corporativa oriundas de pessoas e

maquinas conectadas;
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o Manter a capacidade de rastreabilidade e auditorias de todas as conexdes na rede;
o Provisionar as aplicacdes e servidores de forma segura e baseada no perfil de fluxos
gerados;

o Isolar dispositivos suspeitos e bloquear dispositivos indesejados, garantindo

conformidade dos dispositivos conectados a rede;

o Reduzir a superficie de ameacas geradas por dispositivos conectados internet a rede
interna;
Servidores de
Autmticacs-o
Requisi¢do : (\ 6J \A
e Acesso Ususrio:
= Switches de
EDIMAR Borda SR
Usudrio
r— Autenticado oK /Senha
Acesso ; o
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Figura 81 - Topologia de Acesso a Rede com Seguranca
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Figura 82 - Fluxo de Comunicacdo Seguro
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7.4.6. Solucédo de Copias de Seguranca (Backup)

Atualmente os sistemas corporativos requerem solucdes de backup cada vez mais
velozes, flexiveis e confiaveis, preparadas para atender uma multiplicidade de plataformas.
Essa necessidade de garantir a integridade e a seguranca da informacéo é tdo grande que
os profissionais de redes nao podem contar apenas com simples sistemas de
armazenamento, necessitando utilizar recursos mais eficientes como o0s sistemas de

backup corporativo. Este projeto devera satisfazer, no minimo, os seguintes objetivos:

o Promover a seguranca dos dados por meio da disponibilidade de coépias de
seguranca,;
o Implantar processos de controle e gerenciamento pré-ativo de cépias de seguranga;
o Assegurar o retorno de arquivos e sistemas de negocio dentro de prazos e condicdes
aceitaveis;
o Dentro do projeto técnico para atendimento as necessidades da prefeitura deveréo

constar como premissas:

o Fornecimento de hardware e software adequados para as necessidades emergentes
da Prefeitura;

o A solucédo deveré atender tanto a sistemas operacionais Windows quanto Linux para
no minimo 9 servidores;

o Devera levar em consideracdo a realizacdo de backups que somam um volume de
até 15 Tb sem compreensao;

o A solucao em software devera ser fornecida com agentes para Ambiente de Diretdio,
Banco de Dados, Virtualizagao, File Server e Sistemas Operacionais;

. A solucéo devera envolver uma Tape Library ou uma Auto Loader, ndo podendo ser
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atendido com apenas uma Tape Drive;
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Figura 83 - Seguranga Backup
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7.5. Servidores, Estagcfes eArmazenamento

7.5.1. Atualizacéo de Servidores e Estacdes

Objetiva a reestruturacdo e homogeneizacédo do parque de servidores e estacdes
de trabalho através da aquisi¢do ou aluguel destes ativos. Com isso, a Prefeitura contara
diretamente com suporte/garantia, que por consequéncia estardo atrelados aos novos
equipamentos. Essa estratégia diminuird, e muito, o tempo de reposicdo de pecas e
indisponibilidade dos pontos de atendimento a populacéo, por exemplo.

Outro fator importante € a estratégia de consolidacédo dos servidores em ambiente
virtualizado, onde se origina do particionamento que divide um Unico servidor fisico em
multiplos servidores l6gicos. Depois que o servidor fisico é dividido, cada servidor l6gico
pode rodar um sistema operacional e aplicativos de maneira independente, trazendo
diretamente os seguintes beneficios:

o Aumento de servico com um numero menor de servidores fisicos, economizando o

custo total de hardware, eletricidade e manutencéo;
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o Menos servidores fisicos para monitorar;
o Menor complexidade da infraestrutura fisica;
o Permite operar multiplos sistemas a partir de uma Unica infraestrutura tecnologica.

Projeto de Virtualizacao
Consolidacao de Servidores Fisicos

Infra-Estrutura Hosts de
Fisica Maquina Virtual

Figura 84 - Consolidacéo de Servidores (Virtualizacéo)

7.5.2. Solugédo de Armazenamento (Storage)

Hoje, as empresas enfrentam mais desafios relacionados ao storage do que jamais
se viu antes. Enquanto isso, o storage vem se tornando cada vez mais complexo no data
center. Para a maioria das empresas, 0 conceito de storage deixou de ser apenas algo
relacionado a infraestrutura de Tl e passou a interessar os gerentes de nivel mais alto de
toda a organizagdo. A importancia do storage aumentou por diversos motivos, entre eles a
consolidacéo de recursos de tecnologia, reducédo de custos, conformidade com as novas
leis regulatérias e com a natureza sempre presente do atual modelo de aplicativos para o
cliente, ativo 24 horas por dia, todos os dias. A demanda de storage continua crescendo,
por isso, as empresas de Tl sdo chamadas a fazer mais com muito menos. Este projeto

devera satisfazer, no minimo, os seguintes objetivos:

. Otimizar a utilizacdo de recursos de armazenamento evitando desperdicio;
o Assegurar tolerancia a falhas para sistemas de missao critica;
. Atender a demanda crescente por armazenamento ndo-volatil;
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o Proporcionar maior desempenho para sistemas corporativos;

o Reduzir a complexidade de gestdo de espaco em discos e reduzir o potencial de
falhas;

o Conceder, mediante controle permissionario, local para

armazenamento centralizado de arquivos de ordem corporativa.

A solucdo de armazenamento devera assumir as seguintes premissas:

o A solucdo de hardware/software devera atender a convergéncia de tecnologia SAN
e NAS no mesmo equipamento;

o A solucdo deve compreender a implantacdo de uma rede de armazenamento
(Storage) com protocolo de comunicacéao ISCSI;

o Os bancos de dados atualmente armazenados em discos locais de servidores devem
ser migrados para o Storage, assim como as bases de dados;

o A solucdo deverd atender com pelo menos 14 (nove) TB para acomodacdo de
bancos de dados, arquivos, virtualizacdo, backups e snapshots;

o Arquivos corporativos deverdo ser armazenados no storage e controlados por meio

de permissfes baseadas em grupo.
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Figura 85 - Topologia de Storage

7.6. Monitoramento, Gerenciamento e Inventario

7.6.1. Inventario

Uma solucdo de inventario é projetada para atender a demanda de diversos
ambientes de rede. Ela deve reunir dados abrangentes de software e hardware de qualquer
computador executando qualquer sistema operacional e também de ativos de rede. Uma
variedade de opcées de distribuicdo e colecdo de dados garantem que a solucao trabalhe
em qualquer ambiente.

Para ajudar a maximizar o investimento, a solucdo deve ir além de uma simples
obtencdo de dados. Ao fornecer um console de gerenciamento, diretivas para alerta-lo
sobre informacdes criticas, e relatorios com qualidade profissional, a solucdo também
devem incluir as ferramentas necessarias para transformar dados de inventario em
informacdes uteis.

A solucéo deve fornecer inventario abrangente para computadores e ativos de rede,
incluindo nimero de série, inventario de hardware, inventario de auditoria de software,

magquina virtual, e informacdes de usuario/contato quando aplicavel. Assim, a solucao de
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inventario devera considerar as seguintes premissas para desenvolvimento do projeto:

o Deve apresentar precisdo em relatorios para apoio na tomada de decisdes a partir
de dados concretos, com um inventario abrangente de sistemas em servidores e estacdes
de trabalho;

o A solucao devera incluir inventario tanto para servidores e estacfes de trabalho
guanto ativos de rede como switches, Access Points, roteadores e appliances de
seguranca,;

o O projeto de inventario deve identificar e coletar informacées de hardware e
configuracbes especificas em servidores através da normalizacdo, consolidacdo e
seguranca dos dados em um repositorio central e da geracédo de relatérios com informacdes
detalhadas sobre os ativos.

7.6.2. Monitoramento

Monitorar um ambiente de rede € uma das preocupacdes mais constantes entre
empresas e organizacgdes. Dispor de ferramentas que facam esse controle é fundamental
para facilitar o trabalho e identificar imediatamente algum tipo de erro providenciando assim
uma acdao efetiva.

Um dos aspectos destacados nesse tipo de solucdo é opcao por controle através
de graficos e relatérios, além de alertas pelos quais o administrador pode ter a op¢ao de
ser avisado se acontecer qualquer instabilidade na rede, proporcionando um
acompanhamento em tempo real dos eventos. A solucdo de monitoramento devera
considerar as seguintes premissas para desenvolvimento do projeto:

o Solucao preferencialmente corporativa para provimento de monitoramento basico de
ativos de rede via SNMP;

o Permitir monitoramento basico para switches, roteadores e servidores, verificando o
estado do equipamento (ligado/desligado), taxa de transferéncia das interfaces, throughput

do equipamento e processamento;

o Capacidade de envio de alertas sonoros, SMS e e-mails quanto anomalias forem
detectadas;
o Capacidade de geracdo de graficos sumarizados e relatérios detalhados com
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histérico das ocorréncias relacionadas a um ativo.
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Figura 88 - Monitoramento

7.6.3. Correlacionador de Eventos

Quando ocorre uma falha em algum dos equipamentos existentes em uma rede,
varios eventos sdo gerados, alguns provenientes de equipamentos interligados ao que
falhou. Devido ao grande numero de eventos gerados pelos varios equipamentos, a
localizacéo da falha torna-se uma tarefa dificil de ser realizada. Para diminuir o nimero de
eventos, existe a técnica de correlacdo que consiste na interpretacdo conceitual de
multiplos alarmes, levando a atribuicdo de um novo significado aos alarmes originais,
gerando um novo alarme.

O objetivo da correlacéo é diminuir a quantidade de alarmes transferidos dentro do
sistema de geréncia de rede, aumentando o conteido semantico dos alarmes resultantes.

O correlacionado possui um modulo responsavel em receber e correlacionar os eventos, 0
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Figura 89 - Correlacionador de Eventos

7.7. Sistemas Corporativos

7.7.1. Sistema de Colaboracéao

O software de correio eletrénico surgiu com o objetivo de auxiliar a comunicacao e
a troca de informacdes entre as pessoas. Anteriormente ao surgimento do correio
eletrbnico, os documentos e mensagens eram distribuidos de maneira menos A&gil,
comparando-se com o trabalho realizado pelos correios ou por outros meios tradicionais.

Cada usuério deste sistema possui um endereco eletrdnico conhecido como e-mail
e através de programas de computadores que sao clientes de e-mail e de servidores de
correio eletrébnico o usuério recebe e envia mensagens. Desta maneira, com a expansao
dos servicos de web, o correio eletrénico tornou-se uma ferramenta muito difundida nas
empresas e instituicoes.

As solucdes de colaboracdo sdo ainda mais versateis. Ela foi desenvolvida para
responder as necessidades especificas de grupos de trabalho como gestédo de projetos,

criacdo colaborativa de documentagcdo e conhecimento, gestéo de intervencdes e outras,
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podendo ser integrado a todos os niveis com a sua plataforma tecnolégica atual e com o
modelo de trabalho da sua equipe. Integra-se também com sistemas de gestdo de
identidades, de messaging, de gestao de recursos e outros para permitir a sua organizacao
a partilha de competéncias, recursos e servicos com parceiros.

7.8. Processos e Politicas

7.8.1. Politica de Seguranca

O principal propésito de uma politica de seguranca é informar aos usuarios e
equipes as suas obrigacfes para a protecdo da tecnologia e do acesso a informacao. A
politica deve especificar os mecanismos através dos quais estes requisitos podem ser
alcancados. Outro proposito € oferecer um ponto de referéncia a partir do qual se possa
adquirir, configurar e auditar sistemas computacionais e redes, para que sejam adequados
aos requisitos propostos. Portanto, uma tentativa de utilizar um conjunto de ferramentas de
seguranca na auséncia de pelo menos uma politica de seguranca implicita ndo faz sentido.

Uma politica de uso apropriado (Appropriate - ou Acceptable - Use Policy - AUP)
pode também ser parte de uma politica de seguranca. Ela deveria expressar o que 0S
usuéarios devem e ndo devem fazer em relacdo aos diversos componentes do sistema,
incluindo o tipo de trafego permitido nas redes. A AUP deve ser tdo explicita quanto possivel

para evitar ambiguidades ou maus entendimentos.

Desenvolvimento da Politica de Seguranca da Informacao
Definicdo do Coleta de Gestao Gestdo dos Elaboracdo Divul ~
Escopo Dados dos Riscos Controles Documentos gt bl

- — —

Consultoria  Redigir e Lista de Ativos Redigir e Propor

Documentagdo

Padrées

apresentar e Servigos apresentar controles e Apresentagéo;
Comité Homologar Homologar Homologar [ Homologar ‘ Homologar
Direcdo Aprovar Aprovar Aprovar Aprovar

Figura 90 - Fases da Politica de Seguranca
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Para que uma politica de seguranca se torne apropriada e efetiva, ela deve ter a
aceitacdo e o suporte de todos os niveis de empregados dentro da organizacido. E
especialmente importante que a geréncia corporativa suporte de forma completa o processo
da politica de seguranca, caso contrario havera pouca chance que ela tenha o impacto

desejado. As caracteristicas de uma boa politica de seguranca séo:

1. Ela deve ser implementavel através de procedimentos de administracédo, publicacédo
dasregrasde usoaceitaveis, ou outros métodos apropriados.

2. Ela deve ser exigida com ferramentas de seguranca, onde apropriado, e com sancfes
onde a prevencao efetiva ndo sejatecnicamente possivel.

3. Ela deve definir claramente as areas de responsabilidade para 0s usuarios,

administradores e gerentes.

7.8.2. Plano de Continuidade de Negocio

A elaboracdo deste plano envolve todas as atividades necessarias para garantir
gue todos os processos de negdécios criticos da Prefeitura sejam contemplados numa
solucdo de continuidade, que busca o menor custo operacional possivel. Existe uma
necessidade de ter um Responséavel Técnico (RT) no Setor de Tecnologia da Informacao
da Prefeitura Municipal De Tijucas Do Sul, que seja Servidor de Carreira do Municipio para
gue a continuidade do PDTIT seja sempre prioridade na Administracéo Publica Municipal e
gue a validacao seja via Decreto Municipal. Nao € permitido terceiros de outras secretarias
assumirem responsabilidade de Técnicas ndo estando alocado no Setor Tecnologia de
Informacdo, dessa forma evitando desvio de funcdo , problemas técnicos sérios e

processos via Ministério Publico Parana .

Para tanto, é levantada toda a infraestrutura de tecnologia da informacéo e séo

mapeadas todas as ameacas que podem determinar uma interrupcédo de atividades. A
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adocao de metodologia de continuidade de negdécios padréo internacional por consultores
de comprovada experiéncia no assunto, garantem a implantacdo de um plano eficaz e

economicamente viavel.
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Figura 91 - Ciclo do Plano de Continuidade de Negocios

de negocios

Os beneficios de um plano de continuidade se resumem a:

o Identificagédo proativa dos impactos de uma interrupgao operacional;

o Resposta eficiente as interrupcdes, minimizando o impacto a organizacao;
o Capacidade de gerenciar 0s riscos que nao podem ser segurados;

o Demonstra uma resposta possivel por meio de um processo de testes;

. Proteger a marca, a reputacéo e a imagem da organizagao;

o Manter conformidade com suas obrigacdes legais e regulamentacdes.

Um plano de continuidade deve oferecer:

o Garantia de continuidade operacional de todos os processos criticos de negdcios;
o Mitigacdo dos riscos de todas as ameacas de interrupgao;
o Desenho da topologia de todos os recursos de Disaster Recovery;
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o Previsdo dos custos e investimentos para implementacao do plano;
o Dimensionamento dos postos de trabalho de contingéncia;
o Documentacdo e treinamento de todos os procedimentos de contingéncia e

continuidade;

o Recomendacao do plano de testes de contingéncia.

7.9. Incluséo Digital
7.9.1. Internet paratodos

Como em qualquer atividade ligada as telecomunica¢fes, todas as iniciativas
relacionadas aos projetos de Cidade Digital devem levar em conta o cumprimento das
normas estabelecidas pela Agéncia Nacional de Telecomunicacfes (Anatel). A este 6rgéao,
cabe regulamentar os assuntos vinculados ao setor, o que inclui administrar o uso do

espectro de radiofrequéncia.

Para usar telecomunica¢cfes em sua localidade, seja internamente, na interligacéo
dos 6rgaos municipais, seja oferecendo servicos como acesso a Internet a comunidade, a
prefeitura pode recorrer as operadoras tradicionais de telefonia fixa ou mével. Mas nem

sempre isto é possivel ou viavel economicamente.

As condi¢des muitas vezes ndo sdo vantajosas ou 0 municipio sequer esta na rota
de atendimento comercial das operadoras, porque elas nao vislumbram, ali, possibilidade
de retorno financeiro que justifigue seus investimentos. Nesse caso, 0s gestores publicos
podem buscar alternativas como contratar servicos de terceiros ou criar uma solugéao
prépria.

O poder municipal pode contratar os servicos de uma empresa, publica ou privada,
gue ja tenha a licenca de Servigco de Comunicacdo Multimidia (SCM). Tal licenca permite
gue as empresas contratadas pelos municipios cobrem pelos servi¢cos prestados, sendo

uma opc¢ao disponivel, por exemplo, para as prefeituras que contam com um 6rgao
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municipal de informatica, desde que tal 6rgdo seja uma empresa.

A prefeitura também pode obter na Anatel uma licenca de Servico Limitado Privado
(SLP), na su-modalidade Servico de Rede Privado. As normas relativas a essa opc¢ao foram
aprovadas pela Anatel em marco de 2007, especificamente para atender as demandas das

municipalidades.

Esta alternativa surgiu dos estudos e analises técnicas feitas por especialistas da
Anatel. Eles constataram que, em funcdo do avanco da tecnologia sem fio, muitas
prefeituras ja vinham instalando sistemas de telecomunicacdo em frequéncia de radiacao
restrita, ou seja, dentro de limites pré-estabelecidos, para oferecer a seus cidadaos ndo
somente acesso a Internet, mas também a uma série de servicos municipais de forma

online, via computadores ou totens de atendimento.

A licenca do Servico Limitado Privado (SLP) ndo tem custo, mas h& algumas
restricbes: esta condicionada a gratuidade do acesso e € valida apenas para 0s servicos

da prefeitura e dentro do territério municipal.

Para mais informacOes sobre o SLP, pode-se acessar diretamente o portal da
Anatel (www.anatel.gov.br), e clicar em Informac8es Técnicas > Comunicacao via Radio >

Servico Limitado e selecionando a opc¢éo Servico Limitado Privado.

CONSIDERACOES FINAIS

A auséncia de verbas para investimentos em Tl da Prefeitura provocou algumas
deficiéncias estruturais significativas que ao longo da gestéao foram feitas as correcdes para
funcionamento da organizacdo como um todo. Mas a Administracdo e o Setor de DTI
buscaram solucdes para resolver um erro crénico de gestdes passadas, dessa maneira foi
investido em conhecimento chamamento de um Técnico de Tecnologia da Informacéo mais

Voluntariado para que a estrutura fosse erguida, montada e efetivada. Ha uma
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padronizacdo de hardwares, softwares, equipamentos, sistemas operacionais,
gerenciadores de banco de dados, softwares de automacg&o de escritorio, além dos

procedimentos formais.

Mas néo ha sistemas e equipamento os redundantes para provimento de servi¢os
de missao critica, além de uma equipe técnica enxuta e responsavel por uma enorme
guantidade de atividades associadas a unidade de tecnologia da informacdo. Por outro
lado, observa-se o crescimento acima descrito, apesar das limitacdes orcamentarias, mas
mesmo assim houve um avanco significativo e transformacdo na area de Tecnologia de

Informacéo na atual Gestao Municipal.
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Figura 92 — Memorando verséo 2.0

=

B PREFEITURA MUNICIPAL DE TIJUCAS Dg SUL
i SETOR TECNOLOGIA DA INFORMAGCAO
Memorando n° 03/2023 — DTI Tijucas do Sul, 17 de janeiro de 2022.

Sr.
Hélio Marcos de Oliveira

Secretaria de Administragao e Planejamento
Prefeitura Municipal de Tijucas do Sul

Venho através desse memorando apresentar a versao 2.0 do Plano Diretor de Tecnologia
da Informagido e Telecom dessa municipalidade a mesma esta aberta a novas regras €

sugestdes por parte dos Gestores do Municipio. O contexto completo segue nNos e-mails
descrito abaixo:

Prefeito Municipal de Tijucas do Sul : jose.altair gnngo@ﬁigcasdosul.gr.gov.br
Prefeito Municipal de Tijucas do Sul : Qrefeitura@tuucasdosul.gr gov.br

Secretaria de Administracé@o e Planejamento de Tijucas do Sul :
helio.oliveira@tijucasdosul pr.gov.br

Controle Interno: controleintero@tijucasdosul pr.gov.br

Juridico: uridico(a;hiucasdosu!.grgovbr

Observagao: O documento estara na pasta: X-\Publico\TI\Plano Diretor Tecnologia da
Iinformagao & Telecom - 2023

Qualquer duvida estamos a disposigao para sana-las e desde ja agradeco

Atenciosamente.

EDIMAR TIAGOZ s sasamss
SOUZA: 064629 == oo oot o
38935 o S

Edimar Tiago Souza
Tecnologia da Informagao de Tijucas do Sul

CRA:200474

Rua XV de Novembro, 1458, Centro, Tijucas do Sul - Pr.
CEP 83.190-000, Caixa Postal n° 31, Fone/Fax (41) 3629-1186.
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Figura 93 - Protocolo de entrega
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