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Decreto n°® 9.428, de 27 de setembro de 2022.

Institui o Plano Diretor de Tecnologia da Informagao - PDTI para a Administragao Direta do
Poder Executivo do Municipio de Jales para o Quadriénio 2022-2025.

LUIS HENRIQUE DOS SANTOS MOREIRA, Prefcito do Municipio de Jales,
Estado de Sao Paulo, no uso de minhas atribuigdes legais, ete:

Considerando que a Tecnologia da Informagdo - TI ¢ atualmente reconhecida pelos
gestores publicos como uma ferramenta fundamental para atender as necessidades estratégicas
e operacionais, sendo um dos principais alicerces para a modernizacdo da Administragdo
Publica Municipal.

Considerando que o planejamento de TI deve ser alinhado ¢ integrado com o
planejamento estratégico da Administragdo Direta do Poder Executivo do Municipio de Jales,
tendo como objetivo estabelecer metas ¢ agdes nessa area.

Considerando a eminente necessidade de que a Administragdo Direta do Poder
Executivo do Municipio de Jales tenha seus recursos e servigos de Tecnologia da Informagao
planejados e organizados dentro de um Plano Diretor de Tecnologia da Informagio - PDTI.

Considerando o Oficio n® 097/2022 - GAB/WLA, no qual o Secretario Municipal de
Governo solicita a emissd@o de Decreto para institui¢do do Plano Diretor de Tecnologia da
Informagao - PDTI para a Administragao Direta do Poder Executivo do Municipio de Jales para
0 Quadriénio 2022-2025.

DECRETO:

Art. 1° Fica instituido, no dmbito da Administra¢gdo Dircta do Poder Executivo do
Municipio de Jales, o Plano Dirctor de Tecnologia da Informagio - PDTI para o Quadriénio
2022-2025, elaborado pela Secretaria Municipal de Governo, conforme Anexo deste Decreto.

Pardgrafo tnico. Fica autorizada a Secretaria Municipal de Governo através da Divisdo
de Tecnologia da Informagfo realizar a regulamentagio das politicas ¢ agdes voltadas a
seguranga ¢ padroniza¢do das informag¢des de tecnologia da informagdo.

Art. 2° O PDTI devera ser revisto a cada 4 (quatro) anos, com o objetivo de suprir,
adequar e antecipar as necessidades de tecnologia da informagio dos 6rgidos da Administragio

Direta do Poder Executivo do Municipio de Jales.

Art. 3° As despesas decorrentes da execugdo deste Decreto correrdo por conta das
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dotagdes orgamentarias proprias, suplementadas se necessario.

Art. 4° Este Decreto entra em vigor na data de sua publicagéo, revogadas as disposi¢des

em contrario.

Pago Municipal “Valentim Paulo Viola”, 27 de setembro de 2022.

LUIS HENRIQUE DOS SANTOS MOREIRA
Prefeito do Municipio

Registrado e Publicado:

REGINALDO ADERSON VIOTA BARRETOS
Secretario Municipal de Administracio

Municipio de Jales - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



ol DIARIO OFICIAL

% a ES MUNICIPIO DE JALES

Cidade que acolhe
Conforme Lei Municipal n® 4.663, de 12 de julho de 2017

Quarta-feira, 28 de setembro de 2022 Ano VI | Edicdo n® 1183 Pagina 9 de 35

PREFEITURA DO MUNICIPIO DE JALES

l e s SECRETARIA DE GOVERNO
Cidade que acolhe Rua 5, n® 2266, Centro |CEP15700-0'|0 IJa!es-SP Iﬂ'n 3622-3000 lgoverno@jales.sp.gov.br

PDTI
PLANO DIRETORDE *“
TECNOLOGIA DA INFORMACAO

JALES-SP

Cidade que acolhe

Municipio de Jales - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



ol DIARIO OFICIAL

) N a ES MUNICIPIO DE JALES

Cidade que acolhe

Conforme Lei Municipal n® 4.663, de 12 de julho de 2017
Quarta-feira, 28 de setembro de 2022 Ano VI | Edicdo n® 1183 Pagina 10 de 35

<] . PREFEITURA DO MUNICIPIO DE JALES
ales

SECRETARIA DE GOVERNO
Cidade que acolhe Rua 5, n° 2266, Centro | CEP 15700-010 |Jales-SP | (17) 3622-3000 | governo@jales.sp.gov.br

1. INTRODUCAO

Atualmente vivemos em um mundo altamente globalizado, caracterizado por constantes
transformagdes, inundando-se regularmente por novos produtos, servigos e descobertas.

Isto tem feito com que as organizagdes também da gestdo publica se preocupassem cada
vez mais em identificar a melhor forma de empregar seus recursos buscando a melhoria na
qualidade dos servicos prestados aos cidadios. Isso significa melhorias no ambiente da gestfio
publica pelo aumento da eficdcia organizacional: agilidade nos processos, na estrutura, na
comunicag¢do e na eliminacéo da burocracia.

Na atual “Era da Atualizagdo e Informagdo™, o uso estratégico da tecnologia da
informag@o e a administragdo dos recursos de informatica podem e devem melhorar o
atendimento da populagdo e o desenvolvimento sustentdvel deste municipio.

Nesse contexio, a Tecnologia da Informagdo - TI, que duranie muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas, sem
influéncia direta nos objetivos e metas da gestdo publica, deve ser repensada como um fator
critico para a prestagdo de servigos publicos, resultando em crescimento da atuag@o do poder
publico exercendo assim um forte dominio sobre os interesses da populagdo.

O Plano Estratégico de Tecnologia da Informagdo foi desenvolvido a partir de
levantamento e analise da situagdo organizacional e tecnologica, realizado em 2022.

O levantamento da situagdo tecnoldgica contemplou:

I. Analise do Parque Computacional;

1I. Analise da Arquitetura de Sistemas;

III. Analise da Infraestrutura de Redes:

1V. Identificacdo dos recursos de hardware, software béasico ¢ aplicativos;

V. Estudo de documentos da area de informaética.

Nos ultimos anos, a area de informatica da Administra¢do Direta do Poder Executivo
do Municipio de Jales, vem sofrendo vérios processos de reorganizagdo, realinhamento
tecnologico e de infraestrutura fisica do parque computacional, para gerar condi¢gdes para
cumprir sua missao e seu plano estratégico.

O mercado tecnoldgico indica como tendéncias aplicaveis a atuagdo dos Orgéos
Publicos, no decorrer dos anos, redes com alta velocidade, interoperabilidade de aplicagdes,
maior produtividade no desenvolvimento de sistemas, sistemas de geréncia de bancos de dados
de grande capacidade de armazenamento, seguranga da informacao, alto nivel de conectividade
e interagdo com novas linhas de atuagdo através de canais virtuais e governo eletronico.

: e s -
es propostas pelo PDTI sejam vidveis, € de suma importincia

e

Para que as recomendag
a disponibilizagdo de um orgamento anual para investimento em Tecnologia da Informagao,
compativel com as necessidades equiparando-se assim ao mesmo patamar da evolugdo
tecnologica dos demais orgéos estaduais e federais.

O PDTI devera ser avaliado periodicamente e ajustado para melhor atendimento dos
servigos prestados pela drea de TI.
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Os aspectos taticos e operacionais decorrentes do PDTI serdo definidos em etapa
posterior, em conjunto com representantes dos 6rgdos da Administragdo Direta do Poder
Executivo do Municipio de Jales.

Além de alcangar as metas estabelecidas neste PDTI é valido ressaltar a importancia em
estreitar o relacionamento da Chefia da Divisdo de Tecnologia da Informagdo com os diversos
orgdos da Administragdo Direta do Poder Executivo do Municipio de Jales.

Esta propost

ta consiste para melhoria do ambiente atual, ao respectivo plano de aci

(

para a implantagdo do projeto. considerando um horizonte de 05 (cinco) anos. sendo estes no
periodo de 2022 a 2026.

2. OBJETIVO

Apresentar propostas que auxiliem na instauragdo de um processo de imethoria continua
nos itens de software, hardware, administra¢do da rede, infraestrutura, banco de dados ¢
prote¢do da informacio, apontando solu¢des para os problemas identificados que estejam
limitando o alcance das metas da Administra¢do Direta do Poder Executivo do Municipio de
Jales, por meio da Chefia da Divisdo de Tecnologia da Informagao.

O PDTI sera o documento norteador para elaboragdo do planejamento e execugéo de
todas as a¢des da tecnologia da informagdo. A fase do planejamento consiste em definir as agdes
que serdo tomadas para atendimento as necessidades levantadas a partir do diagndstico da
situagdo atual da area de TI da Administragio Direta do Poder Executivo do Municipio de Jales.

3. PLANEJAMENTO ESTRATEGICO
3.1. Missoes

“Prover sistematicamente a aplicacdo de conhecimentos em tecnologia da informagao
por meio de solugdes e servigos, integrado as estratégias da Administragio Direta do Poder
Executivo do Municipio de Jales, contribuindo para a melhoria na prestagdo de servigos aos
cidaddos e ao desenvolvimento da municipalidade™.

“Integrag@o dos servigos e formulagdo das tendéncias de tecnologia da informagdo na
gestdo do Municipio de Jales™.

3.2. Negécio

Apoio tecnologico aos projetos municipais, prestagio de servigo de suporie iécnico,
manutenc¢do reativa e proativa, coordenagdo da gestdo e infraestrutura de tecnologia da
informagdo nas unidades de gestdo da Administragdo Direta do Poder Executivo do Municipio
de Jales.

Com vista aos objetivos estratégicos do Municipio, este Plano Estratégico de Tecnologia
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da Informacao pretende estabelecer linhas coerentes e concisas capazes de nortear a equipe de
Tecnologia da Informagdo para com seus investimentos em infraestrutura, sistemas
corporativos e de apoio aos cidaddos.

4. METODOLOGIA APLICADA

4.1 ITIL ISO 20000

O ITIL - Information Technology Infrastructure Library ¢ um modelo de referéncia para
gerenciamento de processos de TI muito no conceito da atualidade.

Essa metodologia foi criada pela Secretaria de Comércio do Governo Inglés a partir de
pesquisas realizadas por consultores, especialistas e doutores, para desenvolver as melhores
praticas para gestdo de Tl nas empresas publicas e privadas.

O foco desse modelo € descrever os processos necessarios para gerenciar a infraestrutura
de TI eficientemente e eficazmente de modo a garantir os niveis de servigo acordados com os
clientes internos e externos.

Caracteristicas do ITIL:

I. Modelo de referéncia para processos de T1 ndo proprietério;

1l. Adequado para todas as areas de atividade;

I11. Independente de tecnologia e fornecedor;

I'V. Baseado nas melhores praticas;

V. Um modelo de referéncia para a implementagéo de processos de TI:

V1. Checklist testado e aprovado:

5. ORGANOGRAMA ESTRUTURAL

Os membros que compdem a estrutura organizacional da area de TI da Administragéo
Direta do Poder Executivo do Municipio de Jales com as suas respectivas atribuigdes sdo:

Secretario Municipal de Governo

1. Gerir os recursos financeiros ligados ao 6rgéo de TI;

I1. Gerir os contratos firmados entre a Administragdo Direta do Poder Executivo do
Municipio de Jales e empresas terceirizadas com gestdo da Secretaria Municipal de Governo
na area de TI;

II1. Analisar e homologar normativas propostas pelo Chefe da Divisdo de Tecnologia da
Informagdo;

[V. Solicitar informagdes ¢ esclarecimentos sempre que julgar necessario ao Chefe da
Divisdo de Tecnologia da Informagéo;

V. Deliberar sobre solicitagdo de contratagdo e aquisi¢do de servigos, materiais,
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equipamentos, ferramentas. entre outros dispositivos necessarios que forem encaminhados pela
Divisao de Tecnologia da Informagio.

Chefe da Divisdo de Tecnologia da Informacgio

I. Coordenar e operacionalizar a informatizagdo municipal, orientar sobre a tecnologia
da informacdo, atualizar e inovar propondo novas tecnologias, nas questdes de hardware,
sofiware, seguranga de dados em toda sua abrangéncia;

I1. Assistir e assessora o Secretario Municipal de Governo no planejamento e controle
das atividades de gerenciamento de TI, de monitoramento de todas as redes de informagdes,
gestdo do banco de dados e de seguranga tecnologica da Administragdo Direta do Poder
Executivo do Municipio de Jales;

IT1. Dirigir a conferéncia e checagem de backup, check-up geral de infraestrutura, dos
servidores e links no Pago Municipal;

I'V. Planejar a elaboragéo de projetos de TI;

V. Fiscalizar todos os contratos firmados entre a Administragdo Direta do Poder
Executivo do Municipio de Jales e empresas terceirizadas com gestdo da Secretaria Municipal
de Governo na area de TI, a gestdo de suprimentos, sistemas, internet. banco de dados

uuuuuuuuuuu XA An smavian

muuu,.l}laia (& implmuaynu ac novas tccnologias;
VI. Executar diretamente ou em conjunto com outros niveis hierarquicos outras
atividades correlatas que lhe forem determinadas.

Técnicos de Informatica

I. Executar tarefas de operagdo de computadores, regulando seus imecanisinos,
acionando dispositivos de comando, observando e controlando seu funcionamento;

II. Analisar o programa a ser executado, estudando indicagdes e instalagdes do sistema;

III. Regular os mecanismos de controle do computador e equipamentos
complementares;

IV. Selecionar e montar estruturas, necessdrias a execugdo de programas;

V. Verificar falhas de funcionamento e adotar medidas de corregdo;

V1. Realizar as instalagdes de estrutura fisica de rede;

VII. Executar diretamente ou em conjunto com outros niveis hierarquicos outras
atividades correlatas que lhe forem determinadas.

Auxiliares de Servigos
I. Auxiliar o Secretario Municipal de Governo, Chefe da Divisdo de Tecnologia da

Informagdo e Técnico de Informatica sempre que for solicitado;

II. Executar diretamente ou em conjunto com outros niveis hierdarquicos outras
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atividades correlatas que lhe forem determinadas.
Estagidrios

O objetivo do programa ¢é proporcionar oportunidade para que estudantes adquiram
experiéncia e qualificagdo para o mercado de trabalho, bem como, aprimorar seus
conhecimentos educacionais.

Objetivos em Gestiao de TI

Os objetivos estratégicos da Gestdo de Tecnologia da Informagdo. devidamente
alinhados aos objetivos estratégicos da gestdo municipal, apresentam-se como tangiveis dentro
de um prazo de 04 (quatro) anos, de 2022/2025. Porém, a volatilidade do segmento de T1 exige
manuten¢do constante do plano tendo em vista a possibilidade de mudancgas de tendéncias.

1. Atualizar as condigdes de trabalho da equipe de TI através da reorganizagdo no quadro
de funcionérios da Divisdo;

II. Assegurar o ganho de desempenho na conectividade entre unidades remotas
internamente na rede local;

[1I. Reformulagdo do CPD, com reestruturagdo fisica da sala ¢ modernizagdo de
equipamentos de T1;

IV. Consolidar a infraestrutura de servidores com novas aquisi¢des, readequagoes e
upgrades estruturais;

V. Promover a seguranga logica da rede através de segmentagdes fisicas, logicas.
controle de acesso a rede logica ¢ solugdes de armazenamento seguro;

VI. Promover seguranga por meio de politicas, planos, documentagdes e reorganizagdo
formal das rotinas de trabalho da Divisdo de Tecnologia da Informagao;

VII. Aprimorar processos e sistemas de atendimento a usudrios de TI por meio de
sistemas de Service Desk e acesso fisico;

VIII. Implantar novos sistemas corporativos para automatizar rotinas de trabalho e
reduzir custos operacionais;

IX. Promover a inclusdo digital e social por meio de programas municipais.

6. DIAGNOSTICO DE TECNOLOGIA DA INFORMACAO
6.1. Introducgdoc

Identificar os principais pontos fracos de uma organizag@o € uma tarefa essencial para a
melhoria continua dos ganhos de produtividade. O Diagnoéstico de TI endereca esta demanda

de autoconhecimento, provendo meios para a tomada futura de decisdes que mitiguem os riscos
e reduzam os custos relacionados aos eventuais incidentes de TI.
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Este plano permitiu uma avalia¢do do quesito TI para um conjunto pré-definido de
ativos de TI da Administrag@o Direta do Poder Executivo do Municipio de Jales, observando a

aderéncia destes quanto as melhores praticas de mercado e de fabricantes, além das normas de
TL

6.2. Infraestrutura

ambiente de T1 da Administra¢éo Direta do Poder Executivo do Municipio de Jales, assim como
a identificag@io de deficiéncias e necessidades de adaptagdes e reformulag¢des consideradas de
grau médio e alto para um ambiente tdo dependente de TI.

6.3. Estacdes de Trabalho e Servidores

O conjunto de estagdes de trabalho da Administragdo Direta do Poder Executivo do
Municipio de Jales se resumem em hardwares e softwares antigos e defasados. O parque de
servidores ¢ composto de unidades com sistemas operacionais proprios para corporagao.

6.4. Estruturas de Rede da Administracio Direta do Poder Executivo do Municipio de

Jales

Estruturas com deficiéncia de grau de risco Médio/Alto com necessidade de adaptagdes
ou reformulagdes. O Centro de Processamento de Dados - CPD possui espago fisico,
cabeamento e seguranca com necessidade de adequacgdes.

6.5. Sistemas Préprios e Terceirizados

Os sistemas utilizados pela Administragdo Direta do Poder Executivo do Municipio de
Jales terceirizados através de processo licitatorio, cuja plataforma possui os seguintes modulos
implantados nos servidores locais:

L. Protocolo (Atendimento);

II. Recursos Humanos;

I11. Convénios, Compras e Licitagdes;

IV. Contabilidade Publica;

V. Folha de Pagamento:

VI. Almoxarifado;

VI. NFe;

VII. Tributos;

VIII. Controle de Frota.

Existem também softwares de licengas gratuitas fornecidos pelos governos da Unido e
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do Estado de Sao Paulo.

6.6. Seguranca

Atualmente a Administragdo Direta do Poder Executivo do Municipio de Jales utiliza
antivirus versdo corporativa nos servidores.

6.7. Backup

Os backups sfo realizados automaticamente com diversas rotinas e politicas de retengéo
de dados. Sao armazenados em servidores de backups locais ¢ externos, possibilitando assim
uma maior seguranga.

7. PROJETOS
7.1. Infraestrutura Fisica e Logica da Rede

Uma infraestrutura fisica de TI adequada ¢ fundamental para garantir a eficédcia e
eficiéncia dos servigos providos por sistemas automatizados, oferecendo condigdes ideais de
seguranga e disponibilidade para acomodag@o de equipamentos de TI. Diante da atual condigdo
em que se encontra, deve ser dada atengdo especial a reformulacdo do CPD para que as agdes
propostas nesse plano reflitam em mudangas efetivas e praticas.

7.2. Rede Fisica e Cabeamento

A estrutura de comunicagdo de uma organizacdo ¢ fundamental para a melhoria de
processos administrativos e redug@o de custos operacionais. A Administragdo Direta do Poder
Executivo do Municipio de Jales necessita de atualizago tecnoldgica em sua infraestrutura de
rede fisica para assegurar mais estabilidade e escalabilidade na comunicagdo de dados, além de
preparar sua infraestrutura para as novas tecnologias de comunicag¢do emergentes.

Com o crescimento das plataformas de transmissdo de dados, crescimento do quadro de
agentes publicos e aumento da demanda por servicos eletrdnicos, passou-se a exigir um
constante aumento, tanto na abrangéncia, quanto na capacidade da rede atual, mostrando assim,
uma deficiéncia do sistema existente e expondo a necessidade de uma nova infraestrutura
planejada. Este projeto devers satisfazer, no minime, os seguintes objetivos:

[. Garantir seguranga fisica dos equipamentos de TI e consequentemente a prote¢cdo
fisica contra acesso indevido;

I1. Garantir o condicionamento adequado dos equipamentos de TI para o provimento de
suas fun¢des;

I11. Prevenir desastres no ambiente de TI causados por fendmenos naturais ou falhas

Municipio de Jales - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



ol DIARIO OFICIAL

2 a ES MUNICIPIO DE JALES

Cidade que acolhe

Conforme Lei Municipal n® 4.663, de 12 de julho de 2017
Quarta-feira, 28 de setembro de 2022 Ano VI | Edicdo n® 1183 Pagina 17 de 35

- PREFEITURA DO MUNICIPIO DE JALES
Jales

SECRETARIA DE GOVERNO
Cidade que acolhe Rua 5, n° 2266, Centro | CEP 15700-010 | Jales-SP | (17) 3622-3000 | governo@jales.sp.gov.br

humanas;

I'V. Estender o espago disponivel para os funciondrios dentro da Divisdo de Tecnologia
da Informagéo;

V. Reformular toda a estrutura de cabeamento de dados vertical e horizontal.

O CPD e a rede cabeada da Administragdo Direta do Poder Executivo do Municipio de
Jales deverdo passar por uma reestruturagdo levando-se em consideragdo as seguintes

premicqﬂc-

[. Implantar sistema de video monitoramento com cameras dentro do CPD;

[1. Implantar sistema de detec¢do de fumaga e combate a incéndios com monitoramento
por software e geracdo de alertas sonoro, via e-mail e mensagens SMS dentro do CPD;

[1I. A sala deverd dispor de uma porta ante chama e mais segura dentro do CPD;

IV. Ampliar e readequar a estrutura de cabeamento horizontal e vertical das estruturas
prediais em etapas, porém em um projeto escalar ¢ levando em consideragdo 0s gargalos
existentes atualmente;

V. Readequar toda parte elétrica dentro do CPD.

7.3. Rede Logica Cabeada

r AR T RO Ty St R oos R seo Mo o conpmin oo LY S = FEeaATT bR AR A e sl Aads

A infraestiutura l6gica da rede € parte essencial para a manutencéo da disponibilidade,
integridade e confidencialidade dos dados. A rede de dados da Administragédo Direta do Poder
Executivo do Municipio de Jales devera ser reformulada, por meio de um projeto técnico.

7.4. Seguranca Fisica e Légica

Vivemos em uin mundo globalizado, com o espago geografico fragmentado, porém
fortemente articulado pelas redes, onde a informagao, independente do seu formato, é um dos
maiores patrimonios de uma organizacdo moderna, sendo vital para quaisquer niveis
hierarquicos e dentro de qualquer institui¢ao.

Considerada um ativo importantissimo para a realizac@o do negdcio a informacédo deve
ser protegida e gerenciada. Nos tltimos anos as tecnologias de informagdo e comunicagéo tém
evoluido de forma muito rapida, fazendo com que as organizagdes tenham maior eficiéncia e
rapidez nas tomadas de decisGes, devido a este fato as chances de uma empresa ndo usar
sistemas de informagdo tornou-se praticamente nula.

Neste contexto a importancia de se utilizar mecanismos de seguranga ¢ vital para a
sobrevivéncia. Diante da auséncia de solugdes adequadas de seguranga, faz-se necessdria a
implantagdo dc um conjunto de solugdces de scguranga que atendam os scguintes objetivos:

I. Prevenir ataques & rede corporativa com prote¢do para o acesso de sistemas
corporativos publicados para a Internet;

I1. Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas dos
diversos 6rgdos, a Internet, e a rede interna do Pago Municipal;
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[II. Promover maior desempenho no acesso a Internet, com seguranga apropriada e
capaz de detectar ataques modernos;

IV. Aperfeigoar o uso de conectividade de Internet entre os orgéos apenas para trafego
util ao desempenho das rotinas de trabalho.

7.5. Firewall de Proxima Geracio - NGFW

Quando a rede corporativa € conectada a Internet, garantir a seguranga coitra intrusos
passa a ser de importancia vital. O método mais efetivo ¢ utilizar um sistema de firewall entre
arede local e a Internet. O firewall certifica que toda comunicagdo entre a rede corporativa e a
Internet esteja em conformidade com a politica de seguranca definida pela Administragdo
Direta do Poder Executivo do Municipio de Jales.

Para efetivamente prover uma seguranca real, o firewall necessita identificar e controlar
o fluxo de informagdes que passa através dele, para que a partir de uma tomada de decisdo possa
permitir, rejeitar, incitar ou logar as tentativas de comunicag@o. Um sistema de firewall
necessita obter, armazenar, recuperar ¢ manipular informacdes derivadas de todas as camadas
de comunicagdo e de outras aplicagdes.

Os Firewalls sdo responsaveis pela tarefa de cuidar para que o trafego ndo desejado ou
ndo autorizado com origem cm uma rcde "promiscua’, como ¢ o caso da Internct, ndo atinja o
segmento de rede privada da Administragdo Direta do Poder Executivo do Municipio de Jales,
sem validagdo e inspegéo.

A solugdo de seguranga de perimetro da Internet baseada em firewall devera ser
implantada por meio de um projeto técnico considerando-se as seguintes premissas:

I. Controlar e segmentar fisicamente o trafego entre as redes internas, rede DMZ,
Internet, Administragéo Direta do Poder Executivo do Municipio de Jales e redes locais remotas
dos diversos orgdos municipais;

II. Integrar funcionalidades de NGFW como IPS/IDS. Antisspam, Antivirus, Anti-
spyware e Controle de Contetildo Web:

I11. Estabelecer tunelamento VPN com outras solugdes através do protocolo IPS ou SSL;

IV. Atuar preferencialmente em modo Ativo/Passivo para assegurar i
manuten¢do da conectividade em situagdes de falhas:

V. Garantir a replicac@o automatica das configuragdes entre os membros do cluster de
alta-disponibilidade;

VI. Permitir o gerenciamento centralizado de todas as camadas, com funcionalidades de
NGFW aplicada as regides de seguranga monitoradas.

7.6. Controle de Acesso a Rede

Uma solugdo de Controle de Acesso a Rede atua na pré e pds-conexd@o dos ativos na
rede corporativa permitindo aos administradores de TI implementar uma condigédo que garanta
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que somente 0s usudrios autorizados tenham acesso a devida informagdo, no local certo e na
hora certa.

Os dados ficam protegidos contra acesso indevido, visto que somente pessoas e/ou
computadores expressamente autorizados possuem acesso. A solugdo pode ainda realizar
avaliagcdo de vulnerabilidades e retificag@o assistida, além de isolar computadores e usudrios
suspeitos. Com isso, para a solugdo de controle de acesso a rede logica considerando-se as
seguintes premissas:

I. Prover autenticagdo, autoriza¢do, conformidade e remediag¢do para usuarios de
dispositivos em rede;

II. Analisar continuamente as ameagas a rede corporativa oriundas de pessoas e
maquinas conectadas;

I11. Manter a capacidade de rastreabilidade e auditorias de todas as conexdes na rede;

IV. Provisionar as aplicagOes ¢ servidores de forma segura ¢ baseada no perfil de fluxos
gerados;

V. Isolar dispositivos suspeitos e bloquear dispositivos indesejados, garantindo
conformidade dos dispositivos conectados a rede;

VI. Reduzir a superficie de ameagas geradas por dispositivos conectados na internet a
rede interna.

7.7. Solugdo de Copias de Seguranga - Backup

Atualmente os sistemas corporativos requerem solugdes de backup cada vez mais
velozes. flexiveis e confidveis, preparadas para atender uma multiplicidade de plataformas.

Essa necessidade de garantir a integridade ¢ a seguranga da informacao ¢ tdo grande que
os profissionais de redes ndo podem contar apenas com simples sistemas de armazenamento,
necessitando utilizar recursos mais eficientes como os sistemas de backup corporativo. Este
projeto devera satisfazer, no minimo, os seguintes objetivos:

1. Promover a segurang¢a dos dados por meio da disponibilidade de copias de seguranga;

I1. Implantar processos de controle e gerenciamento proativo de copias de seguranga;

II1. Assegurar o retorno de arquivos e sistemas de negécio dentro de prazos e condigdes
aceitaveis;

IV. Fornecimento de hardware e software adequados para as necessidades emergentes
da Administragiio Direta do Poder Executivo do Municipio de Jales;

V. Implementar solugdo de backup em nuvem.

7.8. Servidores, Estacdes e Armazenamento
O objetivo da atualizagdo € a reestruturagdo e homogeneizagdo do parque de servidores

e estagOes trabalho através da aquisigd@o destes ativos.
Com isso, a Administra¢do Direta do Poder Executivo do Municipio de Jales, contara
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diretamente com suporte/garantia, que por consequéncia estardo atrelados aos novos
equipamentos.

Essa estratégia diminuird, e muito, o tempo de reposi¢éo de pegas e indisponibilidade
dos pontos de atendimento a populacdo, ¢ a estratégia de consolidagdo dos servidores em
ambiente virtualizado, onde se origina do particionamento que divide um tnico servidor fisico
em multiplos servidores l6gicos. Depois que o servidor fisico ¢ dividido, cada servidor légico
pode rodar um sistema operacional e aplicativos de maneira independente, trazendo diretamente
os seguintes beneficios:

I. Aumento de servigo com um nimero menor de servidores fisicos, economizando o
custo total de hardware, eletricidade e manuteng¢éo:

II. Menor quantidade de servidores fisicos para monitorar;

I1I. Menor complexidade da infraestrutura fisica;

IV. Permite operar multiplos sistemas a partir de uma Gnica infraestrutura tecnologica;

V. Aumentar capacidade de armazenamento através de Storage de Rede assim
melhorando a disponibilidade dos dados em ambientes virtualizados;

VI. Aumentar capacidade de armazenamento do servidor de arquivo devido a demanda
do volume de dados.

8. MONITORAMENTO

Monitorar um ambiente de rede ¢ uma das preocupagdes mais constantes entre empresas
e organizagdes. Dispor de ferramentas que fagam esse controle ¢ fundamental para facilitar o
trabalho e identificar imediatamente algum tipo de erro providenciando assim uma agdo efetiva.

Um dos aspectos destacados nesse tipo de solugdo ¢ opgdo por controle através de
graficos e relatorios, além de alertas pelos quais o administrador pode ter a opgdo de ser avisado
se acontecer qualquer instabilidade na rede, proporcionando um acompanhamento em tempo
real dos eventos.

A solugdo de monitoramento deverda considerar as seguintes premissas para
desenvolvimento do projeto:

I. Solugdo preferencialmente corporativa para provimenio de monitoramento basico de
ativos de rede via SNMP;

II. Permitir monitoramento basico para switchs, roteadores e servidores, verificando
estado do equipamento (ligado/desligado), taxa de transferéncia das interfaces, throughput do
equipamento e processamento;

III. Capacidade de envio de alertas sonoros, SMS e e-mails quando anomalias forem
detectadas;

[V. Capacidade de geragdo de graficos sumarizados e relatérios detalhados com
historico das ocorréncias relacionadas a um ativo.
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9. PROCESSOS E POLITICAS DE SEGURANCA

O principal propdsito de uma politica de seguranga € informar aos usudrios e equipes as
suas obrigacdes para a protegdo da tecnologia e do acesso as informagdes.

A politica deve especificar os mecanismos através dos quais estes requisitos podem ser
alcangados. Outro proposito € oferecer um ponto de referéncia a partir do qual se possa adquirir,
configurar e auditar sistemas computacionais e redes, para que sejam adequados aos requisitos
propostos.

Portanto, uma tentativa de utilizar um conjunto de ferramentas de seguranga na auséncia
de pelo menos uma politica de seguranga implicita ndo faz sentido. Uma politica de uso
apropriado (Appropriate ou Acceptable - Use Policy - AUP) pode também ser parte de uma
politica de seguranga.

Ela deve expressar 0 que 0s usuarios devem e ndo devem fazer em relagdo aos diversos
componentes do sistema, incluindo o tipo de trafego permitido nas redes. A AUP deve ser tdo
explicita quanto possivel para evitar ambiguidades ou maus entendimentos.

Para que uma politica de seguranca se torne apropriada e efetiva, ela deve ter a aceitagdo
e o suporte de todos os niveis de empregados dentro da organizagéo.

E especialmente importante que a geréncia corporativa suporte de forma completa o
processo da politica de seguranga, caso contrario havera pouca chance que ela tenha o impacto
desejado.

As caracteristicas de uma boa politica de seguranga sdo:

1. Ela deve ser implementavel através de procedimentos de administragé@o, publicagéo
das regras de uso aceitaveis, ou outros métodos apropriados;

I. Ela deve ser exigida com ferramentas de seguranga, onde apropriado, € com sangdes
onde a prevencgdo efetiva ndo seja tecnicamente possivel;

III. Ela deve definir claramente as areas de responsabilidade para os usudrios,
administradores e gerentes.

10. PLANO DE CONTINUIDADE DE NEGOCIO

A elaborag@o deste plano envolve todas as atividades necessarias para garantir que todos
os processos de negécios criticos da Administragdo Direta do Poder Executivo do Municipio
de Jales sejam contemplados numa solu¢do de continuidade, que busca o menor custo
operacional possivel. Para tanto, deve ser levantada toda a infraestrutura de TI e mapear todas
as ameagas que podem determinar uma interrupgdc de atividades,

Os beneficios de um plano de continuidade se resumem a:

I. Identificagdo proativa dos impactos de uma interrupg@o operacional;

I1. Resposta eficiente as interrupgdes, minimizando o impacto a organizagdo;

I11. Capacidade de gerenciar os riscos que nio podem ser segurados;

IV. Demonstra uma resposta possivel por meio de um processo de testes;
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V. Proteger a marca, a reputagdo e a imagem da organizagio;

VI. Manter conformidade com suas obriga¢des legais e regulamentagdes.

Um plano de continuidade deve oferecer:

I. Garantia de continuidade operacional de todos os processos criticos de servigos;

I1. Mitigagdo dos riscos de todas as ameagas de interrupgéo:

IT1. Desenho da topologia de todos os recursos de Disaster Recovery;

IV. Previsio dos custos e investimentos para implementagio do plano;

V. Documentagdo e treinamento de todos os procedimentos de contingéncia e
continuidade;

V1. Recomendagao do plano de testes de contingéncia.
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11. CRONOGRAMA DE IMPLANTACAO DE PROJETOS E ACOES NO PERIODO DE 2022 A 2025

_ PRAZO DE lMPLEMENTA(;A() 3 I)ISP()NIBILIZAC;\O DE
PROJETO/ACAO - CONTINUO RECURSOS
CURTO* | MEDIO** | LONGO*** FINANCEIROS
s S N D e S e R TS T R T S I W - M e e e N
Desenvolvimento e Implementagdo de Processos e Politicas de
% s - s X X
Seguranca Interna de Informagdes de TI

Aquisicdo e Implantagao de solugdo de Firewall NGFW X X X

Adequagdes de Seguranga Fisica do CPD X X

Migragao de Softwares Terceirizados para Data Centers em X X X

Nuvem - Padrao LGPD
Aquisi¢do e Implementacdo de solugdes antivirus X X X
Aquisicdo e Implementacido de solugoes de backups em nuvem X X X

Desenvolvimento e Implantagao de Projeto de Rede Cabeada X x
no Pagco Municipal
Desenvolvimento e Implantagdo de Projeto de Interligagédo de

Rede entre os orgaos da Administragao Direta do Poder X X X
Executivo
Modernizagao do Parque Tecnoldgico de Equipamentos de
X X X
Rede
Modernizag¢ido do Parque Tecnolégico de Hardwares das X x

Esta¢odes de Trabalho

Aquisig@o e Implementagio de Sistemas Operacionais X X X

Aquisi¢do e Implementacgdo de Suites de Escritorio X X X

Capacitagao dos Servidores da Divisao de TI X X X
Legenda: * 1 ano *% 2 anos **% 4 anos
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12. CONSIDERACOES FINAIS

Para a concretizagdo deste PDTI serdo necessarios o empenho e o comprometimento da
de toda a Administracdo Direta do Poder Executivo do Municipio de Jales para que, no prazo
de 4 anos, possa ser modelo de gestdo tecnologica.

E de vital importincia um planejamento estratégico nos investimentos em TI da
Administragdo Direta do Poder Executivo do Municipio de Jales, coordenado com governanga,
suprindo suas necessidades., buscando assim a renovag¢do de itens criticos e dar subsidios a
equipe de TI com cursos especializados e possibilitar o acesso a eventos (Feiras
Tecnolégicas/WorkShop), trazendo um “network™ com outros gestores possibilitando o
compartilhamento de novas experiéncias, resultando em redugdo de custos para novos projetos,

proporcionar av cidaddo maior transparéneia com informagdes ¢ novos meios de acesso.

Jales/SP, 27 de setembro de 2022.

ZALEX LINO FF.RRF.IR.:\

Chefe da Divisdo de Tecnologia da Informagio

WELLINGTON LIMA ASSUNCAO

Secretario Municipal de Governo
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