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Cidade que acolhe

Quinta-feira, 23 de fevereiro de 2023

DECRETO:

Art. 12 Aplicam-se as contratacdes publicas no ambito
municipal, os regulamentos da Unido e do Estado de Sao
Paulo, relativos a Lei 14.133, de 12 de abril de 2021, no que
couber, e naquilo que nao for objeto de regulamentacdo
especifica em ambito local.

Pardgrafo Unico: quando as contratacdes forem
financiadas por transferéncias voluntdrias de outras
entidades de direito publico, deverdo ser observadas as
regras contidas em seus regulamentos, inclusive quanto a
pesquisa de precos.

Art. 29 Este Decreto entra em vigor na data de sua
publicagao.

Paco Municipal “Valentim Paulo Viola”, 23 de fevereiro
de 2023.

LUIS HENRIQUE DOS SANTOS MOREIRA
Prefeito do Municipio

Registrado e Publicado:

REGINALDO ADERSON VIOTA BARRETOS

Secretério Municipal de Administracdo

Decreto n2 9.650, de 23 de fevereiro de 2023.

Institui a Politica de Seguranca da
Informacdo no &ambito da
Administracdo Direta do Poder
Executivo do Municipio de Jales.

LUIS HENRIQUE DOS SANTOS MOREIRA, Prefeito do
Municipio de Jales - SP, no uso de minhas atribuicdes legais,
etc:

Considerando a necessidade de instituir a Politica de
Seguranca da Informacdo no ambito da Administracao
Direta do Poder Executivo do Municipio de Jales.

DECRETO:

Art. 1° Fica instituida a Politica de Seguranca da
Informacdo no ambito da Administracdo Direta do Poder
Executivo do Municipio de Jales, constante do Anexo Unico
deste Decreto, cujo objetivo é assegurar que seus ativos,
possuidos ou custodiados, sejam utilizados e protegidos de
forma a garantir sua confidencialidade, integridade e
disponibilidade, de acordo com a legislacao.

Paradgrafo Unico. No cumprimento deste Decreto,
observar-se-ao a Lei Federal n2 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), regulamentacdes e
demais normativas municipais.

29 Eventuais omissOes serao decididas pelo Chefe do
Poder Executivo Municipal.

Art. 32 Este Decreto entra em vigor na data de sua
publicacao, revogadas as disposicdes em contrario.

Paco Municipal “Valentim Paulo Viola”, 23 de fevereiro de
2023.
LUIS HENRIQUE DOS SANTOS MOREIRA
Prefeito do Municipio

Registrado e Publicado:

REGINALDO ADERSON VIOTA BARRETOS

Secretdrio Municipal de Administracdo
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ANEXO UNICO
POLITICA DE SEGURANCA DA INFORMACAO

Art. 12 A politica de seguranca da informacao tem por
objetivo prover orientagao, direcao e apoio para a
segurancga da informacdo, de acordo com a legislacdo
aplicavel, dentre elas:

| - Lei Federal n® 13.709/2018 (Lei Geral de Protegao de
Dados Pessoais);

Il - Norma ABNT NBR ISO/IEC 27002:2013 (Tecnologia
da Informacdo - Técnicas de Seguranca - Codigo de Pratica
para controles de seguranca da informacao).

Art. 22 A politica de seguranca de informacao é
destinada aos membros, servidores, empregados,
estagiarios e terceirizados que exercem atividade no
Municipio de Jales.

Art. 32 S3o diretrizes da politica de seguranca da
informacao:

| - assegurar que toda informacao coletada, gerada,
adquirida, utilizada, em transito e armazenada, prépria,
pessoal ou custodiada, por meio de tecnologias,
procedimentos, pessoas e ambientes do Municipio de Jales,
seja tratada como parte do seu patriménio e protegida
quanto aos aspectos de confidencialidade, integridade e
disponibilidade, bem como de prote¢do de dados pessoais,
privacidade e conformidade legal;

Il - assegurar a sua aplicacdao aos ambientes, sistemas,
pessoas e processos do Municipio de Jales, tanto no meio
digital, quanto nos meios analégicos de processamento,
comunicacao e armazenamento de informacdes;

Ill - estabelecer medidas de seguranca pelo valor do
ativo e em funcao dos riscos de impacto nas atividades e
nos objetivos institucionais do Municipio de Jales, visando a
protecdo de dados pessoais, a privacidade e a
conformidade legal, considerando o balanceamento de
aspectos como tecnologias, austeridade nos gastos,
qualidade e velocidade;

IV - considerar o membro, servidor, empregado,
estagiario ou terceirizado, registrado no inventario de
ativos, como responsavel pelos ativos de informacao;

V - segregar a administracao e a execucao de fungdes
conflitantes ou areas de responsabilidade criticas, visando
reduzir os riscos de mau uso, acidental ou deliberado, dos
ativos do Municipio de Jales;

VI - liberar o acesso e uso de ativos por meio de
credencial, pessoal e intransferivel, qualificando o titular
como responsavel por todas as atividades desenvolvidas
por meio dela, sendo pré-requisito o preenchimento do
Termo de Responsabilidade de Uso e Sigilo - TRUS;

VIl - assegurar que 0s acessos sejam controlados e
limitados as atribuicdes necessarias para cumprimento das
atividades de membros, servidores, empregados,
estagidrios e terceirizados autorizados, no estrito interesse
do Municipio de Jales, mediante a devida autorizacao;

VIIlI - proteger dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicacao ou qualquer
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forma de tratamento inadequado ou ilicito que possa afetar
a privacidade do titular;

IX - assegurar a disponibilidade, o uso, 0 acesso € a
protecao dos ativos que suportam os servigos e processos
criticos de trabalho do Municipio de Jales, por intermédio de
acdes de administracdo de crise, prevencao e recuperacao,
estabelecendo uma estratégia de continuidade de negdcio
para reduzir a um nivel aceitdvel a possibilidade de
interrupcao causada por desastres ou falhas;

X - monitorar e auditar periodicamente o cumprimento
da Politica de Seguranca da Informacdo, pelas areas
competentes, respeitando-se os principios normativos;

Xl - assegurar que membros, servidores, empregados,
estagiarios e terceirizados sejam conscientizados sobre os
procedimentos de protecao e uso correto dos ativos do
Municipio de Jales na realizacao de suas atividades;

Xl - notificar a area responsdvel pelo tratamento de
incidentes, caso 0 membro, servidor, empregado, estagiario
ou terceirizado identifique qualquer quebra ou fragilidade
na seguranca da informacao, enviando um e-mail para
ti@jales.sp.gov.br;

XV - recomendar que diretrizes, normas e
procedimentos da Politica de Seguranca da Informacéao
sejam definidos, aprovados, publicados e comunicados aos
membros, servidores, empregados, estagiarios, e terceiros,
observando, ainda, as diretrizes da Lei Federal n?
13.709/2018 (Lei Geral de Protecao de Dados Pessoais).

Art. 4° Cada espécie normativa da Politica de
Seguranca da Informacdo deve ser revista em intervalos
planejados, ndo superiores a 02 (dois) anos, a partir de sua
data de publicacdo, ou em razdo das seguintes hipéteses:

| - Edigao ou alteracao de lei ou regulamento;

Il - Mudanca estratégica da instituicao;

Il - Expiracdo da data de validade do documento;

IV - Mudanca de tecnologia na organizagao;

V - Necessidade em razao da coleta de resultados das
analises de risco.

Art. 52 Compete a Divisao de Tecnologia da Informacao
e ao Encarregado da Protecdao de Dados Pessoais disposto
no Decreto n? 9.430, de 27 de setembro de 2022, as
propostas de manutencao e atualizacao, o monitoramento
periddico das normas e a complementacdo pelos demais
instrumentos que compdem a Politica de Seguranca da
Informacado no ambito da Administracdo Direta do Poder
Executivo do Municipio de Jales.

Art. 62 Compete ao Chefe do Poder Executivo do
Municipio de Jales a aprovacao das alteracdes das normas
que compdem a Politica de Seguranca da Informacdo, apés
a manifestacao da Divisdo de Tecnologia da Informacao e
ao Encarregado da Protecao de Dados Pessoais disposto no
Decreto n? 9.430, de 27 de setembro de 2022.

Decreto n2 9.651, de 23 de fevereiro de 2023.

Regulamenta o uso de rede de
computadores, internet e uso de
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e-mail, no &mbito da
Administracdo Direta do Poder
Executivo do Municipio de Jales.

LUIS HENRIQUE DOS SANTOS MOREIRA, Prefeito do
Municipio de Jales - SP, no uso de minhas atribuicdes legais,
etc:

Considerando a necessidade de regulamentacao do uso
de rede de computadores, internet e uso de e-mail, no
ambito da Administracdo Direta do Poder Executivo do
Municipio de Jales.

DECRETO:

Art. 19 Fica instituida a regulamentacao do uso de rede
de computadores, internet e uso de e-mail, no ambito da
Administracao Direta do Poder Executivo do Municipio de
Jales, constante dos Anexos |, Il e lll deste Decreto, que
disciplinard o uso e controle de seguranca da rede de
computadores e banco de dados e o uso de internet e e-
mail no ambito da Administracdo Direta, através de normas
que deverao ser observadas por todos os membros,
servidores, empregados, estagidrios e terceirizados, tendo
como pressupostos basicos:

Art. 22 S3o objetivos da regulamentacao do uso de rede
de computadores:

| - Promover acdes para adequa¢ao e manutengao da
seguranca das informacoes;

Il - Promover o uso sustentavel dos recursos de
informatica;

Il - Definir padrdes para homologagao dos recursos e
tratamento das informacoes;

IV - Adotar procedimentos para prevenir e contornar
incidentes de seguranca;

V - Estabelecer regras gerais para controle de acesso e
uso de rede de computadores e banco de dados da
Administracdo Direta.

Art. 32 As chefias ou qualquer servidor que tenham
conhecimento de atos praticados pelo usuéario, que
infrinjam a regulamentacdao de uso de rede de
computadores, internet e uso de e-mail e Politica de Rede e
Seguranca da Informacao, deverao comunicar,
imediatamente por escrito a Divisao de Tecnologia da
Informacao da Secretaria Municipal de Governo.

Art. 49 O servidor que nao cumprir o disposto na
regulamentacao de uso de rede de computadores, internet
e uso de e-mail e na Politica de Rede e Seguranca da
Informacdo, estara sujeito as sancdes previstas no Estatuto
dos Servidores Publicos Municipais, além das estabelecidas
nas legislacdes civeis, penais e demais correlatas.

Art. 52 Os casos omissos, nao abrangidos por este
Decreto, serao resolvidos exclusivamente pela Divisao de
Tecnologia da Informacgao, juntamente com a Procuradoria
Geral do Municipio e com a Controladoria Geral do
Municipio.

Art. 62 O controle do acesso a internet no ambito das
instalacdes que estejam interligadas a Central de
Processamento de Dados do Paco Municipal serd efetuado

Municipio de Jales - SP
Diario Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



