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MURILO BERBERT AVIGO FELIX, Prefeito Municipal de
Limeira, Estado de S&o Paulo,

NO EXERCICIO de suas fungdes, em atengfio as disposicdes
legais,

CONSIDERANDO que a protegdo dos ativos de informagdo €
condigdo essencial para a continuidade dos servigos publicos, bem como para a preservagdo
da confidencialidade, integridade e disponibilidade das informag¢des sob a guarda do
Municipio;

CONSIDERANDO que a seguranga da informagdo constitui
componente indispensavel da governanga e¢ da transformagdo digital da Administragdo
Publica Municipal;

CONSIDERANDO a necessidade de estabelecer diretrizes,
responsabilidades e regras mandatorias para o uso e a protegdo dos recursos tecnologicos e
dos dados, inclusive dados pessoais, em conformidade com a legislagéo aplicavel;

CONSIDERANDO que a Politica de Seguranga da Informagéo
(PSI) define principios e diretrizes para classificacdo da informacdo, controle de acesso,
continuidade e resposta a incidentes, bem como conformidade e responsabilizagéo, e

CONSIDERANDO tudo o que consta da Comunicagdo Interna
n° 21.683/2025,

DECRETA:

Art. 1° Fica instituida, no ambito da Administragdo Publica
Municipal direta e indireta do Municipio de Limeira, a Politica de Seguranga da Informag&o
(PSI), nos termos do Anexo I deste Decreto.

Art. 2° A PSI aplica-se a todos os drgdos, secretarias, autarquias,
fundagdes e entidades controladas, direta ou indiretamente, pelo Municipio, bem como a
terceiros que tratem ou processem informag¢des municipais, abrangendo ativos de informagéo
fisicos e digitais, independentemente de sua localizacdo.

Art. 3° A PSI estabelece principios e diretrizes para a prote¢do
dos ativos de informagdo e para a conformidade legal, observados, no minimo:

I - classificag@o da informacéo;

II - controle de acesso e identidade (menor privilégio);
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IIl - seguranga em operagdes e infraestrutura, incluindo
protegdo contra codigos maliciosos, backup e continuidade;

IV - gestdo de incidentes;

V - conscientizagdo e treinamento.

Art. 4° A Secretaria Municipal de Tecnologia e Eficiéncia
(SMUTE) € a autoridade técnica responsavel pela coordenagdo, implementagdo, gestdo de
riscos, gestdo de incidentes e monitoramento continuo da PSI, podendo expedir normas
complementares, procedimentos e padrdes técnicos.

Art. 5° O Encarregado de Protegdo de Dados (DPO), no ambito
de suas atribuigdes, atuara como canal de comunicag@o com os titulares e com a Autoridade
Nacional de Protegdo de Dados (ANPD), apoiando a conformidade com a legislagdo de
protegdo de dados pessoais.

Art. 6° Os Gestores de Area devem assegurar o cumprimento da
PSI por seus colaboradores e a correta classificagéio dos ativos sob sua responsabilidade, bem
como solicitar, justificar e revisar privilégios de acesso quando necessario.

Art. 7° E dever de todos os servidores, empregados publicos,
colaboradores, estagiarios e prestadores de servigo cumprir integralmente a PSI e as normas
complementares e reportar imediatamente & SMUTE qualquer incidente ou suspeita de
violagdo de seguranga da informagéo.

Art. 8° O descumprimento deste Decreto, da PSI e das normas
complementares sujeitard o infrator as medidas disciplinares cabiveis, sem prejuizo de
responsabilidades administrativas, civis e penais, conforme a legislagéo aplicavel.

Art. 9° A PSI deveré ser revisada pela SMUTE anualmente ou
sempre que houver mudangas relevantes na legislagdo, na tecnologia ou na estrutura
organizacional do Municipio, devendo a SMUTE promover programa continuo de
treinamento e conscientizagdo em seguranga da informagéo.

Art. 10 Fica instituido o Termo de Responsabilidade e
Compromisso para Uso de Recursos de Tecnologia da Informacéio e Comunicagdo (TIC),
constante do Anexo II deste Decreto, de assinatura obrigatdria por todos os usudrios internos e
terceiros que utilizem, administrem ou tenham acesso a recursos de TIC, sistemas, redes,

contas, equipamentos e informagdes sob a guarda do Municipio.
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§ 1° O Termo devera ser assinado previamente a concessdo de
credenciais de acesso e poderd ser formalizado em meio fisico ou eletronico, conforme
procedimento definido pela SMUTE.

§ 2° O Termo integra o processo de admissdo, movimentagéo,
designagdo de fungdo, contratagdo ou credenciamento de terceiros, devendo ser renovado
sempre que houver atualizacdo relevante da PSI ou a critério da SMUTE.

§ 3° A assinatura do Termo ndo exime o signatario do
cumprimento integral da PSI, das normas complementares ¢ da legislagdo aplicavel, inclusive
as disposigdes relativas a protecdo de dados pessoais.

Art. 11 Este Decreto entrara em vigor na data de sua publicag@o.

PACO MUNICIPAL DE LIMEIRA, aos vinte e nove dias do
més de dezembro do ano de dois mil e vinte e cinco.

11 -
<AL

[V i
MURILO BERBERT AVIGO FELIX
LPrefeito Municipal

PUBLICADO no Gabinete do Prefeito Municipal de Limeira,
aos vinte e nove dias do més de dezembro do ano de dois mil e vinte e cinco.
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Anexo I

POLITICA DE SEGURANCA DA INFORMACAO (PSI)

Secretaria Municipal de Tecnologia e Eficiéncia (SMUTE)

Prefeitura Municipal de Limeira - Estado de Sao Paulo
Versio: 1.0 (Consolidada)
Data de Emisséo: 28 de Novembro de 2025

Revisido: Anual ou sempre que houver alteragdo relevante (LGPD, ISO, mudangas
tecnoldgicas).

1. INTRODUCAO

A Politica de Seguranga da Informag&o (PSI) da Prefeitura Municipal de Limeira estabelece as
diretrizes e regras mandatérias para a prote¢io dos ativos de informagio sob a guarda do
Municipio, visando garantir a confidencialidade, integridade e disponibilidade das informagdes,
a continuidade dos servigos ptblicos essenciais e a conformidade com a legislagdo vigente [1]

[2].

1.1. Propésito

O principal propdsito desta PSI é definir um conjunto de regras e procedimentos que assegurem
a protegdo dos ativos de informagfo contra ameagas, vulnerabilidades e riscos, sejam eles
internos ou externos, intencionais ou acidentais. A politica visa, em ultima instancia, proteger
a imagem, a credibilidade e os dados dos cidad&os perante a sociedade.

1.2. Abrangéncia

Esta Politica aplica-se a todos os orgdos, secretarias, autarquias, fundagdes e entidades
controladas direta ou indiretamente pelo Municipio de Limeira, bem como a terceiros que
tratem ou processem informagdes municipais (servidores, colaboradores, estagidrios,
terceirizados, parceiros e prestadores de servigo).

A abrangéncia inclui todos os ativos de informag&o, sejam eles fisicos (documentos, midias) ou
digitais (sistemas, dados, redes, equipamentos), independentemente de sua localizagéo.

P;X,./
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1.3. Principios Fundamentais
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A PSI é fundamentada nos principios basicos da seguranga da informagdo, conforme as
melhores praticas internacionais (ISO/IEC 27001) e a legislagéo brasileira [3]:

s - Relevancia para a Prefeitura
Principio Definicéo .o
de Limeira
Garantia de que a informagéo ¢ acessivel Protegdo de dados pessoais (LGPD)
Confidencialidade | apenas por pessoas, entidades ou processos e informagdes estratégicas ou
autorizados. sigilosas.
. - Garantia da confiabilidade dos
. Manutengdo da precisdo e completude da N
Integridade . z ( dados de arrecadagdo, sistemas e
informagdo e dos métodos de processamento. . L
registros publicos.
Garantia de que usudrios autorizados obtenham | Continuidade dos servigos publicos
Disponibilidade acesso a informag@o e aos ativos essenciais a populagéo (saude,
correspondentes sempre que necessario. seguranga, arrecadag@o).
Garantia da veracidade da identidade de um - ~
- e . Validagdo de acessos e transagdes
Autenticidade usudrio, sistema ou da origem de uma A )
. ~ eletronicas, prevenindo fraudes.
informagdo.
G i mento da i i . .
. arantla de que © trata da.lnformag:ao Cumprimento integral da LGPD, da
Legalidade estd em conformidade com as leis, : Lo L
N . LAI e demais legislagdes aplicaveis.
regulamentos e obrigagdes contratuais.
Atribuigao clara de papéis e responsabilidades Governanga e prestagdo de contas
Responsabiliza¢iio | para o tratamento da informagdo e gestédo de sobre o0 uso e protegdo dos dados
riscos. municipais.
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2. GOVERNANCA E RESPONSABILIDADES

A seguranga da informag¢dio é uma responsabilidade compartilhada, com papéis e
responsabilidades claramente definidos:

Papel Responsabilidade Principal

Aprovagdo formal da Politica e alocagfo de recursos necessarios para

Prefeito Municipal . o
sua implementago.

Secretaria Municipal de Autoridade técnica responsével pela coordenagdo da seguranga,
Tecnologia e Eficiéncia implementagédo da PSI, gestdo de incidentes, gerenciamento de riscos e
(SMUTE) monitoramento continuo.

Atuar como canal de comunicagdo entre o0 Municipio, os titulares dos
Encarregado de Dados (DPO) dados e a Autoridade Nacional de Protecdo de Dados (ANPD),
garantindo a conformidade com a LGPD.

Assegurar que seus colaboradores compreendam e cumpram a PSI.
Gestores de Area Garantir a classificagdo correta dos ativos de informag@o sob sua
responsabilidade.

Cumprir integralmente a PSI e as normas complementares. Reportar
Todos os Colaboradores imediatamente qualquer incidente ou suspeita de violagdo de seguranga
a SMUTE.- Secretaria Municipal de Tecnologia e Eficiéncia

Cumprir as clausulas contratuais de seguranga e protegdo de dados,

Terceirizados/Parceiros . . .
reportando incidentes imediatamente.

3. GESTAO DE ATIVOS DE INFORMACAO

Todos os ativos de informagfo devem ser protegidos de acordo com seu valor, sensibilidade e

criticidade para o Municipio.
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3.1. Classifica¢ao da Informacio
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A informagdo deve ser classificada pelo seu proprietario (Gestor de Area) de acordo com o
nivel de dano que sua divulgagdo, alteragdo ou indisponibilidade causaria ao Municipio ou aos
cidaddos. A classificacdo minima obrigatoria €:

Nivel Descricéio Exemplos
- Informacg&o que pode ser divulgada sem Noticias, dados abertos, informagdes de

Publica . .
restricdes (LAI). contato institucional.

Interna Informagio de uso interno, cuja divulgagdo ndo | Documentos internos, procedimentos
causa dano significativo. operacionais ndo sensiveis.

Confidencial Informag&o sensivel, cuja divulgagéo néo Dados pessoais (LGPD), informagdes
autorizada pode causar dano grave. financeiras, planos estratégicos.

Restrita Informacgéo de acesso extremamente limitado, Senhas mestras, chaves criptograficas,
cuja divulgagdo causa dano critico. dados de satde sigilosos.

3.2. Uso Aceitavel de Ativos

Os ativos de informacéo e recursos tecnologicos (computadores, redes, softwares, periféricos)
sdo de propriedade do Municipio e devem ser utilizados primariamente para fins de trabalho. O
uso pessoal incidental é permitido, desde que:

» N3o interfira nas atividades laborais.

* Nao viole a legislacdo vigente.
* N&o comprometa a seguranga, a integridade ou a disponibilidade dos sistemas.

» Nio envolva o acesso, download ou distribui¢do de contetido ilegal, ofensivo ou
inadequado.

4. CONTROLE DE ACESSO E IDENTIDADE

O acesso aos ativos de informagdo deve ser estritamente controlado e monitorado.

(O
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4.1. Controle de Acesso Logico

s Principio do Menor Privilégio: O acesso aos sistemas ¢ dados deve ser concedido
estritamente com base na necessidade de trabalho (need-fo-know).

* Senhas Fortes: E obrigatorio o uso de senhas fortes, combinando letras maitsculas,
minusculas, nimeros e simbolos. A troca de senhas deve ser incentivada periodicamente
e obrigatdria em caso de suspeita de comprometimento.

« Autenticacio de Miltiplos Fatores (MFA): O uso de MFA ¢é recomendado para
acesso a sistemas criticos.

* Revisio de Privilégios: Os privilégios de acesso devem ser revisados periodicamente,
especialmente em casos de mudanga de fungfo ou desligamento do colaborador.

4.2. Seguranca Fisica e Ambiental
Controles de seguranga fisica devem ser implementados para proteger as instalagdes onde
informagdes e equipamentos sdo armazenados, incluindo:

* Controle de acesso fisico a salas de servidores e data centers.

» Protegéo contra incéndio, climatizagfo e monitoramento continuo.

* Politica especifica para arméarios de documentagio sensivel.

5. SEGURANCA EM OPERACOES E INFRAESTRUTURA

5.1. Protecao contra Cédigos Maliciosos (Malware)

E obrigatdrio o uso de solugdes de antivirus e antimalware centralizadas e atualizadas em todos
os equipamentos do Municipio. A instalagdo de soffwares ndo autorizados € estritamente
proibida.

5.2. Backup e Continuidade Operacional

* Rotina de Backup: Devem ser estabelecidas rotinas de backup regulares e testadas para
todos os dados criticos.

+  Regra 3-2-1: Os backups devem seguir a regra 3-2-1 (trés copias de dados, em dois
tipos de midia diferentes, com uma copia armazenada fora do local - off-site).

» Planos de Continuidade: A SMUTE deve manter um Plano de Continuidade de
Negécios (BCP) ¢ um Plano de Recuperagio de Desastres (DRP) para garantir a

rdpida retomada dos servigos criticos apds um incidente grave. % /// j
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5.3. Gerenciamento de Vulnerabilidades

A SMUTE deve realizar varreduras de vulnerabilidade ¢ manter um processo rigoroso de
gerenciamento de patches para garantir que todos os sistemas operacionais e sofiwares de
aplicacdo estejam atualizados e protegidos contra falhas conhecidas.

5.4. Seguranca no Desenvolvimento e Aquisicio de Sistemas

Requisitos de seguranga devem ser incorporados desde a especificagéo (SDLC seguro). Adocdo
de padrdes e checklists de seguranga para contratagéo de servigos e avaliagdo de fornecedores.

6. GESTAO DE INCIDENTES DE SEGURANCA

Todo e qualquer evento que possa comprometer a seguranca da informagfo deve ser tratado
como um incidente.

6.1. Notificacido e Resposta

* Obrigacao de Reportar: Qualquer colaborador que identifique ou suspeite de um
incidente de seguranga (ex: perda de equipamento, e-mail de phishing, acesso nio
autorizado) deve reportar imediatamente 8 SMUTE.

+ Plano de Resposta a Incidentes (PRI): A SMUTE deve manter um PRI documentado,
que detalhe os procedimentos para detecgdo, contengdo, erradicacdo e recuperagéo de
incidentes.

6.2. Tratamento de Violacdoes de Dados Pessoais (LGPD)

Em caso de violagdo de dados pessoais, 0 DPO e a SMUTE devem seguir o protocolo de
comunicagdo a ANPD e aos titulares dos dados, conforme exigido pela LGPD (Lei n°
13.709/2018).

+
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7. CONFORMIDADE LEGAL E SANCOES

7.1. Conformidade com a LGPD e LAI

Esta PSI e todas as normas complementares devem estar em total conformidade com a Lei Geral
de Protegdo de Dados Pessoais (LGPD) e a Lei de Acesso a Informagéo (LAI). O tratamento
de dados pessoais deve seguir os principios da necessidade, finalidade, minimizagdo e
transparéncia.

7.2. Sancdes Disciplinares

O ndo cumprimento desta Politica e das normas complementares sujeitara o infrator as medidas
disciplinares cabiveis, conforme a legislagdo municipal e as relagdes de trabalho. A
inobservancia poderd, dependendo do caso, ensejar sangdes administrativas, civis € penais.

8. REVISAO E CONSCIENTIZACAO

8.1. Revisdo da PSI

Esta Politica deve ser revisada pela SMUTE anualmente ou sempre que houver mudangas
significativas na legislag¢io, tecnologia ou estrutura organizacional do Municipio.

8.2. Treinamento e Conscientiza¢io

A SMUTE deve promover um programa continuo de treinamento e conscientizagdo em
seguranga da informag&o para todos os colaboradores, com foco em:

» Uso seguro de e-mail e internet.

* Reconhecimento de ataques de phishing e engenharia social.

* Boas préticas de senhas e controle de acesso.

» Regras de uso de dispositivos moveis e trabalho remoto.

Y




DECRETO N° 344, DE 29 DE DEZEMBRO DE 2025.

fl. 11

ESTADO DE SAO PAULO - BRASIL

9. DISPOSICOES FINAIS

Esta Politica entra em vigor na data de sua publicagdo e substitui normas internas conflitantes.

Assf am:

Ml

1% H
Mli&ril()EBerbert Avigo Felix

Prefeito Municipal de Limeira

v
Roger Willians da Fopseca

Secretario Municipal/de Tecnologia e Eficiéncia

Danilo Mérques

Sib uarde’Cintra

Diretor de Tecnologia da Informacgio

REFERENCIAS

[1] Governo Digital - Portal Gov.br. Modelo de Politica de Seguranga da Informagdo.
Disponivel em: https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi/modelo_politica_seguranca_informacao.pdf [2] ISO/IEC 27001. Information

security management systems.
[3] Lei n® 13.709/2018.Lei Geral de Proteg¢do de Dados Pessoais (LGPD).
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Anexo 11

TERMO DE RESPONSABILIDADE E COMPROMISSO

Uso de Recursos de Tecnologia da Informag¢do e Comunicacio (TIC)

Prefeitura Municipal de Limeira

1. OBJETO E ABRANGENCIA

O presente Termo formaliza o compromisso do Servidor/Colaborador com o uso ético, legal e
seguro dos recursos de Tecnologia da Informagfio e Comunicagdo (TIC) da Prefeitura
Municipal de Limeira, em conformidade com a Politica de Seguranga da Informagéo (PSI) e
demais normas complementares vigentes.

O Termo abrange todos os recursos de TIC, incluindo, mas ndo se limitando a: computadores,
notebooks, tablets, smartphones, redes de dados (cabeada e wireless), sistemas de informagéo,
contas de e-mail corporativo, acesso a internet e quaisquer dados ou informagdes sob a guarda
do Municipio.

2. USO E COMPROMISSOS GERAIS DE SEGURANCA

O Servidor/Colaborador declara ter ciéncia e se compromete a cumprir integralmente as
seguintes diretrizes:

2.1. Confidencialidade, Integridade e Disponibilidade

a) Confidencialidade: Nao divulgar, sob nenhuma hipdtese, informagdes classificadas como
Confidenciais ou Restritas a pessoas ndo autorizadas, em conformidade com a Lei Geral de
Protegdo de Dados (LGPD) e a Lei de Acesso a Informagdo (LAI).

b) Integridade: Ndo alterar, destruir ou manipular dados e informacdes sem a devida
autorizagdo e rastreabilidade.

c) Uso Aceitavel: Utilizar os recursos de TIC primariamente para fins de trabalho, sendo
vedado o acesso, download ou distribuigdo de contetido ilegal, ofensivo ou que comprometa a

imagem da Administra¢io Publica. ; ‘K/
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2.2. Senhas e Acesso

a) Responsabilidade Pessoal: O acesso aos sistemas € pessoal e intransferivel. O
Servidor/Colaborador é o tnico responsavel por todas as agdes realizadas com seu login €
senha.

b) Senhas Fortes: Utilizar senhas fortes e complexas, conforme as diretrizes da PSI, e jamais
compartilha-las com terceiros.

c) Bloqueio de Estagdo: Bloquear a estagfo de trabalho sempre que se ausentar, mesmo que
por curtos periodos.

2.3. Uso, conservacio de equipamentos e protecio contra ameacas

a) Softwares: E estritamente proibida a instalagio de qualquer software, aplicativo ou programa
ndo autorizado ou ndo fornecido pela Secretaria Municipal de Tecnologia e Eficiéncia, visando
a manutencdo da integridade e seguranca dos sistemas.

b) Malware e Phishing: Utilizar o e-mail e a internet de forma segura, reportando
imediatamente 8 SMUTE qualquer suspeita de phishing, malware ou acesso ndo autorizado.

c) Zeladoria e Responsabilidade: O Servidor/Colaborador € responsavel pela guarda,
conservagdo e bom uso dos equipamentos de tecnologia (computadores, notebooks, monitores,
periféricos, etc.) que lhe forem confiados, tratando-os com o devido cuidado e diligéncia.

d) Comunicagio de Danos: Qualquer dano, defeito, perda ou roubo dos equipamentos deve
ser imediatamente comunicado & chefia imediata e & Secretaria Municipal de Tecnologia e
Eficiéncia para as devidas providéncias e registros.

¢) Movimentagio e Retirada: A movimentagdo, alteragdo de configuragdo ou retirada de
equipamentos do local de trabalho designado deve ser previamente autorizada e registrada pela
Secretaria Municipal de Tecnologia e Eficiéncia.

f) Uso Exclusivo: Os equipamentos sdo destinados ao uso exclusivo para as atividades laborais
da Prefeitura Municipal de Limeira, sendo vedado o uso para fins particulares que
comprometam o desempenho, a seguranga ou a legalidade.
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3. POLITICA DE INATIVIDADE DE CONTAS E SISTEMAS

O Servidor/Colaborador reconhece e aceita a politica de inatividade de contas, que visa a
seguranga e a gesto eficiente dos recursos de TIC, conforme os seguintes prazos:

Tipo de Prazo de Acdo Consequéncia
Conta/Sistema Inatividade ¢ 1
. e Ap6s 30 dias de Inativac@o/Suspenséo Necessidade d.e SOPCI,t agdo
Sistemas Criticos inatividade da conta formal de reativagdo a
SMUTE.
. Apbs 60 ou 90 dias de Necessidade de solicitagéo
Outros Sistemas e N o N RS
Acesso 3 Rede inatividade (a critério Suspenséo da conta formal de reativagédo a
da SMUTE) SMUTE.

A conta ndo recebera novos e-
mails.

Ap6s 90 dias de

R ivacd c
inatividade Inativac¢do da conta

E-mail Corporativo

A conta e todo o seu contetdo
serdo excluidos, ndo podendo
ser restaurados.

Exclusio Definitiva da
conta

Ap6s 120 dias de

E-mail Corporativo inatividade

4. USO E RESPONSABILIDADE DA ASSINATURA
ELETRONICA

O Servidor/Colaborador reconhece que a Assinatura EletrOonica possui validade juridica e se
compromete a utiliza-la com a maxima diligéncia e responsabilidade. (Decreto n° 35 de 26 de
Janeiro de 2024).

a) Equivaléncia Legal: A Assinatura Eletronica (seja via sistema 1Doc, Gov.BR, certificado
ICP-Brasil ou outros mecanismos adotados pelo Municipio) tem a mesma validade legal e
probatoria da assinatura manuscrita, conforme a legislagéo vigente.

b) Guarda e Sigilo: O Servidor/Colaborador ¢ o Unico responsavel pela guarda, sigilo € néo
compartilhamento de suas credenciais de acesso (senhas, tokens, smartcards) utilizadas para
gerar a Assinatura Eletronica.

c) Ato de Vontade: A utilizagdo da Assinatura Eletronica em qualquer documento ou transagdo
eletrbnica representa a manifestagdio de vontade e a concorddncia expressa do
Servidor/Colaborador com o contetdo assinado. 7,
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d) Comunica¢do de Risco: Em caso de suspeita de comprometimento, perda ou roubo das
credenciais de Assinatura Eletronica, o Servidor/Colaborador deve comunicar imediatamente a
SMUTE e o seu superior hierdrquico para o bloqueio imediato.

5. SANCOES E DISPOSICOES FINAIS

O Servidor/Colaborador esta ciente de que o ndo cumprimento das disposig¢des deste Termo e
da PSI sujeitara o infrator as medidas disciplinares cabiveis, conforme a legislagdo municipal,
sem prejuizo das responsabilidades civis e penais aplicaveis.

Declaro que li, compreendi e concordo com todas as clausulas e condices estabelecidas
neste Termo de Responsabilidade e Compromisso.



