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DECRETO N° 343, DE 29 DE DEZEMBRO DE 2025.

Institui o Plano Diretor de Tecnologia da Informagéo - 2025 a
2028.
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MURILO BERBERT AVIGO FELIX, Prefeito Municipal de
Limeira, Estado de Sdo Paulo,

NO EXERCICIO de suas fungdes, em atengdo as disposicSes
legais,

CONSIDERANDO que a Tecnologia da Informagdo e
Comunicag¢go (TIC) ¢ atualmente reconhecida pelos gestores publicos como uma ferramenta
fundamental para atender as necessidades estratégicas e operacionais, sendo um dos principais
alicerces para a modernizagdo da Administragdo Publica Municipal;

CONSIDERANDO que o planejamento de TI deve ser alinhado
e integrado com o planejamento estratégico da Prefeitura Municipal de Limeira, tendo como
objetivo estabelecer metas e agdes nessa area, €

CONSIDERANDO tudo o que consta da Comunicagéo Interna
n® 22.864/2025,

DECRETA:

Art. 1° Fica instituido o Plano Diretor de Tecnologia da
Informag@o 2025/2028, nos termos do Anexo tnico deste Decreto.

Art. 2° O Plano Diretor de Tecnologia da Informagéo - PDTI
deverd ser revisto a cada 18 (dezoito) meses, com o objetivo de suprir, atualizar, adequar e
antecipar as necessidades de tecnologia da informagfio dos setores da Administragéo
Municipal.

Art. 3° As revisdes do PDTI ndo poderdo ocasionar
inviabilidade técnica ou desequilibrio econdmico-financeiro na prestagdo dos servigos
delegados, devendo qualquer acréscimo de custo ser acompanhado da respectiva fonte de
custeio e da anuéncia da prestadora.

Art. 4° Este Decreto entrard em vigor na data de sua publicagdo,
revogando-se o Decreto n° 456, de 21 de dezembro de 2020.

PACO MUNICIPAL DE LIMEIRA, aos vinte e nove dias do
més de dezembro do ano de dois mil e vinte e cinco.
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DECRETO N° 343, DE 29 DE DEZEMBRO DE 2025.

Institui o Plano Diretor de Tecnologia da Informagdo - 2025 a
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PUBLICADO no Gabinete do Prefeito Municipal de Limeira,
aos vinte e nove dias do més de dezembro dp, ano de dois mil e vinte e cinco.
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1. APRESENTACAO

A transformacdo digital tem assumido papel estratégico nas administracdes publicas,
viabilizando maior eficiéncia na gestdo, transparéncia, qualidade dos servicos prestados
a populagado e otimizagdo do uso dos recursos publicos.

Em maio de 2025, por meio da Lei 972/2025, a Prefeitura de Limeira criou a Secretaria de
Tecnologia e Eficiéncia com a finalidade de formular, coordenar e executar politicas
publicas voltadas a inovacdo, transformacdo digital, modernizagdo da gestdo publica, ao
planejamento estratégico municipal e ao fortalecimento do controle interno, visando a
melhoria da eficiéncia e da integridade dos servicos prestados pela Administragdo
Publica. Desde entdo, a secretaria tem atuado e assumido o protagonismo na proposicao
de novas solugdes e na gestdo das solugdes ja existentes na administragdo municipal.

O presente Plano Diretor de Tecnologia da Informacdo (PDTI) estabelece as diretrizes,
metas, a¢des e investimentos em Tecnologia da Informacao (TI) para o periodo de 2025
a 2028, buscando alinhar a atuagdo da Secretaria Municipal de Tecnologia e Eficiéncia
(SMUTE) aos objetivos e prioridades estabelecidos no Plano Estratégico Municipal e
demais instrumentos de planejamento da Administracao.

2. INTRODUCAO

O PDTI é um instrumento de planejamento tatico-estratégico que descreve a situagao
atual da Tl, identifica necessidades, estabelece metas e a¢des e define responsabilidades,
prazos e recursos necessarios para o desenvolvimento da drea de tecnologia.
No contexto da Prefeitura Municipal de Limeira, a elaboragdo e atualizagdo continua do
PDTI sdo fundamentais para:

2.1.  Garantir o alinhamento estratégico das a¢des de Ti ao Plano de Governo;

2.2.  Garantir a continuidade dos servicos essenciais de TI;

2.3.  Apoiar a transformacao digital dos processos administrativos;

2.4.  Permitir a gestdo integrada de informacdes e sistemas;

2.5.  Promover a seguranca da informacdo e a prote¢do de dados pessoais;

2.6.  Dar suporte as politicas publicas prioritarias da gestao.

3. OBJETIVO

O propésito primordial deste PDTI reside no planejamento e direcionamento das
iniciativas de Tecnologia da Informagdo cruciais para o suporte as metas estabelecidas
no Plano Estratégico Municipal e outros instrumentos de planejamento. Adicionalmente,
visa garantir a melhoria continua dos servicos de Tl oferecidos tanto a Administra¢do
guanto a populacdo.
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3.1. Objetivos Especificos

Os objetivos especificos envolvem as seguintes etapas:

3.1.1. Identificacdo de Necessidades: Apurar as demandas para manter,
aprimorar e atender a novos projetos de Tl, em consonancia com as metas
do plano estratégico municipal.

3.1.2. Definicdo de Plano de Acdo: Estabelecer metas, agBes, prazos e
responsabilidades para o cumprimento dos objetivos estratégicos.

3.1.3. Gestdo de Ativos e Contratos: Atualizar o inventario de ativos, servicos,
contratos e necessidades de Tl.

3.1.4. Alinhamento Estratégico: Mapear a aderéncia entre os objetivos
estratégicos da Prefeitura e as a¢bes de Tl.

3.1.5. Planejamento de Periodo: Definir um plano de metas, projetos e acbes
para o periodo de 2025 a 2028.

3.1.6. Gestao de Riscos: Criar uma matriz de riscos do PDTI, contemplando acbes
de tratamento e monitoramento.

3.1.7. Governanca e Revisdo: Propor diretrizes para a governanca, 0
monitoramento e a revisdo periédica do PDTI.

4. ABRANGENCIA

Este PDTI abrange todas as ag¢des, procedimentos, solu¢Bes e recursos de Tl sob

responsabilidade da Secretaria de Tecnologia e Eficiéncia, incluindo:

4.1. Todas as Secretarias Municipais, Departamentos, Divisdes, Setores e Nucleos
que utilizam recursos de TI;

codipol S i ecacae s TR
01 ADM Administracdo

02 AGR Agronegdcios e Areas Rurais
03 JUR Assuntos Juridicos

04 COM Comunicagdo

05 CUL Cultura

06 DES Desenvolvimento Econémico
07 EDU Educacgado

08 ESP Esportes e Lazer

09 FAZ Fazenda

10 GAB Gabinete do Prefeito

11 HAB Habitacao

12 AMB Meio Ambiente e Saneamento
13 MOB Mobilidade Urbana

14 OBR Obras e Servigos publicos
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15 URB Planejamento e Urbanismo

16 SEPROSOM Promoc¢do Social

17 ANI Protecdo Animal

18 SEG Seguranca Publica e Defesa Civil
19 SAU Saude

20 MOB Transportes e Mobilidade

21 SMUTE Tecnologia e Eficiéncia

22 TUR Turismo e Eventos

23 VPT Valoriza¢do para o Trabalho

4.2. Sistemas, equipamentos, infraestrutura, servigos, contratos e projetos de Tl que
suportam as atividades da Administragao.

5. TERMOS E ABREVIATURAS

Preencher a tabela abaixo conforme os termos e siglas utilizados no PDTI.

TERMO  [DESCRICAO ;

ATA Adaptador para telefone analégico (VOIP)

ADSL Linha de inscricdo digital assimétrica (Tecnologia de link de internet)

DHCP Servico de distribuicdo automatica de enderecos de IP

DNS Servico de resolu¢do de nomes

Tl Tecnologia da Informacgdo

SGBD Sistema Gerenciador de Banco de Dados

STI Setor de Tecnologia da informacdo da Secretaria da Educagdo

Backup Copia de seguranca de dados

LTO O cartucho de fita magnética com alta capacidade de
armazenamento de dados.

PML Prefeitura Municipal de Limeira

DTI Departamento de Tecnologia da Informagdo

DPS Divisdo de Processos e Sistemas

SMUTE Secretaria Municipal de Tecnologia e Eficiéncia

DIOSTI Divisdo de infraestrutura operacdes e servicos de Tl

DGS Departamento de Gestdo de Suprimentos

DGP Departamento de Gestdo de Pessoas

EAD Educacdo a distancia

ClO Chief Information Officer

LGPD Lei Geral de Protecdo de Dados Pessoais

6. REFERENCIAS

6.1. Lei Complementar n° 972, de 9 de maio de 2025
6.2.  Plano Diretor de Tecnologia da Informacdo 2020 a 2022;
6.3. Plano Diretor de Tecnologia da Informacdo 2023 a 2024;
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6.4. Guia de Elaboracdo de PDTI - SISP/MPDG;
6.5. Programa de Metas 2026 a 2029

7. A SECRETARIA DE TECNOLOGIA E EFICIENCIA

A Secretaria Municipal de Tecnologia e Eficiéncia foi criada por meio da Lei Complementar
n° 972, de 9 de maio de 2025.

‘Nome Secretaria Municipal de Tecnologia e Eficiéncia

Slte0f|C|aI ‘ http://www.limeira.sp.gov.br/smute

E-mail | 'smute@limeira.sp.gov.br

_Departamentos e Tecnologia da Informagao
. o e Atualizacdo tecnolégica e eficiéncia

,’ Telefones . (19) 3404-9786 e (19) 999897590

Enderego | Rua Dr. Alberto Ferreira, n° 179 - Centro Limeira/SP - CEP
L 13480.074

7.1. A ESTRUTURA ORGANIZACIONAL

GABINETE DE PREFEITO


http://www.limeira.sp.gov.br/smute
mailto:smute@limeira.sp.gov.br

PREFEITURA MUNICIPAL DE LIMEIRA
S SECRETARIA DE TECNOLOGIA E EFICIENCIA
$1ADO DE 8A0 PAULO -BRASIL DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

TECNOLOGIA E EFICIENCIA
(NOV-2025)
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7.2. QUADRO DE FUNCIONARIOS DA TI

01 |AnaC.do N. daSilva Auxiliar geral efeitvo
02 |Bryan Bertin Guerra Técnico de Suporte em Informatica efeitvo
2 |ommlovirques | Bretor de Aol Tecnogs | sl
04 |Eduardo H. Bellinatti Analista Programador efeitvo
05 | Elda Elizama Pinto Técnico de Suporte em Informatica efeitvo
06 | Erik Vinicius de Oliveira Coordenador Estratégico de Governo comissionado
07 | Felipe Alves de Oliveira Analista de Sistemas efeitvo
08 |lIsrael Cardoso da Silva Assessor de Politicas Publicas Il Comissionado
09 |Jéssica O. Marcelo Prioli Supervisor de Atendimento efeitvo
10 | Kérides Alexandre Américo | Analista Programador Efetivo
11 mz;iagﬁtﬁ Fabiana Assessora de Politicas Publicas IlI Comissionado
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12 | Mdnica Caetano Barreto Assessora de Politicas Publicas 11 Comissionado
13 | Murilo Fumes Assessor de assuntos estratégicos Comissionado
14 | Naime Andreotti Dariel Assistente administrativo Efetivo
15 | Rafael Castellar Técnico de Suporte em Informatica Efeitvo
16 | Roger Willians da Fonseca Se.c.rfta.”o Municipal de Tecnologia e Comissionado
Eficiéncia
. - fetivo /
17 | Siber Eduardo Cintra Diretor de Tecnologia da Informacao e.e I.VO
comissionado

7.3. Areade atuacdo

A Secretaria Municipal de Tecnologia e Eficiéncia tem a finalidade de formular, coordenar

a 2

e executar politicas publicas voltadas a inovagdo, a transformacdo digital, a

modernizacdo da gestdo publica, ao planejamento estratégico municipal e ao
fortalecimento do controle interno, visando a melhoria da eficiéncia e da integridade dos
servicos prestados pela Administracdo Publica.
A drea de atuacdo da Secretaria, dos departamentos e das divisdes engloba a prestacdo
de servicos a todas as demais secretarias e as comissdes e conselhos relacionados a
Tecnologia. Seguem abaixo os temas dos principais servicos prestados pela Secretaria de

Tec

nologia e Eficiéncia.

ITEM | SECRETARIA MUNICIPAL DE TECNOLOGIA E EFICIENCIA

01

Avaliag¢do de novas demandas de TI;

02

sistemas;

Elaboracdo e coordenacdo de novos projetos das areas de infraestrutura e

03

Acompanhamento e gerenciamento da presta¢3o de servicos de TI;

04

Gestdo de contratos de TIC;

05

Acompanhamento dos indicadores do planejamento estratégico;

06

Gestdo de novas aquisicoes;

07

Elaborac¢do e planejamento de politicas e planos para area de TI;

08

Definicdo de estratégias para novos projetos;

09

Seguranca da informacdo e prote¢do de dados

ITEM | DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

10

Gestdo de infraestrutura de redes, datacenter e servidores;

11

Administragdo de sistemas préprios e de terceiros;

12

Suporte técnico especializado;

13

Elaboragdo de novos projetos e solucdes;

14

Instalagdo, operacdo e configuracdo de servidores e servicos de rede;
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15 Instalagdo e configuracdo de estacdes de trabalho e os softwares basicos;
16 Seguranca da informacao;

17 Prospeccdo de novas tecnologias;

18 Administra¢do de banco de dados e repositérios de dados;

19 Elaboracdo de especificacdes técnicas de equipamentos e solugbes de

tecnologia;
20 Apoio as contratagdes e licitacdes de Tl
21 Elaboracdo de laudos técnicos de equipamentos e servicos da area de
tecnologia;

22 Desenvolvimentos de software e sistemas;

23 Desenvolvimentos de aplicaces;

24 Levantamento de requisitos;

25 Prospeccdo de novas tecnologias;

26 Testes de sistemas;

27 IntegracOes de sistemas e dados;

28 Implantac¢do e treinamento de sistemas

29 Suporte técnico especializado;
ITEM | DEPARTAMENTO DE ATUALIZAGAO TECNOLOGICA E EFICIENCIA
30 Digitalizacdo de servicos ao cidaddo

31 Diagnéstico de maturidade digital das Secretarias

32 Redesenho e automagao de processos (BPM/RPA)

33 Planejamento de atualizagdo de parque tecnoldgico

34 Avaliacdo e adoc¢do de novas tecnologias

35 Gestdo do ciclo de vida de sistemas

36 Padronizagdo de ferramentas corporativas

37 Consultoria em contrata¢des e aquisi¢des de TIC

38 Gestdo de indicadores de eficiéncia e desempenho

39 Governanga e qualidade de dados

40 integracdo de sistemas e bases de dados

41 Gestdo de seguranca da informacao

42 Adequacdo e apoio a LGPD

43 Inovagdo em canais de atendimento ao cidaddo

8. RECURSOS ORCAMENTARIOS SOB GESTAO DA TI

Nos proximos exercicios os contratos hoje ainda sob gestdo das secretarias finalisticas
serdo absorvidos pela secretaria de Tecnologia e Eficiencia, o que ira refletir no seu
orcamento para o ano de 2026.A estrutura da tecnologia da informag¢do no municipio
passou por uma mudanga significativa em 2025. Anteriormente a este ano, o
Departamento de Tecnologia da Informac&o estava vinculado a Secretaria Municipal de
Gestdo Estratégica. A partir de 2025, foi instituida a Secretaria de Tecnologia e Eficiéncia,
englobando o Departamento de Tecnologia da Informagdo e o recém-criado
Departamento de Atualizacdo Tecnoldgica e Eficiéncia.

10 \Qx\/
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Essa nova Secretaria centraliza as a¢des de Tl, promovendo uma transformag¢do na
gestdo. A aquisicdo e a apreciacdo de solugdes, servigos e equipamentos de tecnologia
da informacdo passam a ser acompanhadas e autorizadas por ela. Historicamente,
existiam diversos contratos de Tl geridos diretamente pelas secretarias finalisticas,
muitas vezes sem a expertise técnica necessdria para uma avaliacdo e mensuragdo
tecnolégica adequadas.

Nos préximos exercicios, a Secretaria de Tecnologia e Eficiéncia ird absorver os contratos
de Tl que ainda estdo sob gestdo das secretarias finalisticas, o que impactara diretamente
seu or¢amento a partir do ano de 2026.

Secretaria de Gestao

Tec.da Informacao |Despesas Sob Regime de Adiantamento |Estrategica R$ 4.100,00
Secretaria de Gestao

Tec.da Informacao |Estagiarios e Aprendizes Estrategica R$ 63.772,68
Manutencao e Desenvolvim. de Solucoes [Secretaria de Gestao

Tec.da Informacao |Tecnologicas Estrategica R$ 254.788,66

Tec.da Informacao

Pessoal e Encargos

Secretaria de Gestao
Estrategica

Secretaria de Gestao

R$ 1.139.311,57

Tec.da Informacao |Despesas Sob Regime de Adiantamento |Estrategica R$ 4.800,00
Secretaria de Gestao
Tec.da Informacao |Estagiarios e Aprendizes Estrategica R$ 75.540,85

Tec.da Informacao

Manutencao e Desenvolvim. de Solucoes
Tecnologicas

Secretaria de Gestao
Estrategica

R$ 233.163,46

Tec.da Informacao

Pessoal e Encargos

Secretaria de Gestao
Estrategica

R$ 1.272.253,63

Secretaria de Gestao

Tec.da Informacao |Despesas Sob Regime de Adiantamento |Estrategica R$ 6.323,00
Secretaria de Gestao

Tec.da Informacao |Estagiarios e Aprendizes Estrategica R$ 44.732,15
Manutencao e Desenvolvim. de Solucoes |Secretaria de Gestao

Tec.da Informacao |Tecnologicas Estrategica R$ 954.017,20

Tec.da Informacao

Pessoal e Encargos

Secretaria de Gestao
Estrategica

R$ 1.073.019,32

11
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Secretaria de
Tec.da Informacao |Despesas Sob Regime de Adiantamento |Tecnologia e Eficiencia R$ 1.000,00

Secretaria de
Tec.da Informacao |Estagiarios e Aprendizes Tecnologia e Eficiencia R$ 32.007,30

Manutencao e Desenvolvim. de Solucoes |Secretaria de
Tec.da Informacao |Tecnologicas Tecnologia e Eficiencia R$ 356.810,28

Secretaria de
Tec.da Informacao |Pessoal e Encargos Tecnologia e Eficiencia R$ 1.157.565,36

9. ALINHAMENTO ESTRATEGICO DE TI

O objetivo fundamental deste documento é atualizar, mapear e documentar o cenario
atual dos recursos tecnolégicos utilizados nos procedimentos e a¢des da administracao
municipal que envolvem a Tecnologia da Informacdo. Além disso, busca propor metas e
acdes de médio prazo, alinhadas ao Plano Estratégico Municipal, visando assegurar a
evolugao e o desenvolvimento tecnoldgico continuo na gestao municipal.

9.1. Missao, Visao e Valores de TI
9.1.1. MissaodeTl:
“Levar a transformacdo digital para a Administra¢do Municipal, desburocratizando processos,

sistematizando fluxos e dando agilidade aos servicos prestados aos municipes e
colaboradores.”

9.1.2. Visdo de Tl
“Criar um futuro mais inteligente e inovador, no qual a tecnologia melhore a vida das
pessoas.”

9.1.3. Valores deTl:
Desburocratizagao;
Agilidade;
Tranformacdo;
Eficiéncia

Foco no usuario;
Inovagao;

Etica;
Transparéncia;
Responsabilidade;
Sustentabilidade.

L2 2 2 0 N N

12



PREFEITURA MUNICIPAL DE LIMEIRA
S, o SECRETARIA DE TECNOLOGIA E EFICIENCIA
ESTADO DE SA0 PAULO -BRASIL DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

9.2. Objetivos estratégicos de TI

Orientar, conduzir e promover a inovagdo e a transformacdo digital nos servicos
prestados pela Administragdo Municipal;

Garantir a continuidade e a disponibilidade dos servigos criticos de TI;

Aumentar a maturidade em governanca e gestdo de Tl;

Promover a seguranca da informacao e a conformidade com a LGPD;

Dar suporte as politicas de transparéncia e governo digital.

|

R 2

10. CONTRATOS RELACIONADOS COM TECNOLOGIA EM
OPERACAO

A administracdo municipal possui diversos contratos firmados relacionados a tecnologia

da informacao, e alguns destes contratos ndo sdo geridos e fiscalizados diretamente pela

Secretaria de Tecnologia da Informacdo. A tabela abaixo demonstra os contratos ativos,

detalhando os respectivos fornecedores e a Secretaria ou o Departamento responsavel

pela gestdo.

CONTRATO | DESCRIGAO | FORNECEDOR | GESTOR | VALOR GLOBAL

. . . Desktop
Links de internet para Biblioteca )
46/2025 . . Sigmanet Com. CUL R$ 1445,88
municipal e centro de Ciéncias o
Multimidia Ltda.

Contratacdo de empresa
especializada em venda de
ingressos pela internet, call
99/2024 center e pontos de venda com

sistema de bilheteria
informatizada/integralizada.

Imply Rental Percentual de

Locacdo De CUL cobranga sobre a
Equipamentos taxa de
conveniéncia

Contratacdo de empresa
especializada para prestacdo de
servico de locacdo com
fornecimento de licenca de uso

de sistema web em formato 1D0OC
36/2024 saas para gestdo eletronicade | TECNOLOGIA SMUTE R$1.449.646,86
documentos e processos S.A

digitais, com servigos de
implantacdo, treinamentos,
suporte técnico presencial e
remoto

; M %
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Aquisicdo de uma solucdo de |
nto e r
e e | Mcrow
. | ENGENHARIA
18412024 infraestrutura DE SISTEMAS | SMUTE | R$561.000,00
hiperconvergente para o ;
: LTDA
datacenter da prefeitura
municipal de Limeira
Forneamento de Ilcenf;a dg | WEBNETS
uso de sistema de ouvidoria SOLUCBES
municipal
Contratagdo de empresa para
prestacgdo de servigos técnicos | Servigo Federal
especializados para acesso aos | De
199/2024 dados atualizados de cnpjse | Processamento FAZ R$ 6.898,37
cpfs disponibilizados pela De Dados -
Secretaria da Receita Federal | Sepro.
por meio do infoconv do sepro
Contratacao de empresa
especializada para
fornecimento de software para
auditoria tributaria, n fi
129/2024 | gerenciamento e controle de GL(S:/;: T_TSS'I:\O oAz R$162.000,00
contribuintes que compdem o '
indice de participacdo do
municipio no icms
Contratacdao de empresa
especializada em tecnologia da
informacdo para fornecimento
de servigos de implantagao,
treinamento, conversdo de li Brasil ADM
dados, customizacdo, cessao Inteligéncia E
301/2023 | de uso de licenca por tempo Informacao FAZ R$ 1.918.704,00
determinado, manutencao Ltda - Epp
corretiva e legal, bem como
atendimento técnico
especializado para sistema de
administracao tributaria
Kofre
Contratacdo de empresa Representagao
28/2025 especializada para locacdo de | E Comércio De SAU R$ 251.460,00
sistema de radiocomunicagao | Telecomunicag
Oes Ltda

14
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Contratacao de empresa
especializada no fornecimento
de sistema PACS? picture
archiving and communication
system (arquivamento de
imagens e sistema de
comunicag¢do) em servidor
local e nuvem, com licenga de
uso, instalagao, treinamento e
suporte técnico,
contemplando sistema
114/2022 completo para visualizacdo, | WEB KRIATIVA
armazenamento, LTDA
compartilhamento e
impress6es médicas em
navegador web e client
instalado em hardware local
multiplataforma com fung¢des
para manipulacdo total de
imagens e recursos de
renderizacdo, para digndsticos
e emissdo de laudos de
imagens radiolégicas digitais
Contratagdo de empresa
especializada em tecnologia da
informacdo para fornecimento
de servicos de implantacao,
treinamento, conversao de
dados, customizacdo, cessdo MAESTRO
53/2022 | deusodelicencaportempo | SISTEMAS SAU | R$3.960.690,00
determinado, manutencao PUBLICOS
corretiva e legal, bem como LTDA
atendimento técnico
especializado para sistema de
gestdo de saude em
plataforma web.
Contratacdo de empresa
especializada para prestagdo
de servico de internet
monitorada para atender as | Telef6nica
necessidades de comunicacdo | Brasil S/A ADM R$8.909,90
de dados nas novas
instalagdes do nac - Nucleo de
Atendimento do Cidaddo

’ y 2"

SAU R$140.000,00

152/2023
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151/2023

Contratacdo de empresa
especializada para prestagdo de
servico de comunicagdo de voz

para atender as necessidades
de comunicacdo de dados nas
novas instalagdes do nac -
Ndcleo de Atendimento do
Cidadao

Telefénica Brasil
S/A

ADM

R$13.801,33

251/2022

Contratacdo de empresa
especializada na presta¢do de
servicos de impressao,
digitalizacdo e reprografia
corporativa, por meio de
disponibilidade de
equipamentos (multifuncionais
e impressoras) servidor de
impressdo, instalagdo e suporte
de software de gerenciamento,
inventario, contabilizagdo e
devida manutencdo e
fornecimento de suprimentos,
inclusive papel,

Docprint Service
Tecnologia Ltda

ADM

R$11.159.999,28

4/2025

Contratacdo De Empresa
Especializada Para
Fornecimento De Solugao
Informatizada Integrada,
Abrangendo Diversos Médulos

Conam
Consultoria Em
Administracdo
Municipal ~ S/C
Ltda

ADM

R$ 14.778.310,00

5/2022

Contratacdo de empresa para
fornecimento, instalagdo e
configuracdo de central
telefénica pabx hidrida,
combinando comutag¢do
tradicional tdm, comutacdo ip-
tdm e comutacgéo telefénica da
prefeitura municipal de limeira,
contemplando o fornecimento
de software de tarifacdo e
bilhetagem, solu¢do de
gravagdo e servico de
configuragdo, supor-te e
manutencdo inclusive com
fornecimento de pecas que
apresentarem defeitos, teste da
solugdo e treinamento de

R&A Comércio
De
Equipamentos
Telefbnicos Ltda

operagao

ADM

R$118.960,00
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180/2021

Contratacdo de empresa
especializada para presta¢do de
servicos de telefonia mével
pessoal ? smp (telefonia celular
movel) e servicos de
comunicagdo multimidia ? scm
do tipo conexdo movel de dados
para acesso a internet banda
larga com tecnologia hspa
(plano de dados 4g ou superior),
incluindo a disponibiliza¢do de
dispositivos de acesso aos
servigos (smartphones e
celulares) em regime de
comodato

TIMSA

ADM

R$1.213.920,00

237/2022

Contratagdo de servicos
técnicos especializados para
implantacgao, licenciamento do
sistema automatizado com
inteligéncia artificial para gestdo
da execugdo fiscal, contencioso
judicial e consultivo, operando
de forma integrada aos
tribunais de justica e ao sistema
de divida ativa do municipio.

Integrativa
Tecnologia E
Gestao De
Negdcios Ltda

JUR

R$755.000,00

202/2025

Contratacdo Emergencial De
Empresa Especializada Para
Fornecimento E Operagdo De
Sistema De Processamento De
Autos De Infragdo De Transito

Cobrasin

Brasileira de
Sinaliza¢do e
Construcdo Ltda

MOB

R$2.773.187,64

186/2024

Contratacdo Emergencial De
Empresa Especializada Para
Manutencdo Do Sistema De
Controle Em Arrecadacéo De
Tarifas De Pedégio Em Software
Ja Existente

Taikon Industria
E Comércio De
Aparelhos

Eletrénicos Ltda

MOB

R$339.000,00

94/2025

Contratacdo De Empresa
Especializada Em Fornecimento
De Link De Acesso A Internet
Para Atendimento Da Secretaria
Municipal De Seguranca Publica

Desktop-
Sigmanet
Comunicacdo
Multimidia Ltda

SEG

R$29.035,20

315/2023

Contratacdo De Empresa
Especializada Para Prestacdo
De Servicos De Fiscalizacdo
Eletrénica De Transito,
Contemplando A

Net Telecom
Informatica
Ltda

SEG

R$19.579.999,68
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Disponibilizagdo E Implantacdo
Da Operacao De
Equipamentos E

Infraestruturas Necessarias Da

Fiscalizagdo, Utilizando Uma
Solucdo Nao Metroldgica,
Incluindo Equipamentos,

Licencas De Softwares E
Suporte Técnico, Com
Fornecimento De
Equipamentos, Materiais E
Mao De Obra Nos Quais
Deverdo Permitir A
Transmissdo De Dados De
Forma Online E

Automaticamente, Ou Seja,
Sem Intervencdo Humana,

Além Da Gestdo De Infragdes

De Transito E Informacdes De

Trafego De Acordo Com As

Atribuictes Conferidas Pela Lei

Federal 9.503 De 23 De
Setembro De 1997,Que Institui

O Cédigo De Transito
Brasileiro
Contratacdo De Empresa
Especializada Em

Fornecimento De Link De Desktop-
Acesso A Internet Para Sigmanet

306/2023 Utilizagdo Em Diversos Comunicacéo SEG R$30.116,64

Setores, Incluindo Instalacdo, | Multimidia Ltda

Configura¢do E Manutencao

Periddica.
Contratacdo De Empresa

Especializada Para Locacdo De

Sistema De Transmissao De

Dados E Voz Com Terminais

De Acesso De Banda Larga Inovaptt

99/2021 (3g/4g Lte E Wi-Fi), Incluindo | Tecnologia Ltda SEG R$1.090.360,00

Implantacdo, Programacdo, | Me

Ativacdo, Treinamento E

Manutengdo Preventiva E
Corretiva Do Sistema E

Equipamentos.
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Contratos de Tl nas Secretarias

Valor de contratos sob Gestdo da SMUTE / Outras Secretarias

R$2.010.646,86

2 SMUTE = OUTRAS SECRETARIAS

Os graficos acima evidenciam que os contratos de TIC atualmente gerenciados pela
SMUTE ndo representam 5% do valor total de contratos. Sendo este montante
gerenciado e fiscalizado pelas demais secretarias que nao possuem conhecimento
técnico em TIC para a plena gestdo contratual.

Em virtude da criagdo em maio de 2025 da Secretaria de Tecnologia e Eficiéncia, a
tendéncia natural, é que contratos relacionados a TIC - Tecnologia da informacéo e
comunicacdo, sejam transferidos da secretaria demandante para gestdo da nova
secretaria - SMUTE. Alterando os dados dos graficos na préxima atualizagao do PDTI.

11. CENTRAL DE SERVICOS DE TI
A Central de Servicos de Tl do Departamento de Tecnologia da Informacdo constitui o
principal ponto de contato entre os usuarios da administracdo municipal e a estrutura
tecnolégica que sustenta os servigos publicos. Atuando de forma integrada com todos os
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departamentos e secretarias, a Central organiza, registra e direciona as demandas,
garantindo maior controle, rastreabilidade e qualidade no atendimento.

A abertura de chamados técnicos é realizada por mdiltiplos canais formais - e-mail, Cl
eletronica e sistema de chamados (helpdesk) - assegurando acessibilidade e
padronizacdo no registro das solicitagdes. Todos os chamados sdo cadastrados no
sistema e-Suporte e encaminhados aos grupos de atendimento responsaveis, permitindo
gestdo centralizada, monitoramento de prazos e melhor alocagdo de recursos técnicos.
As demandas recebidas sdo classificadas em incidentes e requisicdes de servico.
Incidentes correspondem a ac8es voltadas a corregdo de interrup¢des nao planejadas ou
a reducdo da qualidade de um servi¢o de Tl, enquanto requisi¢cdes de servico abrangem
solicitacBes planejadas e autorizadas, como criacdo de novos usuarios, redefinicdo de
senhas e restauracdo de arquivos. Desde janeiro de 2016, a Central de Servicos ja tratou
um total de 42.335 chamados, sendo 18.983 incidentes e 22.816 requisi¢des de servico,
demonstrando sua relevancia operacional e maturidade de atuacdo.

Apés a classificacdo, cada chamado é categorizado conforme a Carta de Servigos, que
funciona como catalogo estruturado dos servicos oferecidos aos usudrios internos e
externos da administracdo municipal. Essa carta esta organizada em 31 categorias, cada
uma com seus respectivos servigos, o que favorece a padronizagdo de procedimentos, a
transparéncia e o alinhamento com as praticas de gestdo de servicos de Tl. A Carta de
Servicos é dindmica e permanece em constante atualizacdo, com a inclus&o, revisdo ou
exclusdo de servicos conforme necessidades e demandas, sob responsabilidade direta
do Departamento de Tecnologia da Informacao.

Inserida no contexto do Plano Diretor de Tecnologia da Informac&o, a Central de Servigos
representa o nucleo operacional de suporte e relacionamento com o usudrio,
contribuindo diretamente para a continuidade dos servigos publicos, a reducdo de
indisponibilidades e a melhoria da experiéncia dos usuarios com os recursos de TI. Sua
estrutura, processos e volume de atendimento evidenciam um ambiente orientado a

a

eficiéncia, governanca e evolucdo continua dos servicos tecnolégicos ofertados 3

administracdo municipal.
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Segue em detalhe abaixo um resumo de chamados atendidos nos Gltimos trés anos:

11.1. Chamados atendidos em 2023

3192 Chamados

Chamados =

Cluunados
§

O Aberto 3192) @ Sohciorado (3313 O Aasado R35) & Fedhado 35971

11.2.k | ‘Chamad‘oks aténdidos em 2024

4152 Chamados

Chamados

11.3. Chamados atendidos em 2025

20250101 23 | 202571218

3141 Chamados

Chamados

Chamados
§
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12. PROJETOS ESTRATEGICOS

No Plano Diretor de Tecnologia, de 2020 a 2022, foram definidos os projetos estratégicos,
0s quais serdo utilizados também neste plano, alinhados com os objetivos do novo plano
de governo e também atualizados com a nova abrangéncia da Secretaria de Tecnologia
e Eficiéncia. O Quadro abaixo detalha os projetos estratégicos definidos para este plano,
alinhados ao Programa de metas da Prefeitura Municipal de Limeira do periodo de 2026

a 2029.
12.1. Plano de Metas - 2026 a 2029

, . GESTAO, TRANSPARENCIA E PLANEJAMENTO E
b #mnus;onmncﬁo DIGITAL RESPONSABILIDADE ORGAMENTARIA @

‘ Progmmd
de Metas

SERVICOS PUBLICOS
EPROMOCAD SOCIAL @

DESENVOLVIMENTO
URBAND SUSTENTAVEL

12.2. Projetos estratégicos / Plano de metas

CODIGO | PROJETOS : ~ OBJETIVO : ~ ALINHAMENTO
: ‘ O projeto estratégico tem como objetivo
ampliar a cobertura, a padroniza¢Go e a

Estender e maturidade do atendimento e do suporte de
aprimorar os TIC, consolidando a Central de Servicos como
servigos ponto Unico de contato para registro,

gerenciados pela | acompanhamento e  tratamento  das
central de servicos. | demandas de tecnologia, garantindo mais
eficiéncia operacional, qualidade na entrega,
transparéncia, rastreabilidade e
conformidade.
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Manter e atualizar

a infraestrutura
do datacenter da
prefeitura

O projeto estratégico tem como objetivo
assegurar a continuidade, disponibilidade,
desempenho e seguranca dos servicos digitais
e sistemas corporativos da Administracdo
Municipal, por meio da manutengdo
preventiva e evolutiva e da moderniza¢to
planejada dos componentes que sustentam o
ambiente de datacenter (processamento,
armazenamento, virtualizagdo, rede, energia,
climatizagéo, seguranca e contingéncia).

Manter e atualizar
o parque de
estacdes de
trabalho da

administracéo
municipal.

O projeto estratégico tem como objetivo
garantir que os servidores disponham de
equipamentos  adequados,  seguros e
padronizados para a execu¢do de suas
atividades, assegurando continuidade
operacional, desempenho, confiabilidade e
conformidade dos recursos de TIC utilizados
no cotidiano da Prefeitura.

Transformacdo digital e
qualidade nes

Manter e atualizar
a infraestrutura
de redes

O projeto estratégico tem como objetivo
assegurar conectividade estdvel, segura e com
desempenho adequado entre os prédios
publicos, unidades administrativas,
equipamentos e servicos digitais da Prefeitura,
garantindo a continuidade operacional, a
protecdo das informagdes e a capacidade de
expansdo necessdria para suportar a
modernizacéo da gestdo e a oferta de servigos
ao cidaddo.

Manter e atualizar

| o desenvolvimento

de sistemas e
aplicativos

O projeto estratégico tem como objetivo
assegurar a continuidade, evolugdo e
qualidade dos sistemas e aplicagbes utilizados
pela Administragéo Municipal, garantindo que
permanecam funcionais, seguros, aderentes
as necessidades das dreas, compativeis com
tecnologias atuais e alinhados as diretrizes de
transformagéo  digital,  transparéncia e
eficiéncia da gestdo publica.

Manter e atualizar
plataforma de
banco de dados

O projeto estratégico tem como objetivo
garantir a  disponibilidade, integridade,
desempenho e seguran¢a dos dados
corporativos da Prefeitura, assegurando que
as bases que sustentam os sistemas
institucionais ~ permanecam  atualizadas,
suportadas e resilientes, com capacidade de
crescimento e aderéncia as boas prdticas de
governanga, continuidade e protecdo de
dados.
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Elaboragdo e
implantacdo de
projetos, Termos
de Referéncia e
estudos técnicos
para aquisicdo de

O projeto estratégico tem como objetivo
planejar, estruturar e viabilizar contratagbes
de  tecnologia de  forma  técnica,
ecohomicamente justificdvel e juridicamente
aderente, garantindo que as aquisicbes de TIC
atendam as necessidades institucionais da

Gestdo: agilidade,

qualidade nas servicos;

soluges e Prefeitura com  qualidade,  seguranga,

equipamentos de | continuidade operacional, governanca e
TIC. conformidade com a legislagdo vigente.

O projeto estratégico tem como objetivo

assegurar a implantagdo, opera¢éio continua,

Implantar, integragéo, seguranga e evolugéo das solugdes

| fiscalizar, integrar,

manter e atualizar
sistemas de
terceiros e open
source.

tecnolégicas utilizadas pela Prefeitura —
sejam contratadas de fornecedores (licengas,
Saas, servicos gerenciados) ou baseadas em
software open source — garantindo aderéncia
as necessidades das dreas, conformidade,
rastreabilidade e qualidade na entrega dos
servicos, com fiscalizacdo efetiva dos contratos
e governanca técnica.

qualidade nos servicos;

| Gerenciar, manter

e atualizar a
plataforma de
seguranca de

dados e
informacéo.

O projeto estratégico tem como objetivo
proteger os ativos de informacdo da
Prefeitura, garantindo  confidencialidade,
integridade, disponibilidade e rastreabilidade
dos dados e servicos digitais, por meio da
gestdio continua, manutenc¢do evolutiva e
atualizacdo das solucbes de seguranga
(perimetro, rede, endpoints, identidades, e-
mail, aplicacbes, dados e monitoramento),
alinhadas as boas prdticas, ¢ LGPD e as
diretrizes institucionais de governanca.

responsabilidad i
Transformacao digital’e
qualidade nos servicos;

Gerenciar, manter
e atualizar as leis
relacionadas a
TIC, inovagdo e
eficiéncia.

O projeto estratégico tem como objetivo
assegurar que o arcabouco normativo
municipal ligado a tecnologia, transformacéio
digital, governanga, inovagdo e eficiéncia
administrativa esteja atualizado, coerente,
aplicdvel e alinhado ds legislacbes e diretrizes
superiores, as necessidades institucionais e ds
boas prdticas de gestdo publica, garantindo
seguranca  juridica,  padroniza¢do  de
procedimentos e  fortalecimento da
governanca de TIC.

Transparéncia,
articipacao e
modernizagdo legislatival

13.

PLANO DE ACOES

O inventdrio de necessidades baseia-se nas a¢des e necessidades apontadas nos planos

diretores anteriores “2020 a 2022" e “2023 a 2024", que ndo foram cumpridas nos /
respectivos periodos. Com o complemento das necessidades decorrentes de novas
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demandas e projetos neste novo periodo de planejamento de 2025 a 2027. Todas as
acdes estao inseridas nos projetos estratégicos definidos no item anterior e priorizadas
conforme os prazos de execugdo estabelecidos nos quadros abaixo:

' A- Estender e aprimorar os servicos gerenciados pela central de servicos

Implantar o WhatsApp como novo
01 canal de atendimento para cadastro 03/2026 SMUTE
de chamados.

Estabelecer acordos de niveis de

02 | servico para categorias especificas de 12/2026 SMUTE / SECRETARIAS
chamados.
Registrar os ativos de rede da

03 Prefeitura na ferramenta de Gestdo de 12/2026 SMUTE
Chamados.
Integracdo do sistema de chamados SMUTE /

04 com sistema de processo digital 03/2026 FORNECEDOR

Contratacdo de servigo de service desk
terceirizado para atender demandas
de helpdesk de 1° nivel com
funcionamento em horario comercial
e plantdo nos horérios fora do
expediente.

05 0872026 SMUTE

Promover a aquisicdo de switches de
01 baixa laténcia para cluster de 06/2026 SMUTE
hiperconvergéncia

Promover a aquisicdo de Switches Core
02 para substituicdo de equipamentos em 12/2026 SMUTE
estado critico

Aquisicdo de equipamentos de ar-
03 condicionado para substituicdo dos 03/2026 SMUTE
existentes no Datacenter

Locacdo de no Breaks de sustentacdo

04 de equipamentos do datacenter continuo SMUTE
Aquisicdo e instalacdo de equipamento

05 de controle de entrada e saida e 09/2026 SMUTE
monitoramento da sala do Datacenter

06 Aquisicdo de 2 NAS Storage de 100 TB 06/2026 SMUTE
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01 Mar?tgr~ ata de registro d’e. precos para 01/2026 SMUTE
aquisi¢do de computador basico.
Promover a locacdo de computadores

02 basicos, notebooks 'e' computadores 01/2027 DTl
avancgados para substituir computadores
com mais de 6 anos de uso.

03 Promover ,a.aqulslgao de licencas de CONTINUO DT]
softwares basicos

04 InvenFarlar o parque de maquinas da 03/2026 DTI
Prefeitura Municipal

D - Manter e atualizar a infraestrutura de redes

01

Substituir cabeamento metélico de rede
categoria 5 por categoria 6 no Pago Municipal

12/2026

DTI

02

Substituir enlaces de fibra multimodo por
fibra monomodo no pago municipal

06/2027

DTI

03

Substituir switches de borda do Paco
Municipal

07/2026

DTI

05

Implantar solu¢do de rede sem fio com
gerenciamento centralizado e ferramentas de
seguranc¢a no Paco Municipal

06/2027

DTI

06

Implantacdo de rede neutra para interligacdo
dos préprios municipais ao pago e secretarias
com contingéncia de operadoras e
disponibilidade de banda para dados e voz

12/2028

SMUTE

07

Migracao de telefonia analégica para telefonia
IP (SiP) no pag¢o municipal e nas demais
unidades da administracdo municipal.

12/2028

SMUTE

08

Implanta¢do de wi-fi livre (limeira digital) nos
préprios municipais e em 10 areas publicas
externas

12/2026

SMUTE
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atualizada a plataforma de

L

Manter

. 11/2027 DTI

01 desenvolvimento Scriptcase

02 Deflnlr nova plataforma de deser?volwmento 05/2026 DTl
para sistemas com maior complexidade.

03 Aquisi¢ao e @plantagao de nova plataforma 12/2026 DTl
de desenvolvimento.

04 Capacitar equipe para utilizacdo de nova 03/2027 DTI
plataforma.

05 Inventario de sistemas legados em produgao. 06/2026 DTI

Documentagdo dos sistemas em producdo
06 com dados essenciais de acesso e localizagdo 06/2026 DTI
de repositérios

Criacdo de ambiente de homologacdo para

07 . 01/2027 DTI
sistemas
Desenvolvimento e implantagdo do sistema de

08 adiantamentos e prestacdo de contas 03/2026 DTI
integrado com o Processo Digital.
Desenvolvimento e implantacdo do sistema de

09 Cadastro de Produtores rurais e dareas 05/2026 DTI
agricolas.

10 Desenvolvimento e impllanta(;éo do sistema de 08/2026 DTl
controle de frota de veiculos.

11 Desenvolvimento e implantagdo de sistema de 08/2026 DTl

gestdo de contratos.

F - Manter e atualizar plataforma de banco de dados

Atualizar plataforma de sistema
gerenciador de banco de dados para a

01 versao mais recente do Microsoft SQL 0172027 DTl
Server
Migracdo de bases de dados em

02 producdo do SQL 2008 para a 10/2026 DT

plataforma mais recente do Microsoft
SQL Server.
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01 Apoio a elaboracdo de projetos de TIC Continuo SMUTE
Desenvolvimento estudos técnicos e

02 termos de referéncia para solu¢des de Continuo SMUTE
TIC

Efetuar analise técnicas de termos de
referéncia para  contratacdo de

03 . . ~ Continuo SMUTE
equipamentos, servicos e solu¢des de
TIC

04 Promover iniciativas para integracdo Continuo SMUTE

dos sistemas de terceiros

H - Implantar, fiscalizar, integrar, manter e atualizar sistemas de terceiros e open
source

Cod {Acdlo @ |PrazoExecucao |Responsavel

Gestdo e fiscalizagdo de contratos de TIC

01 o ~ . Continuo DTI
da administracdo municipal.

02 Implantac¢do do sistema B-Cadastro 01/2026 DTI

03 Implantagdo de comité gestor de 05/2026 DT

governanca de Tl

Ampliagdo de sistema de
01 gerenciamento de cdpias (backup) e 06/2026 DTI
armazenamento na nuvem

Aquisicdo de solucdo de seguranca de

02 endpomt.,‘ EDR e analise de 01/2026 DT
vulnerabilidades para a rede da
Prefeitura.

Aquisicdo de solucdo de NGFW -
03 firewall de borda para atender ao 01/2026 DTI
Pa¢o Municipal.
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Aquisicdo de solucdo de NGFW -
04 firewall de borda para atender a 02/2026 DTI
Secretaria de Educacao.

Aquisicdo de solucdo de NGFW -
firewall de borda para atender os
préprios municipais com mais de 20
estacoes de trabalho

05 12/2026 DTI

cob |AcAo | PRAZO EXECUCAO | RESPONSAVEL

Regulamentacdo da Lei do Fundo

Municipal de Tecnologia e Inovagao 0372026 SMUTE

01

Projeto de Lei que regulamenta a
instalacdo, regularizacdo e expansao
02 da infraestrutura de 02/2026 SMUTE
telecomunicagBes no Municipio de
Limeira, com foco na tecnologia 5G

14. GESTAO DE RISCOS
Nesta secdo, apresentamos os riscos relacionados aos programas estratégicos e agdes
propostas e a probabilidade de ocorrer em uma matriz no padrdo I1SO 31000 + I1SO/IEC
27005 (registro de riscos de seguranca da informacdo), mantendo o vinculo com os Projetos
Estratégicos (A-)) e suas a¢des no PDTI.

14.1. Critérios (ISO 31000 / 27005) K/
Escala
Probabilidade (P):
1 - Muito Baixa
2 - Baixa
3 - Media
4-Alta
5 - Muito alta
Impacto (1):

1 - Muito Baixa
2 - Baixa

3 - Media
4-Alta

5 - Muito alta
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Considerando principalmente a disponibilidade e a continuidade dos servigos de TIC (criticos).
Nivel de Risco:

1-5 Baixo

6-10 Médio

11-15 Alto

16-25 Critico

14.2. Dimensdes CI-A (1SO 27005)

C (Confidencialidade)
| (Integridade)
A (Disponibilidade)

R1 - Saturacdo da Central de Servicos / Incidentes sem controle

Projetos/AcBes: A (A-01, A-02, A-04, A-05)

Ativo/Servico: Gestdio de Incidentes/Requisicdes (Service Desk)

Ameaca: aumento de demanda e incidentes criticos sem capacidade

Vulnerabilidade: SLAs ndo formalizados; triagem insuficiente; expansdo de canais sem
governanca

Consequéncia: atraso nas agdes do projefo e aumento do MTTR — mais indisponibilidades
CIA: A (alto)

Controles existentes: processo de atendimento em implantagdo/expansdo (central de servigos)
P/l/Nivel: 4/4/Critico (16)

Tratamento: definir catdlogo e SLAs por criticidade; automagéo/triagem; metas contratuais;
priorizagdo P1/P2; KPls

Responsdvel: SMUTE/DTI

Monitoramento. %SLA, MTTR, backlog, reincidéncia por servigo.

R2 — Integracdo instavel entre Helpdesk e Processo Digital
Projetos/Acbes: A (A-04)
Ativo/Servico: Integracdo de sistemas (chamados « processo digital)

Ameaca: falhas técnicas/fornecedor; mudancas de requisito
Vulnerabilidade: dependéncia de APl/integracdio sem homologagdo robusta; auséncia de
rollback

Consequeéncia: incidentes sem encaminhamento; perda de rastreabilidade — indisponibilidade

prolongada
ClA: A (alto), | (médio)
Controles existentes: integrac@o prevista em agéo especifica

P/l/Nivel: 3/4/Alto (12)
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Tratamento: requisitos minimos (API, logs, idempoténcia), testes de carga, ambiente de
homologagdo, plano de rollback

Responsdvel: SMUTE/DTI + fornecedor

Monitoramento: falhas/dia, tempo de fila, incidentes “sem dono”

R3 - Parada do Datacenter por falha de energia/climatizacdo/UPS
Projetos/Acdes: B (B-03, B-04)

Ativo/Servico: Datacenter (energia, climatizacéo, nobreak)

Ameaca: falha elétrica/climatizagéo,; queda prolongada

Vulnerabilidade: UPS subdimensionado/sem manutencdo; redunddncia insuficiente
Consequéncia: indisponibilidade ampla de sistemas e servicos digitais

CIA: A (muito alto)

Controles existentes: manutencéo/aquisicdo planejada (nobreaks)

P/l/Nivel: 3/5/Alto (15)

Tratamento: manuten¢do preventiva, testes de autonomia, monitoramento ambiental,
redunddncia N+1, SLA de manutengdo

Responsdvel: DTI

Monitoramento: alertas ambientais, eventos de bypass, tempo de indisponibilidade

R4 - Instabilidade por switches criticos/laténcia (ambiente

hiperconvergente)

Projetos/A¢bes: B (B-01, B-02)
Ativo/Servico: Core de rede/switches do cluster

Ameaca: falha de equipamentos; congestionamento; perda de pacotes

Vulnerabilidade: switches em estado critico/obsoletos; redunddncia insuficiente
Consequéncia: quedas intermitentes e degradacdo severa (servicos corporativos)

CIA: A (muito alto)

Controles existentes: substituicdo planejada

P/I/Nivel: 4/4/Critico (16)

Tratamento: substituicéo por prioridade (core primeiro), redundédncia (stack/LACP/VRRP),
monitoramento de laténcia/perdas

Responsdvel: DT/
Monitoramento: latency/drops, incidentes recorrentes, utilizacdo CPU/mem

R5 - Indisponibilidade de postos de trabalho (parque obsoleto

Projetos/A¢Ges: C (C-01, C-02, C-04)
Ativo/Servico: EstagBes de trabalho e produtividade do usudrio / @/
Ameaca: falhas fisicas; baixa performance ;
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Vulnerabilidade: inventdrio incompleto; ciclo de vida ndo controlado

Consequéncia: usudrio “parado”; aumento de chamados; risco indireto de seguranca endpoint
CIA: A (alto), C/I (médio)

P/I/Nivel: 4/3/Alto (12)

Tratamento: inventdrio obrigatério, politica de renovagdo, padronizacéo por perfil, reserva
técnica

Responsdvel: DTI

Monitoramento: %inventariado, idade média, falhas/més

R6 - Quedas locais recorrentes (cabeamento/switches/wireless sem

gestdo)

Projetos/Acées: D (D-01, D-02, D-03, D-05)

Ativo/Servico: Rede LAN/WAN/Wi-Fi das unidades

Ameaca: falhas de enlace; interferéncia; degradacdo fisica

Vulnerabilidade: Cat5 degradado; switches obsoletos; Wi-Fi sem gestéo centralizada
Consequéncia: indisponibilidade por unidade; baixa qualidade de voz/dados; impacto em
sistemas

CIA: A (muito alto)

P/l/Nivel: 4/4/Critico (16)

Tratamento: priorizac@o por criticidade, certificacdo, substituicdo, gestdo centralizada Wi-Fi,
segmentacéo e QoS

Responsdvel: DTI

Monitoramento: incidentes por prédio, perda de pacotes, disponibilidade por enlace

R7 - Falha na migracdo de telefonia analégica para SIP
Projetos/Ac¢bes: D (D-07)

Ativo/Servico: Telefonia institucional

Ameaca: falhas de projeto/migracdo; dependéncia de operadora
Vulnerabilidade: QoS insuficiente; contingéncia néo definida

Consequéncia: indisponibilidade de comunicagdo (servigo critico)

CIA: A (alto)

P/I/Nivel: 3/4/Alto (12)

Iratamento: piloto por unidade, QoS ponta a ponta, redundéncia de rotas, fallback
tempordrio

Responsdvel: DTl + fornecedor

Monitoramento: jitter/laténcia, chamadas falhadas, incidentes pds-migracdo

X/

.
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R8 - Erros em releases por mudanca de plataforma/capacitacao
insuficiente

Projetos/Acbes: E (E-02, E-03, E-04)

Ativo/Servico: Aplicacbes e servicos desenvolvidos internamente

Ameaca: falhas em implantacdo; bugs criticos

Vulnerabilidade: auséncia de padrées CI/CD, governanca de release, capacitacdo insuficiente
Consequéncia: instabilidade pds-deploy; paradas e corre¢bes emergenciais

CIA: A (alto), | (médio)

P/l/Nivel: 3/4/Alto (12)

Tratamento: trilha de capacitagdo + padrées de dev seguro; pipeline; gates de testes;
change/release

Responsdvel: DTI (Desenvolvimento)

Monitoramento: rollback rate, incidentes pds-release, lead time de corregéo

R9 - Sistemas legados sem documentacdo/homologacdo (mudanca
direto em producdo)

Projetos/Acdes: E (E-05, E-06, E-07)

Ativo/Servico: Sistemas legados criticos

Ameaca: erro humano/mudanga mal testada

Vulnerabilidade: auséncia de documentagdo e ambiente de homologagdo

Consequéncia: parada por mudanca; perda de conhecimento institucional

CIA: A (muito alto), | (alto)

P/I/Nivel: 4/4/Critico (16)

I[ratamento: inventdrio + documentacdo minima; homologagdo obrigatéria; gestdo de
mudanc¢a

Responsdvel: DTI

Monitoramento: %documentado, mudangas emergenciais, incidentes por alteragdo

R10 - Indisponibilidade/perda de dados em migracéo de bancos (SQL 2008 -

verséo mais atual)

Projetos/Acdes: F (F-01, F-02)

Ativo/Servico: Banco de dados corporativo

Ameaca: falha de migragéo/restore; incompatibilidade

Vulnerabilidade: janelas insuficientes; rollback ndo validado; testes incompletos

Consequéncia: sistemas fora do ar; risco de corrupg¢@o/perda }&/
CIA: A (muito alto), | (muito alto) %/

P/I/Nivel: 3/5/Alto (15)
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Tratamento: migracdo por ondas; testes de restore; replicac@o; freeze; plano de rollback
Responsdvel: DTI/DBA
Monitoramento: sucesso backup/restore, tempo de migragdo, erros de aplicacdo.

R11 — Atrasos/impugnacdes em contratacdes criticas de TIC

Projetos/Acbes: G (ETP/TR/andlises)

Ativo/Servico: Capacidade de contratar/renovar servigos TIC

Ameaca: atrasos, falhas de especificagéio, contestagdes

Vulnerabilidade: TRs inconsistentes; cronograma frdgil; dependéncia de mercado/fornecedor

Consequéncia: posterga agbes B/C/D/I - manutencdo do risco operacional e
indisponibilidades

CIA: A (alto)

P/l/Nivel: 4/4/Critico (16)

Tratamento: biblioteca de TR padrdo, checklists técnico-juridicos, cronograma anual por
criticidade, gestéo de riscos da contratagéo

Responsdvel: SMUTE/DTI + Compras
Monitoramento: tempo médio de contratacdo, retrabalho TR, itens desertos/fracassados

R12 - Indisponibilidade por falha de fornecedor/terceiro
(SaaS/outsourcing/open source)

Projetos/Acdes: H (fiscalizacdo e integracdes)

Ativo/Servico: Sistemas de terceiros e integracbes

Ameaca: indisponibilidade do fornecedor; suporte inadequado; atualizagéio critica néo
aplicada

Vulnerabilidade: SLAs fracos; monitoramento insuficiente; dependéncia tecnolégica
Consequéncia: parada de processos e servicos essenciais suportados por terceiros

CIA: A (alto), /I (médio)

P/I/Nivel: 3/4/Alto (12)

Tratamento: SLAs/penalidades; monitoramento de uptime; gestdo de versdes; contingéncia
(exportacdo/rotinas alternativas)

Responsdvel: DTI (fiscal técnico) + drea demandante

Monitoramento: uptime, tempo de resposta do fornecedor, reincidéncia

R13 — Incidente cibernético (ransomware/comprometimento
Projetos/Acdes: | (backup em nuvem, EDR, NGFW)
Ativo/Servico: Rede, endpoints, identidades, dados corporativos 3%/
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Ameaca: malware/ransomware, exploracéo de vulnerabilidades

Vulnerabilidade: protecdo insuficiente; segmentacdo fraca; hardening/patching incompletos
Consequéncia: indisponibilidade generalizada; paralisacdo operacional

CIA: A (muito alto), (/I (alto)

P/I/Nivel: 4/5/Critico (20)

Tratamento: priorizar EDR/NGFW; gestdo de vulnerabilidades;, segmentagéo; backups
imutdveis, playbook de incidentes

Responsdvel: DTI/Seguranca
Monitoramento: cobertura EDR, eventos criticos, tempo de patch, testes de resposta

R14 — Backups/recuperacdo insuficientes (RPO/RTO n&o atendidos)

Projetos/Acdes: | (I-01, 1-02) + apoio B (resiliéncia)

Ativo/Servico: Backup/DR e continuidade

Ameaca: falha de restore; perda de dados; incidente maior

Vulnerabilidade: restore ndo testado,; capacidade insuficiente; auséncia de cépias imutdveis
Consequéncia: indisponibilidade prolongada e perda operacional

CIA: A (muito alto), | (alto)

P/I/Nivel: 3/5/Alto (15)

Tratamento: politica por criticidade; testes periddicos de restore; copias offline/imutdveis;
monitoramento de jobs

Responsdvel: DT/

Monitoramento: sucesso backup, tempo de restore medido, aderéncia RPO/RTO

R15 - Risco normativo/governanca (regras desatualizadas)
Projetos/Acbes: H-03

Ativo/Servico: Governanga de TIC e seguranca (responsabilidades, normas)

Ameaca: inseguranca juridica, fragilidade de responsabilizagcéo e controles

Vulnerabilidade: normativos ndo atualizados/insuficientes

Consequéncia: efeito indireto: atrasos e fragilizaco de controles que sustentam
disponibilidade e seguranca

CIA: A (médio), C/I (médio)

P/I/Nivel: 3/3/Médio (9)

Tratamento: agenda normativa anual; priorizar normas habilitadoras (seguranca,
responsabilidades, gestdo de mudancas)

Responsdvel: SMUTE + Juridico/Controle Interno

Monitoramento: %entregas normativas no prazo; ndo conformidades recorrentes

X
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R16 - Risco orcamentario/transicdo de gestdo de contratos
(descontinuidade)

Base no PDTI: transicdo de contratos para SMUTE e impacto no orcamento a partir de 2026
Ativo/Servico: Contratos criticos (links, sistemas, seguranca, datacenter)

Ameaca: falta de dotagdo/atraso de renovacéo; ruptura de servico

Vulnerabilidade: governanga de renovagdo fraca; inventdrio de vigéncias incompleto
Consequéncia: expiragdo contratual - interrupcdo de servicos essenciais (disponibilidade
critica)

CIA: A (muito alto)

P/l/Nivel: 4/5/Critico (20)

Tratamento: plano de transigéo por contrato (inventdrio, vigéncia, criticidade), calenddrio de
renovacgdes, reserva orcamentdria, RACI de fiscalizagéo

Responsdvel: SMUTE + Fazenda
Monitoramento: contratos criticos com vigéncia <120 dias sem renovacdo iniciada

15. ATUALIZACAO DO PLANO

Este plano tem inicio em dezembro de 2025 e possui projetos estratégicos e a¢des a curto
e médio prazo, sendo necessdria a revisdo apds dezoito meses. A revisdo tem como
objetivo corrigir possiveis desvios e equivocos nos planejamentos iniciais ou a inclusdo
de novas demandas de projetos ndo previstos neste documento.

16. CONCLUSAO

O PDTI 2025-2028 consolida a evolucdo da governanca e da capacidade operacional de
TIC no Municipio, agora sob a lideranca institucional da Secretaria Municipal de
Tecnologia e Eficiéncia (SMUTE). A reestruturacdo administrativa fortaleceu a
coordenagdo técnica, a integracdo entre dreas e a orientacdo para resultados, permitindo
maior alinhamento das iniciativas de tecnologia as prioridades estratégicas da
Administracgdo.

Em relacdo aos ciclos anteriores, observa-se ganho de maturidade na organizagdo e na
entrega de servicos: a estrutura de atendimento e suporte foi aprimorada com processos
mais padronizados, canais consolidados e melhor rastreabilidade das demandas; o
catdlogo de servicos evoluiu para ampliar transparéncia e previsibilidade; e agdes
estruturantes historicamente priorizadas avangaram com maior consisténcia, incluindo
iniciativas de modernizagdo da infraestrutura e a ampliacdo da digitalizacdo de processos
e servicos. Esses resultados reforcam que o planejamento de TIC, quando continuo e
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monitorado, produz melhorias concretas na eficiéncia administrativa e na
disponibilidade dos servigos publicos.

Para o novo ciclo, o plano mantém a continuidade estratégica e projeta um patamar mais
ambicioso de transformacdo digital. Entretanto, a concretizagdo das agbes previstas
exigiré disciplina de execugdo, governanca integrada e capacidade de gestdo para lidar
com a complexidade crescente. Entre os principais desafios, destacam-se: a necessidade
de unificagdo e amadurecimento da gestdo de contratos e orcamento de TIC sob
diretrizes comuns; a sustenta¢do e ampliacdo da capacidade operacional frente ao
aumento de demandas e expectativas das secretarias e da populacdo; a qualificacdo e
retencdo de equipe técnica; e a garantia de recursos e prioriza¢do para execucdo do
portfélio dentro dos prazos pactuados.

Assim, este PDTI reafirma os avancos obtidos nos periodos anteriores e estabelece uma
agenda realista e orientada a resultados para 2025-2028. O sucesso do plano dependera
do comprometimento institucional, do acompanhamento sistematico dos indicadores e
entregas e da colaboracdo entre as areas envolvidas, assegurando que a tecnologia siga
como vetor de modernizagdo, eficiéncia, integridade e melhoria continua dos servigos
prestados ao cidaddo.

17. EQUIPE

Murilo Felix Prefeito Mu‘rfwlcibal

Roger Willians Fonseca  [Secretario de Gestdo Estratégica

Siber Eduardo Cintra Diretor de Tecnologia da Informacédo

Danilo Marques Diretor de Atualizacdo Tecnoldgica e Eficiéncia

Felipe Alves de Oliveira  |Analista de sistemas
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