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Oque é aLeiGeral
de Protecdo de Dados?

A Lei Geral de Protecio de Dados Pessoais
(Lei n° 13709/2018), também conhecida como
LGPD, ¢ um avango na discipiina da protecéo de
dados pessoais no Brasi. Antes da edigao da
LGPD, o Brasil contava apenas com normas
esparsas e fragmentadas sobre o tema.

Assim, mito ambora scfa possivl afimar que no Bres
o exista o desenvolvimento protegao
s dados. peseosis, esth prolead ndo. cra eleivs,
nem adequada a realidade digital vivenciada.

Dessa forma, seguindo a tendéncia mundial, o Brasi
editou uma lei contemporanea de protegéo de dados, que
indo além da simples prolegdo da privacidade,
visa promover a liberdade e autonomia das pessoas,
além do arantr a confidendicade o iegridade dos
sistemas

A LGPD entrou em vigor em setembro de 2020, mas
passou a ter vigéncia plena em agosto de 2021, ou seja,
anéo adaptagao aos preceitos da Lei podera acarretar na
judicializagéo, bem como na aplicagdo de sancdes
administrativas.




O quemudana
vida do cidadao?

Com a Lei Geral de Proteg@o de Dados, o cidaddo tem
uma legislaggo especifica para a protegao de seus dados

ssoais. Os dados pessoais sao aibutos da
personalidade (registros abstratos ou concretos) que,
quando mensurados ou classificados, podem revelar
informacdes pessoais como  interesses, preferéncias,
necessidades, classe social, entre outros.

Assim, meros fragmentos ou vestigios isolados (pequenas
informacdes) que parecem insignificantes & e vista,
quando  associados, 3
o liiaj o} vcogies G Es Co M acones
podem revelar um quadro completo da_personalidade
de cada pessoa. Por tal razao, é necesséria uma proteio
direcionada aos dados, e ndo somente & informagao,
afim de evitar que esses sejam usados de forma ilcita ou
desvirtuada (para fins de discriminagéo ou exploragéo).

Com efeito, a LGPD, além de discipiinar em quais
situagdes os dados poderdo ser usados, também confere
uma sére de dieios ¢ feramerias aos indviduos
colocando-os <« _protagonistas
nesse novo paradigma. P
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O que muda coma LGPD?

Para estar em conformidade com a Lei Geral de Protegso
de Dados, tanto poder publico quanto entes privados, além
de ONG's, terceiro setor que se utiizam de dados pessoais
precisam, para poder tratar dados pessoais, se enquadrar
em alguma das hipéteses que justifiquem o tratamento
(bases legais), além de adotar uma série de medidas de
salvaguardas e de cuidados (uso da seguranca e gestdo de
fiscos para evitar o vazamento, eliminagao de dados
desnecessérios, transparéncia, entre outros). Portanto,
empresas e 6rgaos publicos necessitam adotar medidas de
adequagao e conformidade.

Ademais, a LGPD inaugura e sistematiza um catdlogo
de direitos ao fitular dos dados, que deveréo ser cumpridos
e promovidos. A ndo observancia dos direitos e dos
preceitos da LGPD, a partir de agosto de 2021, podera
ocasionar a judicializagéo, bem como a aplicago de
sancdes administrativas pela Autoridade Nacional de
Protegao de Dados (ANPD).

Por fim, além da base legal, s6 seré considerado justificado

o tratamento de dados pessoais se esse observar todos oS
principios estabelecidos no artigo 6° da LGPD, que s&o os
seguintes:

livre acesso, qualidade dos dados,

seguranca, p! a
ndo discriminacéo, responsabilizacdo
e prestacdo de contas.
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Qual a relacdo da Lei com
a administracdo puiblica?

Como sabido anteriormente, a Lei Geral de Protegdo de
Dados busca dar uniformidade e seguranca juridica ao
tema da protegéo _de dados pessoais. Nessa perspectiva, a
LGPD tem incdéncia em ambto privado € no poder pibico.

No entanto, considerando que a relagéo entre administragéo
pibiica e cidadgo é diferente da relagao entre ente privado e
individuo, a LGPD destinou um capitulo proprio & esfera
pibiica (arts. 23 a 30 da LGPD). Na maioria das vezes, o
tratamento de dados feito pelo poder publico decorre do
cumprimento de seus deveresconstitucionais e legais.

Ainda, 20 mesmo tempo em que busca promover a tutela da
protegao dos dados pessoais, o poder piblico também deve
observar outros principios como o da eficiéncia (art. 37 da
CF) e 0 da transparéncia (Lei do Acesso a Informagao). Tl
peculiaridade sinaliza, de anteméo, o grande desafio que a
administragao terd de enfentar,

Outro ponto critico é o compartihamento de dados entre
6rgaos da administragéo publica, ou entre eles e a iniciativa
privada, para finalidades distintas da que motivou a coleta
orgindria do_dado. Tal compartihamento pode vioar o3
adequagao LGPD.

O Capitulo IV até o art. 32 da Lei Geral de
Protecao de Dados, tratam
especificamente, da sua relagao com o
poder publico.



A esse respeito, faz-se mengao a uma deciséo do Supremo
Tribunal Federal, que suspendeu o compartihamento dos
dados de consumidores de servigos de telecomunicagtes
com o Instituto Brasieiro de Geografia e Estatistica - IBGE,
para fins de produgdo estatistica durante a pandemia
(Medida Cautelar em Agéo Direta de Inconstitucionalidade n°
6.387/DF)

Outro aspecto importante ¢ a insercéo de clausulas e
atribuictes de deveres e de responsabildade nos contratos
fimados pela administragao publica, quando  esses
envolvam o tratamento de dados pessoas.

Também deve ser exigido pela Administragio que a
contratada adote politica de proteco de dados em
conformidade com a LGPD, entre outras medidas.




Aplicagdo em meios fisicos
€ meios digitais

Conforme artigo i
cal Lo Geral do Protecéo de Dados
Pessoais as nomas dessa lei se aplicam
tanto a0 tratamento  digital,
quanto ao realizado por meio fisico.




Conceitos bdsicos
@ Dado pessoal

Dado pessoal é a informagao relacionada &
pessoa natural identiicada ou identificavel.
Exemlo: CPF, RG, enderego, entre outros.

© Dado pessoal sensivel

Dado pessoal sensivel 6 o dado pessoal sobre

origem racial ou étnica, convicgdo religiosa, opinido
poltica, filagéo a sindicato ou a organizagdo de
cardter religioso, filoséfico ou  politico, dado
referente & satde ou & vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa
natural.

de winartilieds

i tratam desse tipo

G cids e Sheervr um oweads maer que os

outros, tendo a LGPD previsto algumas regras
especificas para tanto.

Tendo am Vista que tals dados podem coloca o
uscio

© Titular dos dados

O titular dos dados é a pessoa natural
a quem se referem os dados pessoais
que 530 objeto de tratamento.
Ex: Municipe, Servidor...

) [2)




O Tratamento de dados

Trtamerto de dados 6 toda gperacdo realzada com
dados _pessoais, com xemplo, oot

procucao, recapgho, caseiicacho, uliza
reprodugao, transmisséo, dsinbuigao,

eliminagao, avaliagao
ou controle da informagdo,  modificagao,
comunicagéo, transferéncia, difuséo ou extragao.

© Principios
Nos termos do artigo 6° da Lei Geral de Protegao
de Dados, as atvidades de tratamento de dados
pessoais deverdo observar a boaé e os seguintes
principios:
 Finalidade;
 Adequacio;
B Necessidade;
B Livre acesso;
B Qualidade dos dados;
B Transparéncic;
 Sequianca;
 Prevencio;
W Néo discriminagao;
m Responsabilzaco e prestacéo de contas.

O Bases legais

Conforme a Lei Geral de Protedo de Dados, 0
tratamento de dados pessoais S poderd ser realizado
se houver autorizagéo legal. Essa “autorizagéo legal” &
denominada de "base legal” pela LGPD, e esta prevista
nos artigos 7° e 11 da LGPD.
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@ Controlador

Entende-se que Controlador, pessoa natural ou
juridica, de direito publico ou privado, a quem
cumpelem as decisGes referentes ao tratamento

pessoais.. Por exemplo, o Municipio de
MRS S conraador dos dadon adon
na realizagio das suas afividades legais e
constitucionais.

® Operador

O Operador pessoa natural ou juridica, de
direito piblico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador;  a titulo de exemplo, operadores
séo os fomecedores contratados pelo poder
piblico que venham a tratar os dados do
cidadao na execugdo de um contrato. E o
caso de uma EMPRESA ou Pessoa, quando
presta servigos a0 Municipio.

O Encarregado
0 Encarregado 6 definido pela LGPD no seu
artigo 5%, inciso VIII: como *pessoa indicada pelo
Controlador e Operador para atuar como canal
de comunicagéo entre Controlador, os tiulares
dos_dados e a Autoridade Nacional de Protegao
de Dados (ANPD)'. Além de senvir como um
canal de comunicagéo, a LGPD atribuiu outras
fungdes ao Encarregado, como as de aceitar
recamagies ¢ cominicagies dos fires.
prestar esclarecimentos e adotar providéncias
receber comunicagdes da autordade nac\onal o
adotar providéncias; orientar os funcionarios e os
Gonlratodos da enldads A espeito Gas prélicas a
serem tomadas om rlagdo & protesdo do dados
pessoais; e executar as demaisatribuigbes

pelo controlador ou
em pormas complementares
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© Interface entre LAl e LGPD

s disposigoes da Lel o Acesso & Informagao (LA)

s direitos dos fitulares previstos na
LGPb o que lange 2o sceeso 6 4
transparéncia.

Assim, os fitulares poderdo obter acesso aos
dados pertinentes & sua pessoa, tratados
pelas instituigbes publicas, bem como todas as
informagdes ~ relacionadas a0 tratamento dos
seus  dados,  numa  espécie  de
“prestagéo de contas”.

Por outro lado, com a entrada em vigor da LGPD, a
administragao publica precisa ter um  cuidado
especial com os dados que ird publicarao
promover a transparéncia passiva ou afiva.

O que pode ou ndo ser publicado, em situagdes que
envolvam dados pessoais, deve ser avaliado no caso
concreto e justiicado & luz das normas e principios
aplicaveis da LGPD.




condutas do servidor
relacionadas a
protecdo de dados




(=]

Ao tratar dados pessoais (independentemente
de a quem pertengam, como foram obtidos ou
onde sdo armazenados), observe as normas
aplicaveis, bem como as politicas, orientagdes
e boas praticas adotadas pelo Municipio;

Cedicpieas elunsclspencalimeioalecsizoals
legais ao tratar dados pessoai

Certifique-se de tratar dados pessoais apenas
para fins legitimos e restritos a_finalidade
piblica ¢ a0 interesse pibico, isto ¢, para

cumprimento  de  competéncias
alrlbul;aes do servigo publico ou de pol
iblicas;

Proteja os dados pessoais com cuidado;

Néo colete informagdes desnecessarias;

Trate dados apenas na medida necess:
realizagao do servigo de sua atribuigao;

ia para

Reduza os riscos relacionados & seguranga
da informagao;

Ao tomar iéncia de uma falha de ssguranca,
reporte ao setor competent

Seja cuidadoso a0 discutir assuntos
que envolvam dados pessoais com individuos
de fora da instituicao;

Evite conversas em locais  publicos
ou de uso coletivo (elevadores, saguao,
corredor), que tenham como objeto dados
pessoais;

Nio use dados pessoais desatualizados ou
inexatos;
Previna a perda acidental ou destruigao
de dados pessoais;
Evite o acesso ndo autorizado aos dados
controlados pelo Municipio;
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Limite oL dados pessoais apenas
ecessitem _desses  para
el a et i Eirac e o

Reporte ao setor responsavel a ocorréncia
de violages & LGP!

No envie e-mails para pessoas ou grupo maior
do que o necessa le_para quem vocé
ira onviar o e-mail ou coma desse quando
houver dados pessoais;

Néo deixe documentos com dados pessoais
na impressora, copiadora ou na sua mesa, onde
outros podem ver. Também nao deixe sua tela
do_computador aberta com dados_pessoais,
quando vocé nao estiver utilizando o
computador;

Verifique de salvaguardas
quando for compamlhar dados com terceiros;

Nao tire fotos ou filme documentos
que. contenham dados pessoals; (caso sssa
prética faga parte de sua atividade, procure o
Stor responsavel do LAPD)

No desenvolvimento do novos sistomas,
ss0s ou procedimentos que envolvam o
ttatamema de dados pessoais, adote medldas
tegao
e dados desde a concepcao até a execuglo;

Proceda com a corregdo de dados pessoais
que estejam  impres incorretos
incompletos;

Garanta que os tituares dos dados tenham
a possibilidade de _revisar
aue "tonham como" objeto. dados. pessoals;

Em conformidade com normas _especificas,
guarde os dados apenas pelo tempo necessario;

mine os dados que no possuam mais
a para que sejam mantidos e tratados
pela |nsmu|§ao

Fomega explicagdes ao fitular sobre
a utilizagao dos dados.
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