PREFEITURA DO Secretaria de Governo
MUNICIPIO DE ITATIBA Departamento de Tecnologia

Itatiba, 6 de Junho de 2024

Pregdo Eletronico n.° 37/2024
Processo Administrativo n.° 2.355/2024

Em resposta aos pedidos de impugnacdo e questionamentos da empresa:

1. “Em relagdo ao local de instalagdo, o edital estabelece que deverd ser na sede da Prefeitura. Como
envolve Secretarias Municipais, pergunta-se se 0s servigos serdo apenas neste enderego?

PREFEITURA DO MUNICIPIO DE ITATIBA, sediada d Avenida Luciano Consoline, no 600, Jardim de
Luca, Itatiba/SP.”

Exato, este é o endereco para instalacao dos servicos.

2. Sobre o link de Internet, que devera ser bidirecional e simétrico na velocidade minima de 500 Mbps,
com velocidade minima de 100% da velocidade nominal.

Pergunta-se: “As redes de acesso baseadas em tecnologia Ponto Multiponto ( GPON ) e nas redes
estatisticas ( Metroethernet ) , apresentam uma pequena varia¢do na velocidade pontual , se comparadas a
velocidade nominal do link. Afirmamos que no pior cendrio, essas tecnologias flutuam entre 96,5% e 100%
da velocidade nominal.

Portanto, nosso entendimento técnico afirma que tal variacdo de velocidade poderd ser aceita em razdo da
tecnologia de acesso utilizada. Estd correto?”

Devido aos argumentos apresentados a Departamento de Tecnologia ira revisar o item
informado, buscando um melhor esclarecimento e detalhamento técnico de forma atender plenamente
as necessidades do Municipio, sem prejudicar a qualidade do servico e ampla concorréncia no
certame. Por favor, aguardar a nova revisao do edital a ser publicado.

3. Suporte ao protocolo de roteamento BGP com recebimento de tabelas e autenticacdo. O provedor

deve suportar, implementar e executar a autenticacao de sessoes BGP via MD5, segundo a norma RFC 2385
ou mais atual; O roteador do provedor deve estar apto a enviar, através do protocolo BGP- 4, a tabela de
roteamento do Backbone do provedor de forma completa ou sumarizada, para o AS da Contratante.

Pergunta-se: “Ao solicitar um bloco IP com 14 Ip's vdlidos derivados do CIDR da Contratada, entendemos
que o roteamento a ser utilizado pela CONTRATANTE serd um roteamento estdtico, baseado em rota default
apontando para a CONTRATADA, pressupondo que a CONTRATANTE ndo possua no momento um AS
proprio.

Ao solicitar o recebimento de uma tabela de roteamento BGP Full ou mesmo sumarizada da provedora ( +-
1 MM de rotas IPV4 ), os recursos a serem disponibilizados no CPE disparam quanto a memoria e
capacidade de processamento, elevando seu custo exponencialmente. Baseados neste entendimento técnico,
caso, posteriormente, havendo necessidade de ativagdo de BGP para antncio de ASN préprio da
CONTRATANTE, a vencedora poderd reavaliar pontualmente um orgcamento para troca de CPE,
condicionada a nova demanda.

Esta correto nosso entendimento?”
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Devido aos argumentos apresentados a Departamento de Tecnologia ira revisar o item
informado, buscando um melhor esclarecimento e detalhamento técnico de forma atender plenamente
as necessidades do Municipio, sem prejudicar a qualidade do servico e ampla concorréncia no
certame. Por favor, aguardar a nova revisao do edital a ser publicado.

4. Quanto ao gerenciamento da camada de aplicagdo que possibilita entender exatamente o que trafega pela
rede e identificar as aplicagdes que mais consomem 0s circuitos;

Pergunta-se: “Em atendimento ao médulo de gerenciamento de aplicagdo solicitado pela CONTRATADA,
entendemos que a instalacdo de uma ferramenta "on premise" desvinculada do gerenciamento de
disponibilidade e SLA's (via WEB) poderd ser aceita como entregdvel.

Estd correto nosso entendimento?”

Devido aos argumentos apresentados a Departamento de Tecnologia ira revisar o item
informado, buscando um melhor esclarecimento e detalhamento técnico de forma atender plenamente
as necessidades do Municipio, sem prejudicar a qualidade do servico e ampla concorréncia no
certame. Por favor, aguardar a nova revisao do edital a ser publicado.

5. Protecdo contra-ataques a camada de aplicagdo, incluindo protocolos HTTP e DNS.
No item 3.4 - item “b”:

b) A CONTRATADA deve prover capacidade para conter ataques de grande volume, sendo eles de origem
nacional ou internacional, com objetivo de bloquear o trafego malicioso, evitando assim a saturacdo da banda
da Internet e indisponibilidade dos servicos em momentos de ataques DdoS. Nao serdo aceitas solucdes que
contemplem equipamentos de mitiga¢do no ambiente da CONTRATANTE.

Pergunta-se: “Nesse item descreve que o servico de contra-ataques de negacgdo de servigos deve ser do tipo
volumétrico. Entretanto, no item "I ", temos: "Proteg¢do contra-ataques a camada de aplicagdo, incluindo
protocolos HITP e DNS". Veja que no texto hd a necessidade de mitigacdo de ataques em outras camadas,
incluindo camada de aplicagdo, tais como HITP e DNS.

Desta forma, pelos itens supra, entendemos que a caracteristica da solugdo de Anti-DdoS em link de dados é
para ataques do tipo volumétricos, ndo sendo foco a detecgcdo de ataques do tipo “ataques de aplicac¢do”™,
contudo podemos considerar que as premissas abaixo deverdo ser consideradas pertinentes para
aceitabilidade da solugdo da licitante:

1. Para a detecgdo de ataques de aplicagdo do tipo DNS, é necessdrio que o ataque tenha uma volumetria
considerdvel desse tipo de ataque (DNS) para que ele seja detectado pela solugdo de Anti DDoS, dado a
caracteristica da solugdo de Anti DDoS volumétrico;

2. Para os ataques do protocolo HITP é necessdrio que o ataque seja do tipo volumétrico e que a
parametrizagdo para mitigagdo nesse protocolo seja feita na camada de transporte;

Concluimos que estes dois itens estdo de acordo com o entendimento técnico da Municipalidade e de nossa
equipe que estou o projeto. Correto o entendimento?”

Devido aos argumentos apresentados a Departamento de Tecnologia ira revisar o item
informado, buscando um melhor esclarecimento e detalhamento técnico de forma atender plenamente
as necessidades do Municipio, sem prejudicar a qualidade do servico e ampla concorréncia no
certame. Por favor, aguardar a nova revisao do edital a ser publicado.
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Atenciosamente,

Documento assinado digitalmente
g ub DOUGLAS EMERSON CORCELLI
. Data: 06/06/2024 13:32:06-0300
Douglas Emerson Corce]-h Verifique em https://validar.iti.gov.br
Secretario Adjunto de Governo — T1I
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