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MUNICIPIO DE ITATIBA Departamento de Tecnologia

Itatiba, 26 de Agosto de 2024

Pregdo Eletr6nico n.° 74/2024
Processo Administrativo n.° 2.569/2024

Em resposta aos pedidos de esclarecimento ¢

Esclarecimento 2: "Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir médulo de IPS e suportar os médulos de: Antivitus, Anti-Malware e Threat Emulation
(Sandboxing) integrados no proprio equipamento de firewall;" "A emulagdo dos arquivos em
sandbox deverd ser realizada em equipamento fisico instalado no ambiente on premise ou na
nuvem do fabricante, a qual deve estar hospedada em territério brasileiro;" Entendemos que a
fungdo de Threat Emulation (Sandboxing) deverd estar integrada ao equipamento de firewall e
poderd ser executada em solugdo externa, seja em cloud do préprio fabricante (em territério

nacional ou em outros paises) ou em servidor on-premises. Estd correto o nosso entendimento?

O entendimento ndo estd correto, no que se refere a execucéo da funcionalidade em nuvem.
De acordo com o grupo 3.5. FUNCIONALIDADES DE PREVENCAO DE AMEAGAS, item 3.5.1
e subitem t), a funcionalidade pode operar no equipamento fisico ou em ambiente em nuvem, porém

restrito ao territorio nacional.

A emulagdo dos arquivos em sandbox deverd ser realizada em equipamento fisico instalado no

ambiente onpremise ou na nuvem do fabricante, a qual deve estar hospedada em territdrio

brasileiro;

Atenciosamente,
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