PREFE!TL{RA bo Secretaria de Governo
MUNICIPIO DE ITATIBA Departamento de Tecnologia

Itatiba, 21 de Junho de 2024

Pregio Eletronico n.° 37/2024
Processo Administrativo n.° 2.355/2024

Em resposta aos pedidos de impugnagao e questionamentos da empresa:

DOS QUESTIONAMENTOS :

Mesmo apés as consideracées feitas pela N. Comisséo de licitagbes, em resposta anterior, onde
alguns pontos foram esclarecidos, a Claro S/A, por sua equipe de solugdes, ainda permanece com
dois questionamentos importantes para que possa disputar com seguranga.

z’)ég. 5/8:

d)A solugdo deve suportar a mitigagao automdtica de ataques, utilizando multiplas técnicas como
Whitelists, Blacklists, limitagdo de taxa, técnicas desafio resposta, descarte de pacotes mal
formados, técnicas de mitigacdo de ataques (Volumétricos) aos protocolos HTTP e DNS, bloqueio
por localizagao geogrdfica de enderecos IP, dentre outras. ; '

Acredita-se que questionamento refere-se a versao anterior do edital O mesmo item d, referente a
segao SERVICOS ANTI-DDOS PARA O LINK DE INTERNET, apresenta a seguinte redagéo atualmente:

A solugado deve suportar a nﬁitigagéo automdtica de ataques, utilizando mdltiplas técnicas como
Whitelists, Blacklists, limitagdo de taxa, técnicas desafio resposta, descarte de pacotes mal formados,
blogqueio por localizagdo geogréfica de enderegos IP, dentre outras.

N&o ha mencéo aos protocolos HTTP e DNS, e deseja-se 0 atendimento item como esta definido .’
em sua nova versao. Caso o fornecedor deseje utilizar a analise volumétrica dos dados como estratégia de

mitigagdo, ndo ha objecdo desde que o item seja plenamente atendido.

Quanto ao gerenciamento da camada de aplicacdo que possibilita entender exatamente o que
trafega pela rede e identificar as aplicagdes que mais consomem o0s circuitos;
Questdo: A Claro trabalha com a oferta de gerenciamento de banda a nivel de consumo, ndo de
aplicagéo.
Podemos considerar dessa forma?

Ao menos, entende-se tecnicamente o atendimento satisfatério ao item, a possibilidade de analise
da demanda de uso das aplicagdes a nivel de camada de rede na correlagdo do uso do volume de dados e
o uso das portas (UDP/TCP) especificas de cada Servigo.

Atenciosamente,

Documento assinado digitaimente
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