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DECRETO N2 3.279 DE 18 DE ABRIL DE 2024 - “DISPOE SOBRE A
IMPLANTACAO E REGULAMENTAGAO DA POLITICA DE SEGURANGA DA

INFORMACAO E BACKUP- PSI - NO AMBITO DA PREFEITURA MUNICIPAL B A, SCEEkT o 2o

DE EMBU GUAGU, E DA OUTRAS PROVIDENCIAS.

PREFEITURA MUNICIPAL DE EMBU GUACU
ESTADO DE SAO PAULO

Paco Municipal Prefeito Ademar Joiao Estevam
Secretaria Municipal de Administracio

DECRETO N°3.279 DE 18 DE ABRIL DE 2024
“DISPOE SOBRE A IMPLANTACAO E REGULAMENTACAO DA
POLITICA DE SEGURANCA DA INFORMACAO E BACKUP- PSI - NO
AMBITO DA PREFEITURA MUNICIPAL DE EMBU GUACU, E DA
OUTRAS PROVIDENCIAS, NOS TERMOS DA LEI MUNICIPAL N°
584/1987”.

JOSE ANTONIO PEREIRA, Prefeito Municipal de Embu-Guagu, Estado
de Sao Paulo, no uso de suas atribuicoes legais:

CONSIDERANDO os projetos desenvolvidos pelo Setor de Tecnologia da
Informag@o por meio dos servidores habilitados para esta finalidade que
apontaram os riscos possiveis para as informacdes geridas pelo Municipio
de Embu Guagu em todas as suas unidades;

CONSIDERANDO que a gestdo de informagdes tanto eletronicas quanto
fisicas sdo relevantes também para os municipios e todos aqueles que de
qualquer forma se relacionam com o Municipio de Embu Guagu,

CONSIDERANDO finalmente os deveres dos servidores publicos
municipais previstos no Estatuto dos Servidores Publicos do Municipio de
Embu Guagu, da Lei municipal n° 584/1987.

DECRETA:
Art. 1° - Fica instituida no ambito do Municipio de Embu Guagu a Politica de

Seguranga da Informagdo ¢ Backup - PSI em conformidade com o Anexo I
deste Decreto.

Art. 2° - A Politica de Seguranca da Informagao e Backup - PSI e de obrigatorio
cumprimento por todos os servidores, efetivos ou ndo, que mantenham
relacdo com o Municipio de Embu Guagu, assim como prestadores de
servicos e quaisquer envolvidos, mesmo que transitoriamente, com
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informacdes sensiveis que sdo protegidas pela Politica de Seguranca da
Informac@o e Backup - PSL.

Art. 3° - As infragdes a Politica de Seguranca da Informagdo e Backup - PSI
sujeitara o responsdvel as punicdes previstas na legislacdo vigente,
especialmente aquelas constantes do Estatuto dos Servidores Publicos
Municipais, Lei Municipal n° 584/1987 e suas posteriores alteracoes.

Art. 4° - As despesas decorrentes da execugdo do presente Decreto, correréo por
conta de verbas proprias ja consignadas no orcamento vigente suplementadas
$€ necessario.

Art. 5° - Este Decreto entrara em vigor na data de sua Publica¢do revogando-se
as disposi¢des em contrario.

Embu-Guacu, aos 18 (dezoito) dias do més de Abril de 2024.

José Antonio Pereira
Prefeito Municipal

Publicada e Registrada na Secretaria Municipal de Governo, aos 18 (dezoito)
dias do més de Abril de 2024.
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ANEXO 1
POLITICA DE SEGURANCA DA INFORMACAO E BACKUP - PSI

1. DEFINICAO DA SEGURANCA DA INFORMACAO

Diariamente, todas as Coordenadorias e Diretorias da Prefeitura Municipal
de Embu Guagu, coletam, processam, armazenam e transmitem informagdes,
ndo somente pelo meio fisico e verbal, mas, também pelo meio digital. Todas
essas informagdes sdo como Ativos para a organizagdo, € como qualquer
outro ativo importante, elas séo essenciais para o funcionamento dos servigos
publicos, portanto, elas tém valor para a organizacdo e, consequentemente,
precisam ser protegidas contra diversos tipos de riscos.

Ativos sdo objeto de ameacas, sejam elas acidentais ou de forma deliberada,
além do mais, os processos, sistemas, redes e pessoas possuem
vulnerabilidades inerentes. Ambientes de mudangas, internas ou externas a
organizacdo (novas leis ou regulamentagdes, por exemplo), podem criar
novas ameacas a estes ativos de tal modo que, inevitavelmente, sempre
havera riscos a seguranga da informag&o. Desta forma, uma boa seguranga
da informacao reduz estes riscos, protege a instituicdo publica contra essas
ameacas e vulnerabilidades e mitiga qualquer impacto aos ativos de maneira
eficaz.

2. OBJETIVO
Estabelecer os conceitos e diretrizes de seguranga da informagao, visando
proteger as informacdes da instituicio publica e dos cidaddos quanto a:

* Confidencialidade: garantia de que a informacéio seja acessada somente
por pessoas autorizadas;

* Disponibilidade: garantia de que os usuarios autorizados possam acessar
a informac@o e aos ativos correspondentes sempre que necessario;

* Integridade: garantia de que a informacdo seja mantida em seu estado
original, visando protege-la, na guarda ou transmissdo, contra alteracdes
indevidas, intencionais ou acidentais.
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3. ABRANGENCIA

Esta Politica aplica-se a todos os funciondrios, estagidrios, legiondrios,
prestadores de servigos, consultores, auditores, fornecedores, parceiros
diversos, temporarios, prefeito, vice-prefeito, coordenadores e diretores.

4. ATRIBUICAO DE RESPONSABILIDADES PARA O
GERENCIAMENTO DA SEGURANCA DA INFORMACAO

4.1. Dos usuarios em geral

Entende-se por usudrio toda e qualquer pessoa fisica, contratada por
concurso ou selegdio ou prestadora de servigo por intermédio de pessoa
juridica ou ndo, que exer¢a alguma atividade dentro ou fora da instituicao.

Cabe a todos os usudrios cumprir fielmente a Politica de Seguranca da
Informac@o; buscar orientacdo do gestor imediato em caso de davidas
relacionadas a seguranga da informagdo proteger as informagdes contra
acesso, modificacfio, destruicdo ou divulgacdo ndo-autorizados; assegurar
que os recursos tecnologicos a sua disposi¢do sejam utilizados apenas para
as finalidades aprovadas pela Prefeitura Municipal de Embu Guagu; cumprir
as leis e as normas que regulamentam os aspectos de propriedade intelectual;
ndo discutir assuntos confidenciais de trabalho em ambientes publicos ou em
areas expostas incluindo a emissdo de comentarios e opinides em blogs e
redes sociais; ndo compartilhar informagdes confidenciais de qualquer tipo;
e comunicar imediatamente a Area de Tecnologia da Informagdo quando do
descumprimento ou violagdo desta politica.

4.2. DOS GESTORES

Entende-se por gestores o Prefeito Municipal, o Vice-Prefeito Municipal e
todos os Coordenadores Municipais.

Todos os gestores devem ser um modelo de conduta e manter postura
exemplar em relagdo a seguranga da informagao para os colaboradores sob a
sua gestdo; Atribuir aos colaboradores a responsabilidade do cumprimento
da PSI da Prefeitura Municipal de Embu Guagu; Assegurar que todos os
colaboradores possuam acesso e¢ conhecimento desta PSI; Identificar os
desvios praticados e adotar as medidas corretivas apropriadas; Adaptar as
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normas, 0s processos, procedimentos e sistemas sob sua responsabilidade
para atender a esta PSI; Avaliar e aprovar os termos e controles desta
Politica, bem como os ajustes, melhorias, aprimoramentos e modificacdes
desta Politica, propostos pelos Custodiantes da Informacao.

4.3. Dos Custodiantes da Informacio

Entende-se por Custodiantes da Informacéo toda e qualquer pessoa fisica,
contratada por concurso ou selecdo ou prestadora de servigo por intermédio
de pessoa juridica ou ndo, que exerca alguma atividade na drea de Tecnologia
da Informagéo.

4.3.1. Da Area de Tecnologia da Informacio
- Cabe a area de Tecnologia da Informagao:

- Testar a eficacia dos controles utilizados ¢ informar aos gestores os riscos
residuais.

- Acordar com os gestores o nivel de servigo que serda prestado e os
procedimentos de resposta aos incidentes.

- Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessdrios para cumprir o0s
requerimentos de seguranga estabelecidos por esta PSI.

- Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usudrios, acessar os arquivos e dados
de outros usudrios. No entanto, isso sé serd permitido quando for necessario
para a execucdo de atividades operacionais sob sua responsabilidade como,
por exemplo, a manutengido de computadores, a realizacdo de copias de
seguranca, auditorias ou testes no ambiente.

- Garantir seguranga especial para sistemas com acesso publico, incluindo o
ambiente educacional, fazendo guarda de evidencias que permitam a
rastreabilidade para fins de auditoria ou investigagdo.
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- Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessdria para garantir a seguranca requerida
pelas areas de negodcio.

- Atribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagdo a um responsavel
identificdvel como pessoa fisica, sendo que:

* Os wusudrios (logins) individuais de colaboradores serdo de
responsabilidade do proprio colaborador;

* Os usuarios (logins) de terceiros serdo de responsabilidade do gestor da
area contratante.

- Proteger continuamente todos os ativos de informacdo da empresa contra
codigo malicioso, e garantir que todos os novos ativos sd entrem para o
ambiente de producdo apds estarem livres de codigo malicioso e/ou
indesejado.

- Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producdo da empresa em processos de mudanca, sendo ideal a
auditoria de codigo e a protegdo contratual para controle e responsabilizagao
no caso de uso de terceiros.

- Realizar auditorias periddicas de configuracdes técnicas e analise de riscos.
- Garantir, da forma mais rdpida possivel, com solicita¢do formal, o bloqueio
de acesso de usuarios por motive de desligamento da empresa, incidente,
investigacdo ou outra situacdo que exija medida restritiva para fins de
salvaguardar os ativos da empresa.

- Garantir que todos os servidores, estagcdes e demais dispositivos com acesso
a rede da empresa operem com o reldgio sincronizado com os servidores de

tempo oficiais do governo brasileiro.

- Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes.
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- Propor ajustes, melhorias, aprimoramentos e modificacoes desta Politica.

- Publicar e promover a PSI aprovada pelos gestores. Promover a
conscientizacfio dos colaboradores em relagdo a relevancia da seguranca da
informagdo para as atividades da Prefeitura Municipal de Embu Guagu,
mediante campanhas, palestras, treinamentos e outros meios de marketing.

- Manter comunicagdo efetiva com os Gestores sobre assuntos relacionados
ao tema que afetem ou tenham potencial para afetar a Prefeitura Municipal
de Embu Guagu. Buscar alinhamento com as diretrizes de governo da
instituicao.

5. CONFORMIDADE

- Aos usudrios ndo ¢ dado o direito de alegar desconhecimento da Politica de
Seguranga da Informagdo, devendo seguir rigorosamente o disposto nos
Controles de Seguranca.

- Esta politica e comunicada para todo o pessoal envolvido e largamente
divulgada, garantindo que todos a conchegam e a pratiquem.

- A inobservincia das politicas e normas de seguranga sujeita o usuario a
sancdes internas e, nos casos cabiveis, as leis vigentes.

- Verificagdes de cumprimento da politica devem ser efetuadas, para
verificar o nivel de seguranca das areas e elaborar projetos para melhoria dos
indices de conformidade.

6. CONTROLES DE SEGURANCA

6.1. Seguranca da informacio no gerenciamento de projetos

A seguranca da informacdo deve ser integrada nos métodos de
gerenciamento de projeto da organizagdo para assegurar que os riscos de
seguranca da informacdo estdo identificados e considerados como parte de
um projeto. Isto se aplica de um modo geral, para qualquer projeto

independentemente do seu proposito, por exemplo, se € um projeto para um
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processo critico do negodcio, um processo de T.I., de gerenciamento de
recursos ou outro processo de apoio. Os métodos de gerenciamento de
projetos usados devem requerer que:

a) Os objetivos de seguranca da informagdo sejam contemplados nos
objetivos do projeto;

b) Uma avaliagdo dos riscos de seguranca da informacdo seja conduzida em
estagios iniciais do projeto para identificar os controles que sdo necessarios;

¢) a seguranca da informaclo seja parte integrante de todas as fases da
metodologia do projeto.

As questdes de seguranca da informacdo devem ser consideradas e
analisadas criticamente a intervalos planejados, em todos os projetos.
Convém que as responsabilidades pela seguranga da informagdo sejam
definidas e alocadas para papeis especificos definidos dos métodos de
gerenciamento de projeto.

6.2. Inventario dos ativos

A organizagdo deve identificar os ativos relevantes no ciclo de vida da
informacdo e documentar a sua importancia. Convém que o ciclo de vida da
informagdo inclua a criacdo, o processamento, o0 armazenamento, a
transmissao, a exclusdo e a sua destruicdo. A documentacdo deve ser mantida
em um inventario existente ou exclusive, conforme apropriado. O inventario
de ativos deve ser completo, atualizado e consistente. Convém que para cada
um dos ativos identificados, seja indicado um responsavel.

6.3. Tratamento de midias
6.3.1. Gerenciamento de midias removiveis
O gerenciamento de midias removiveis deve seguir as seguintes diretrizes:

a) O contetdo de qualquer meio magnético reutilizdvel deve ser destruido
antes do seu descarte.
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b) Toda midia deve ser guardada de forma segura em um ambiente protegido,
de acordo, com as especificagdes do fabricante.

¢) Para mitigar o risco de degradar a midia enquanto os dados armazenados
ainda sdo necessarios, os dados devem ser transferidos para uma midia nova
antes de se tornar ilegiveis;

d) Copias multiplas de dados valiosos devem ser armazenadas em midias
separadas para reduzir riscos futuros de perda ou dano, que ocorram por
coincidéncia nessas midias;

e) As unidades de midia removiveis devem ser habilitadas somente se houver
uma necessidade do negocio.

6.3.2. Descarte de midias

Midias contendo informagdes confidenciais devem ser guardadas e
destruidas de forma segura e protegida, como por exemplo, através de
incineracdo ou trituracfo, ou da remocdo dos dados para uso por outra
aplicag@o dentro da organizagdo.

6.4. Acesso as redes administrativas e aos servicos de rede

Os usudrios em Geral podem acessar e utilizar apenas os seguintes servicos
de rede:

+ Sistemas de gestdo proprios ou de terceiros, softwares para processamento
de textos, planilhas, apresentagdes, imagens, audios, videos, projetos em 3D
e quaisquer outros softwares previamente instalados nos computadores;
* Unidade temporaria de transferéncia arquivos (intercambio), unidades de

armazenamento permanente de arquivos (exemplo: G) e unidade de
armazenamento de imagens (exemplo: M);
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* Internet, webmail e sistemas on-line cujo a URL foi previamente liberada;
+ Video monitoramento.

Servicos como: sistemas de gestdo, unidades de armazenamento temporaria,
permanente e de imagens, webmail, sistemas on-line e video monitoramento
requerem usudrio e senha para serem acessados. Tais usudrios e senhas serdo
criados e fornecidos aos colaboradores em geral apenas apos a ciéncia e
consentimento dos respectivos responsaveis pelos servicos.

Todos os servigos de rede, inclusive aqueles que requerem o uso de internet,
devem ser acessados por meio da rede cabeada e sem fio disponibilizada para
todos os computadores da organizacdo. Uso de VPN deve ser autorizado
pelos gestores e somente VPN’s confidveis ou geridas pela propria
instituicdo sdo permitidas.

E vedada a qualquer usudrio externo a institui¢io o acesso a rede
administrativa ou qualquer servico por ela acessivel. Se necessério for,
usuarios externos devem utilizar usuarios e senhas temporarios e todos os
seus atos devem ser autorizados e monitorados pelo responsdvel do servigo.

6.5. Registro e cancelamento de usuario
O identificador de usuario (ID de usudrio ou usuario e senha) deve ser tnico,
de uso pessoal e intransferivel para permitir relacionar os usuarios com suas
responsabilidades e acoes. O identificador de usudrio deve ser removido ou
desabilitado apos sua saida da instituigdo.

6.6. Provisionamento para acesso de usuario

Antes de atribuir ou revogar os direitos de acesso concedidos ao ID de
usudrio e necessario:

a) Obter autorizacdo do proprietario do sistema ou do ativo de informagao
para o uso destes; Aprovacdes separadas para os direitos de acesso da direcdo
também pode ser recomendada;
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b) Manter um registro central de direitos de acesso concedido ao ID de
usuario para acessar servigos e sistemas de informagao;

¢) Adaptar dos direitos de acesso dos usudrios que tenham mudado de fungao
ou de atividades, e imediata remog¢do ou bloqueio dos direitos de acesso dos
usudrios que deixaram a organizagio;

d) Analisar mensalmente e de maneira critica os direitos de acesso com o0s
proprietarios dos servicos ou sistemas de informacéo (ver 6.8).

6.7. Gerenciamento de direitos de acesso privilegiados

A alocagdo de direitos de acesso privilegiado deve seguir os seguintes
passes:

a) Os direitos de acesso privilegiado devem ser concedidos a usudrios
conforme a necessidade de uso, baseado nos requisitos minimos para sua
fungéo;

b) Um processo de autorizacdo e um registro de todos os privilégios
concedidos devem ser mantidos. Direitos de acesso privilegiados ndo sejam
concedidos até que todo o processo de autorizagao esteja finalizado;

¢) Requisitos para expirar os direitos de acesso privilegiado devem ser
definidos;

d) As competéncias dos usuarios com direitos de acesso privilegiado devem
ser analisadas criticamente sempre que houver mudangas no quadro de
pessoal, para verificar se eles estdo alinhados com as suas obrigagoes;

e) Procedimentos especificos sejam estabelecidos e mantidos para evitar o
uso ndo autorizado de ID de usuario de administrador genérico, de acordo

com as capacidades de configuracdo dos sistemas;

f) Para o ID de usuario de administrador genérico, a confidencialidade da
informacdo de autenticacdo secreta deve ser mantida quando for
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compartilhada (por exemplo, mudangas de senhas com frequéncia e tdo logo
quanto possivel, quando um usudrio privilegiado deixa a organiza¢do ou
muda de fun¢do, comunicagdo entre os usudrios privilegiados por meio de
mecanismos apropriados).

6.8. Gerenciamento da informacio de autenticacio secreta de usuarios

Os usudrios em geral devem manter a confidencialidade das suas senhas e
manter as senhas de grupos de trabalho exclusivamente com os membros do
grupo.

I necessario verificar a identidade de um usudrio antes de fornecer uma
senha, temporaria, de substituicdo ou nova.

E vetado o uso de mensagens de correio eletronico de terceiros ou
desprotegido (texto claro) para o envio de senhas. Elas tém que ser
fornecidas por meio seguro.

Senhas tempordrias devem ser Unicas para cada pessoa e ndo devem ser
faceis de serem descobertas.

As senhas padrdo deve ser alteradas logo apds a instalacdo de sistemas ou
software.

6.9. Analise critica dos direitos de acesso de usuario

Os responsaveis pelos programas ou servicos da rede administrativa devem
seguir as seguintes orientagdes:

a) Os direitos de acesso de usuarios devem ser revisados em intervalos
regulares e depois de quaisquer mudangas, como promog¢ao, remanejamento

ou encerramento do contrato;

b) Autoriza¢des para direitos de acesso privilegiado especial devem ser
revisadas mensalmente;

¢) As alocagdes de privilégios devem ser verificadas mensalmente para
garantir que privilégios nao autorizados ndao foram obtidos.

6.10. Uso da informacio de autenticacio secreta
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Todos os usudrios em geral devem:

a) Manter a confidencialidade das senhas, garantindo que elas nao sejam
divulgadas para quaisquer outras partes, incluindo autoridades e liderancas;

b) Evitar manter anotadas as senhas (por exemplo: papel, arquivos ou
dispositivos moveis), a menos que elas possam ser armazenadas de forma

segura e o método de armazenamento esteja aprovado;

¢) Alterar a senha, sempre que existir qualquer indicagdo de possivel
comprometimento do sistema ou da propria senha;

d) Selecionar senhas de qualidade com um tamanho minimo que sejam:

1) fortes, porém, faceis de lembrar;

2) ndo baseadas em nada que alguém facilmente possa descobrir ou obter
usando informagdes relativas a pessoa, por exemplo, nomes, nimeros de

telefone e datas de aniversario;

3) ndo vulneraveis a ataques de dicionario (por exemplo, ndo consistir em
palavras inclusas no dicionario);

4) isentas de caracteres idénticos consecutivos, todos numeéricos ou todos
alfabéticos sucessivos;

e) Caso a senha seja temporaria, ela deve ser mudada no primeiro acesso
(log-on);

f) Ndo compartilhar a senha de wusuarios individuais com outros
colaboradores; g) Nao utilizar a mesma senha para uso com finalidades

profissionais e pessoais.

6.11. Uso de programas utilitarios privilegiados
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O uso de programas utilitdrios que sdo capazes de sobrepor os controles dos
sistemas e aplicagdes devem seguir as seguintes diretrizes:

a) Uso de procedimentos de identificacdo, autenticagdo e autorizacdo para
programas utilitarios de sistema;

b) Segregacio de programas utilitdrios dos softwares de aplicaciio;

¢) Limitacdo do uso de programas utilitdrios a um nimero minimo de
usuarios confiaveis e autorizados (ver 6.6);

d) limitagdo da disponibilidade dos programas utilitarios, por exemplo para
a duragdo de uma modificagdo autorizada;

e) Remociio ou desabilitacio de todos os programas utilitirios
desnecessarios.

6.12. Controle de acesso ao codigo-fonte de programas

O acesso ao codigo-fonte de programas e de itens associados (como
desenhos, especificagdes, planos de verificagdo e de validagdo) devem ser
estritamente controlados, com a finalidade de prevenir a introducdo de
funcionalidade ndo autorizada e para evitar mudancas ndo intencionais, bem
como para manter a confidencialidade de propriedade intelectual valiosa.

6.13. Perimetro de seguranca fisica

Areas que contenham as instalagdes de processamento da informacdo como
as informagoes criticas ou sensiveis devem permanecer com a porta trancada
e somente pessoal autorizado deve ter acesso as chaves. O acesso as estas
areas devem ser monitoradas por cameras de seguranca e alarmes ou vigias

e guardas.

6.14. Controles de entrada fisica
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Areas seguras devem ser protegidas por controles apropriados de entrada
para assegurar que somente pessoas autorizadas tenham acesso permitido:

a) Todos os visitantes devem ser supervisionados, a nfo ser que o seu acesso
tenha sido previamente aprovado; as permissdes de acesso s6 devem ser
concedidas para finalidades especificas e autorizadas;

b) O acesso as dreas em que sdo processadas ou armazenadas informacdes
sensiveis deve ser restrito apenas ao pessoal autorizado;

¢) Deve ser exigido que todos os funcionarios, fornecedores e partes
externas, e todos os visitantes, tenham alguma forma visivel de identificacao,
e que eles avisem imediatamente ao pessoal de seguranca, caso encontrem
visitantes ndo acompanhados ou qualquer pessoa que nao esteja usando uma
identificacdo visivel,

d) As partes externas que realizam servi¢os de suporte, deve ser concedido
acesso restrito as dreas seguras ou as instalacdes de processamento das
informacdes sensiveis, somente quando necessario; este acesso deve ser
monitorado.

6.15. Manutencio dos equipamentos

Para assegurar a disponibilidade e integridade permanente dos
equipamentos, os mesmos devem ter uma manutencdo correta, conforme

diretrizes a seguir:

* A manutencdo dos equipamentos deve ser realizada nos intervalos
recomendados pelo fornecedor e de acordo com as suas especificacoes;

* A manuten¢do e os consertos dos equipamentos devem ser realizados por
pessoal de manutencdo autorizado;

* Devem ser mantidos registros de todas as falhas, suspeitas ou reais, e de
todas as operagdes de manutengdo preventiva e corretiva realizadas;
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* Informagdes sensiveis devem ser eliminadas do equipamento caso a
manutencao seja realizada por pessoal externo a Prefeitura;

* Antes de colocar o equipamento em operacdo, apds a sua manutencéo, ele
deve ser inspecionado para garantir que ndo foi alterado indevidamente e que
ndo estd em mau funcionamento.

6.16. Separacio dos ambientes de desenvolvimento, teste e de producao
Ambientes de desenvolvimento, teste e producdo devem ser separados para
reduzir os riscos de acessos ou modificagdes ndo autorizadas no ambiente de
producéo. O software em desenvolvimento e o software em producdo devem
ser, sempre que possivel, executados em diferentes sistemas ou
processadores e em  diferentes dominios ou  diretorios.

As mudancas nas aplicacdes e nos sistemas operacionais devem ser testadas
em um ambiente de teste ou projeto piloto, antes de ser aplicado aos sistemas
operacionais.

6.17. Controles contra codigos maliciosos
A prevencdo contra codigos maliciosos deve seguir as seguintes diretrizes:

a) E vetado o uso de softwares ndo autorizados pela drea de tecnologia da
informacdo. Somente os softwares disponiveis nos repositdrios ou utilitarios
e os adquiridos pela organizacdo podem ser instalados, além daqueles
provenientes de fontes confidveis, como por exemplo, softwares da Receita
Federal ou Ministério da Saide ou, ainda, softwares bancarios;

b) Prevenir ou detectar o uso de websites maliciosos, suspeitos ou
conhecidos (por exemplo: blacklisting);

¢) Arquivos e softwares armazenados em dispositivos removiveis devem ser
colocados na rede apenas pela area de tecnologia da informacdo, apos

procedimento de inspe¢do de seguranga para prevenir a entrada de codigos
maliciosos na rede;
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d) Instalar e atualizar regularmente softwares de detec¢cdo e remocdo de
codigos maliciosos (antivirus e outros) para o exame de computadores e
midias magnéticas, de forma preventiva ou de forma rotineira;

As verificacdes realizadas devem incluir:

1) varredura, antes do uso, da existéncia de codigos maliciosos nos arquivos
recebidos por meio de redes ou em qualquer midia de armazenamento;

2) verificacdo, antes do uso, da existéncia de software malicioso em qualquer
arquivo recebido através de correio eletrnico ou importado (download).
Essa avaliacdo pode ser feita em diversos locais, como, por exemplo, nos
servidores de correio eletrdnico, nos computadores pessoais ou quando da
sua entrada na rede da organizacdo;

3) verificacio da existéncia de codigos maliciosos em péaginas web;

e) Usuérios em geral devem comunicar a area de tecnologia da informacao
sempre que suspeitar ou notar algo estranho, por exemplo: um e-mail de uma
fonte desconhecida com um link encurtado para fazer o download de uma
nota fiscal;

f) Isolar os ambientes onde impactos catastroficos possam ser gerados.
6.18. Politica de Backup (Copias de seguranca)

6.18.1. Os procedimentos adotados para a realizacio do backup dos
dados no ambiente corporativo da Prefeitura Municipal de Embu
Guacu.

a) A politica de backup engloba os seguintes itens do processo de copia:
Tipos de backup

Rotinas de backup gerais

Tempo de retencdo dos backups
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b) Servicos de Backup

O servico de backup atende as areas principal da Prefeitura Municipal de
Embu Guagu. Para uma melhor operacionalizagdo, as rotinas de backup
foram classificadas da seguinte forma:

* Banco de dados de Produgéo

¢) Tipos de Backups

Existem 5 (cinco) tipos de backup:

* O Backup Full tem por defini¢do copiar todos os arquivos indicados;

* O Backup Incremental copia somente o que foi alterado desde o tultimo
backup Full.

* O Backup diferencial que apds fazer o primeiro backup total, o backup
diferencial compara todo o contetido e copia todas as alteracdes feitas.

* Backup na nuvem (Cloud): a utilizacdo da computacdo na nuvem para
guardar dados se tornou bastante popular, tanto entre usudrios individuais
quanto em empresas. Funciona assim: uma empresa provedora desse tipo de
servico mantém servidores e os oferecem aos interessados por meio da
internet.

* Backup local: e o mais comum de todos, sendo feito por meio da
transferéncia de arquivos de um HD interne para um HD externo, por
exemplo:

BACKUP DE BANCO DE DADOS DE PRODUCAO

TIPO Frequéncia Periodo Retengdo
FULL Quinzenal Quinzenal 360 dias
INCREMENTAL | A cada 12 horas | Diariamente 360 dias
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d) Guarda das Unidades

Todo o backup ¢ armazenado em unidades internas no Data Center da
Prefeitura Municipal de Embu Guagu, sendo eles em outro servidor local,
HD externo, pendrive e em nuvem.

As unidades de backup estdo em ambientes refrigerados, com acesso restrito.
6.18.2. Os gestores e os custodiantes da informacio devem prover:

a) Os recursos adequados para a geragdo de copias de seguranga para garantir
que toda informagdo e software essenciais possam ser recuperados apds um
desastre ou a falha de uma midia.

6.18.3. Os custodiantes da informac¢io devem seguir as seguintes
diretrizes:

a) Manter registros completos e exatos das copias de seguranca e
documentagdo apropriada sobre os procedimentos de restauragdo da
informacao;

b) As copias de seguranca devem ser armazenadas em uma localidade
remota, a uma distancia suficiente para escapar dos danos de um desastre
ocorrido no local principal;

¢) Deve ser dado um nivel apropriado de protegdo fisica e ambiental das
informagdes das copias de segurancga (ver 6.14), consistentes com as normas
aplicadas na instalacdo principal;

d) As midias de backup devem ser mensalmente testadas para garantir que
elas sdo confiaveis no caso do uso emergencial; Isto deve ser combinado com
um teste de restaurac@o e checado contra o tempo de restauraciio requerido.

Os testes da capacidade para restaurar os dados copiados devem ser
realizados em uma midia de teste dedicada, ndo sobrepondo a midia original,
no caso em que o processo de restaurac@o ou backup falhe e cause irrepardvel
dano ou perda dos dados.

6.19. Registros de eventos
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Registros (log) de eventos das atividades do usuario, excecOes, falhas e
eventos de seguranca da informacdo devem ser produzidos, mantidos e
analisados criticamente, em intervales regulares. Convém que os registros
(log) de eventos incluam, quando relevante:

a) Identificagdo dos usudrios (ID);

b) Atividades do sistema;

¢) Datas, horarios e detalhes de eventos-chave, como, por exemplo, horario
de entrada (log-on) e saida (log-off) no sistema;

d) Identidade do dispositivo ou sua localizacdo quando possivel e o
identificador do sistema;

e) Alteragdes na configuracdo do sistema;

) Arquivos acessados e o tipo de acesso;

g) Enderegos e protocolos de rede;

h) Alarmes provocados pelo sistema de controle de acesso;

i) Ativacdo e desativacdo dos sistemas de protecdo, como sistemas de
antivirus e sistemas de detecgdo de intrusos;

j) Registros de transacdes executadas pelos usudrios nas aplicagdes.

6.20. Protecao das informacoes dos registros de eventos (logs)

As informacdes dos registros de eventos (log) e seus recursos devem ser
protegidas contra acesso ndo autorizado e adulteragdo. Com este objetivo, as
seguintes diretrizes devem ser seguidas para proteger os registros de eventos:

a) Impedir alteracdes dos tipos de mensagens que sdo gravadas;
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b) Impedir que arquivos de registros (log) sejam editados ou excluidos;

¢) Garantir que a capacidade de armazenamento da midia magnética do
arquivo de registros (log) nunca seja excedida, resultando em falhas no
registro de eventos ou sobreposigdo do registro de evento anterior.

6.21. Sincronizacio dos relégios

Os relogios de todos os sistemas de processamento de informacoes
relevantes, dentro da organizagfo, devem ser sincronizados com uma tnica
fonte de tempo precisa.

6.22. Controle de software operacional

Procedimentos para controlar a instalagdo de software em sistemas
operacionais:

a) Atualizacdes do software operacional, aplicativos e bibliotecas de
programas devem ser executadas por administradores treinados e com
autorizac@o gerencial apropriada;

b) Os sistemas operacionais somente devem conter codigo executavel e
aprovado, e nfo devem conter cddigos em desenvolvimento ou
compiladores;

¢) Sistemas operacionais e aplicativos somente devem ser implementados
apos testes extensivos e bem sucedidos; e recomenddvel que os testes
incluam testes sobre uso, seguranca, efeitos sobre outros sistemas como
também sobre uso amigavel, e sejam realizados em sistemas separados (ver
6.16); Convém que seja assegurado que todas as bibliotecas de codigo fonte
dos programas correspondentes tenham sido atualizadas;

d) Uma estratégia de retorno as condicdes anteriores devem ser
disponibilizadas antes que mudangas sejam implementadas no sistema;

e) Um registro de auditoria deve ser mantido para todas as atualizacdes das
bibliotecas dos programas operacionais;
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f) Versdes anteriores dos softwares aplicativos devem ser mantidas como
medida de contingencia;

g) Versdes antigas de software devem ser arquivadas, junto com todas as
informagdes e pardmetros requeridos, procedimentos, detalhes de
configuragdes, ¢ software de suporte durante um prazo igual ao prazo de
retencéo dos dados.

6.23. Restri¢cdes quanto a instalacio de software.

Os perfis de usudrios dos colaboradores devem ser configurados com
privilégios minimos para evitar a instalacdo de softwares no sistema
operacional. Sdo proibidas as instalagcdes de softwares que s3o usados
somente para fins pessoais e softwares cuja possibilidade de serem
potencialmente maliciosos ¢ desconhecida ou suspeita.

6.24. Controles de redes.

A gestdo dos equipamentos de rede e de responsabilidade da equipe de rede
que integra a area de tecnologia da informacao.

A gestdo dos recursos de rede e de responsabilidade da equipe de sistemas e
servidores que integra a drea de tecnologia da informac@o.

A equipe de rede deve garantir a disponibilidade dos servicos e
computadores conectados a rede, além disso, deve proteger a
confidencialidade e integridade dos dados que trafegam sobre essas redes e
dos sistemas e aplicagdes a ela conectados.

Softwares com elevado grau de importancia e que requerem copias de
seguranca devem ser instalados nos servidores e o acesso deve ser

disponibilizado aos colaboradores em geral por meio de VPN ou acesso
remoto.
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Mecanismos apropriados de registro e monitoracdo podem ser aplicados para
habilitar a gravaco e detecc@o de agdes que possam afetar, ou ser relevante
para a seguranca da informagdo.

Todo sistema que trabalha sobre a rede deve possuir uma drea para
autenticag@o.

6.25. Politica de desenvolvimento seguro

Desenvolvimento seguro ¢ um requisito para construir um servi¢o, uma
arquitetura, um software e um sistema seguro. Dentro de uma politica de
desenvolvimento seguro, os seguintes aspectos devem ser considerados:

a) Seguranga do ambiente de desenvolvimento;

b) Requisitos de seguranca na fase do projeto;

¢) Pontos de verificacdo de seguranca no cronograma do projeto;

d) Repositorios seguros;

e) Seguranca no controle de versdes;

) Necessarios conhecimentos de seguranca de aplicacdes;

g) Capacidade dos desenvolvedores de evitar, encontrar e corrigir
vulnerabilidades. As técnicas de programacdo seguras devem ser usadas
tanto para novos desenvolvimentos como para cenarios de reuso de codigo,
onde as normas aplicadas ao desenvolvimento podem ndo ser conhecidas ou

ndo estarem consistentes com as melhores praticas atuais.

6.26. Procedimentos para controle de mudancas de sistemas

A introdugdo de novos sistemas e mudangas maiores em sistemas existentes
deve seguir um processo formal de documentacdo, especificacdo, teste,
controle da qualidade e gestdo da implementagdo. Os procedimentos de
controle de mudangas devem incluir, porém néo se limitar a:
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a) A garantia da atualizacdo da documentacdo do sistema apos conclusao de
cada mudancga e de que a documentagéo antiga seja arquivada ou descartada;

b) A manutencdo de um controle de versdao para todas as atualizacGes de
software;

¢) A manuten¢do de uma trilha de auditoria de todas as mudancas solicitadas;

d) A garantia de que toda a documentag@o operacional, e procedimentos dos
usudrios sejam alterados conforme necessario para se manter adequado;

e) A garantia de que as mudangas sejam implementadas em horarios
apropriados e néo perturbe os processos de negdcio envolvidos.

6.27. Analise critica técnica das aplicacdoes apos mudancas nas
plataformas operacionais

Quando plataformas operacionais forem modificadas, as aplica¢des criticas
de negdcio devem ser analisadas criticamente e testadas para assegurar que
ndo ocorreu nenhum impacto adverse nas operagdes da organizagdo ou na
seguranca. Este processo deve compreender:

a) A analise critica dos controles da aplicagdo e dos procedimentos de
integridade para assegurar que eles ndo foram comprometidos pelas
mudangas na plataforma operacional;

b) A garantia de que as mudancas previstas na plataforma operacional sejam
comunicadas em tempo habil para permitir os testes e analises criticas antes
da implementacéo.

Informacoes adicionais

Plataformas operacionais incluem sistemas operacionais, banco de dados e
plataformas intermediarias. Convém que os controles também sejam

aplicados para mudancas em aplicacdes.

6.28. Principios para projetar sistemas seguros
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Projetos de software para processar informagdes importantes devem incluir
0s seguintes mecanismos:

a) Autenticagdo segura. Caso a senha seja transmitida por uma rede, ela deve
ser criptografada;

b) Controle de sessio;
¢) Privilégios de acesso a recursos do sistema;
d) Registro de rastros (logs).

Aplicagdes web devem usar protocolos de comunicagdo seguros, como
HTTPS. Mensagens de e-mail enviadas por estas aplicagdes devem ser
assinadas antes do envio (TLS).

As APIs e bibliotecas do software devem ser atualizadas frequentemente
com o intuito de incorporar novas corre¢des de falhas de seguranca.

Trechos de codigo, bibliotecas, APIs, frameworks, entre outros, devem ser
utilizados apenas quando a fonte destes for reconhecidamente segura e
confiavel.

Novas tecnologias devem ser analisadas e testadas com antecedéncia quanto
aos riscos de seguranca.

6.29. Teste de seguranca do sistema

Os testes de funcionalidades de seguranga devem ser realizados durante o
desenvolvimento de softwares tanto para softwares novos quanto para os que
sdo atualizados. Os testes devem incluir a verifica¢do das entradas e saidas
esperadas do software, por exemplo, o software ndo deve permitir a entrada
de comandos de linguagens de programaciio em campos de texto ndo
apropriados para essa finalidade (SQL injection ou Javascript injection).
Apbs erros ou falhas dos softwares, ndo devem ser exibidos senhas, nome de
arquivo ou contetido parcial ou total de arquivos de configuracéo, caminhos
e diretérios do servidor, enderecos de IP interno da rede, entre outros.
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Quando essas falhas precisam ser capturadas, € necessario que isso seja feito
em ambiente de testes ou por meio de registros de log apropriados.

6.30. Teste de aceitacdo de sistemas

Testes de aceitagdo para novos sistemas de informacéo, atualizagdes e novas
versdes devem estar aderentes as praticas de desenvolvimento seguro de
sistemas (ver 0.25). Testes também devem ser realizados nos componentes
recebidos e nos sistemas integrados. Convém que os testes sejam realizados
em um ambiente de teste realistico para assegurar que o sistema nao
introduzird vulnerabilidades ao ambiente da prefeitura e que os testes sdo
confiaveis.

6.31. Protecao dos dados para teste

Dados de teste devem ser selecionados com cuidado, protegidos e
controlados. Deve ser evitado, para propositos de teste, o uso de bancos de
dados operacionais. Caso informagdes de identificagdo pessoal ou outras
informacdes sensiveis sejam utilizadas com o proposito de teste, todos os
detalhes e contetidos devem ser protegidos contra remog¢do ou modificacdo.
As seguintes orientagdes devem ser aplicadas para a protecdo de dados
operacionais, quando utilizados para fins de teste:

a) Os procedimentos de controle de acesso, aplicaveis aos sistemas de
aplicagdes operacionais, devem ser também aplicados aos sistemas de
aplicacdes em teste;

b) Deve ser obtida autorizacdo cada vez que for utilizada uma cépia da
informacdo operacional para uso em ambiente de teste;

¢) A informac@o operacional deve ser apagada do ambiente de teste,
imediatamente apos finalizar os testes.

6.32. Protecao de registros
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Registros devem ser protegidos contra perda, destruicdo, falsificacdo, acesso
ndo autorizado e liberagdo ndo autorizada, de acordo com os requisitos
regulamentares, estatutarios, contratuais e do negocio.

Cuidados devem ser tomados a respeito da possibilidade de deterioracéio das
midias usadas no armazenamento dos registros. Os procedimentos de
armazenamento e manuseio devem ser implementados de acordo com as
recomendagdes dos fabricantes.

No que diz respeito a midias eletronicas, ¢ necessario assegurar a capacidade
de acesso aos dados (leitura tanto na midia como no formato utilizado)
durante o periodo de retencdo, para proteger contra perdas ocasionadas pelas
futuras mudangas na tecnologia.

Sistemas de armazenamento de dados devem ser escolhidos de modo que o
dado solicitado possa ser recuperado de forma aceitdvel, dependendo dos
requisitos a serem atendidos.

O sistema de armazenamento e manuseio deve assegurar a clara identificagdo
dos registros e dos seus periodos de retencdo, conforme definido pela
legislacdo nacional ou regional ou por regulamentagdes, se aplicavel.
Convém que este sistema permita a destruicao apropriada dos registros apos
esse periodo, caso ndo sejam mais necessdrios a organizacao.

7. TRATAMENTO DOS DESVIOS E EXCECOES

As condutas violadoras das diretrizes desta PSI serdo verificadas em
conformidade com a legislacdo vigente, especialmente o Estatuto dos
Servidores Publicos do Municipio de Embu Guagu (Lei Municipal n°
1.122/90 e suas posteriores alteragdes), sujeitando os infratores as
penalidades estatutarias previstas por violagdes dos deveres funcionais,
mediante sindicancia ou processo administrativo. Aos colaboradores néo
regidos pelo Estatuto serdo aplicadas as penalidades contratuais e também
aquelas previstas na legislacdo vigente, inclusive com a possibilidade de
declaragdo de inidoneidade e impedimento de contratar com o Poder Publico.

8. VIVENCIA E VALIDADE

Rua Cel. Luiz Tenério de Brito, 458 — Embu-Guacu — SP — CEP 06900-000 email: administracao@eg.sp.gov.br

Edicdo n? 328 - Embu-Guagu, 19 de abril de 2024

Pagina 28 de 38



Pagina 29 de 38

PREFEITURA MUNICIPAL DE EMBU GUACU
ESTADO DE SAO PAULO

Paco Municipal Prefeito Ademar Joao Estevam
Secretaria Municipal de Administracao

A presente politica passa a vigorar a partir da data de sua aprovacido e
publicacdo, sendo valida por tempo indeterminado.

9. DOCUMENTOS DE REFERENCIA
ABNT NBR ISO/IEC 27002:2013

Embu-Guacu, aos 18 (dezoito) dias do més de Abril de 2024.

José Antonio Pereira
Prefeito Municipal

Publicada e Registrada na Secretaria Municipal de Governo, aos 18 (dezoito)
dias do més de Abril de 2024.

Rua Cel. Luiz Tenério de Brito, 458 — Embu-Guacu — SP — CEP 06900-000 email: administracao@eg.sp.gov.br

Edicdo n? 328 - Embu-Guagu, 19 de abril de 2024



LEI COMPLEMENTAR N2198/2024 - DISPOE SOBRE RECLASSIFICAGAO DO
NIVEL DE REFERENCIA DO QUADRO DE PESSOAL QUE COMPOE A

ESTRUTURA ADMINISTRATIVA DA PREFEITURA MUNICIPAL DE EMBU
GUAGU E DA OUTRAS PROVIDENCIAS.

Pagina 30 de 38

Edigdo n2 328, 19 de abril de 2024

PREFEITURA MUNICIPAL DE EMBU GUACU
ESTADO DE SAO PAULO

Pacgo Municipal Prefeito Ademar Jodo Estevam
Secretaria Municipal de Administracao

LEI COMPLEMENTAR N°198/2024

Dispde sobre reclassificagdo do nivel de referéncia do quadro de pessoal
que compde a estrutura administrativa da Prefeitura Municipal de Embu-
Guacu e da outras providencias.

Projeto de Lei Complementar n® 011/2024

Autor: Poder Executivo

O Prefeito Municipal de Embu-Guagu, JOSE ANTONIO PEREIRA, no uso
de suas atribuicdes legais, FAZ SABER que a Camara Municipal aprovou e
ele sanciona e promulga a seguinte Lei:

Art. 1° - Fica reclassificado o nivel de referéncia do cargo de Vigilante da
Prefeitura Municipal de Embu-Guagu, da Referéncia 02 para a Referéncia
19.

Art. 2° - As despesas decorrentes com a execucdo desta Lei, correrdo por conta
de dotac@o do or¢amento vigente.

Art. 3° - Esta Lei entrara em vigor em 1° (primeiro) de janeiro de 2025,
revogando todas as disposi¢des em contrario.

Embu-Guacgu aos 12 (doze) dias do més de Abril de 2024.

José Antonio Pereira
Prefeito Municipal

Publicada e Registrada na Secretaria Municipal de Governo, aos 12 (doze)
dias do més de Abril de 2024.
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LEI COMPLEMENTAR N°199/2024

Dispde sobre a cessdo de servidores ptiblicos entre 6rgdos da Administracéo
Direta e Indireta do Poder Executivo e dos Poderes Legislativo e Judicidrio,
e da outras providéncias.

Projeto de Lei Complementar n® 012/2024

Autor: Poder Executivo

O Prefeito Municipal de Embu-Guagu, JOSE ANTONIO PEREIRA, no uso
de suas atribuicoes legais, FAZ SABER que a Camara Municipal aprovou e
ele sanciona e promulga a seguinte Lei:

1° - Fica o Poder Executivo autorizado a ceder e receber em cessdo servidor
publico ocupante de cargo, emprego ou funcdo publica de provimento
efetivo, pertencente ao quadro de pessoal do Poder Legislativo, Poder
Judiciario e aos demais entes da Administragdo Publica Direta e Indireta do
Poder Executivo.

Paragrafo tinico. O servidor publico recebido em cessdo podera ocupar, no
ambito municipal, somente cargos comissionados.

2° - A cessdo se dara respeitando-se as garantias do contrato individual de
trabalho, previstas no respectivo regime do contrato de trabalho do servidor
cedido, seja estatutdrio ou regido pela Consolidacdo das Leis do Trabalho -
CLT.

§ 1°. A cessdo ndo implica na ruptura do vinculo empregaticio do servidor e
nem a perda da vaga correspondente ao cargo, emprego ou fung@o publica
para o qual foi investido originariamente e se encontra efetivado, bem como
serdo garantidos todos direitos inerentes & sua carreira, remuneracio,
contagem do tempo de servigo e demais vantagens.
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§ 2°. Nos termos deste artigo, o servidor cedido ndo ocupara cargo, emprego
ou fungdo publica de provimento efetivo existente no quadro de pessoal do
orgdo cessionario, cujas vagas somente serdo providas mediante concurso
publico de provas ou de provas e titulos.

3° - O servidor cedido continuard auferindo sua remuneragdo pela pessoa
juridica responsavel por sua admissdo, havendo o subsequente reembolso
pecunidrio por parte do 6rgdo cessiondrio.

§ 1° - Fica facultado ao servidor cedido optar pela remuneracao inerente ao
seu cargo de origem ou pela remuneracdo do cargo de provimento em
comissdo ou fun¢do de confianca que exercerd no 6rgdo concessionario
devendo, por sua vez, efetuar o reembolso correspondente.

§ 2° - O controle de ponto e frequéncia fica sob o encargo do 6rgio
cessionario.

4° - Para os fins desta lei complementar considera-se:

I - solicitagdo: ato devidamente justificado e por escrito, emitido pelo 6rgéo
cessiondrio, requerendo a cessdo de servidor, sem alteragdo da lotacdo no
orgdo de origem e sem prejuizo da remuneragdo ou saldrio permanente,
inclusive encargos sociais, abono pecuniario, gratificagao natalina, férias,
adicionais e demais vantagens inerentes da carreira;

II - cess@o: ato autorizativo para o exercicio de cargo em comissao ou funcéo
de confianca expedido pelo Prefeito ou autoridade méxima das entidades
componentes da Administragéo Direta ou Indireta, deferindo a solicitagéo do
orgdo cessionario e determinando ao Departamento de Recursos Humanos
as anotacgdes e providéncias necessarias;

IIT - reembolso: restituicdo ao orgao cedente das parcelas da remuneracéo ou
salario, de natureza permanente, inclusive encargos sociais, abono
pecuniario, gratificacdo natalina, ferias, adicionais e demais vantagens
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inerentes a carreira referente ao cargo, emprego ou funcao publica no 6rgao
de origem;

IV - 6rgao cedente: pessoa juridica de direito publico (Administragao Direta
ou Indireta), na qual se encontra investido e lotado originariamente o
servidor;

V - o6rglo cessiondrio: pessoa juridica de direito publico ou privado
pertencente & Administracdo Direta ou Indireta, bem como, o Poder
Legislativo e Poder Judiciario, onde o servidor exercera suas atividades.

5° - A andlise do pedido de cessdo obedecera aos seguintes critérios:

I - quando ocorrer no ambito do Poder Executivo serd autorizada pelo
Prefeito Municipal;

II - o 6nus da remuneracdo do servidor, acrescido dos demais encargos, sera
do érgdo cessiondrio;

IIT - o valor a ser reembolsado sera apresentado mensalmente pelo cedente
ao cessionario, discriminado por parcela remuneratoria e servidor, a fim de
que o reembolso seja efetuado no més subsequente.

6° - O periodo de afastamento correspondente a cessao de que trata esta lei
complementar ¢ considerado para todos os efeitos legais, inclusive para
promogdo e progressdo funcional, nos moldes consignados no plano de
cargos, carreiras € vencimentos do 6rgéo cedente.

7° - As despesas provenientes da execugdo desta lei complementar serdo
suportadas pelas dotacdes orcamentdrias vigentes, suplementadas em até
20% se necessario.

8° - Esta lei complementar entra em vigor na data de sua publicacao,
revogadas as disposi¢des em contrério.
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Embu-Guacu aos 16 (dezesseis) dias do més de Abril de 2024.

José Antonio Pereira
Prefeito Municipal

Publicada e Registrada na Secretaria Municipal de Governo, aos 16
(dezesseis) dias do més de Abril de 2024.
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Edital 003/2024 SMCT

A Primeira Secretaria do Conselho Municipal de Politicas Publicas Culturais Bruna Souza convoca os
conselheiros para a segunda Reunido Ordinaria que acontecera no dia 24 de Abril de 2024 com sua
primeira chamada para as 18 horas, no Centro Cultural de Embu Guagu para tratar das Pautas:

- Informes e deliberagdes

Embu Guacgu 19 de Abril de 2024

Bruna Souza

Primeira Secretaria do Conselho Municipal de Politicas Publicas Culturais de Embu Guagu
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CONSTITUIGAO DO ESTADO DE SAO PAULO) - JANEIRO A MARGO/2024

CN-SIFPM CONAM
Prefeitura Municipal de Embu-Guacu

|

|

|

| APLICACAO DOS RECURSOS PROPRIOS EM ENSINO

| (ART. 256 DA CONSTITUICAO DO ESTADO DE SAO PAULO)
| PREFEITURA MUNICIPAL

|
|

19/04/2024 JANEIRO A MARCO/2024 Pagina 1

RECEITA DE IMPOSTOS APLICACAO MINIMA CONSTITUCIONAL

| | | |
| | | |
| PREVISAOC ATUALIZADA ARRECADADO | | |
| ATE O EXERCICIO ATE O PERIODO | | PARA O EXERCICTO ATE O TRIMESTRE |
| | | |
| Proprios 43.265.000,00 12.785.227,03 | | |
| Transferencias da Uniao 74.799.597,00 17.343.770,72 | | TOTAL ( 25% ) 41.181.782,25 11.606.252,27 |
| Transferencias do Estado 46.662.532, 00 16.296.011,36 | | |
| |

| Total 164.727.129, 00 46.425.009,11 |

| Retencoes ao FUNDEB 22.868.627,20 6.730.878,79 |

| |

| Receitas Liquidas 141.858.501,80 39.694.130,32 |

| DESPESAS PROPRIAS EM EDUCACAO |
| |
| DOTACAO ATUALIZADA DESPESA EMPENHADA DESPESA LIQUIDADA DESPESA PAGA |
| PARA O EXERCICIO ATE O TRIMESTRE ATE O TRIMESTRE ATE O TRIMESTRE |
| valor % valor % valor % valor % |
| |
| DESPESAS TOTAIS |
| |
| TOTAL * 18.289.865,34 39,40 11.867.718,51 25,56 10.254.510,58 22,09 |
| Ensino Fundamental * 8.859.382,40 19,08 4.163.681,91 8,97 2.883.666,16 6,21 |
| Educacao Infantil * 2.699.604,15 5,81 973.157,81 2,10 639.965, 63 1,38 |
| Retencoes ao FUNDEB 6.730.878,79 14,50 6.730.878,79 14,50 6.730.878,79 14,50 |
| |
| DEDUCOES |
| |
| ENSINO FUNDAMENTAL |
| (=) Ganhos de Aplicacoes Financeiras 0,00 0,00 0,00 0,00 0,00 0,00 |
| EDUCACAO INFANTIL |
| (-) Ganhos de Aplicacoes Financeiras 0,00 0,00 0,00 0,00 0,00 0,00 |
| |
| FUNDEB RETIDO E NAO APLICADO NO RETORNO 0,00 0,00 0,00 0,00 60.373,79 0,13 |
| |
| DESPESAS LIQUIDAS |
| |
| Ensino Fundamental 8.859.382,40 19,08 4.163.681,91 8,97 2.883.666,16 6,21 |
| Educacao Infantil 2.699.604,15 5,81 973.157,81 2,10 639.965,63 1,38 |
| Retencoes ao FUNDEB 6.730.878,79 14,50 6.730.878,79 14,50 6.670.505,00 14,37 |
| |
| TOTAL 18.289.865,34 39,40 11.867.718,51 25,56 10.194.136,79 21,96 |

CONAM-ENSINOO-2024

NOTA:

(*) valores nao informados considerando que na Lei Orcamentaria, a discriminacao da despesa, quanto a sua natureza, foi elaborada por categoria economica, grupo de natureza de despesa e modalidade de
aplicacao, nos termos do artigo 6o. da Portaria Interministerial STN/SOF No. 163/2001 e alteracoes posteriores.
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APLICAGAO COM RECURSOS DO FUNDEB JANEIRO A MARGO/2024

| CN-SIFEM CONAM |
| Prefeitura Municipal de Embu-Guacu |
| |
| APLICACAO COM RECURSOS DO FUNDEB |
| |
| |
| 19/04/2024 JANEIRO A MARCO/2024 Pagina 1 |

RECEITA DO FUNDEB RETENCOES AO FUNDEB

PREVISAO ATUALIZADA
PARA O EXERCICIO

ECEBIDO
ATE O TRIMESTRE

Receitas de Transferencias, Exceto VAAR (I)

35.750.000,00

10.757.981,57

PREVISAO ATUALIZADA
PARA O EXERCICIO

22.868.627,20

RETIDO
ATE O TRIMESTRE

6.730.878,79

Receitas de Aplicacoes Financeiras, Exceto VAAR (III) 250.000,00 32.020,29
Receitas de Aplicacoes Financeiras VAAR (IV)

TRANSFERENCIAS RECEBIDAS RETENCOES

|
|
|
|
|
|
Receitas de Transferencias VAAR (II) |
|
|
|
|
|

Total (I+II+III+IV) 36.000.000,00 10.790.001,86 10.757.981,57 6.730.878,79

|
|
|
|
|
|
|
APURACAO DO RESULTADO DO FUNDEB ATE O TRIMESTRE |
|
|
|
|
|
|
|

APLICACOES MINIMAS OBRIGATORIAS DIFERENCA ( RECEBIDO - RETIDO )

TOTAL, EXCETO VAAR (I+ITI) 36.000.000,00 10.790.001,86 GANHO 4.027.102,78 PERDA |

PROFISSIONAIS DE EDUCACAO* (70% DO TOTAL EXCETO VAAR) 25.200.000,00 7.553.001,30 |
| APLICACAO NO EXERCICTO |
| |
| DOTACAO ATUALIZADA DESPESA EMPENHADA DESPESA LIQUIDADA DESPESA PAGA |
| PARA O EXERCICIO ATE O TRIMESTRE ATE O TRIMESTRE ATE O TRIMESTRE |
| Valor % Valor % valor % Valor % |
| |
| TOTAL ** * 35.489.685,06 328,91 10.266.993,71 95,15 6.670.505,00 61,82 |
| PROFISSIONATS DA EDUCACAO* * 35.489.685,06 328,91 10.266.993,71 95,15 6.670.505,00 61,82 |
| OUTRAS E VAAR * |
| |
| DEDUCOES |
| |
| PROFISSIONAIS DA EDUCACAO* 0,00 0,00 0,00 0,00 0,00 0,00 |
| (- ) Despesas c/ Aposentados ( 3.1.90.01.00 ) 0,00 0,00 0,00 |
| (- ) Despesas c/ Pensoes (3.1.90.03.00 ) 0,00 0,00 0,00 |
| (- ) outras Despesas com Inativos 0,00 0,00 0,00 |
| |
| OUTRAS E VAAR 0,00 0,00 0,00 0,00 0,00 0,00 |
| (- ) Despesas c/ Aposentados ( 3.1.90.01.00 ) 0,00 0,00 0,00 |
| (- ) Despesas c/ Pensoes (3.1.90.03.00 ) 0,00 0,00 0,00 |
| (- ) Outras Despesas com Inativos 0,00 0,00 0,00 |
| |
| DESPESAS LIQUIDAS |
| |
| TOTAL ** 35.489.685,06 328,91 10.266.993,71 95,15 6.670.505,00 61,82 |
| PROFISSIONATS DA EDUCACAO* 35.489.685,06 328,91 10.266.993,71 95,15 6.670.505,00 61,82 |
| OUTRAS E VAAR 0,00 0,00 0,00 |
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CN-STFPM CONAM
Prefeitura Municipal de Embu-Guacu

|
|
|
| APLICACAO COM RECURSOS DO FUNDEB
|
|
|

19/04/2024 JANEIRO A MARCO/2024 Pagina 2

RECURSOS RECEBIDOS A TITULO DE COMPLEMENTACAO DA UNIAO VAAT - Aplicacac em Despesas de Capital - art. 27 Lei 14.113/2020

TOTAL DA COMPLEMENTACAO DA UNIAO VAAT ARRECADADO

Percentual minimo de aplicacao - Despesa de Capital 15%

DESPESA EMPENHADA DESPESA LIQUIDADA DESPESA PAGA

Complementacao da Uniao VAAT - Despesas de Capital

RECURSOS RECEBIDOS A TITULO DE COMPLEMENTACAO DA UNIAO VAAT - Aplicacac em Educacao Infantil - art. 28 Lei 14.113/2020

Percentual minimo de aplicacao - Educacao Infantil

DESPESA EMPENHADA DESPESA LIQUIDADA DESPESA PAGA

Complementacao da Uniao VAAT

CONAM-ENSINO0-2024
*  No percentual de aplicacao dos profissicnais da educacao nao sao considerados os valores relativos ao VAAR, conforme Art. 26 da Lei 14.133/2020

** No percentual de aplicacao dos recursos do FUNDEB sao considerados os valores relativos a Complementacao da Uniao, conforme 6 3§ do Art. 25 da Lei 14.133/2020

NOTA:
(*) Valores nao informados considerando que na Lei Orcamentaria, a discriminacao da despesa, quanto a sua natureza, foi elaborada por categoria economica, grupo de natureza de despesa e modalidade de
aplicacao, nos termos do artigo 6o. da Portaria Interministerial STN/SOF No. 163/2001 e alteracoes posteriores.
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