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LEI N°2532 DE 03 AGOSTO DE 2022

PREFEITURA M. DE QARG%(?OIABA DA SERRA

AV.LUANE MLANDA OLVE!
%346634069/0001-78 Exercicio: 2022

Lei N°2532 s

De 03 de agosto de 2022

Abre no or¢amento vigente crédito adicional suplementar e da outras providéncias

O Prefeito de Aracoiaba da Serra, José Carlos de Quevedo Junior, faz saber,

que a Cémara
Municipal aprovou e ele sanciona e promulga a seguinte lei:

Artigo lo.- Fica aberto no orcamento vigente, um crédito adicional suplementar na
importédncia de R$200.000,00 distribuidos as seguintes dotacdes:

Suplementagio (+) 200.000,00
02 05 02 Departamento de Desenvolvimento Econdmico
697 18.541.0007.2022.0000 Manut. Setor de Desenvolvimento Econorrico e de Recursos N 200.000,00
3.3.90.30.00 MATERAL DE CONSUMO F.R: 0 9100
N TESOURO - exercicio anterior
110000 GERAL

Artigo 20.- O crédito aberto na forma do artigo anterior serd coberto com recursos
provenientes de:

Superavit Financeiro: 200.000,00
Fontes de Recurso
91 00 200.000,00

Artigo 30.- Esta lei entra em vigor na data de sua publicacéo.

ARACOIABA DA SERRA, 03 de agosto de 2022
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José Carlos de Quevedo Junior
Prefeito Municipal

Registrado emlivro proprio e disponivel no site: www.aracoiaba.sp.gov.br, em03 de agosto de 2022.

PORTARIA N°524 DE 03 DE AGOSTO DE 2022

PORTARIA N° 524
DE 03 DE AGOSTO DE 2022

“Dispde sobre a criagdo do Manual de Normas de Uso dos Recursos de Informdtica, aplicavel aos servidores, colaboradores, estagidrios,
prestadores de servigo e visitantes que utilizem os recursos de informatica da Prefeitura Municipal de Aragoiaba da Serva”.

JOSE CARLOS DE QUEVEDO JUNIOR, Prefeito Municipal de Aragoiaba da Serra, no uso de suas atribuices legais,

CONSIDERANDO o disposto na Lein® 9609 de 19 de fevereiro de 1998, que Dispde sobre a protegdo da propriedade intelectual de
programa de computador, sua comercializagdo no Pais, e da outras providéncias;

CONSIDERANDO o disposto na Lein® 12.527 de 18 de novembro de 2011, que Regula o acesso a informagdes previsto no inciso XXXIII do
art. 5 noinciso Il do § 3°do art. 37 e no § 2°do art. 216 da Constituicdo Federal, altera a Lein°8.112, de 11 de dezembro de 1990; revoga
alein®l1.111, de 5 de maio de 2005, e dispositivos da Lei n°8.159, de 8 de janeiro de 1991, e da outras providéncias,

CONSIDERANDO o disposto na Lein® 13.709 de 14 de agosto de 2018, que trata da Lei Geral de Prote¢ao de Dados Pessoais (LGPD);

CONSIDERANDO o disposto na Lein® 14.129 de 29 de marco de 2021, que Dispde sobre principios, regras e instrumentos para o Governo
Digital e para o aumento da eficiéncia publica e altera a Lei n° 7.116, de 29 de agosto de 1983, a Lei n° 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informagdo), a Lei n® 12.682, de 9 de julho de 2012, e a Lei n° 13.460, de 26 de junho de 2017,

CONSIDERANDO a necessidade de adequagdo as Normas da ABNT NBR ISSO/IEC 27.001:2013 (Sistema de gestio de Seguranga da
Informacao — Requisitos) e ABNT NBR ISSO/IEC 27.002:2013 (Tecnologia da informagdo — Técnicas de seguranga — Codigo de pratica para a
gestdo da Seguranca da Informacéo):

RESOLVE:

Art. 1°. Criar o Manual de Normas de Uso dos Recursos de Informatica, elaborado pela Divisdo de Sistemas de Informagio, fazendo parte
integrante desta Portaria como Anexo Unico.
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Art. 2° - O Manual de Normas de Uso dos Recursos de Informatica devera ser obrigatoriamente observado pelos servidores, colaboradores,
estagiarios, prestadores de servigo ¢ visitantes que utilizem os recursos de informatica da Prefeitura Municipal de Aragoiaba da Serra.

Art. 3° - Esta Portaria entrara em vigor na data da sua publicagdo, revogando-se as disposi¢des em contrario.

Registre-se, Publique-se ¢ Cumpra-se.

JOSE CARLOS DE QUEVEDO JUNIOR
Prefeito Municipal

Registro em livro préprio e publicado por afixagdo na Divisdo de Expediente da Prefeitura Municipal de Aragoiaba da Serra, e disponibilizado no site www.aracoiaba.sp.gov.br, em 03 de
agosto de 2022.

ANEXO UNICO INTEGRANTE DA PORTARIA N2 524/2022

NORMAS DE USO DOS RECURSOS DE INFORMATICA
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Preambulo

Os recursos de tecnologia da informagdo ou de informatica, assim como todos os dados que sdo gerados ou tratados por eles, alicergam os
servigos oferecidos aos contribuintes e as decisGes da gestdo.
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Desta forma, a Prefeitura Municipal de Aragoiaba da Serra disponibiliza aos servidores publicos municipais e seus colaboradores recursos
de Tl para serem utilizados objetivando a provisdo de servigos publicos necessarios para suprir as demandas do municipio e seus
contribuintes. Diante de um cenario tecnolégico mundial, os recursos devem ser utilizados de forma correta e dentro da legalidade para
atender as necessidades de seus usuarios sem prejuizo para administragdo publica, para o préprio usuario ou a terceiros.

Outrossim, as “Normas de Uso dos Recursos de Informatica da Prefeitura Municipal de Aragoiaba da Serra” dispde sobre informar aos
usuarios sobre seus direitos e deveres.

Os pontos descritos nesse documento sdo aplicaveis a todos os funcionarios, prestadores de servigos, estagiarios, colaboradores e até
mesmo visitante que utilizem de alguma forma recursos de informatica disponibilizados pela Prefeitura Municipal de Aragoiaba da Serra.

| — AMBIENTE DE REDE
Disposicbes Gerais
1. O ambiente de rede da Prefeitura Municipal de Aragoiaba da Serra consiste dos recursos que permitem o transito de informagGes e o
compartilhamento de recursos entre os dispositivos de informatica, sendo composto pelos servidores de dados, servidores de aplicagdo,
meios fisicos de trafego de dados e as estagdes de trabalho

1. O ambiente de rede é administrado pela Divisdo de Sistemas de Informagdo, vinculada a Secretaria de Administragdo e Finangas.

2. Arede é protegida por niveis de seguranga compostos por credenciais de acesso, sistemas de firewall, politicas de seguranga e demais
recursos de seguranca definidos pela Divisdo de Sistemas de Informacao

1. AsinformagOes inerentes a Prefeitura Municipal de Aragoiaba da Serra devem ser armazenadas em diretérios de utilizagdo restrita,
denominados “pasta ndo compartilhada”, ou irrestrita, denominado “pasta compartilhada”.

2. A credencial de acesso arede deve ser fornecida pela Divisdo de Sistemas de Informagdo em atendimento a solicitagdo escrita do superior
hierarquico do servidor:

1. Nome Completo do servidor/colaborador;

2. Numero do CPF do servidor/colaborador;

3. Secretaria e Departamento onde o servidor/colaborador esta lotado;
4. Funcionalidades que o servidor/colaborador ira acessar.

1. A Credencial de acesso é pessoal e intransferivel e atribui ao funcionario que a recebe toda responsabilidade sobre os atos cometidos
utilizando a mesma.

1. Eterminantemente proibido o compartilhamento de credencial de acesso (sistemas, dominio, e-mail, rede sem fio).
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1. As senhas de acesso aos servigos de informatica disponiveis no ambiente de rede seguem padrdes de composicdo, duragdo e bloqueio
definidos pela Divisdo de Sistemas de Informagdo.

2. As areas de armazenamento no servidor de arquivos sdao designadas com o nome da respectiva Secretaria e Departamento, ou outrem
estabelecido pela Divisdo de Sistemas de Informagdo e que guarde vinculo com a Secretaria e Departamento.

3. Pastas compartilhadas ndo devem ser utilizadas para armazenamento de arquivos que contenham assuntos sigilosos ou de natureza sensivel.

4. E terminantemente proibido o armazenamento de informacdes e dados que n3o tenham pertinéncia com o servico prestado pela Secretaria
e Departamento nas pastas compartilhadas.

5. O acesso remoto a servidores e/ou esta¢Bes de trabalho deve ser solicitado por escrito, com antecedéncia minima de 2 (dois) dias, pelo
superior hierdrquico da Secretaria e Diretoria envolvida.

6. Asinstalagdes de servidores de dados, servidores de arquivos ou outros servidores, deverao ser realizadas em local designado e autorizado
pela Divisdo de Sistemas de Informagdo.

7. Os acessos ao ambiente de rede sdo monitorados e registrados pela Divisdo de Sistemas de Informagdo para fins de auditoria e fiscalizagdo.

8. O uso de servigos de transferéncia de arquivos, streaming, mensageiros instantaneos e outros servigos ndo especificados nessa norma,
devem ser requisitados a Divisdo de Sistemas de Informagdo para andlise, liberagdo e configuragado.

Direitos e Deveres dos Usudrios
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1. A seguranga das informag0Oes nas estagoes de trabalho é de responsabilidade do usuario do equipamento.
2. E proibido o uso de qualquer software ou comando designado a interferir em sessdes de usudrios.

3. E proibido o armazenamento, distribuicdo, edicdo ou exposicdo de arquivos e ou material de natureza imprdpria, ofensiva e ou de carater
ndo profissional, no uso dos recursos do ambiente de rede.

4. Edever do superior hierdrquico solicitar o cancelamento das credenciais de acesso a rede a Divisdo de Sistemas de Informagdo, quando
houver transferéncia do funcionario para outro setor, quando houver afastamento do servidor por periodo superior a 40 dias.

5. E dever da Divisdo de Recursos Humanos solicitar o cancelamento das credenciais de acesso a rede a Divisdo de Sistemas de informagso,
guando houver desligamento do servidor por demissdo ou exoneragdo.

6. E dever do usuario desconectar-se ou bloquear por senha sua estacdo de trabalho quando se ausentar.
7. E proibido obter ou tentar obter acesso a dado e ou equipamentos aos quais o usuario ndo esteja expressamente autorizado.

8. Eterminantemente proibido a todo e qualquer usuério interferir nos servicos de outros usuarios, interferir na rede ou no servidor através de
ataques para congestionar a rede, sobrecarregar algum servidor ou obter acesso indevido a uma estac¢do de trabalho ou servidor.

9. E proibido acessar, alterar, divulgar ou apagar informacdes que ndo sejam da competéncia das atividades que o servidor exerce, salvo por
autorizagdo formal do superior hierdrquico.

Direitos e Deveres da Divisdo de Sistemas de Informag¢éo
1. Edever da DSI garantir a realizacdo de cdpias de seguranca das informacdes armazenadas nos servidores de dados alocados no CPD.
2. A credencial de acesso devera ser cancelada pela DSI quando:
1. Ultrapassar o prazo de validade, se existir;
2. Fornecer dados pessoais e ou funcionais incorretos;
3. For constatada a utilizagdo indevida dos recursos do ambiente de rede, incluindo:
1. Tentativa de elevagdo de privilégios de acesso;
2. Varreduras de rede;
3. Captura de dados trafegados pela rede ndo autorizados;
4. Tentativa de personificagdo de acesso;
5. Inserir ou injetar dados ou pacotes na rede;

6. Instalagdo de dispositivos ndo autorizados pela Divisdo de Informatica no ambiente de rede.
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Il - SOFTWARE
Disposi¢bes Gerais

1. Software, conhecido também como programa, sistema ou aplicativo, é a parte |égica da computagdo utilizada pelo usudrio para processar os
dados e executar tarefas. E composto por arquivos eletronicos que podem e sdo interpretados nos dispositivos de informatica.

1. Considera-se parte integrante do software, sua documentagdo, licenga e seu meio de armazenamento.

1. Solicitagdo de solugdo de software deve ser efetuada a Divisdo de Sistemas de Informacdo pelo responsavel da Secretaria e Departamento
solicitante, de forma escrita, com justificativa de necessidade e informando as caracteristicas que devem ser atendidas.

1. Se a solicitagdo for por um software novo, a DSI analisara o pedido para decidir sobre sua aquisigdo.
2. Quando a decisao for por adquirir, deve ser feita a opgao por softwares preferencialmente gratuitos.
1. Eterminantemente proibida a utilizacdo de softwares sem licenca de uso.

2. Edever do superior hierarquico solicitar o cancelamento das credenciais de acesso a softwares, quando houver transferéncia do funcionario
para outro setor, quando houver afastamento do servidor por periodo superior a 40 dias.

3. Edever da Divisdo de Recursos Humanos solicitar o cancelamento das credenciais de acesso a softwares a Divisdo de Sistemas de
informagdo, quando houver desligamento do servidor por demissdo ou exoneragdo.

4. Os softwares especificos adquiridos junto a empresas terceiras devem ser compativeis com os padrdes de infraestrutura e as politicas de
seguranca definidos pela Divisdo de Sistemas de Informagao.

5. Ainstalagdo de software em dispositivo de informatica fornecido pela Prefeitura Municipal de Aragoiaba da Serra deve ser realizada
exclusivamente por servidor da DSI ou por outros previamente autorizados pela mesma DSI.

1. As instalagdes ndo realizadas por servidor de Tl da Prefeitura Municipal de Aragoiaba da Serra devem ser comunicadas a DSl imediatamente.

1. A Divisdo de Sistemas de Informagdo tem um prazo de 60 dias corridos para adaptar as estruturas de informagdes existentes, em decorréncia
da modificagdo de nomenclaturas e siglas na estrutura organizacional da Prefeitura.

Il - HARDWARE

Disposicbes Gerais
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1. Hardware é todo dispositivo fisico utilizado para entrada, processamento e/ou saida de informagdes.

2. Ainstalagdo e/ou remogdo de equipamentos fornecidos pela Prefeitura Municipal de Aragoiaba da Serra deve ser realizada por funcionario
da DSl ou por colaboradores previamente autorizados.

3. A configuracdo fisica e/ou ldgica de dispositivo de Tl fornecido pela Prefeitura Municipal de Aragoiaba da Serra deve ser feita por um
funcionario da DSl ou por colaboradores previamente autorizados.

4. A utilizacdo de equipamento particular para desempenho das atividades funcionais somente sera permitida através de solicitacdo de forma
escrita pelo responsavel da area, que ird para analise do DSI que emitira parecer para decisdo do Sr. Prefeito Municipal.

1. A utilizagdo desses equipamentos devera respeitar os critérios de seguranga aqui descritos;

2. O equipamento particular deve ser apresentado ao DSl pelo responsével que ira utiliza-lo, para adequagdo aos padrdes de Tl definidos pelo
DSI;

3. Ao término da utilizagdo do equipamento, o responsavel deve apresenta-lo ao DSI para remogado das adequagoes efetuadas;
4. Ndo é responsabilidade do DSI realizar manutengdo nesses equipamentos;

5. Ndo serd em hipdtese alguma permitido a utilizacdo de equipamentos com softwares instalados e ndo licenciados.

1. O empréstimo de equipamentos de Tl deve ser controlado e enviado a DSI e posteriormente distribuido ao setor de destino.
2. Oreparo de equipamentos somente podera ser feito por funciondrios de Tl da Prefeitura Municipal de Aragoiaba da Serra.
3. O envio e recebimento de equipamentos para empresa de assisténcia técnica ser previamente autorizado pela DSI.

4. Os usuarios do equipamento deverdo informar a DSI quais arquivos e sistemas devem ter copia de seguranga, para evitar perda de dados
quando ocorrer manutengdo no equipamento.

5. A solicitagdo de equipamento de Tl deve ser efetuada a DSI por escrito, pelo superior hierdrquico da drea envolvida.

6. O uso de dispositivos de armazenamento removiveis, tais como pen drive, cartdo de memoria, HD externo, smartphone, tablet, entre outros,
deve ser autorizado pela DSl e liberado mediante termo de responsabilidade assinado pelo requisitante.

7. O suporte a equipamentos de Tl deve ser feito por funcionario especializado e devidamente identificado.

Aquisicdo
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1. A solicitagdo de equipamento de Tl que requeira aquisi¢do, deve ser submetida ao responsavel da area solicitante e encaminhada a
Secretaria de Administragdo e Finangas.

2. Todarequisi¢do de equipamento de Tl deve ser submetida para avaliagdo a DSI.

3. A DSl deve verificar se ha solicitagdes semelhantes entre as diferentes areas/setores, a fim de agrupamento das solicitagdes e realiza¢do de
um Unico processo de aquisi¢do de equipamento de TI.

4. Os equipamentos de Tl adquiridos devem seguir um padrdo de requisitos definido pela DSI. Desta forma, orienta-se que antes de iniciaro
processo de aquisi¢do seja solicitado a DSI a avaliagdo do termo de referéncia do objeto.

5. Os equipamentos de Tl adquiridos devem ser recebidos pelo setor de informatica relacionado a area solicitantes, se ndo houver, deverd ser
recebido pela DSl para fins de conferéncia, adequagao de configuragdo e registro patrimonial.

Terceiriza¢Go

1. A prestagdo de servigo de Tl através de empresa terceirizada deve passar por avaliagdo da DSI para analise de conformidade com o ambiente
de Tl da prefeitura.

2. Softwares especificos adquiridos de terceiros devem ser compativeis com padrdes de infraestrutura, politicas de seguranca definidos pela
DSI.

3. Os dados gerenciados sdo de propriedade da Prefeitura, podendo a qualquer momento ser solicitado o acesso a eles e/ou disponibilizados
através de backup completo.

4. O suporte a equipamentos de Tl deve ser feito por funciondrio especializado, com as ferramentas necessarias e devidamente identificado
e/ou uniformizado.

IV - CORREIO ELETRONICO
Disposi¢bes Gerais

1. O correio eletronico (e-mail) é um servigo que permite a troca de mensagens por intermédio da internet e/ou rede local, podendo ser
acessado por programas especificos, conhecidos como clientes de e-mail e/ou webmail.

2. Os acessos ao sistema de e-mail poder&o ser registrados e monitorados para fins de auditoria e/ou fiscaliza¢do.
3. Aregra paraformacdo de enderego de e-mail segue o seguinte padrdo:

1. O primeiro nome e o sobrenome, separados por ponto para enderegos individuais;

2. O nome da secretaria e do departamento, separados por ponto para enderecos institucionais.

3. Em caso de homoénimos devem ser tratados pontualmente pela DSI afim de evitar duplicidade.
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6.

. A credencial de e-mail deve ser fornecida pela DSI em atendimento a solicitagdo escrita do superior hierarquico do funcionario, contendo:
. Nome Completo do Funcionario;

. Numero de Matricula Funcional;

. Secretaria e Departamento onde o funciondrio esta lotado.

. Acredencial de e-mail é pessoal e intransferivel e atribui ao funcionario que a recebe toda responsabilidade sobre os atos cometidos

utilizando a mesma.

. O sistema de e-mail segue padrdes de tamanho da caixa postal, limite de destinatarios, tamanho e tipo de anexo e demais parametros

definidos pela DSI.

. O responsavel pela credencial de e-mail deve fazer a manutencao da sua caixa postal afim de evitar o acimulo de mensagens no servidor e o

risco de n3o receber novas mensagens.

. A utilizagdo do servigo de e-mail é para fins exclusivos em servigo, relacionados estritamente as atividades dos funciondrios na Prefeitura

Municipal de Aragoiaba da Serra.

. O uso de e-mail pessoal deve ser solicitado por escrito pelo responsdvel da drea e somente sera autorizado apds avaliagdo técnica da DSI.

Ao receber um e-mail de origem duvidosa, deve-se entrar em contato com a DSI imediatamente.

V - ACESSO A INTERNET

Disposicbes Gerais

1.

Ainternet é a interligacdo de diversas redes e usuarios, incluindo organizagdes publicas e privadas, além dos usudrios domésticos, com
alcance global e com variedade de tecnologias.

. O acesso a Internet é disponibilizado pela Prefeitura Municipal de Aragoiaba da Serra afim de viabilizar a busca de informag&es e/ou agilizar

a execugdo de processos relacionados as atividades profissionais pertinentes a execugdo do cargo exercido pelo servidor a Prefeitura
Municipal de Aragoiaba da Serra.

. Os acessos a internet poderdo ser registrados e monitorados pela DSI para fins de auditoria, fiscalizagdo ou investigagdo.
. O acesso ainternet possui regras de restri¢gdo a contetdo impréprio.

. A DSl podera bloquear o acesso a arquivos ou dominios que causem sobrecarga da banda e internet ou risco de seguranga a infraestrutura de

Tl

. A solicitagdo de acesso a conteudo ou servigo restrito deve ser realizada de forma escrita pelo responsavel da area, com antecedéncia

minima de 48 horas, devera ser analisada pela DSI para assegurar que o acesso ndo viole as disposigdes dessa norma ou outras
regulamentagdes.

. E proibida a utilizacdo de quaisquer dispositivos ou recursos que visem burlar as restrigdes dessa norma.
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VI - SERVICOS DE IMPRESSAO E DIGITALIZACAO

Disposi¢bes Gerais
1. Servigo de impressao é a transferéncia de dados eletronicos para um meio fisico e fotocdpias.
2. Adigitalizagdo é o processo de transferéncia de dados de um meio fisico para um meio digital.

3. Osservigos de impressao e digitalizagdo sdo disponibilizados pela Prefeitura Municipal de Aragoiaba da Serra exclusivamente para fins
profissionais, relacionado as atividades pertinentes do cargo exercido pelo servidor na Prefeitura.

4. Os servigos de impressao e digitalizagdo estdo sujeitos a monitoramento para fins de auditoria, fiscalizagdo ou investigagado.
5. Folhas em branco emitidas pela impressora devem ser recolocadas na bandeja.
6. Aimpressora deve ser reabastecida com papel nas bandejas toda vez que o servidor identificar que o mesmo se esgotou.

7. Aresolugdo de erros de impressdo ou problemas técnicos devem ser feitas através de contato com a DSI.

VIl - PUNICOES E PENALIDADES
Disposicbes Gerais
1. O descumprimento das normas descritas nesse documento sujeita o servidor a:
1. Convocagdo imediata pela DSI, com intuido de orienta¢do pessoal para sanar irregularidades cometidas;

2. Em caso de reincidéncia, sera comunicada a Secretaria de Assuntos Juridicos, para que seja tomada as medidas administrativas cabiveis, com
ciéncia da Secretaria de Administragdo e Finangas e do Gabinete do Prefeito.
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